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1 Tausta

Tama suositus kasittelee kohdennetun viranomaistiedotteen valittamista. Talla suosi-
tuksella paivitetaan ja korvataan Viestintaviraston 30.1.2008 antama muistio "Koh-
dennettujen viranomaistiedotteiden vélittdminen".

Kohdennetun viranomaistiedotteen valittamisesta sdddetdaan sahkdisen viestinnan
palveluista annetussa laissa (917/2014, jaljempana viestintdpalvelulaki). Lain 280
§:ssa (liite 1) teleyrityksille asetetaan velvoite valittda kohdennettu viranomaistie-
dote, jos tiedote tulee valitettavaksi Hatakeskuslaitokselta. Kohdennetun viranomais-
tiedotteen valittamisesta paattaa toimivaltainen ministerié. Vaaratiedotteella varoitta-
misesta radiossa, televisiossa ja muissa telepdatelaitteissa sdadetdan puolestaan vaa-
ratiedotteesta annetussa laissa (466/2012).

Viestintapalvelulain 301 §:n mukaan teleyritykselld on oikeus saada valtion varoista
korvaus lain 280 §:ssa tarkoitetun kohdennetun viranomaistiedotteen valitysjarjestel-
man kustannuksista.

Kohdennetulla viranomaistiedotteella tarkoitetaan tdman suosituksen antamisen het-
kelléd tekstiviestilla (SMS) paételaitteisiin kertaluonteisesti valitettavaa tiedotetta.
Viestintaviraston raportissa 7/2005 (Tekstiviestijarjestelmét vdestén varoittamisessa)
on mm. vertailtu erilaisten tekstiviestijarjestelmien teknisia ominaisuuksia kaytetta-
essa niita viranomaistiedotteiden valittdmisessa. Viranomaistiedotteiden tehokas ja
tarkoituksenmukainen kayttd edellyttaisi joko merkittdvaa kehityspanostusta nykyi-
seen jarjestelmaan (SMS) tai panostusta kokonaan uuteen jarjestelmaan (CBS tai LB-
SMS). CBS- ja LB-SMS -jarjestelmien kayttédnoton ongelmaksi ovat nousseet kustan-
nukset. Uuden jarjestelman kayttoonottoon liittyvien kustannusten vuoksi tiedotteiden
tekniseksi jarjestelmaksi on toistaiseksi teleyritysten ja viranomaisten valilla vakiintu-
nut SMS-jarjestelma.

Manuaalisen SMS-menetelman kayttéén viranomaistiedotteiden valittamisessa liittyy
asioita, joiden osalta yhteisesti sovitut toimintatavat ovat edellytys menetelman kay-
tettavyydelle. Tama suositus kuvaa nama yhteiset toimintatavat ja niiden soveltami-
sen teleyrityksissa.

Suositus on tarkoitettu teleyrityksille. Toimivaltainen ministerid paattaa kohdennetun
viranomaistiedotteen antamisesta oman ohjeistuksensa mukaisesti ja kohdennetun
viranomaistiedotteen antamiseen kaytetaan Hatdkeskuslaitoksen lomaketta (liite 2).

Suositus koskee matkaviestinverkkoja tarjoavia teleyrityksia. Suosituksen antamisen
aikaan tallaisia teleyrityksia ovat DNA Oyj, Elisa Oyj, Telia Finland Oyj ja Alcom.

2 Prosessi kohdennetun viranomaistiedotteen valittamisessa

Viestintapalvelulain 280 §:n mukaan teleyritys on velvollinen valittdmaan kohdenne-
tun viranomaistiedotteen, jos tiedote tulee valitettdavaksi Hatdkeskuslaitokselta.

2.1 Teleyritysten yhteystiedot viranomaisille

Teleyritykset toimittavat yhteystietonsa (puhelinnumero ja sdahképostiosoite) koh-
dennettujen viranomaistiedotteiden valittémista varten Hatdkeskuslaitoksen kirjaa-
moon (hatakeskuslaitos@112.fi) seka Hatdakeskuslaitoksen johtokeskukseen. Hata-
keskuslaitos toimittaa erikseen johtokeskuksen yhteystiedot teleyrityksille seka tie-
dotteen antamiseen oikeutetuille viranomaisille.
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2.2 Viranomaistiedotteena kdaytettavan SMS-viestin A-numerokentan si-
salto

Kayttamalla A-numerokentassa tekstia on mahdollista vahentaa epaselvyytta liittyen
viestin lahettdneeseen tahoon.

A-numerokentan maksimipituus on 11 merkkia ja skandinaavisia merkkeja ei tueta.

Liikenne- ja viestintavirasto Traficom on 9.11.2023 julkaissut maarayksen?, jolla
muun muassa mahdollistetaan organisaatioille niiden kayttdmien alfanumeeristen
SMS Sender ID -tunnusten suojaaminen rekisteréimalla ne virallisesti vain kyseisen
organisaation kayttéon. Lisaksi liikenne- ja viestintavirasto Traficom on 14.11.2023
julkaissut ohjeen tekstiviestin l&dhettajatiedon suojaamisesta?. Ohjeen mukaan julkis-
oikeudellisten yhteisdéjen on mahdollista suojata my6s muita tunnuksia kuin Suomen
yritys- ja yhteisotietojarjestelmassa oleva organisaation toiminimi/rinnakkaistoimi-
nimi/aputoiminimi. Suojattavan tunnuksen on talléinkin oltava yksiléiva eli esimer-
kiksi yleisnimia kuten "tiedote" ei voi suojata.

Jos kohdennetun viranomaistiedotteen valittamisesta paattava toimivaltainen minis-
terioé on rekisterdinyt itselleen suojatun lahettdjatunnuksen, kaytetaan A-numero-
kentdssa kyseista suojattua alfanumeerista tunnusta.

Jos toimivaltaisella ministeridlla ei ole suojattua lahettajatunnusta, kaytetdan A-nu-
merokentassa Manner-Suomen alueella tekstia TIEDOTE ja Ahvenanmaalla mahdolli-
suuksien mukaan tekstia MEDDELANDE.

2.3 Viranomaistiedotteessa kaytettiava lomake ja viranomaistiedotteen si-
salto

Kohdennettu viranomaistiedote tulee valitettavaksi Hatakeskuslaitokselta teleyrityk-
sille yhtendiselld lomakkeella. Tdman suosituksen liitteena on kaytettava lomake
(liite 2).

Viestintapalvelulain 280 §:n mukaan kohdennettu viranomaistiedote tulee valittaa
viranomaisen paattamilla kielilla ja maaraamilla alueilla tiedotteen valittdmishetkella
sijaitseviin pdatelaitteisiin tai liittymiin. Teleyritys ei saa muuttaa kohdennetun viran-
omaistiedotteen sisaltda.

Kohdennettu viranomaistiedote valitetdédn SMS-menetelmalla vain kertaluonteisesti
maaratylla alueella silla hetkelld sijaitseviin liittymiin. Kohdennettu viranomaistiedote
tulee valittaa kaytanndssa ainakin suomen ja ruotsin kielilla sekd mahdollisesti myds
saamen ja englannin kielilld. Nain ollen teleyritysten ei tule kohdentaa viranomaistie-
dotteita kdyttajan ilmoittamaan asiointikieleen perustuen, vaan viranomaistiedote
valitetdan jokaiselle kayttajalle kaikilla toimivaltaisen ministerion paattamilla kielilla.

SMS-menetelmaad kdytettdessa yksittdisen tekstiviestin maksimipituus on 160 merk-
kia. On kuitenkin hyvin todennakdista, ettd viranomaistiedotteen kaikki kieliversiot
eivat mahdu yhteen viestiin. Talléin tiedote joudutaan valittdamaan useampaan osaan
jakaantuvana, kaikki toimivaltaisen ministerion paattamat kieliversiot sisaltéavana
viestind. Tallainen useassa osassa lahetetty viesti ndkyy valtaosalle kayttajista yh-
tena pitkana SMS-viestina3. Osalla kayttajista saattaa kuitenkin edelleen olla

! https://finlex.fi/fi/viranomaiset/normi/480001/49940

2 https://www.traficom.fi/fi/viestinta/laajakaista-ja-puhelin/sms-sender-id-tunnus

3 Concatenated SMS on méaéritelty vuonna 1999 3GPP:n spesifikaatiossa 3GPP TS 23.040 ja on levinnyt laajasti eri val-
mistajien puhelimiin.
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kaytéssaan hyvin vanhoja matkapuhelimia, joissa tallainen useaan osaan jakaantuva
SMS-viesti vastaanotetaan erillisind SMS-viesteina.

Teleyritysten on, tekniset kyvykkyydet huomioiden, suositeltavaa pyrkia lahetta-
maan useaan osaan jakaantuva SMS-viesti siten, etta yksittaiset kieliversiot nakyvat
erillisind viesteindan sellaisissa paatelaitteissa, joissa useaan osaan jakaantuvien
SMS-viestien vastaanotto ei ole tuettuna. Jotta viestit néakyvat yhdenmukaisina ko-
konaisuuksina myds tallaisten vanhojen paatelaitteiden kayttdjille, yhden SMS-vies-
tin maksimipituus on talldin teknisista rajoitteista johtuen vain 153 merkkia.

Nain ollen viranomaistiedotteita laativien viranomaisten olisi hyva pyrkia siihen, etta
viranomaistiedote ei ylitda millaan yksittaisella kielella 153 merkin maksipituutta.

2.4 Viestien jakelun tekniset vaatimukset

Ulkomaille lédhetettavissa viranomaistiedotteissa maakohtainen viestin kohdennus on
nykyisin toteutettavissa suhteellisen helposti, mutta maantieteellisesti tarkennettu
ratkaisu tuottaa nykyisilla jarjestelmillda monia ongelmia ja se hidastuttaa prosessia
oleellisesti. Viestin maakohtaista lahettamista voidaan pitaa riittdvan tarkkana toi-
menpiteena manuaalista SMS-menetelmda kaytettaessa.

Kotimaahan suunnattujen kohdennettujen viranomaistiedotteiden osalta viranomai-
nen maarittelee tiedotteen jakelulaajuuden, mutta teleyrityksen verkkorakenteesta
johtuen tiedote voi olla vastaanotettavissa myds laajemmalla tai aavistuksen poik-
keavalla alueella.

Tiedotteen antavia viranomaisia on kannustettu valttdmaan maantieteellistéd kohden-
nustarvetta ja olemaan ennakkoon yhteydessa Hatdkeskuslaitokseen mahdollisia
kohdennustarpeita koskien. Hatakeskuslaitos ilmoittaa kohdennustarpeet teleyrityk-
sille, joiden tulee teknisten mahdollisuuksien rajoissa pyrkida noudattamaan viran-
omaisen maarittelemia maantieteellisia alueita mahdollisimman tasmallisesti.

2.5 Viestien valittamisen vasteaika

Viestintapalvelulain 280 §:n mukaan kohdennettu viranomaistiedote on valitettava
heti, kun se on mahdollista tavanomaista verkko- ja viestintapalvelua kohtuutto-
masti haittaamatta.

Viestintapalvelulakia edeltdvan lain (laki sdhkodisen viestinnan tietosuojasta
516/2004, kumottu 1.1.2015 alkaen) perusteluissa (ks. HE 152/2005 vp) on todettu,
ettd vasteaikaa maariteltdessa tulee ottaa huomioon tekniset ja toiminnalliset rajoi-
tukset sekda missa maarin valtion varoista kyetaan kattamaan kohdennettujen viran-
omaistiedotteiden valittdmisesta teleyrityksille aiheutuvat ylimdaradiset kustannukset.

Nykyisia prosesseja kaytettdessa teleyritykset arvioivat ajaksi viranomaistiedotteen
ldhetyspyynnon vastaanottamisesta ensimmaisen viestin lahettamiseen maksimis-
saan 5 tuntia riippumatta viikonpaivasta tai vuorokaudenajasta.

2.6 Viestien vadlittamisen kdaytannon prosessi

Seuraavassa on kuvattu yleisella tasolla kohdennetun viranomaistiedotteen valitta-
misen kaytannon vaiheet.

1. Hatakeskuslaitokselta tulee teleyrityksille puhelimitse ennakkoilmoitus koh-
dennetun viranomaistiedotteen sisallosta, valittamisen aikataulusta seka
mahdollisesta maantieteellisesta kohdennuksesta.
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2. Teleyritykset selvittavat kohdennusmahdollisuudet tapauskohtaisesti ja il-
moittavat Hatakeskuslaitokselle mahdollisimman nopeasti kyvykkyydestaan
kohdentaa viranomaistiedote maaritellylle alueelle.

3. Ennakkoilmoituksen jalkeen Hatakeskuslaitos lahettaa teleyrityksille kohden-
netun viranomaistiedotteen valittamispyynnon kirjallisella lomakkeella (liite
2). Valittamispyynto tulee ldhettaa teleyritysten kohdan 2.1 mukaisesti il-
moittamiin sdhkodpostiosoitteisiin seka tiedoksi Liikenne- ja viestintdvirasto
Traficomille (cert@traficom.fi).

4. Teleyritykset lahettavat kohdennetun viranomaistiedotteen SMS-jarjestel-
malla toimivaltaisen ministerion paattamilla alueilla oleviin liittymiin Suo-
messa seka tarvittaessa myods teleyrityksen ulkomailla sijaitseviin liittymiin.

5. Teleyritykset ilmoittavat Hatakeskuslaitoksen johtokeskukseen ja Liikenne- ja
viestintavirasto Traficomille (cert@traficom.fi), kun kohdennetun viranomais-
tiedotteen lahettdminen on aloitettu ja kun viranomaistiedotteen Idhettami-
nen on saatu kokonaisuudessaan suoritettua.
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Liite 1 (Viestintdpalvelulain 280 §)

Sahkoisen viestinndn palveluista annetun lain (917/2014) 280 §:ssa (1207/2020)
saadetaan seuraavasti:

Teleyrityksen velvollisuus valittaa kohdennettu viranomaistiedote

Kohdennetulla viranomaistiedotteella tarkoitetaan ihmisten tai omaisuuden suojele-
miseksi valitettdvaa tiedotetta, joka valitetdan matkaviestinverkossa tekstiviestilla
tai muulla viestilla tietylla alueella tai alueilla oleviin paatelaitteisiin tai liittymiin ti-
lanteessa, jossa vaestdn tiedottaminen on ihmisten henkeen, terveyteen tai omai-
suuteen kohdistuvan uhkan vuoksi valttamaténta muissa kuin vaaratiedotteesta an-
netun lain 4 §:ssa tarkoitetuissa vaaratiedotteella varoittamista edellyttdvissa olo-
suhteissa.

Teleyritys on velvollinen valittamaan kohdennetun viranomaistiedotteen, jos tiedote
tulee valitettavaksi Hatakeskuslaitokselta.

Kohdennetun viranomaistiedotteen valittamisesta paattaa toimivaltainen ministerid.

Kohdennettu viranomaistiedote tulee valittda viranomaisen paattamilla kielilla ja
maaraamilla alueilla tiedotteen valittamishetkellad sijaitseviin paatelaitteisiin tai liit-
tymiin. Teleyritys ei saa muuttaa kohdennetun viranomaistiedotteen sisaltda.

Kohdennettu viranomaistiedote on valitettava heti, kun se on mahdollista tavan-
omaista verkko- ja viestintapalvelua kohtuuttomasti haittaamatta.

Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia kohdennettujen viran-
omaistiedotteiden valittamisestd, vasteajoista ja valittdmiseen varautumisesta.
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Liite 2 (Lomake kohdennetulle viranomaistiedotteelle)

( ) HATAKESKUSLAITOS
y NODCENTRALSVERKET

Nro / Nr

KOHDENNETTU VIRANOMAISTIEDOTE

TELEOPERAATTORILLE
Vilitetdaan jaljempand mainitusta tiedotusajankohdasta alkaen heti, kun se on mahdollista tavanomaista
verkko- ja viestintipalvelua kohtuuttomasti haittaamatta.

Tiedotiava viranomainen / Myndighet 2om zdnder meddelandet

(] Valtioneuvoston kanslia / (] Puolustusministerid / [ Liikenne- ja viestintaministerio /
Statsradets kansli Fdrsvarsministeriet Kommunikationsministeriet

[] Ulkoministerié / [ Valtiovarainministerio / [] Tyo- ja elinkeinoministeric /
Utrikesministeriet Finansministeriet Arbets- och naringsministeriet

] Oikeusministerié / [] Opetus- ja kulttuuriministerio / [] Sosiaali- ja terveysministerio /
Justitieministeriet Undervisnings- och kuffurministeriet  Social- och hélsovardsministeriet
[ Sisaministerid / [ ] Maa- ja metsatalousministerio /  [] Ymparistoministeris /
Inrikesministeriet Jord- och skogsbruksministeriet Miljoministeriet

Tiedotteen antajan nimi ja virka-asema ja puhélinnumeru [ Person zom ger meddelandet (namn, fanstestilining och telefonnummer)

Tiedotteen valittényt Namnet zom fimedlat meddelandef
Hatakeskuslaitos, Johtokeskus Nadcentralsverket, Ledningscentral
Yhieystiedot! Konfaktinformation P&ivamasra ! Dafum Kellonsika /| Tidpunkt

Antaja maarittelee tiedotteen jakelulasjuuden ! Den zom ger maddelandet fastztiler utdeiningens omfaffning
Alus/Region:

Lihetetadnkd tiedote ulkomazille? / Sks meddelandat skickss ufomlands?
Maa/lana

Tiedottava viranomainen ! Myndighet zom ger meddelandef

TIEDOTTAA | MEDDELAR

Tiedote annetaan / Meddelande ges . .20 kellonaika / kfockan

Vastaanottajan merkinnat / Moftsgarens anfeckningar

astaanottajs [ Maoffagare nimi { namn Tiedote lahetetty 1. / Meddelandef uppldsf 1. klo / ki,
‘Vastasnotettu / Mottaget nimi / namn Tiedote lahetetty 2. / Meddelandef vppldsf 2. ko / ki
Tarkistussoitto / Kontrolzamtal ko k. : Tiedote lahetetty 3. / Meddelandef upp/dsf 3. klo / ki,
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