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Bakgrund

Denna rekommendation behandlar féormedling av riktade myndighetsmeddelanden.
Genom denna rekommendation uppdateras och ersatts Kommunikationsverkets pro-
memoria "Férmedling av riktade myndighetsmeddelanden" som utfardades den 30 ja-
nuari 2008.

Bestammelser om féormedling av riktade myndighetsmeddelanden fdreskrivs i lagen
om tjanster inom elektronisk kommunikation (917/2014). I 280 § i lagen (bilaga 1)
dlaggs teleféretagen en skyldighet att formedla riktade myndighetsmeddelanden om
de kommer fran Noédcentralsverket. Beslut om férmedling av riktade myndighetsmed-
delanden fattas av det behoériga ministeriet. Bestammelser om att meddela med var-
ningsmeddelanden i radio, television och annan teleterminalutrustning féreskrivs for
sin del i lagen om varningsmeddelanden (466/2012).

Enligt 301 § i lagen om tjanster inom elektronisk kommunikation har teleféretag ratt
att av statens medel fa ersattning for kostnader av det system for formedling av rik-
tade myndighetsmeddelanden som avses i 280 § i lagen.

Vid utfardande av denna rekommendation avses med riktade myndighetsmeddelan-
den meddelanden av engdngskaraktdr som formedlas till terminaler per textmed-
delande (SMS). I Kommunikationsverket rapport 7/2005 (Tekstiviestijérjestelmét
vdestén varoittamisessa, p8 finska) har man bl.a. jamfért olika textmeddelande-
systems tekniska egenskaper d& de anvéands for formedling av myndighetsmeddelan-
den. En effektiv och &ndamalsenlig anvandning av myndighetsmeddelanden skulle for-
utsétta antingen en avsevérd satsning pa att utveckla det nuvarande systemet (SMS)
eller pad ett helt nytt system (CBS eller LB-SMS). Problemet med att inféra CBS- och
LB-SMS-system &r kostnader. P& grund av kostnaderna som hanfér sig till inférandet
av det nya systemet har SMS-systemet an sd lange blivit ett vedertaget system for
formedling av meddelanden mellan teleféretag och myndigheter.

Anvandningen av en manuell SMS-metod fér formedling av myndighetsmeddelanden
omfattar fragor som kraver gemensamt dverenskomna verksamhetssatt for att denna
metod ska kunna anvandas. Denna rekommendation beskriver dessa gemensamma
verksamhetssatt och tilldmpningen av dem hos teleféretag.

Rekommendationen ar avsedd for teleféretag. Det behdriga ministeriet fattar beslut
om att ge riktade myndighetsmeddelanden i enlighet med sina egna anvisningar och
Nodcentralsverkets blankett (bilaga 2) anvénds for att ge riktade myndighetsmed-
delanden.

Rekommendationen géller teleféretag som tillhandahaller mobilnat. Sddana telefére-
tag vid utférdandet av rekommendationen ar DNA Abp, Elisa Abp, Telia Finland Abp
och Alcom.

Process for formedling av riktade myndighetsmeddelanden

Enligt 280 § i lagen om tjanster inom elektronisk kommunikation ar teleféretag skyl-
diga att férmedla riktade myndighetsmeddelanden om de kommer fran Nédcentrals-
verket.

Teleforetagens kontaktuppgifter till myndigheter

Telefdoretagen skickar sina kontaktuppgifter (telefonnummer och e-postadress) for
formedling av riktade myndighetsmeddelanden till Nédcentralsverkets registrators-
kontor (hatakeskuslaitos@112.fi) samt till N6dcentralsverkets ledningscentral. N&d-
centralsverket sander separat ledningscentralens kontaktuppgifter till teleféretagen
samt till de myndigheter som &r berattigade att ge myndighetsmeddelanden.
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2.2 Innehadllet i A-nummerfiltet i SMS-meddelanden som anvands for
myndighetsmeddelanden

Genom att anvanda text i A-nummerfaltet ar det magjligt att minska oklarheter om
vilken instans som skickat meddelandet.

A-nummerfaltets maximilangd ar 11 tecken och skandinaviska tecken stdds inte.

Transport- och kommunikationsverket Traficom har den 9 november 2023 publicerat
en foreskrift! som bland annat ger organisationer mojlighet att skydda sina alfanu-
meriska SMS Sender ID:n genom att registrera dem officiellt endast fér denna orga-
nisation. Transport- och kommunikationsverket har ocksa den 14 november 2023
publicerat en anvisning om skydd av avsandaruppgifterna i textmeddelanden?. Enligt
anvisningen kan offentligrattsliga samfund dven skydda andra ID:n an organisation-
ens firma/parallellfirma/bifirma som finns i Finlands foretags- och organisationsdata-
system. Det skyddade ID:t ska ocksa i detta fall vara sarskiljande, och till exempel
allmanna ord sdsom "meddelande" kan inte skyddas.

Om det behériga ministeriet som fattar beslut om férmedling av ett riktat myndig-
hetsmeddelande har registrerat ett skyddat SMS Sender ID, anvands detta skyddade
alfanumeriska ID:t i A-nummerfaltet.

Om det behdriga ministeriet inte har ndgot skyddat SMS Sender ID anvénds i A-
nummerfaltet texten TIEDOTE i Fastlandsfinland och, s3 Iangt det &r mdjligt, texten
MEDDELANDE p& Aland.

2.3 Blankett som anvidnds for myndighetsmeddelanden och innehadllet i
myndighetsmeddelanden

Riktade myndighetsmeddelanden som ska férmedlas kommer fran Nédcentralsverket
till teleféretag pd en enhetlig blankett. Blanketten som ska anvéndas finns som bi-
laga till denna rekommendation (bilaga 2).

Riktade myndighetsmeddelanden ska enligt 280 § i lagen om tjanster inom elektro-
nisk kommunikation férmedlas p& de sprak som myndigheten bestdmmer och till de
terminaler och abonnemang som vid férmedlingstillfallet befinner sig pa omraden
som myndigheten angett. Teleféretagen far inte &ndra p& innehallet i riktade myn-
dighetsmeddelanden.

Riktade myndighetsmeddelanden férmedlas med SMS-metoden endast en gang till
abonnemang som vid den tidpunkten finns inom ett visst omrade. Riktade myndig-
hetsmeddelanden ska i praktiken formedlas &tminstone pa finska och svenska och
eventuellt ocksd pa samiska och engelska. Teleféretag ska darfor inte rikta myndig-
hetsmeddelanden pa basis av anvandarens kontaktsprdk utan myndighetsmeddelan-
den férmedlas till varje anvandare p& alla de sprak som det behdriga ministeriet be-
stdmmer.

Vid anvdndning av SMS-metoden &r maximildngden p3 ett enskilt textmeddelande
160 tecken. Det &r dock mycket sannolikt att alla sprakversioner for ett myndighets-
meddelande inte ryms i ett enda meddelande. D8 behéver meddelandet férmedlas i
flera delar som inneh&ller alla sprakversioner som det behériga ministeriet beslutat.
Merparten av anvandarna ser ett meddelande som skickats i flera delar som ett Iangt
SMS-meddelande3. En del av anvandarna kan dock fortfarande ha mycket gamla

! https://finlex.fi/sv/viranomaiset/normi/480001/49940

2 https://www.traficom.fi/sv/kommunikation/bredband-och-telefoni/sms-sender-id

3 Concatenated SMS har specificerats &r 1999 i 3GPP-specifikationen 3GPP TS 23.040 och har utbrett sig till olika tillver-
kares telefoner.
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mobiltelefoner dar ett SMS-meddelande i flera delar tas emot som separata SMS-
meddelanden.

Det rekommenderas att telefédretagen, med beaktande av de tekniska formagorna,
strévar efter att skicka ett SMS-meddelande i flera delar sa att enstaka sprakvers-
ioner visas som separata meddelanden i terminalutrustning som inte stéder mottag-
ning av SMS-meddelanden i flera delar. For att dven anvandare av gammal terminal-
utrustning ska kunna se meddelandena som en enhetlig helhet &r maximilangden for
ett SMS-meddelande endast 153 tecken med anledning av tekniska begransningar.

Myndigheter som utfardar myndighetsmeddelanden bér darfér strava efter att myn-
dighetsmeddelandet inte dverskrider maximilangden pa 153 tecken pa nagot enstaka
sprak.

2.4 Tekniska krav pa distribution av meddelanden

I myndighetsmeddelanden som skickas till utlandet @r det i dag ganska latt att rikta
ett landsspecifikt meddelande, men en geografiskt preciserad 16sning medfér manga
problem med nuvarande system och fordréjer processen vasentligt. Landspecifik
sandning av meddelanden kan anses vara en tillrécklig exakt atgérd vid anvéandning
av manuell SMS-metod.

Vad galler riktade myndighetsmeddelanden till Finland anger myndigheten omfatt-
ningen av meddelandets distribution men med anledning av teleféretagets natstruk-
tur kan det vara méjligt att ta emot meddelandet ocksa pa ett mera omfattande eller
pa ett ndgot avvikande omrade.

Myndigheter som ger ett meddelande har uppmuntrats undvika geografiska rikt-
ningsbehov och vara i kontakt med Noédcentralsverket pd férhand med tanke pa
eventuella riktningsbehov. Noédcentralsverket meddelar riktningsbehoven till telef6-
retag som inom ramen for tekniska mdéjligheter ska strava efter att iaktta de geogra-
fiska omraden som myndigheten angett s precist som méjligt.

2.5 Svarstid for formedling av meddelanden

Enligt 280 § i lagen om tjénster inom elektronisk kommunikation ska riktade myn-
dighetsmeddelanden férmedlas s fort det &r méjligt utan att orsaka oskéaliga stor-
ningar i de normala nat- och kommunikationstjansterna.

I motiveringen till den lagen som foregick lagen om tjénster inom elektronisk kom-
munikation (lag om dataskydd vid elektronisk kommunikation 516/2004, upphavd
fr.o.m. 1.1.2015) har konstaterats (se RP 152/2005 rd) att vid bestémmande av
svarstid ska man beakta tekniska och funktionella begransningar och i vilken man
man med statliga medel kan ersatta de extra kostnaderna som orsakats teleféreta-
gen pa grund av formedlingen av riktade myndighetsmeddelanden.

Med nuvarande processer bedémer teleféretagen att tiden fr&n mottagningen av be-
garan om att skicka ett myndighetsmeddelande till skickandet av det férsta med-
delandet &r hégst 5 timmar, oberoende av veckodag eller tid pa dygnet.

2.6 Processen for formedling av meddelanden i praktiken

Nedan ges en allman beskrivning av faserna vid férmedlingen av riktade myndig-
hetsmeddelanden i praktiken.

1. Nodcentralsverket ger en férhandsanmalan per telefon till teleféretagen om
innehallet i ett riktat myndighetsmeddelande, om tidtabellen foér férmedlingen
samt om en eventuell geografisk riktning.
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2. Teleféretagen utreder riktningsméjligheterna fran fall till fall och underréttar
Nodcentralsverket s& snart som méjligt om sin formaga att rikta myndighets-
meddelandet till ett angivet omrade.

3. Efter forhandsanmalan skickar Nodcentralsverket teleféretagen en begaran
om att fédrmedla ett riktat myndighetsmeddelande pa en skriftlig blankett (bi-
laga 2). Formedlingsbegaran ska skickas till de e-postadresser som telefére-
tagen enligt punkt 2.1 har givit samt for kdnnedom till Transport- och kom-
munikationsverket Traficom (cert@traficom.fi).

4. Teleféretagen skickar det riktade myndighetsmeddelandet via SMS-systemet
till de abonnemang som finns inom omraden i Finland som det behériga mini-
steriet har beslutat samt vid behov ocksa till teleféretagets abonnemang ut-
omlands.

5. Teleforetagen informerar Nédcentralsverket ledningscentral och Transport-
och kommunikationsverket Traficom (cert@traficom.fi) dd skickandet av ett
riktat myndighetsmeddelande har pabérjats och da skickandet i sin helhet har
genomforts.
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Bilaga 1 (280 § i lagen om tjanster inom elektronisk kommunikation)

I lagen om tjanster inom elektronisk kommunikation (917/2014) 280 § (i lag
1207/2020) anges:

Teleforetags skyldighet att formedla riktade myndighetsmeddelanden

Med riktade myndighetsmeddelanden avses meddelanden for att skydda manniskor
eller egendom och som formedlas i mobilnat i form av textmeddelanden eller andra
meddelanden till terminaler eller abonnemang som befinner sig pa ett visst omrade
eller vissa omraden i en situation dar det pa@ grund av hot mot méanniskors liv, halsa
eller egendom &ar nédvandigt att informera befolkningen under andra férhallanden
4n sadana férhallanden som forutsatter varning genom varningsmeddelande enligt
4 § i lagen om varningsmeddelanden.

Teleforetag ar skyldiga att formedla riktade myndighetsmeddelanden om de kommer
fran Noédcentralsverket.

Beslut om férmedling av riktade myndighetsmeddelanden fattas av det behériga mi-
nisteriet.

Riktade myndighetsmeddelanden ska férmedlas pa de sprdk som myndigheten be-
stdammer och till de terminaler och abonnemang som vid féormedlingstillfallet befinner
sig pa omraden som myndigheten angett. Teleféretagen far inte &ndra pa innehallet
i riktade myndighetsmeddelanden.

Riktade myndighetsmeddelanden ska férmedlas sa fort det &r méjligt utan att orsaka
oskaliga storningar i de normala nat- och kommunikationstjansterna.

Transport- och kommunikationsverket far meddela ndrmare foéreskrifter om for-
medling av riktade myndighetsmeddelanden samt om svarstider och beredskap for
formedling.
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Bilaga 2 (Blankett for riktade myndighetsmeddelanden)

( ) HATAKESKUSLAITOS
' NODCENTRALSVERKET

Nro / Nr

KOHDENNETTU VIRANOMAISTIEDOTE

TELEOPERAATTORILLE
Vdlitetddn jaljempdnd mainitusta tiedotusajankohdasta alkaen heti, kun se on mahdollista tavanomaista
verkko- ja viestintdpalvelua kohtuuttomasti haittaamatta.

Tiedottava viranomainen / Myndighet som sdnder meddelsndet

[] Valtioneuvoston kanslia / [] Puolustusministerid / [] Liikenne- ja viestintaministeric /
Statsradets kansli Férsvarsministeriet Kommunikationsministeriet

[] Ulkoministerio / [] valtiovarainministeric / [] Tyo- ja elinkeinoministerio /
Utrikesministeriet Finansministeriet Arbets- och naringsministeriet

[] Qikeusministerio / [] Opetus- ja kulttuuriministerio / [] Sosiaali- ja terveysministerio /
Justitieministeriet Undervisnings- och kufturministeriet  Social- och halsovardsministeriet
] Sisaministeria / [] Maa- ja metsétalousministeris /  [] Ymparistoministeric /
Inrikesministeriet Jord- och skogsbruksministeriet Miljéministenet

Tiedotteen antajan nimi ja virks-asema ja puhélin numero /| Perzon zom ger meddelandef (namn, fanste=tdining och felefonnummer)

Tiedotteen valittEnyt Namnet 2om firmedlat meddelandsf
Hatakeskuslaitos, Johtokeskus Nédcentralsverket, Ledningscentral
Y hiteystiedot! Kontakdinformation PEivEma&ra | Datum Kellonzika ! Tidpunikd

Antaja maarittelee tiedotteen jakelulasjuuden | Den zom ger meddelandet fastzidler utdelningens omifatining
Alus/Region:

Léhetetadnks tiedote ulkemsille? ! Ska meddelandet skickss ufomlands?
Maal/land:

Tiedottawa viranomainen | Myndighet zom ger meddelandet

TIEDOTTAA | MEDDELAR

Tiedote annetaan / Meddelande ges . .20 kellonaika / kfockan

‘Vestaanottajan merkinnat / Moftsgarens anfeckningar

‘Vastasnottajs | Moftagars nimi / namn Tiedote Ishetetty 1. ! Meddelandef upplS=f 1. klo [ kil
‘Vastasnotettu / Mottaget nimi ! namn Tiedote 1ahetetty 2. / Meddalandef uppldst 2. klo ki
Tarkistussaoitto / Kontrollzamtsl  klo | k. : Tiedote Ishetetty 3. ! Meddelandef upplS=f 2. klo [ kil
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