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1 Inledning

1.1

1.2

Denna anvisning galler bedémningen av 6éverensstémmelsen hos en elektronisk
identifieringstjanst och den inspektionsberattelse som ska ges som resultat av be-
démningen.

Bifogat till anvisningen finns allmanna modellkriterier fé6r bedémning av éverens-
stdmmelsen hos en tjanst for stark autentisering, och sarskilda kriterier gadllande
mobilappar.

Bifogat finns &ven en minneslista 6ver innehallet i inspektionsberéattelsen.

Anvisningen galler identifieringstjanster som enligt 10 § eller 11 § i autentiserings-
lagen har anmalt sig eller avser att anmala sig som en tjanst for stark autentise-
ring. Anvisningen galler bade leverantdrer av elektroniska identifieringsverktyg och
tjanster for identifieringsférmedling.

Syftet med anvisningen

Anvisningen ar avsedd for leverantdrer av tjanster for stark autentisering och be-
ddémningsorgan av vilka identifieringstjanster skaffar bedémningar.

Syftet med anvisningen &ar att beskriva vilka faktorer kvalitetsrevisionerna av
tjansterna ska omfatta for att de ska inbegripa alla kravda delomraden. I en be-
démning gar det att anvanda kriterierna i denna anvisning eller andra kriterier eller
kombinationer av andra kriterier som inbegriper alla delomrdden som ska utvérde-
ras. Det dr med andra ord inte obligatoriskt att félja modellkriterierna, utan dessa
ar ett satt att sakerstalla att bedémningen ar tillrackligt omfattande.

Som resultat av en kvalitetsrevision ska leverantéren [dmna en inspektionsberat-
telse till Transport- och kommunikationsverket. Syftet med anvisningen ar att be-
skriva minimiuppsattningen uppgifter och presentationssattet for inspektionsberat-
telsen.

Med stod av 42 § i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009) ar Transport- och kommunikationsverkets uppgift att ha tillsyn dver
efterlevnaden av den lagen och EU:s eIDAS-férordning!. Denna anvisning har ut-
fardats med stdéd av denna allmanna fullmakt enligt 42 § i namnda lag.

En sarskild anvisning har utfardats om de anmalningar som ska lamnas till Trans-
port- och kommunikationsverket (214/2023 O). Bestammelser om beddmning av
dverensstammelse med kraven hos sddana system for elektronisk identifiering som
ska anmalas till EU ingdr i eIDAS-férordningen och férordningen om tillitsnivaer vid
elektronisk identifiering (LoA)?2.

1.2 Anvisningens ikrafttradande

Anvisning 211/2023 O trader i kraft 13.7.2023

lEuropaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden och om upphéavande av direktiv 1999/93/EG
2Kommissionens genomférandebeslut (EU) 2015/1502 om faststallande av tekniska minimispecifikationer
och férfaranden for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3 i Europa-
parlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden
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Anvisningen géller tills vidare och den kompletteras och &ndras vid behov. I sa fall
forblir anvisningens nummer oférandrat, medan datumet andras och artalet vid be-
hov. De nya versionerna av anvisningen anges i tabellen nedan.

Gallande anvisning publiceras pa Transport- och kommunikationsverkets webbplats
pd https://www.kyberturvallisuuskeskus.fi/sv/elektronisk-identifiering.

Beskrivning/andring

Forfattare

211/2023 O, 13.7.2023 3:e publicerade versionen Transport- och kommuni-
Traficom/ » kriterier for inledande kationsverket,
20767/ identifiering pa distans Cybersdkerhetscentret
09.02.00/2022 har lagts till
= kriterier som lampar sig
for pldnbokslésningar har
lagts till
211/2019 O 9.10.2019 Den andra publicerade samman- | Transport- och kommuni-
slagna versionen kationsverket, Cybersaker-
» de allmanna kriterierna hetscentret
andrade genom att
stryka en del kriterier och
genom att férteckna kri-
terierna utifrén de
lagstadgade kraven
= helt nya sarskilda krite-
rier tillagda for att tillam-
pas pa mobilappar for
elektronisk identifiering
= delen i anvisningen
215/2016 O gallande in-
spektionsberdttelse om
bedémning av identifie-
ringstjanster uppdaterad
och sammanslagen med
anvisningen
211/2016 O 2.11.2016 De férsta publicerade version- Kommunikationsverket, Cy-
modellkriterier erna bersakerhetscentret
for kvalitetsre-
vision hos leve-
rantbrer av
identifierings-
tjanster
215/2016 O Be-
rattelser for be-
démning av
identifierings-
tjanster och be-
trodda tjanster
1.3 Hanvisningar till standarder och bestammelser samt forkortningar

De allmé&nna kriterierna fér bedémning av identifieringstjanster bygger pa kraven
pa stark autentisering.

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM

tfn 029 534 5000 ¢ FO-nummer 2924753-3

traficom.fi



https://www.kyberturvallisuuskeskus.fi/sv/elektronisk-identifiering

T R L Wy I CCM Anvisning 6 (143)

Transport- och kommunikationsverket Dnr Traficom/20767/09.02.00/2022

Kriterierna gallande mobilappar bygger pa olika standarder och har kompletterats
med kriterier som bygger pa de uppstallda kraven. De uppstéllda krav som bedém-
ningskriterierna bygger pa specificeras dven i kriterierna géllande mobilappar.

Anvisningen om inspektionsberéttelser bygger pa lagstadgade krav.

Lagstiftning som innehaller bestdmmelser om krav pa identifieringstjanster:

Lag om stark autentisering och betrodda elektroniska tjanster (617/2009,
nedan autentiseringslagen)

Kommissionens genomférandeférordning (EU) 2015/1502 (nedan LoA eller
férordningen om tillitsniver)
o Hanvisningar i autentiseringslagen till férordningen om tillitsnivaer
o LoA-guidance, en inofficiell tilldmpningsguide fér férordningen om
tillitsnivaer 3

Transport- och kommunikationsverkets foreskrift M72B/2022 (nedan M72)#4
o Genom féreskriften preciseras vissa krav som faststélls i autentise-
ringslagen

Hanvisningar till standarder>:

ISO/IEC 27001:2013/2017 Information security management
o I anslutning till kraven i de allmanna kriterierna finns en hanvisning

till relevanta krav i standarden ISO 27001. Syftet med hanvisning-
arna ar att goéra det lattare att integrera bedémningen av éverens-
stdmmelsen hos en identifieringstjanst i den allmanna bedémningen
av ledningen avseende informationssakerhet.

OWASP Mobile AppSec Verification v.1.4.2°

ISO/IEC 29115

ISO/IEC 15408-1

ISO/IEC 18045

ISO/IEC TS 29003:2018

ISO/IEC 30107

ETSI TS 102 165-1

ETSITS 119 461

Common Criteria CCDB 2009 03

Férkortningar av tillitsnivaerna i tabellerna

S = vasentlig (motsvarar eIDAS2, substantial)
H = hég (motsvarar eIDAS3, high)

1.4 Definitioner av identifieringstjanster

Stark autentisering ar en identifieringstjanst som uppfyller kraven i autentiserings-
lagen och vars tillhandahallande har anmalts till Transport- och kommunikations-
verket for registrering i enlighet med autentiseringslagen.

I lagstiftningen och denna anvisning ar identifieringstjdnster en allman benamning
for leverantorer av identifieringsverktyg och tjanster for identifieringsférmedling.

3 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LoA Guidance Final suomeksi.pdf

4 Foreskrift M72B/2022 om elektroniska identifieringstjanster och betrodda elektroniska tjanster
https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/M72B_2022_M%C3%84%C3%84R%C3%84YS_72B_tunnistus-_ja_luottamuspalvelut_julkaistu.pdf
5 I beredningen av kriterierna har som bakgrundsmaterial anvants aven féljande: FIDO Security Refe-
rence: https://fidoalliance.org/specs/fido-v2.0-id-20180227/fido-security-ref-v2.0-id-20180227.html

6 https://www.owasp.org/index.php/OWASP Mobile Security Testing Guide
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En leverantér av identifieringsverktyg tillhandahaller slutanvandare elektroniska
identifieringsverktyg.

En tjanst for identifieringsférmedling formedlar identifieringstransaktioner till leve-
rantdrer av elektroniska drendehanteringstjénster, dvs. parter som forlitar sig pa
en elektronisk identifiering.

Om leverantdrer av tjanster for stark autentisering har gjort en anmalan enligt au-
tentiseringslagen till Transport- och kommunikationsverket och om leverantdrerna
uppfyller kraven i lagen, utgoér de ett fértroendenét for stark autentisering.

Denna anvisning har utfardats utgdende fran kraven pa de olika funktionerna i en
identifieringstjénst, inte baserat pd aktérernas roller. I avsnitt 2.3 i anvisningen
klargérs begreppen identifieringsmetod och identifieringssystem.

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi
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Definitioner i lagstiftningen
Autentiseringslagen 2 § Definitioner

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk per-
son som féretréader en juridisk person och verifiering av identifikatorns autenticitet och rik-
tighet genom tilldmpning av en elektronisk metod som motsvarar tillitsniv8n vésentlig enligt
artikel 8.2 b i EU:s férordning om elektronisk identifiering och betrodda tjanster eller tillits-
nivdn hég enligt artikel 8.2 c i den férordningen,

3) leverantér av identifieringstjénster en leverantér av tjanster for identifieringsférmedling
eller en leverantér av identifieringsverktyg,

4) leverantér av identifieringsverktyg en tjénsteleverantér som tillhandahé8ller eller ger ut
identifieringsverktyg for stark autentisering till allménheten samt tillhandahdller sitt identifi-
eringsverktyg till leverantérer av tjénster for identifieringsférmedling fér férmedling i fértro-
endenétet,

5) leverantoér av tjdnster for identifieringsférmedling en tjénsteleverantér som férmedlar
identifieringstransaktioner baserade p8 stark autentisering till en part som férlitar sig p& en
elektronisk identifiering,

10) fértroendendtet de leverantérer av identifieringstjanster som har gjort en anmalan till
Transport- och kommunikationsverket,

1.5 Tjansteleverantorers allmanna tillforlitlighet ingar inte i kriterierna

En oberoende bedédmning behdver inte omfatta tjdnsteleverantdérens allmanna till-
forlitlighet och inte heller uppgifter som ldmnas om tjdnsten till anvandare och fér-
litande parter (principer fér identifiering, avtalsvillkor, prislistor). Darfér behandlas
dessa fragor inte i samband med kriterierna.

Det racker med att leverantdren av identifieringstjanster lamnar en utred-
ning om dessa fragor till Transport- och kommunikationsverket fér utvérdering En
forteckning éver fragorna finns i 16 punkten i féreskrift M72B.

Uppgifter som ska lamnas till Transport- och kommunikationsverket tillsammans
med anmalningar om inledande, upphdrande eller andring av verksamhet beskrivs
narmare i anvisningen 214/2023 O Anmalningar om identifieringstjanster
och betrodda tjanster.

BESTAMMELSER

M72B punkt 16 Utredning av tillforlitligheten hos leverantéren av en identifierings-
tjanst och de publicerade uppgifterna

Leverantdren av en identifieringstjanst ska i sin anmalan enligt 10 § i autentiseringslagen
genom en egen skriftlig utredning eller en oberoende och behdérig utredning eller bedémning
visa att féljande krav pa tillférlitligheten hos leverantdren av identifieringstjénster och upp-
gifterna om identifieringstjansten uppfylls:

1) en etablerad juridisk person som ansvarar for identifieringstjdnsten samt de ansvarigas
handlingsbehdérighet och tillférlitlighet

2) offentliggjorda meddelanden och anvandaruppgifter, sdsom identifieringsprinciper, data-
skyddsprinciper, anvandningsbegransningar, avtalsvillkor och prislistor.

3) tillrackliga ekonomiska resurser for att ordna verksamheten och tacka eventuellt skade-
stdndsansvar,

4) ansvar fér underleverantérer, och

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi
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5) en plan for att avsluta eller 6verfora tjansten pa ett kontrollerat satt, behandla uppgif-
terna samt géra anmalningar till myndigheter, fortroendenatet, de forlitande parter och an-
vandarna om verksamheten avslutas.

2 Bedomning av en identifieringstjanst samt inspektionsberattelse

2.1 Inlamnande av inspektionsberattelsen som bilaga till anmadlan

BESTAMMELSER

Autentiseringslagen 10 § Skyldighet foér leverantérer av identifieringstjanster att
anmadla att verksamheten inleds

En leverantor av identifieringstjdnster som &r etablerad i Finland ska géra en skriftlig anmé-
lan till Transport- och kommunikationsverket innan verksamheten inleds. Anmélan kan
ocks§ géras av en s§dan sammanslutning av leverantérer av identifieringstjdnster som ad-
ministrerar en tjdnst som ska betraktas som en enda identifieringstjénst.

Anmélan ska inneh8lla:

[..]

5) en inspektionsberéattelse om oberoende bedémning i enlighet med 29 § utarbetad av ett
organ for bedémning av éverensstdmmelse, ndgot annat utomst8ende bedémningsorgan
eller ett internt kontrollorgan

[..]

Leverantéren av identifieringstjénster ska utan dréjsmdl skriftligen underrétta Transport-
och kommunikationsverket om &dndringar i de uppgifter som avses i 2 mom. Anmélan ska
ocks§ géras ndr verksamheten avslutas eller funktionerna éverférs till en annan tjénsteleve-
rantor.

Autentiseringslagen 11 § Leverantor av identifieringstjanster som &ar etablerad i en
annan medlemsstat i Europeiska ekonomiska samarbetsomridet

Vad som féreskrivs i 10 § hindrar inte att en leverantér av identifieringstjanster som &ar eta-
blerad i en annan medlemsstat i Europeiska ekonomiska samarbetsomridet gér en anmélan
enligt ndmnda paragraf.

Autentiseringslagen 31 § Inspektionsberidttelse
En leverantér av identifieringstjdnster och Befolkningsregistercentralen ska éver bedém-
ningen av éverensstdmmelse I8ta utarbeta en inspektionsberéattelse som ldmnas in till

Transport- och kommunikationsverket.

Inspektionsberéttelsen &r i kraft den tid som anges i den standard som anvédndes vid be-
démningen, dock hégst 2 &r.

2.1.1 Anmalan om inledande av verksamhet

Nar en ny leverantér av identifieringstjanster gér anmalan om inledande av verk-
sambhet till Transport- och kommunikationsverket, ska leverantéren bifoga en be-
rattelse om inspektion av identifieringstjansterna till anmalan.

2.1.2 Anmalan om andring av verksamhet

Nar en leverantdr av identifieringstjanster anmaler en relevant andring i identifie-
ringssystemet till Transport- och kommunikationsverket, ska leverantéren bifoga
en berattelse om inspektion av identifieringstjansterna till anmalan.

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi
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2.1.3

Vid relevanta andringar i verksamheten ska en bedémning géras och en anmalan
om andringar och en inspektionsberattelse ska lamnas in innan andringarna inférs i
produktionen.

Relevanta andringar ar till exempel

- andringar i identifieringsmetoden, dvs. autentiseringsfaktorerna och au-
tentiseringsmekanismen

- tekniska andringar i identifieringssystemet, dvs. &ndringar i underhalls-
och produktionssystemets struktur, relevanta program eller andra rele-
vanta komponenter och element

- byte eller &ndringar i underleverantérernas underhdll, utrustning, system
eller program

- andringar i mobilapplikationen och/eller i de operativsystem som pdverkar
applikationen, om de pa basis av den kontinuerliga riskhanteringen hos
identifieringstjansten och riskbedémningen forutsatter bedémning av
overensstammelse med kraven mellan periodiska bedémningar.

Periodisk bedémning

N&r tva 8r har gatt sedan den senaste inspektionsberéttelsen utarbetades, ska le-
verantéren bifoga en berattelse om inspektion av identifieringstjdnsterna till and-
ringsanmalan.

Enligt lagen ar inspektionsberattelsen i kraft den tid som anges i den standard som
anvandes vid bedémningen, dock hégst i 2 &r. Inspektionsberéttelsens giltighets-
tid, eller hdgst tva ar, rdknas fran det datum d& den féregdende inspektionsberéat-
telsen utarbetades. Leverantdren av identifieringstjanster ska lamna en ny inspekt-
ionsberattelse till &mbetsverket tva ar efter att den féregdende inspektionsberat-
telsen utarbetades om leverantdren vill fortsatta att tillhandahalla tjdnster for stark
autentisering.

Inspektionsberéattelsen kan helt eller delvis bygga pa standarder enligt vilka be-
démningsintervallet &r kortare &n tva ar. Leverantdren av identifieringstjanster ska
se till att bedémningarna i sddana fall gérs med de intervall som anges i den till-
ldampliga standarden. Leverantéren av identifieringstjanster ska till Transport- och
kommunikationsverket [dmna en fritt formulerad anmalan om att ett visst delom-
rade i inspektionsberéttelsen har ombedémts och &ar géllande. En inspektionsberét-
telse enligt denna anvisning ska ldmnas in senast tva ar efter att den féregdende
inspektionsberdttelsen utarbetats.

Transport- och kommunikationsverket stravar efter att behandla alla regelbundna
inspektionsberattelser som leverantérerna av identifieringstjanster har gjort samti-
digt och publicerar ett datum d& inspektionsberattelserna ska lamnas in, senast 6
manader innan tidpunkten i fraga.

Minimiuppsattningen uppgifter i anmalningar om inledande eller &ndring av verk-
samhet finns beskriven i Kommunikationsverkets anvisning 214/2023 O.

2.2 Delomraden som ska bedémas i identifieringstjanster

De delomrdden dar 6verensstammelsen ska bedémas oberoende har faststéllts i
autentiseringslagen och beskrivits narmare i Kommunikationsverkets foreskrift
M72B.
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Bedomningsorgan kan anvanda kriterierna i denna anvisning och dven andra krite-
rier eller metoder sdvida bedémningsorganet i inspektionsberattelsen kan visa att
de uppstallda kraven uppfylls genom den anvanda metoden.

Bilaga B till anvisningen innehaller allménna kriterier fér bedémning av identifie-
ringstjanster. Kriterierna omfattar alla krav oberoende av hur en identifieringsme-
tod eller ett identifieringssystem har genomforts.

Bilaga C innehadller kriterier gallande mobilappar. Kriterierna kompletterar de all-
manna kriterierna, nar en mobilapp &r integrerad i identifieringsmetoden och iden-
tifieringssystemet.

I punkt 16 i féreskriften preciseras de kravomraden som en leverantér av identifie-
ringstjanster kan visa en egen utredning om.

Alla punkter galler leverantérer av identifieringsmetoder, dvs. identifieringsverk-
tyg.

Punkterna la-1e och underpunkt 2g i 15 punkten i féreskrift M72B galler tjanster
for identifieringsféormedling.

BESTAMMELSER

Autentiseringslagen 29 § Bedémning av overensstammelse hos en elektronisk
identifieringstjéanst

En leverantér av identifieringstjénster ska regelbundet I8ta ett s§dant bedémningsorgan
som ndmns i 28 § bedéma om identifieringstjénsten uppfyller kraven p8 interoperabilitet,
informationssédkerhet, dataskydd och annan tillférlitlighet enligt denna lag.

[..]

Autentiseringslagen 42 § Allmén styrning samt Transport- och kommunikations-
verkets foreskrifter

[.]

Transport- och kommunikationsverket f8r meddela ndrmare féreskrifter om

[..]

5) grunderna fér bedémningen enligt 29, 30 och 32 § av éverensstdmmelsen hos en identifi-
eringstjanst, en betrodd tjanst och den nationella noden,

[...]
M72B, 15 Kriterier for kvalitetsrevision

15.1 Funktioner som ska bedémas i identifieringssystemet och identifieringsmedlet

En bedémning enligt 29 § i autentiseringslagen m8ste omfatta alla de krav som stélls i lagen
och i denna féreskrift som géller

1) funktioner som p8verkar tillhandah8llandet av identifieringstjénsten (ett identifieringssy-
stem):

a) ledningen avseende informationssékerhet
b) férvaringen och behandlingen av uppgifter
c) lokalerna och personalen

d) tekniska 8tgérder, och

e) interoperabiliteten i fértroendendtet, samt

2) identifieringsmedlet, dvs. identifieringsverktyget:
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a) ansbékan och registreringen

b) styrkandet och kontrollen av den sékandes identitet
c) identifieringsmedlets egenskaper och utformning

d) utférdandet, leveransen och aktiveringen

e) upphédvande, 8terkallelse och 8teraktivering

f) férnyelse och erséttning, och

g) autentiseringsmekanismerna.

15.2 Kriterier for kvalitetsrevision

Bedémningen av éverensstimmelsen kan basera sig p§ Transport- och kommunikationsver-
kets bedémningsanvisning eller bestdmmelser eller anvisningar som utférdats av EU eller
n8got annat internationellt organ, offentliggjorda och allmént eller regionalt tillampade an-
visningar om informationssédkerhet eller allmént anvdnda standarder eller férfaranden fér
informationssdkerhet. Bedémningen kan basera sig p§ en kombination av flera av ovan
ndmnda kéllor.

2.3 Identifieringsmetod, identifieringssystem och underleverantérer

2.3.1

Definitioner

Med identifieringsmetod avses ett identifieringsverktyg som tillhandahalls en an-
vandare, och ett tekniskt genomfdrande av identifieringstransaktioner.

Till en identifieringsmetod hor autentiseringsfaktorer och en autentiseringsmekan-
ism.

Med identifieringssystem avses en teknisk och organisatorisk identifierings-
tjansthelhet som det faststélls krav pa i regleringen av stark autentisering.

Till ett identifieringssystem hdr exempelvis identifieringstjanstleverantérens egna
eller képta datakommunikationsférbindelser och informationssystem, underhall,
databehandling, ledning avseende informationssikerhet och de évriga delomrdden
som ingar i de uppstallda kraven.

Definitioner i lagstiftningen
Autentiseringslagen 2 § Definitioner

2) identifieringsverktyg ett s8dant medel fér elektronisk identifiering som avses i artikel 3.2 i
EU:s férordning om elektronisk identifiering och betrodda tjanster,

Jfr Autentiseringslagen 8 § Krav pd system for elektronisk identifiering

Jfr 8 a § Autentiseringsfaktorer som ska anvédndas i identifieringsmetoden i auten-
tiseringslagen

Artikel 3 i eIDAS-férordningen

2) medel fér elektronisk identifiering en materiell och/eller immateriell enhet som innehller
personidentifieringsuppgifter och som anvéands fér autentisering fér néttjdnster,

4) system for elektronisk identifiering ett system fér elektronisk identifiering genom vilket
medel for elektronisk identifiering utférdas till en fysisk eller juridisk person eller en fysisk
person som féretrader en juridisk person,

Jfr artikel 7 Beréttigande till anmélan av system for elektronisk identifiering i eI-
DAS
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... C) Systemet for elektronisk identifiering och det medel fér elektronisk identifiering som
utférdats inom ramen fér det ska uppfylla kraven fér §tminstone en av de tillitsniv8er som
anges i den genomférandeakt som avses i artikel 8.3.

Jfr artikel 8 Tillitsnivier for system for elektronisk identifiering i eIDAS
UNDERLEVERANS I LAGSTIFTNINGEN

Autentiseringslagen 13 § Allmédnna skyldigheter for leverantérer av identifierings-
tjanster

[...]

Leverantéren av identifieringstjénster svarar for att tjdnster och produkter som produceras
av personer som leverantdren anlitar &r tillférlitliga och fungerar.

2.3.2 Beddmning och underleverantorer

Tillhandahallande av en identifieringstjanst &r ofta endast en del av féretagets eller
organisationens verksamhet, och samma system kan anvéndas i bade identifie-
ringstjansten och den 6vriga verksamheten. Bedémningen av éverensstémmelsen
ska gdras med tanke pa identifieringstjdnsten. Granskningen av kraven ska riktas
pa systemet for stark autentisering i organisationens identifieringstjénst, dvs. all
verksamhet som paverkar uppfyllandet av kraven pa stark autentisering.

Beddmningen ska dven omfatta alla underleverantérer (inklusive sd kallade moln-
tjanster) till den del de genomfér delar av identifieringstjansten. Hur ingdende be-
ddémningen av underleverantérerna ar kan sattas i proportion till hur kritisk den
funktion som ska skaffas ar i identifieringssystemet. Genomférare av inledande
identifiering hér ocksa till identifieringssystemet.

Vid anvandning av molntjanster ska leverantorer av identifieringstjanster forsdkra
sig om att Transport- och kommunikationsverkets tillsynsratt uppfylls. Har ar det
bra att beakta att aven internationella molntjanster kan godkanna att Cybersdker-
hetscentret vid Transport- och kommunikationsverket far information.

I en tjadnst for identifieringsformedling &r relevanta krav pa identifieringsme-
tod kraven pa autentiseringsmekanism till den del férmedlingstjénsten féormedlar
identifieringstransaktioner mellan tillhandahallaren av identifieringsverktyg och
tjansten for arendehantering. Kraven pa autentiseringsmekanism &r ocksa rele-
vanta for underleverantéren till tjansten for identifieringsformedling till den del un-
derleverantérens system paverkar sikerheten i identifieringstransaktionerna.

Hanvisningarna till ISO/IEC 27001:2013/2017 om underleverantdrer har inte an-
getts separat i tabellen om bedémningskriterier. I en bedémning enligt ISO-stan-
darden av ledningen av informationssakerheten behandlas underleverans dverlag i
punkten A.15.1 Informationssdkerhet i leverantérsrelationer.

Exempel pd bedémning av en identifieringsmetod:

- Hur fungerar en kodapp eller en mobiltelefon som en andra autentiseringsfaktor
och vilken &r i s fall den férsta autentiseringsfaktorn? I bedémningen géller det
att utreda hur identifieringen i appen sker och finns det flera satt for anvandaren
att identifiera sig (sarskilt med tanke pa autentiseringsfaktorerna). Krévs det
alltid ndgon annan faktor eller andra faktorer som bygger pd data utéver det en-
gangslésenord som appen meddelar? Ar andra autentiseringsfaktorer &n en
kodapp eller mobilapp bundna till mobil anvandning?

- Om en leverantdr har en mobilapp for identifiering, ska appen bedémas till de
delar den paverkar identifieringens 6verensstdmmelse med kraven. I bedém-
ningen galler det att redogdra fér hur leverantéren kan sakerstalla att appen ar
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bunden till ratt person i terminalutrustningen och bakgrundssystemet. Om det
ocksa finns andra funktioner i appen, behéver funktionerna inte inkluderas i be-
démningen till de delar de inte kan paverka tillférlitligheten for identifieringen.

- - Om identifieringen i en tjanst for arendehantering endast kan ske med en mo-
bilapp, géller det dven att se till att autentiseringsfaktorerna ar tillrackligt olika.
I bedémningen galler det med andra ord att utreda hur metoden sakerstaller att
autentiseringsfaktorer som bygger pa data eller egenskaper inte ska hamna i
oratta hander, om en annan person har kommit dver telefonen antingen fysiskt
eller till f5ljd av en sakerhetsincident. P3 vilket satt har det férhindrats att en
kopia eller en knackbar hash av pinkoden inte blir lagrad i mobiltelefonen s8 att
identifieringen dventyras enbart till foljd av att telefonen blir stulen?

Exempel pa faktorer som ska beaktas i bedémningen av identifieringssystem:

- Datacentret

- Applikationsservrar och serverplattformar (en virtuell plattform)

- Hantering av 3tkomsten till serverplattformen

- Kontorsnatet (sakerheten i systemet fér administration av identifieringstjansten
jamfért med det évriga kontorsnatet)

- Datakommunikationsférbindelse till servern (administrationsférbindelse)

- Informationssakerhet i den virtuella plattformen (8tkomsthantering, uppdate-
ringar)

- Informationssakerhet i identifieringsappen (&tkomsthantering, uppdateringar)

- Atskillnad av administrationsmiljén och produktionsmiljon

- Informationssakerhet i produktionsmiljon och servicemiljon (informationssaker-
het/kundgranssnitt i apptrafiken)

- Sakerhet avseende anlaggningar, personal, anvandning, datakommunikation och
program relaterade till de ovannamnda.

Molntjanster
- Identifieringstjanster kan anlita sddana molntjénster vars dverensstammelse med
krav kan sdkerstallas antingen genom en egen bedémning eller genom en om-
sorgsfull bedémning av resultat av en annan oberoende och kompetent bedém-
ningsorgan. Darfoér ar det nédvandigt att man noggrant identifierar de tjans-
ter/funktioner/produkter som anvands via molntjanster och granskar deras certifi-
kat eller dvriga bevis.

2.3.3 Inspektionsberattelse: Beskrivning av vilken del av identifieringsmetoden och/eller
identifieringssystemet bedémningen omfattar

Revisionen ska riktas till den del av identifieringstjanstleverantérens system dar
identifieringstjansten produceras. Leverantéren av identifieringstjanster kan be-
stélla bedémningen i delar dven hos tva eller flera bedémningsorgan sa att varje
beddmningsorgan bedémer en viss del av identifieringssystemet. Det ar viktigt att
det av inspektionsberattelsen framgar pa ett entydigt satt om bedémningsorganets
inspektionsberattelse omfattar endast en del av identifieringssystemet eller hela
systemet. Bedémningsorganet ska pa ett tydligt satt beskriva vilka delar av identi-
fieringssystemet bedémningsorganets bedémning omfattar. Av inspektionsberattel-
sen ska det dessutom framga att alla de delar av identifieringstjénstleverantérens
system dar identifieringstjansten produceras har inspekterats.

2.3.4 Inspektionsberéattelse: Namn (alla) pa den identifieringstjianst som ar foremal for
beddmning

Inspektionsberattelsen ska innehalla uppgifter om produkt- eller tjdnstenamn sa
att anvandare och tjanster for arendehantering kan identifiera tjansten.

Dessutom ar det bra att uppge de benamningar som identifieringstjansten anvan-
der internt, om bendamningarna férekommer i inspektionsberattelsen eller doku-
mentationen om identifieringstjansten.
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2.3.5 Inspektionsberattelse: Beskrivning av identifieringsmetoden (identifieringsverkty-
get)

En beskrivning och/eller dokumentation om identifieringsmetoden och autentise-
ringsmekanismen ska bifogas inspektionsberattelsen.

Beskrivningen ska vara tekniskt sa noggrann att det &r majligt att fastsla att alla
faktorer som &r relevanta med tanke pa kraven har beaktats i bedémningen.

v Vilka &r de autentiseringsfaktorer som har anvants fér metoden (minst tva
faktorer fran olika kategorier)?

v Pa vilket satt har oberoendet mellan faktorerna sakerstallts?

v P3 vilket satt &r autentiseringsfaktorerna bundna till innehavaren av identifi-
eringsverktyget?

v' Autentiseringsmekanism, dvs. en teknisk beskrivning av hur identifierings-
transaktionerna genomfors

Beskrivningarna ska omfatta underleverantérerna.
2.3.6 Inspektionsberattelse: Beskrivning av identifieringssystemet (systemarkitekturen)

En bild, ett schema eller ndgon annan tydlig presentation av identifieringssyste-
mets helhetsarkitektur ska bifogas inspektionsberéttelsen. Utifran arkitekturutred-
ningen och inspektionsberattelsen ska det vara maojligt att sdkerstalla att alla rele-
vanta faktorer som paverkar sdkerheten i systemet har beaktats och att systemets
arkitektur ar saker. Beskrivningarna ska omfatta underleverantérerna. Beskriv-
ningarna ska omfatta underleverantérerna.

v Systemkomponenterna for identifiering ska framga av beskrivningen av sy-
stemets arkitektur.

v' Utifran utredningen ska det vara mojligt att uppfatta delarna av identifie-
ringssystemet och leverantérerna av delarna, forbindelserna/bryggorna
mellan olika delar, praxisen for skydd av férbindelser, granssnitten mellan
olika delar av systemet och andra faktorer.

v'Alla funktionella relationer mellan de olika komponenterna i hela identifie-
ringssystemet ska framga av beskrivningen, bland annat atskillnad av data-
lager, tskillnad av presentationsskiktet och afférslogiken, kopplingar mel-
lan bryggor/miljéer och skydd av kopplingarna samt sakerhetskontroller
mellan externa aktoérer.

v Beskrivningen bér innehalla information om néattopologi, komponenter pa
L3-niva, till exempel brandvéaggar, servrar och kopplingar till dvriga miljder
samt administrationsférbindelser om de har skilts at.

v Datalackagen i identifieringsprocessen ska ocksa beskrivas.

v Om systemet utnyttjar kommersiella komponenter eller produkter fran
molntjanster (Amazon Web Services, Google, Microsoft Azure osv.), ska
produktkomponenterna uppges vid namn och inkludera dessa externa kom-
ponenter i beddmningen gallande underleverantérer.

2.4 Uppgifter om bedomningsorganet

BESTAMMELSER
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2.4.1

2.4.2
ende

Autentiseringslagen 28 § Organ for bedémning av overensstammelse

Overensstidmmelsen hos en tjénst enligt detta kapitel kan bedémas av féljande bedémnings-
organ s8 som féreskrivs nedan:

1) ett organ fér bedémning av éverensstémmelse,

2) ett annat utomst8ende bedémningsorgan som &r verksamt enligt en allmédnt anvénd me-
tod (annat utomst8ende bedémningsorgan), eller

3) ett oberoende bedémningsorgan inom tjansteleverantérens organisation som uppfyller en
allmént anvénd standard (internt kontrollorgan).

Inspektionsberéattelsen ska bygga pd en bedémning som har gjorts av ett sadant
bedémningsorgan som avses i 4 kap. i lagen om stark autentisering och elektro-
niska signaturer. Pa tillitsnivan vasentlig kan den som gér bedémningen av identifi-
eringstjansten vara ett utomstaende bedémningsorgan eller ett internt kontrollor-
gan. Pa tillitsnivan hég ska bedémningsorganet vara ett utomstdende bedémnings-
organ.

En beddmning av 6éverensstdmmelsen hos ett identifieringssystem kan utgéras av
beddmningar som har gjorts av flera beddomningsorgan. Dessa kan utgdra separata
inspektionsberattelser eller slds samman till en enda inspektionsberéattelse. Uppgif-
ter om samtliga bedémningsorgan ska ldmnas.

Inspektionsberattelsen om beddmning av identifieringstjénst ska innehalla at-
minstone basuppgifterna nedan.

Inspektionsberattelse: Bedémningsorganets identifierings- och kontaktuppgifter
v'  Foretagets eller organisationens namn och unika registreringsnummer

v om fdretaget eller organisationen har etablerat sig i ndgon annan stat i EES-
omradet &n i Finland, det register dér den utlandska organisationen eller det
utlandska féretaget har forts in

v' postadress och kontaktpersoner

v’ e-postadresser med tanke pa forfragningar fran Transport- och kommunikat-
ionsverket.

Inspektionsberattelse eller anmdlan: Beddmningsorganets kompetens och obero-

En redogoérelse kan lamnas i inspektionsberdttelsen eller i dvrigt tillsammans med
anmalan.

Grunden fér bedémningsorganets oberoende och kompetens ska framga av redo-
gérelsen (enligt en standard som ska iakttas eller ndgon annan grund enligt punkt
18 eller 19 i M72B).

Autentiseringslagen 42 § Allmén styrning samt Transport- och kommunikations-
verkets foreskrifter

[..]

Transport- och kommunikationsverket fr meddela ndrmare féreskrifter om

[.]
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6) kompetenskraven enligt 33 § fér organ fér bedémning av 6verensstémmelse med beak-
tande av vad som féreskrivs i EU:s férordning om elektronisk identifiering,

[..]

Bestimmelse M72B, 18 § Krav pad utomstdende organ fér bedéomning av identifie-
ringstjanster

18.1 Bevisningsférfaranden

Att de oberoende- och kompetenskrav som stélls p§ bedémningsorgan i 33 § i autentisering-
slagen ar uppfyllda kan visas genom

1) ackreditering utifrn standarden ISO/IEC 27001, eller kompetensen fér en bedémning
enligt standarden ska visas p§ ndgot annat sétt

2) kompetens som har visats i enlighet med en internationellt kdnd sjélvregleringsmetod
som bygger p8 WebTrust-reglerna,

3) ackreditering utifrén betalkortsstandarden PCI DSS, eller kompetensen fér en bedémning
enligt standarden ska visas p§ ndgot annat sétt

4) kompetens som har visats i enlighet med ISACAs tillsynsram fér standarder och informat-
ionssystem, eller

5) att visa eller folja en s8dan kompetens som férutsétts i andra, med de ovanndmnda jém-
stéllbara bestammelser, anvisningar eller standarder for allmén ledning avseende informat-
ionssédkerhet eller sektorspecifik reglering eller standardisering.

18.2 Kompetens

Att visa kompetensen fér bedémning av identifieringssystem férutsétter att man ocks§ visar
hur och till vilka delar de bestdmmelser, anvisningar eller standarder som avses i punkt 18.1
géller kraven p§ identifieringssystem.

Bestidmmelse M72B, 19 Krav pd interna kontrollorgan for identifieringstjinster

19.1 Oberoende

Att de oberoendekrav som stélls p§ interna kontrollorgan i 33 § i autentiseringslagen &r
uppfyllda kan visas genom att iaktta

1) IIA:s professionella standarder (oberoende och objektivitet i intern kontroll, inkl. organi-
satorisk oberoende),

2)I SACAs tillsynsram for standarder och informationssystem,
3) BIS (Bank for International Settlements) guide som géller intern kontroll,

4) féreskrifterna och anvisningarna om intern kontroll i Finansinspektionens samling av fére-
skrifter och anvisningar,

5) anvisningar eller féreskrifter som motsvarar anvisningar och féreskrifter som utfdrdats av
tillsynsmyndigheterna i 6vriga medlemsstater inom EES-omr&det, eller

6) andra, med de ovannamnda jémstéallbara standarderna f6r myndighetsreglering eller all-
mdan hantering av oberoende intern kontroll.

19.2 Kompetens
Att visa kompetensen fér bedémning av identifieringssystem férutsédtter att man ocks§ visar

hur och till vilka delar en intern kontroll som &r organiserad enligt de bestdmmelser, anvis-
ningar eller standarder som avses i punkt 19.1 riktas mot kraven p§ identifieringssystemet.
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2.5 Genomforande av bedomningen

2.5.1

Inspektionsberattelse: Tidpunkt for bedémning och bedémningens langd enligt per-

sonarbetstiden

2.5.2

2.5.3

Tidpunkten fér bedémning anges som datum och bedémningens ldngd som dags-
verken eller timmar. Avsikten &r att pd en allmén niva redogéra for hur aktuell och
ingdende bedémningen &r.

Ingen minimilangd stalls upp fér bedémningen. Bedémningen paverkas av flera
faktorer som kan férlanga eller férkorta den tid som anvands fér beddmningen. Om
man i bedémningen av tjansten kan tillgodorakna flera tidigare eller giltiga bedém-
ningar eller certifikat s& forkortas tiden som anvénds for bedémningen. Bedém-
ningen ska técka hela identifieringssystemet och alla de delomraden som raknas
upp i den har anvisningen och den ska dven innehdlla tekniska prover eller bedém-
ningar.

Inspektionsberattelse: Bedomningsmetoder

Inspektionsberattelsen ska innehalla en beskrivning av vilka metoder som har an-
vants vid bedémningen av varje delomrdde. Inga noggranna krav stélls pa antalet
kallor som ska anvandas vid bedémning.

Bedémningsorganet och leverantdren av identifieringstjanst évervager sjalva vilka

kallor som ska anvandas vid bedéomningen och vilka delomraden som ska verifieras
. o .

utifran flera kallor.

En saddan bedémning av samtliga delomraden som endast gérs utifran en skriftlig
dokumentation kan inte anses vara tillracklig. Transport- och kommunikations-
verket anser att inspektionsmetoderna ar otillrackliga om tekniska obser-
vationer inte till ndgon del har gjorts utanfér systemet eller pa ndgot annat
satt vid inspektionen.

Enbart forteckningar éver standarder eller héanvisningar kan inte heller anses vara
tillrackliga.

Om bedomningen bygger p3 en bedomning som har gjorts av ett annat be-
domningsorgan, gadller det att sitta sig in i en sddan bedomning och dess
resultat. Dessutom ska det av inspektionsberéattelsen framga vilka konkreta fak-
torer som har anvants som grund foér att bedéma éverensstammelsen hos tjansten,
dvs. hur bedémningsorganet har satt sig in i materialet om sddana évriga bedém-
ningar och bedomt bedémningarnas kvalitet och omfattning och de korrigeringar
som har gjorts utifrdn bedémningarna samt tidsplanen for korrigeringarna.

Uppgifter om den dokumentation som har anvants vid bedémningen av dverens-

stammelsen

Inspektionsberéittelsen ska innehdlla en férteckning éver tjansteleverantdrens do-
kument som har utvarderats.

Allt material som galler bedémningen behdéver inte bifogas den inspektionsberat-
telse som lamnas till Transport- och kommunikationsverket. Vid behov kan Trans-
port- och kommunikationsverket be leverantdren Idmna en mer detaljerad doku-
mentation. Ratten till information bygger pa 43 § i lagen om stark autentisering
och betrodda elektroniska tjanster. Enligt paragrafen har Transport- och kommuni-
kationsverket trots sekretessbestammelserna ritt att fa den information som be-
hovs for skoétseln av uppgifterna av dem vars rattigheter och skyldigheter den ak-
tuella lagen galler och av dem som handlar for dessas rakning.
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2.5.4

Den dokumentation som utarbetas vid en bedémning ska férvaras minst under in-

spektionsberattelsens giltighetstid. Dessutom ska hansyn tas till att tillampliga me-
toder ocksd kan stalla vissa krav pa férvaringen av dokumentationen och pa férva-
ringstiden.

Riskbeddmning av identifieringsmetoden

Enligt punkt 6.1.1 i foreskrift M72B ska skyddsférmagan basera sig pa en riskbe-

ddémning, dar man separat bedémer hot mot autentiseringsfaktorer och -mekan-

ismer som baserar sig pa innehav, information och egenskaper samt sdkerhetsat-
garder som skyddar mot hoten.

Vid riskbedémningen kan man aven utnyttja berakningen av attackpotentialen
t.ex. enligt Common Criteria CCDB 2009 03 avsnittet 3 eller ETSI 102 165-1 av-
snittet 6.6 och 6.7.

2.6 Proportionalitet mellan bedémning och tillitsnivad respektive risker

Det finns tva tillitsnivaer fér graden av tillit till stark autentisering, namligen va-
sentlig och hog.” I tabellerna om bedémningskriterier anvands férkortningarna S =
vasentlig (motsvarar eIDAS2, substantial) och H = hég (motsvarar eIDAS3, high).

Pa flera stallen i lagstiftningen har vissa krav specificerats for olika tillitsnivaer,
men inte alla krav.

Ett allmant krav som skiljer pa olika tillitsnivaer ar hur vél en identifieringsmetod
och ett identifieringssystem skyddar identifieringen mot olika informationssaker-
hetsrisker och hot. Hansyn ska tas till riskerna och hoten under hela livscykeln for
tillhandahallandet av identifieringstjanster och identifieringsmetoden. P3 tillitsnivan
hog galler det att till alla delar ha kapacitet att skydda mot angripare med en rela-
tivt avancerad angreppspotential. Kapaciteten ska vara utmarkt dven pa tillitsnivan
vasentlig.

I kriterierna behandlas tillitsnivaerna framst i kombination. Om det saknas ett krav
eller kriterium for tillitsnivan hég, ar den allmanna anvisningen da att identifie-
ringstjanstens skyddskapacitet och atgarder ska bedémas i proportion till en hég
angreppspotential.

I framtiden kan kriterierna uppdateras och tillitsnivdn hég kan ocksd beaktas nog-
grannare, nar vi har fatt erfarenhet av tillimpningen i Finland och en gemensam
europeisk praxis om tolkning av eIDAS-kraven.

Grunden for sakerheten utgors av identifiering och en systematisk hantering av ris-
ker och hot samt av skydd mot risker och hot genom tekniska och organisatoriska
dtgarder.

JFR

LoA 2.3 Autentisering

Detta avsnitt handlar om hot vid anvandning av autentiseringsmekanismen och fértecknar
de krav som géller fér varje tillitsniv8. I detta avsnitt ska kontroller antas st8 i proportion till

riskerna p& en viss niv4.

LoA guidance, avsnitt 2.3

7 EU:s férordning om tillitsnivaer stéller dven krav pa tillitsnivan 18g, men denna niva beaktas
inte i den finska autentiseringslagen. Kraven i eIDAS pa émsesidigt erkdnnande géller inte hel-
ler identifieringsmetoder pa tillitsnivén 13g, utan det &r frivilligt att beakta dem.
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De autentiseringsmekanismer som anvands i autentiseringsskedet kan inte helt férhindra
alla angrepp, utan de kan endast std emot angrepp pa vissa sakerhets- eller tillitsnivder. Det
vanliga sattet att méta vilken tdlighet olika mekanismer ger &r att ordna mekanismerna en-
ligt hur val de klarar angrepp av olika angreppspotential (dvs. angriparens kraft).

De termer som anvénds for de olika angreppspotentialerna pa tillitsnivan ar “forhdjd/grund-
ldggande” (enhanced-basic), "mattlig” (moderate) och “hég” (high). Dessa termet &r |&nade
fran ISO/IEC 15408 "Information technology - Security techniques — Evaluation criteria for
IT security” och ISO/IEC 18045 “Information technology - Security techniques — Methodol-
ogy for IT security evaluation”. Standardernas text kan lasas fritt pa adressen www.com-
moncriteriaportal.org/cc (CCPART1-3 motsvarar standarden ISO/IEC 15408 och CEM stan-
darden ISO/IEC 18045).

I standarden ISO/IEC 15408-1 definieras angreppspotential som den arbetsmangd som ett
angrepp [mot en mekanism] kraver, uttryckt som angriparens sakkunskap, resurser och
motivation.

I standarden ISO/IEC 18045 / bilaga B.4 till CEM ges anvisningar fér hur man berdknar den
angreppspotential som kravs for att utnyttja en viss svaghet i en autentiseringsmekanism.

Uppfyllandet av kraven i genomférandeférordningen forutsatter en bedémning av taligheten
mot eventuella angrepp.

I beddmningen ska man beakta relevanta hot. I standarden ISO 29115 ndamns exempelvis
foljande: gissande via natet och utanfér natet, omspelning av identifierande uppgifter, fiske
efter information, avlyssning, replay-attack, sessionskapning, man-i-mitten-attack, stéld av
identifierande uppgifter, spoofing-attack och att utge sig foér att vara ndgon annan.

I bedémningen av taligheten mot angrepp bér man beakta hela autentiseringsmekanismen,
aven de risker som hanfor sig till verifieringen av innehavet av metoden foér elektronisk iden-
tifiering.

[..]

Vid en riskbedémning ska hénsyn tas till rimliga antaganden om s&kerhetsnivan fér kompo-
nenter som ett autentiseringssystem anvénder, men som inte ingar i systemet (till exempel
anvandarens miljo, webblasare och smarttelefon).

Komponenterna kan anvandas i olika sammansattningar och med olika skyddsinstallningar.

[...]
LoA 2.4 Hantering och organisation

Alla deltagare som tillhandah8ller en tjénst for elektronisk identifiering ... (nedan kallad en
tillhandah8llare av tjénster) ska i dokumenterad form ha praxis, policyer och strategier fér
ledning av informationssékerhet vad avser risker samt andra erkdnda kontroller som ger
styrningsorganen fér system for elektronisk identifiering i respektive medlemsstat garantier
att effektiva férfaranden féreligger. Alla krav/bestdndsdelar i hela avsnitt 2.4 ska antas st§ i
proportion till riskerna p8 en viss niva.

LoA guidance, avsnitt 2.4

[...]

En allmé&n princip for riskhanteringen &r att organisationen sjdlv maste valja vilken riskniva
den anser godtagbar. Genom kravet i avsnitt 2.4 andras denna allmanna princip, eftersom
det foreskriver att organisationens sakerhetsdtgérder ska stéllas i relation till riskerna pa
respektive niva.

[..]
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2.7 Inspektionsberittelsens noggrannhet

Av inspektionsberéttelsen ska det framga pa vilket satt uppfyllandet av kraven har
beddmts.

Inspektionsberittelsen ska innehdlla en verbal beskrivning av vilka prak-
tiska faktorer och observationer som har anvints som grund for att be-
doma och fastsld 6verensstammelsen av varje krav.

Beréttelsen ska innehalla en férteckning éver vilka av tjansteleverantérens doku-
ment som har utvarderats i varje punkt och vilka metoder som har anvants.

Noggranna uppgifter kravs vid behov sarskilt om bedémning av
v' lagring/behandling av uppgifter
v tekniska atgarder
v' autentiseringsmekanism
v' ledningssystem for informationssdkerhet
v beddmning av sdkerheten i anlaggningar.
P4 tillitsnivan hog kravs det noggrannare uppgifter &n pa tillitsnivan vasentlig.
Redogodrelsen ska d@ven omfatta alla underleverantorer.
2.8 Rapportering av avvikelser i inspektionsberittelsen

Vid beddomning av 6verensstémmelse hittas vanligen avvikelser som korrigeras un-
der bedémningen eller kort darefter.

Observationer och korrigering av avvikelser &r en viktig del av underhdllet och led-
ningen avseende informationssakerhet. Darfor ar det bra att inspektionsberattelsen
innehaller en redogdrelse for observationer och korrigering av avvikelser. Avvikel-
serna kan beskrivas per krav eller i en sammanfattning.

Som bilaga till denna anvisning finns en rapporteringstabell i Excel-format
som ar bra att anvanda som verktyg for bedémningen och som verktyg for
rapporteringen till Transport- och kommunikationsverket. I tabellen finns
punkter som behovs for rapportering av observationerna och for att an-
mala korrigeringsatgdrderna.

Invid varje observerad avvikelse antecknas observatorens atgardsforslag
samt den plan som leverantoéren av identifieringstjansten har for korrige-
ringen och korrigerande atgarder eller for kompenserande atgarder. For
redan korrigerade avvikelser ska man anmala hur de har korrigerats.

Transport- och kommunikationsverket kommer inte att ta fram n%gon allvarlighets-
skala foér avvikelser, utan leverantdren av identifieringstjanst och bedémningsorga-
net far bestdmma om en bedémning av hur allvarliga avvikelserna &ar. Transport-
och kommunikationsverket goér en slutlig beddmning av om avvikelserna kan god-
tas for att de ar obetydliga, planen for korrigering av avvikelserna ar tillracklig eller
leverantéren vidtar kompenserande atgérder. Vid behov kréver Transport- och
kommunikationsverket korrigering av upptackta avvikelser.
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2.9 Korrigering av avvikelser och rapportering om korrigeringarna

Kritiska avvikelser ska korrigeras omedelbart och de korrigerande atgérderna ska
genomfdras inom 6 manader fran att avvikelsen har observerats. Aven fér andra
observerade avvikelser ska man meddela tidtabellen fér korrigeringen samt de kor-
rigerande atgérderna.

De korrigerande atgarderna ska bedéomas i samband med nasta bedom-
ning, eller senast om 6 manader fran att avvikelsen observerades ifall det &r
frdgan om en kritisk avvikelse. Den nya bedéomningen tillstélls till Transport-
och kommunikationsverket da den star klar.

3 Delomraden som ska bedomas

Detta avsnitt innehaller en férteckning éver kraven pad de delomraden som ska be-
démas, och en eventuell anvisning om bedémning och rapportering i inspektions-
berattelsen.

Denna indelning anvands i de allmanna kriterierna fér bedémning av identifierings-
tjanster. Allmanna kriterier for bedémning av identifieringstjanster finns i bilaga B
till anvisningen.

3.1 Identifieringsmetodens egenskaper och autentiseringsmekanism

Kraven foreskrivs i foljande bestammelser:

e Autentiseringslagen 8 a § Autentiseringsfaktorer som ska anvandas i identifieringsmet-
oden i autentiseringslagen

Bilagan till LoA: 2.2.1 Medel fér elektronisk identifiering: egenskaper och utformning
Autentiseringslagen 8 § Krav pa system for elektronisk identifiering 1 mom. 3 punkt
Bilagan till LoA: 2.3.1 Autentiseringsmekanism

Bilagan till LoA: 2.4.6 Tekniska kontroller (controls), punkt 2

M72B, 6 Krav pa informationssakerhet i identifieringsmetoder

M72B 7, Krypteringskrav pa identifieringssystemets grénssnitt

M72B 8, Verifiering av parterna i datakommunikationen

M72B 9, Identifieringsmeddelandenas integritet och sekretess

LoA Bilaga, 1. Tillampliga definitioner

e 2) med autentiseringsfaktor avses en faktor som bekraftas vara bunden till en person
och som tillhér ndgon av féljande kategorier [...]

¢ 3) med dynamisk autentisering avses en elektronisk process som anvander kryptering

eller andra metoder fér att pd begéran skapa ett elektroniskt bevis for att en person har

kontroll éver eller &r i besittning av identifieringsinformationen, och som andras vid

varje autentisering mellan personen och det system som kontrollerar personens identi-

tet,

Av inspektionsberattelsen ska det framga pa vilket satt identifieringsmetodens
egenskaper och autentiseringsmekanism har bedémts och hur metoden ger skydd
mot hot och risker i informationssidkerheten pa det satt som tillitsnivan kréver.

Leverantéren av identifieringsverktyg ansvarar for att identifieringsmetodens egen-
skaper stémmer 6verens med de uppstallda kraven.

For dverensstdmmelsen hos en autentiseringsmekanism ansvarar dven tjansten for
identifieringsformedling, eftersom tjanstens system ingar i formedlingen av identi-
fieringstransaktioner.

Dessutom ska en scanningsrapport om den bedémning som avses i punkt 7 i M72B
[dmnas in utdver inspektionsberattelsen. Rapporten ska visa TLS- och krypterings-
profilerna for granssnittet utat.
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3.2 Interoperabilitet

Kraven foreskrivs i féljande bestdmmelser:

e Autentiseringslagen 12 a § Foértroendenatet for leverantérer av identifieringstjanster
SRF 169/2016 Statsradets férordning om fértroendenétet for leverantdrer av tjanster for
stark autentisering: 1 § Fértroendenatets tekniska granssnitt
M72B, 12 Minimiuppsattning uppgifter som ska formedlas i fértroendenatet
M72B, 14 Protokoll som anvéands vid datadverféring samt évriga krav

Inspektionsberattelsen ska innehalla en bedémning av vilka granssnitt som tillhan-
dahalls i fértroendenétet och vilka attribut (identifieringsuppgifter) som tillhanda-
halls med autentiseringsmetod. Av berattelsen ska det dven framga pa vilket satt
beredskapen att tillhandah3lla optionella attribut har bedémts.

Bedomning av attribut géller endast leverantérer av identifieringsmetoder.
3.3 Tekniska krav pad informationssdkerhet

Kraven granskas med tanke pa sakerheten i datakommunikation, informationssy-
stem och anvandning.

Kraven foreskrivs i féljande bestdmmelser:

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten
LoA Bilaga, 2.3.1 Autentiseringsmekanism

LoA Bilaga, 2.4.6 Tekniska kontroller (controls), punkterna 1-3

M72B, 5 Krav p& informationssakerhet i identifieringsmetoder

Av inspektionsberattelsen ska det framga pa vilket sitt man har bedémt skyddet
av identifieringssystemet och sakerheten i datakommunikation, informationssy-
stem och anvéandning vid utformningen, genomférandet och underhallet av identifi-
eringssystemet genom tekniska atgarder mot konsekvenser av mattliga eller héga
informationssakerhetshot och sakerhetsdvertradelser pa det satt som tillitsnivan
kraver.

Av inspektionsberéttelsen ska det framga pa vilken grund man har bedémt om de
delar av identifieringssystemet som underleverantdérer har genomfoért uppfyller kra-
ven.

I beddmningen och inspektionsberattelsen ar det bra att i tilampliga delar beakta
- Datakommunikationsférbindelser

- Administrationsférbindelser

- Indelning av datakommunikationsndtet i zoner

- Datakommunikationsutrustning och datakommunikationssystem

- Atskillnad av produktions-, underhdlls- och hanteringsnat samt utvecklingsmiljo
- Filtrering

- Forbindelser till ett offentligt nat

- Klassificering av informationssystem

- Atkomstbehérigheter och identifiering av anvéndare

- Farliga arbetskombinationer

- Hardande

- Krypteringslésningar

- Sakerhet i kryptografiskt material

- Sarskilda krav pa arbetsstationer pa distans

- Skadliga program

- Hantering av forandringar

- Programsarbarheter

- Sakerhetskopiering
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3.4 Formaga att observera avvikelser, hantering av avvikelser och stérningsanmal-

ningar

Kraven foreskrivs i foljande bestammelser:

e Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten
e LoA Bilaga, 2.4.6 Tekniska kontroller (controls), punkterna 1 och 4
Autentiseringslagen 16 § Skyldighet for leverantdrer av identifieringstjanster att anmala
hot och stdérningar som riktas mot verksamheten eller skyddet av uppgifter
M72B, 5 Krav pa informationssakerhet i identifieringsmetoder
e M72B, 11 Anmélningar om stérningar fran leverantdéren av identifieringstjansten till
Transport- och kommunikationsverket.

Av inspektionsberéttelsen ska det framga pa vilken grund féljande faktorer utifran
beddémningen uppfyller de uppstallda kraven:

formaga att observera avvikelser

insamling av loggdata om incidenter och om hantering

Oovervakning for att observera avvikelser

allvarlighetsklassificering och systematisk behandling av avvikelser
systematik i korrigeringsatgarder

beredskap att fullgora skyldigheten att anmala storningar till olika instanser

AN NI NI NN

3.5 Lagring och behandling av uppgifter

Kraven foreskrivs i féljande bestdmmelser:

Autentiseringslagen 13 § Allmanna skyldigheter for leverantérer av identifieringstjanster
LoA Bilaga, 2.4.4 Registerféring, punkterna 1-2

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten
LoA Bilaga, 2.4.6 Tekniska kontroller (controls), punkt 1 (observera kravet pa skydd av
kansligt kryptografiskt material pa tillitsnivderna véasentlig och hég) och punkt 5

M72B, 5 Krav pa informationssakerhet i identifieringsmetoder

M72B 7, Krypteringskrav pa identifieringssystemets gréanssnitt

Autentiseringslagen 24 § Registrering och anvandning av uppgifter om identifierings-
transaktioner och identifieringsverktyg

Av inspektionsberéttelsen ska det framga pa vilken grund féljande faktorer utifran
beddmningen dverensstammer med de uppstallda kraven:

klassificering av information avseende identifieringssystem och identifiering
kontroll av tillgdngen till uppgifter

risker med koncentration av uppgifter

sakerhet i behandling och lagring av uppgifter (inkl. krypteringar)

sparning och aterstéllande av uppgifter

hantering av uppgifternas livscykel, inbegripet lagringstid och radering av
uppgifter.

DN NI NI NI NN

3.6 Sdkerhet i anldaggningar

Kraven foreskrivs i foljande bestammelser:

e Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 4 punkten
e LoA Bilaga, 2.4.5 Anlaggningar och personal, punkterna 3-4

Inspektionsberattelsen ska innefatta observationer utifran vilka man har bedémt
att den fysiska sakerheten och dvervakningen av anldggningar som paverkar sa-
kerheten i identifieringssystemet dverensstammer med de uppstdllda kraven.

I bedédmningen och inspektionsberattelsen ar det bra att i tillampliga delar beakta:
v' Skydd mot miljéhandelser (brand, varme, gas, damm, vibrationer, vatten)
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Skydd mot obehérig dtkomst (inbrott)
Avbrott i elférsérjning

Skydd mot skadegoérelser

Indelning av anlaggningar i zoner
Konstruktivt skydd

Passerkontroll

Kvalitet pa sdkerhetssystem

Olovliga utrustningar och férbindelser

AN N N N N Y YN

3.7 Tillrackliga och kvalificerade personalresurser

Kraven foreskrivs i foljande bestammelser:

e Autentiseringslagen 13 § Allmanna skyldigheter for leverantorer av identifieringstjanster
e LoA Bilaga, 2.4.5 Anlaggningar och personal, punkterna 1-2

Inspektionsberattelsen ska innefatta observationer utifran vilka man har bedémt:
v/ att personalresurserna operativt sett ar tillrdckliga i proportion till den
elektroniska identifieringstjanstens karaktar (24/7/365)
v kunskapen inom nédvandiga delomraden (teknik, juridik bl.a. pa grund av
behandling av personuppgifter)
v/ att kopta tjanster och funktioner (kontorssystem, drifttjanster, programva-
ror, infrastruktur osv.) ar tillrdckliga och kvalificerade

3.8 Ledning avseende informationssidkerhet

Kraven foreskrivs i féljande bestdmmelser:

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 5 punkten
LoA Bilaga, 2.4 Hantering och organisation, ingress

LoA Bilaga, 2.4.3 Ledning avseende informationssdkerhet

LoA Bilaga, 2.4.7 Efterlevnad och revision

M72B, 4 Ledningssystem for informationssékerhet hos leverantérer av identifierings-
tjanster

e LoA Bilaga, 1. Tillampliga definitioner
4) med ledningssystem for informationssakerhet avses en uppsattning processer och
forfaranden avsedda att hantera godtagbara risknivaer forknippade med informationssa-
kerhet.

Av inspektionsberéttelsen ska det framga pa vilken grund féljande faktorer utifrén
beddmningen dverensstammer med de uppstallda kraven:

v ledningen avseende informationssakerhet hos leverantéren av identifie-
ringstjanster ar omfattande, konsekvent, organiserad, systematisk och kon-
tinuerligt dvervakad

v kraven p3 identifieringstjénster (autentiseringslagen, eIDAS, LoA och fére-
skrift 72) har beaktats i ledningssystemet

v' ledningen avseende informationssakerhet hos underleverantdérerna uppfyller
de uppstallda kraven

3.9 Styrkande och kontroll av identitet hos s6kande av identifieringsverktyg (inle-
dande identifiering)

Kraven foreskrivs i foljande bestammelser:

e Autentiseringslagen 8 § Krav pa system for elektronisk identifiering, 1 mom. 1 och 2
punkterna
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e Autentiseringslagen 17 § Identifiering av en fysisk person som ansdker om ett identifie-
ringsverktyg

e LoA Bilaga, 2.1.2 Styrkande och kontroll av identitet (fysisk person)

e Autentiseringslagen 7 b § Information om giltighet fér pass eller identitetskort
M72B, 6 Krav pa informationssakerhet i identifieringsmetoder

Krav pa styrkande och kontroll av identitet hos juridisk person

e Autentiseringslagen 7 a § Anvandning av uppgifter i foretags- och organisationsregister
Autentiseringslagen 17 a § Identifiering av en juridisk person som anséker om ett iden-
tifieringsverktyg
LoA Bilaga, 2.1.3 Styrkande och kontroll av identitet (juridisk person)

e LoA, Bilaga 2.1.4 Bindning mellan fysiska och juridiska personers medel fér elektronisk
identifiering

e LoA Bilaga, 1. Tillampliga definitioner
1. tillférlitlig kalla: en kalla oavsett form som ar tillférlitlig nar det galler att tillhanda-
halla korrekta uppgifter, information och/eller bevis som kan anvéndas for att styrka en
identitet.

Av inspektionsberattelsen ska det framga pa vilket sétt och pa vilken grund forfa-
randena for inledande identifiering av personer utifran bedémningen dverensstam-
mer med de uppstallda kraven.

Moéjliga forfaranden for inledande identifiering

1) Inledande identifiering utgdr fran att en person visar ett identitetsbevis som
ar godkant i Finland

2) Inledande identifiering med elektroniskt identifieringsverktyg

3) Inledande identifiering utifr@n en identifiering som sker fér annat &ndamal

4) Inledande identifiering som utférs av polisen

5) (Inledande) identifiering via distansuppkoppling till exempel med hjalp av
videoférbindelse eller fotografiserie samt distansavlasning av identitetsbevi-
set

3.10 Observationer om uppvisande av identitetsbevis for inledande identifiering
via distansuppkoppling

OBS. Niar anvisningen bereddes, saknades @nnu etablerade tolkningar om
de forutsattningar under vilka uppvisande av identitetsbevis via distans-
uppkoppling kan uppfylla kraven pa tillitsnivdn vasentlig respektive hog.

Darfér innefattar anvisningen synvinklar som bér beaktas vid risk- och hotbedém-
ningen och planeringen av genomfdrandet. Identifieringsverktyg for stark autenti-
sering kan anvéandas i flera olika e-tjanster. Darfor galler det att pa tillitsnivan véa-
sentlig forhalla sig stréng till att endast ratta personer beviljas identifieringsverk-
tyg. Pa tillitsnivdn hog ska hansyn tas till kapaciteten att skydda mot angripare
med hdg angreppspotential.

De observationer som har samlats till anvisningen ar inte en uttémmande forteck-
ning, utan de ar exempel pa fragor som har dryftats vid utfirdandet av anvis-
ningen.

Bland annat féljande ska beaktas vid inledande identifiering utifran identitetsbevis
(pass eller id-kort):
- Kontrollera att identitetsbeviset ar dkta
- Jamfdra den person (egenskaperna) som visar ett identitetsbevis med upp-
gifterna i beviset
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o Jamféra fotot pd identitetsbeviset med personens ansikte. Det gar
dven att jamféra signaturer, beviset kan ha en bild pa signaturen. Be
personen att skriva sitt namn.

Anvidndning av befolkningsdatasystemet

Kontroll i tillgangliga databaser av att ett personbevis ar dkta eller
giltigt

Om det gr att visa personbevis via distansuppkoppling, galler det att i be-
démningen grundligt beakta riskerna och metoderna for att skydda mot hot
om att ett identitetsbevis visas av fel person eller ett férfalskat identitetsbe-
vis. Hansyn ska aven tas till féljande

o kontrollera sédkerhetsdetaljerna i identitetsbevis och

o kontrollera att det foto eller den video som personen har dverlamnat
om sig sjalv ar akta.

Svynpunkter p3 inledande identifiering via distansuppkoppling

Om det gdr att visa personbevis via distansuppkoppling, géller det att i be-
démningen grundligt beakta riskerna och metoderna for att skydda mot hot
om att ett identitetsbevis visas av fel person eller ett férfalskat identitetsbe-
vis.

Hansyn ska tas till kontroll av sdkerhetsdetaljerna i identitetsbeviset och av
att det foto eller den video som personen har skickat om sig sjalv ar akta.

Endast identitetsbevis med chip kan anvandas fér identifiering pa distans
vid beviljande av ett identifieringsverktyg fér stark autentisering.

- Sakerhetsdetaljerna i identitetsbevis ar utformade s& att de ska kon-
trolleras pa plats och till exempel med hjélp av UV-ljus. Darfér &r det
inte nédvéndigtvis mojligt att pa ett tillforlitligt satt kontrollera en
identitetshandlings dkthet enbart utifran en bild pa handlingen, ef-
tersom sédkerhetsfaktorerna inte kan ses pa bilden. P3 bilden gar det
narmast att kontrollera att handlingens layout ar av ratt typ.

- Situationen féréndras vasentligt vid anvandning av chip i identitetsbe-
vis. Passiv autentisering (Passive Authentication), dvs. kontroll av sig-
natur, verifierar att den aktuella uppgiften harrér fran ett akta doku-
ment och att uppgifterna inte har andrats. Alla chipférsedda pass har
denna signaturegenskap.

Uppgifterna kan dock ha kopierats fran chipet nar som helst. Det kravs
ingen sarskild angreppspotential for att kopiera uppgifterna, eftersom upp-
gifterna, utom fingeravtrycket, i regel far avlasas fritt pa chipet.

For pass och identitetskort gar det dven att géra en aktiv autentisering eller
en chipautentisering. Genom chipautentisering ar det majligt att forsakra
sig om att chipet ar akta och om att uppgifterna inte har kopierats, dvs. att
det just for tillfallet finns ett akta dokument bakom distansuppkopplingen.

Na&r kontrollen av att chipet och dess uppgifter ar akta och inte kopierade
har gjorts, kan man lita p@ ansiktsfotot som har avlésts pa chipet. Det &r i
regel av god kvalitet och betydligt stérre &n fotot pa beviset. Darfér kan
man lita p& bilduppgiften. Eftersom fotot pa chipet &r av hégre kvalitet,
[dampar det sig battre for en ansiktsjamfdrelse an ett foto och/eller en video
som har férmedIats via distansuppkoppling.
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- Ett ansiktsfoto pa ett elektroniskt identitetsbevis har inte nédvéndigtvis lag-
rats pa chipet och darfér kan fotot inte avldsas pa chipet och anvédndas vid
identifiering. I biometriska pass har fotot lagrats pa chipet.

- Enligt 7 § i autentiseringslagen ska leverantérer av identifieringsverktyg
hamta och uppdatera de uppgifter som de behéver for tillhandahallandet av
identifieringstjanster for fysiska personer med anvandning av befolknings-
datasystemet. Leverantérer av identifieringstjanster ska dessutom saker-
stélla att de uppgifter som de behéver for tillhandahallandet av identifie-
ringstjanster ar uppdaterade enligt uppgifterna i befolkningsdatasystemet.

- Leverantorer av identifieringstjanster har enligt 7 b § i autentiseringslagen
ratt att i elektronisk form fa information ur polisens informationssystem om
giltighet for pass eller identitetskort som anvands vid inledande identifie-
ring.

- Om det finns mdjlighet att anvanda dven ett annat lands motsvarande re-
gister eller tjanster dar man kan kontrollera att ett identitetsbevis eller pass
ar giltigt samt att identiteten ar befintlig och att personen som uppger iden-
titeten har samma identitet s3 kan dessa utnyttjas.

- (Jfr Férordningen om tillitsnivad 2.1.2 1&g, punkt 3: Den tillférlit-
liga kallan kanner till att den anmalda identiteten ar befintlig
och man kan anta att personen som uppger identiteten har
denna samma identitet.

- och héjd, punkt 2: En identitetshandling uppvisas under ett re-
gistreringsforfarande i den medlemsstat dar handlingen utfar-
dades, och handlingen tycks avse den person som uppvisar
den, och atgarder har vidtagits fér att minimera risken att per-
sonens identitet inte &r den pastddda identiteten, varvid det
tas hansyn till exempelvis risken for att handlingen har férlo-
rats, stulits, upphéavts, aterkallats eller 16pt ut).

- En situation dar uppgifterna som pavisar identiteten inte stammer dverens
med uppgifterna i Befolkningsdatasystemet (om till exempel namnet eller
personbeteckningen har bytts, eller om den handling som uppvisas ar bevil-
jat av exempelvis ett annat EU-land) ska man pa annat satt forsakra sig om
sbkandens identitet och handlingens giltighet.

- Det galler att kontrollera att de via distansuppkoppling férmedlade uppgif-
terna om den som visar upp identitetsbeviset ar dkta och kommer fran
denna person. Hansyn ska tas till att datakommunikationen och systemet ar
tillforlitliga, huruvida det finns en risk for att det insanda materialet ar for-
falskat eller om personens utseende har &ndrats pa ett satt som &r svart att
upptacka via distansuppkoppling. I regel ar kravet att videoférbindelsen an-
vands via en mobilapplikation eftersom en videoférbindelse som sker via
datorns webblasare Iatt kan knackas.

- Belysningsférhallandena och kvalitetskraven pd videon ska vara definierade.
Belysningen ska vara god och eventuella artefakter ska kunna iakttas, ef-
tersom dessa &r tecken pa eventuell videomanipulation. Resolutionen ska
vara god under hela den inledande identifieringen pa distans. Om det fére-
kommer stdrningar pa videon ska identifieringshindelsen avbrytas och vid
behov inledas pa nytt.
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- Vid identifiering via distansuppkoppling finns det genom att rikta uppmark-
samhet pa personens livlighet battre méjligheter att forsidkra sig om att in-
nehavaren av identitetsbeviset &r p& plats nar identitetsbeviset visas upp
och om att det inte &r fraga om en falsk inspelning. Personen gér till exem-
pel begarda slumpmassiga gester i realtid. Olika metoder kan anvandas for
att observera livligheten, sdsom slumpmassig input i videoanalysen eller bi-
osignaler som observerats pa bilden. Personalen ska ha tillrécklig utbildning
och omfattande anvisningar fér observationen av livlighet. Observationen av
livlighet med dator ska basera sig pa slumpmaéssiga handelser eller begéran
som riktas mot den kund som gér den inledande identifieringen pa distans.

- Det ska vara méjligt att pa ett tillforlitligt satt jamféra egenskaperna hos en
person pa en video eller ett insant foto med uppgifterna i identitetsbeviset
(FAR-varde).

- Det finns inga specifikationer av hur en sddan jamférelse kan géras pa ett
tillforlitligt satt. Via distansuppkoppling kan det i princip innebdra en jamfo-
relse som gors av en manniska eller en automatisk elektronisk jamférelse i
ett bakgrundssystem som b&da ansiktsfotona har skickats till. I bedém-
ningen av tillférlitligheten kan en jamférelsepunkt anses vara att en anstalld
i identifieringstjénsten observerar personen pa plats och éverensstammel-
sen hos uppgifterna i identitetsbeviset och dven kan observera personens
beteende.

- Man bér beakta att observationer som datorn gor i regel ar mer tillférlitliga
an manniskors observationer. Darmed ar det inte tillrdckligt att endast an-
vanda en tjansteman vid identifiering med distansuppkoppling.

Jfr aven LoA guidance:

Det ska ocksa finnas variationer i de egenskapsbaserade autentiseringsfaktorerna
mellan olika personer for att det ska vara mdjligt att specifiera en person. Exempel
ar fingeravtryck, handavtryck, handens blodkarl, ansikte, handens geometri och
6gats iris.

Vid anvandning av biometriska faktorer ar det viktigt att sakerstdlla att den person
som en autentiseringsfaktor &r knuten till ar fysiskt narvarande pa kontrollstallet.
P& s& satt minskar risken fér bedragerier eller kopiering.

Synpunkter p3 lagstiftning som géller avldsningen av chipet

- Enligt 5 a § i passlagen 671/2006 innehaller ett pass en teknisk del enligt
radets férordning (EG) nr 2252/2004 om standarder for sdkerhetsdetaljer
och biometriska kannetecken i pass och resehandlingar som utfardas av
medlemsstaterna (EU:s passforordning).

I den tekniska delen lagras passinnehavarens ansiktsbild och de fingerav-
tryck som avses i 6 a § inklusive nédvandiga tillaggsuppgifter i enlighet
med vad som bestdms i EU:s passforordning. I den tekniska delen kan
ocksa de uppgifter lagras som avses i 5 § 1 mom. I EU:s passforordning
finns bestammelser om passinnehavarens ratt att kontrollera de uppgifter
om honom eller henne som finns lagrade i passets tekniska del.

Bestammelser om passets sakerhetsdetaljer och biometriska kannetecken
finns i EU:s passforordning. P& parmen till ett pass med ett biometriskt kén-
netecken finns en symbol som anger detta.
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- Enligt 5 b § i passlagen far fingeravtryck som har lagrats i passets tekniska
del avlasas endast sa som bestdms i EU:s passférordning. Fingeravtryck far
avlasas av en passmyndighet som avses i 10 § och av en polis- eller grans-
kontrollmyndighet. [...]

Vid avldsning av fingeravtryck far uppgifter om passinnehavaren inte be-
handlas pa annat satt an vad som bestams i EU:s passférordning och i
denna lag.

Utdver vad som i denna lag bestams om avlasande av fingeravtryck ska ge-
menskapens lagstiftning och internationella avtal som ar bindande fér Fin-
land iakttas.

- I passlagen har avlasningen av fingeravtrycken begrdnsats till utsedda
myndigheter, men avlasningen av ansiktsbilden har inte begréansats.

- Enligt 5 a § i lagen om identitetskort (663/2016) far de fingeravtryck och
den ansiktsbild som har lagrats i identitetskortets tekniska del avlasas end-
ast pa det satt som féreskrivs i EU:s férordning om identitetskort. Fingerav-
tryck far avldsas av en utfardande myndighet som avses i 18 §, av polisen
och av Gransbevakningsvésendet. Dessutom far fingeravtryck avlédsas av
Tullen nar den ar forundersékningsmyndighet eller fullgor uppgifter som
granskontrollmyndighet. [...]

- Avlasningen av fingeravtryck har alltsd begransats bara till vissa myndig-
heter, men avlasningen av ansiktsbilden har inte begréansats i lagen.

- Enligt artikel 11 punkt 6 i EU:s ID-férordning (EU) 2019/1157 far biomet-
riska uppgifter som lagrats pa lagringsmedium pa identitetskort och uppe-
hallshandlingar bara anvandas i enlighet med unionsratten och nationell ratt
av vederborligen bemyndigad personal vid behoériga nationella myndigheter
och unionsbyraer.

Enligt forordningens recital 22 bér biometriska kdnnetecken samlas in och
lagras pa lagringsmedium pa identitetskort och uppehalishandlingar i syfte
att kontrollera handlingens dkthet och innehavarens identitet. En sadan
kontroll bér kunna géras endast av vederbérligen bemyndigad personal nar
uppvisande av handlingen kravs enligt lag eller annan férfattning. Enligt re-
cital 19 bér medlemsstaterna som allman praxis fér att kontrollera hand-
lingens akthet och innehavarens identitet i férsta hand kontrollera ansikts-
bilden och, om det behdvs for att med sdkerhet bekrafta handlingens akthet
och innehavarens identitet, dven kontrollera fingeravtrycken. Enligt recital
17 kravs sakerhetsdetaljer for att kontrollera om en handling ar akta och for
att faststdlla en persons identitet. Inférande av minimisakerhetsstandarder
och inférlivande av biometriska uppgifter pé identitetskort [...] ar viktiga
steg pa vagen for att gdra anvdndningen av dessa handlingar sikrare i un-
ionen. Inforlivande av sddana biometriska kdnnetecken bor ge un-
ionsmedborgarna maojlighet att till fullo utnyttja sin ratt till fri ror-
lighet. Enligt recital 15 dven sarskilt "Denna forordning paverkar inte
medlemsstaternas anvindning av identitetskort och uppehalishand-
lingar med elektronisk identifieringsfunktion i andra syften och paverkar
inte heller reglerna i Europaparlamentets och radets forordning (EU) nr
910/2014, som foreskriver 6msesidigt erkdnnande inom hela unionen av
elektronisk identifiering for tillgdng till offentliga tjanster och underlattar
for medborgare som flyttar till en annan medlemsstat genom att krava 6m-
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sesidigt erkannande av elektronisk identifiering med férbehall for vissa vill-
kor. Forbattringar av identitetskorten bor underlitta identifiering
och bidra till battre tillgang till tjdnster.”

- Enligt punkt 2.1.2 i bilagan till kommissionens genomférandeférordning som
utférdats med stdd av eIDAS-férordningen (EU) 2015/1502 (LoA, férord-
ningen om tillitsniva) férutsatts tillitsniva hég nér en person har kontrolle-
rats och befunnits inneha fotografiskt eller biometriskt identifieringsbe-
vis som erkdnns i den medlemsstat dar ansékan om medlet for elektronisk
identitet gérs, och den bevisningen avser den pastadda identiteten, kon-
trolleras beviset for att faststdlla om det ar giltigt enligt en tillférlitlig
kalla.

- Storsta delen av uppgifterna pa identitetskorten kan fritt 1asas, men en del
ar forhindrade utan ratt certifikat. Férhindrade ar sarskilt fingeravtryck vars
avlasning genom lag har avgransats endast till utsedda myndigheter. Las-
ningen av ansiktsbilden har oftast inte férhindrats och p& marknaderna
finns det manga avgiftsfria applikationer for att avlasa ansiktsbilden. (OBS!
Dessa &r i regel inte som sadana anvandbara som informationssékra meto-
der)

- Enligt artikel 9 punkt 1 i dataskyddsférordningen &r behandling av [...] bio-
metriska uppgifter for att entydigt identifiera en fysisk person [...] férbju-
den. Enligt punkt 2 underpunkt g) i artikeln ar behandlingen av uppgifterna
som namns i punkt 1 tilldten pd grundval av medlemsstaternas nationella
ratt, vilken ska sta i proportion till det efterstridvade syftet, vara forenligt
med det vasentliga innehallet i ratten till dataskydd och innehalla bestam-
melser om lampliga och sarskilda dtgarder for att sdkerstalla den registrera-
des grundléaggande rattigheter och intressen.

- I situationer dar man skulle avlasa ansiktsbilden kan kunden i regel neka till
detta och i stéllet ga for personlig identifikation. Kunden kan &ven vilja att
godkénna avlasningen av ansiktsbilden och da skéta identifieringen pa di-
stans.

- European Banking Authority (EBA) har publicerat en anvisning om identifie-
ring av kunden pa distans (https://www.eba.europa.eu/eba-publishes-
guidelines-remote-customer-onboarding).

- Paragraph 35:
"In situations where the device the customers use to prove their iden-
tity allows the collection of relevant data, for example because the
data is contained in the chip of a national identity card, and it is tech-
nically feasible for the credit and financial institutions to access this
data, credit and financial institutions should consider using this infor-
mation to verify its consistency with the information obtained through
other sources, such as the submitted data or other documents sub-
mitted by the customer. "

- Paragraph 39:
"Where the remote customer onboarding solution involves the use of
biometric data to verify the customer’s identity, credit and financial
institutions should make sure that the biometric data is sufficiently
unique to be unequivocally linked to a single natural person. [...]"

- EBA gobr tolkningen att det &r tilldtet och Inar sig att pa identitetsbevisen
avlasa bl.a. ansiktsbilden da kunden identifieras pa distans.
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- Transport- och kommunikationsverket stéder sig i sin tolkning pa EBA:s an-
visning och dven pa& att EU:s ID-férordning inte begrénsar tillampningen av
eIDAS-férordningen och att avldsningen av biometriska uppgifter moéjliggérs
i forordningen om tillitsnivd som utfardats med stéd av eIDAS-férordningen.
P& grundval av dessa konstaterar verket att avlasningen av ansiktsbild pa
ett identitetskort eller ett pass inte verkar vara férbjudet enligt lag och att
det rent av enligt férordningen om tillitsnivad verkar férutsattas pa tillitsni-
van hdg. Darmed &r det ett bra satt att mojliggéra identifiering av kunden
pa distans.

3.11 Identifieringsverktygs, eller identifieringsmetoders, livscykel

Kraven féreskrivs i foljande bestéammelser:

Ansdkan och registrering: 7 § och 20 § i autentiseringslagen, M72B, 6.3
Utfardande, leverans och aktivering, 20 § och 21 § i autentiseringslagen, LoA
Bilaga, 2.2.2

Upphéavande, aterkallelse och ateraktivering, 25 § och 26 § i autentiseringsla-
gen (LoA Bilaga, 2.2.3)

Férnyelse och ersattning, 22 § i autentiseringslagen, LoA Bilaga, 2.2.4

Av inspektionsberéttelsen ska det framga pa vilket satt och pa vilken grund man
har bedomt att

v'de personuppgifter som galler identifieringsverktyget ar riktiga

v leverans, upphdvande, aterkallelse, ateraktivering, férnyelse och erséttning
av identifieringsverktyget i sin helhet har genomféorts sd att det har saker-
stallts att identifieringsverktyget kontinuerligt besitts av ratt innehavare.

I december 2018 offentliggjorde Transport- och kommunikationsverket en anvis-
ningspromemoria® som behandlar kontroll av identitet i anslutning till underhall.

3.12 Testning

Identifikationssystemet och dess komponenter ska testas omfattande och regel-
bundet. Varje andring ska testas innan de tas i produktion. Sarskilt ska man testa
aven negativa testfall for att strava efter uppkomsten av felaktiga handelser.

8 Se Tolkningsstallningstagande dnr: Traficom/106/09.02.00/2019 (25.3.2019) Transport- och kommuni-
kationsverkets tolkningspromemoria om anvéndning av kérkort vid styrkande av en persons identitet ndr
personens identifieringsverktyg &r I18st eller ndr personen ska beviljas ett nytt identifieringsverktyg eller en
ny autentiseringsfaktor. Stallningstagandet finns pa &mbetsverkets webbplats pd https://www.kybertur-
vallisuuskeskus.fi/sv/elektronisk-identifiering
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BILAGA A: Minneslista om anvisningen om inspektionsberattelse

Denna bilaga innehdller en minneslista dver innehallet i anvisningen om inspektionsberat-
[*] . . . . . [*] . . .
telse. Inom parentes star hanvisningen till den punkt dar fragan behandlIas i anvisningen.

1. Beddmningsorganets identifierings- och kontaktuppgifter (2.4.1)
1) Foretagets eller organisationens namn och unika registreringsnummer
2) om féretaget eller organisationen har etablerat sig i ndgon annan stat i EES-
omradet &n i Finland, det register dar den utlandska organisationen eller det ut-
landska foretaget har forts in

3) postadress och kontaktpersoner

4) e-postadresser med tanke pa forfragningar fran Transport- och kommunikat-
ionsverket.

2. Beddmningsorganets kompetens och oberoende (2.4.2)

- En redogdrelse kan [dmnas i inspektionsberattelsen eller i dvrigt tillsammans med
anmalan.

3. Tidpunkt fér bedémning och bedémningens langd enligt personarbetstiden (2.5.1)
4. Beddémningsmetoder (2.5.2)

5. Uppgifter om den dokumentation som har anvants vid bedémningen av 6éverensstam-
melsen (2.5.3)

6. Beskrivning av vilken del av identifieringsmetoden och/eller identifieringssystemet be-
démningen omfattar (2.3.3)

7. Namn (alla) pé’n den identifieringstjanst som ar foremal for bedémning (2.3.4)
8. Beskrivning av identifieringsmetoden (identifieringsverktyget) (2.3.5)

9. Beskrivning av identifieringssystemet (systemarkitekturen) (2.3.6)

10. Avvikelser (2.8-2.9)

11. Resultat av bedémning av olika delomraden (3.1-3.12 i tillampliga delar)
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Anvisning om bedomning av elektroniska identifieringstjanster

Transport- och kommunikationsverkets anvisning

211/2023 O Bilaga C Mobilkriterier
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BILAGA B: Allmanna kriterier for bedomning av en identifieringstjanst

B1 Identifieringsmedlets egenskaper och skyddsformaga

CENTRALA BESTAMMELSER

M72B 15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet
En beddmning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stélls i lagen och i denna foreskrift som galler
[...]
2) identifieringsmetod, dvs. identifieringsverktyg
[...]
c) identifieringsmedlets egenskaper och utformning;
[...]

g) autentiseringsmekanismer.

6 § Krav pa informationssidkerhet i identifieringsmetoder

6.1 Identifieringsmedlets egenskaper och skyddsformdga

6.1.1

Identifieringsmedlets autentiseringsfaktorer, autentiseringsmekanism och sékerhetsdtgérder ska planeras, genomféras och upprétthallas sa att de
skyddar identifieringsmedlets integritet och sekretess. Identifieringsmedlet ska ha skyddsférmaga atminstone pa tillitsnivan vésentlig eller hég mot hot
och angreppspotential enligt punkt 2.3 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering, i enlighet med identifieringstjanstens
tillitsniva.

Skyddsférmagan ska basera sig pa en riskbedémning, dar man separat bedémer hot mot autentiseringsfaktorer och -mekanismer som baserar sig pa
innehav, information och egenskaper samt sidkerhetsatgarder som skyddar mot hoten.

6.1.2

Genom identifieringsmedlets egenskaper och sdkerhetsdtgarder ska man forhindra att &ventyrande av en autentiseringsfaktor aventyrar tillforlitlig-
heten hos andra autentiseringsfaktorer. Genom identifieringsmedlets sdkerhetsatgédrder ska man separera och skydda autentiseringsfaktorerna i syn-
nerhet om de anvénds pa samma terminal.

6.1.3

I identifieringsmedlet och autentiseringen maste man anvanda krypteringslésningar som rekommenderas internationellt eller nationellt. I datakommu-
nikationsférbindelsen mellan identifieringsverktyget och identifieringssystemet ska man till de delar det ar tekniskt tillampligt anvanda krypteringslds-
ningar enligt punkt 7 i féreskriften, om inte skyddsférmagan bedémd som helhet férverkligas genom andra sékerhetsatgéarder.

6.2 Sarskilda sdakerhetsdtgarder
6.2.1
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Vid identifieringen ska identifieringstjénsten visa anvéndaren av identifieringsverktyget information utifrn vilken anvandaren kan sédkerstélla att den
begaran om identifiering som anvandaren far i identifieringsverktyget géller anvandarens drende. Visning av informationen &r obligatorisk vid sadana
identifieringsmedel dar det ar tekniskt méjligt.

6.2.2
Vid identifieringen ska identifieringstjansten visa anvandaren av identifieringsverktyget information om den férlitande parten till vilken identifieringen
férmedlas. Visning av informationen &r obligatorisk vid sddana identifieringsmedel dar det ar tekniskt méjligt.

6.2.3

Med engdngsinloggning avses i denna foreskrift att identifieringstjansten erbjuder fler &n en forlitande part bekréftelse utifrdn en autentisering av en
innehavare av ett identifieringsverktyg som gjorts med ett starkt elektroniskt identifieringsmedel.

Identifieringstjansten ska i planeringen, genomférandet och upprétthallandet av engangsinloggning sérja for sakerhetsatgarder som anknyter till han-
teringen av engangsinloggningssessionernas ldngd samt éverféringen och avslutandet av dem samt

6.3 Koppling av ett identifieringsverktyg till en person
6.3.1
Identifieringsmedlets autentiseringsfaktorer ska kopplas till innehavaren av identifieringsverktyget i identifieringssystemet.

6.3.2

Identifieringsverktyg far inte kopplas med den stkande forrén en inledande identifiering av den sdékande har gjorts, eller s ska det vid processen for
beviljande av identifieringsverktyg pa annat sétt sakerstallas att identifieringsverktyget inte kan anvéndas innan en inledande identifiering av sékanden
enligt 17 § i autentiseringslagen har gjorts.

6.4 Behandling av innehavarspecifika uppgifter i identifieringsmedlet

6.4.1
Leverantdren av identifieringstjansten ska sékerstalla att hemliga uppgifter om identifieringsverktyget inte under ndgra omstandigheter réjs fér dess
personal.
6.4.2
Leverantdren av identifieringstjansten far inte kopiera hemliga uppgifter om identifieringsverktyget.
NR TILL- SAMMANDRAG OVER KRAVEN BESTAMMELSER STANDARD OBSERVATIONER
LITS- PA IDENTIFIERINGSTJANS- HANVIS-
NIVA TEN NING
1. S, H Det finns en riskbedémning for Autentiseringslagen 8 § Krav pa system for ISO 29115 T.ex. Common Criteria
identifieringsmetoden (utrak- elektronisk identifiering CCDB 2009 03, avsnitt 3,
nande av angreppspotentialen) 8 § 1 mom. 3) med hjdlp av identifieringsmet- ISO/IEC eller ETSI TS 102 165-1,
oden gar det att sikerstalla att endast innehava- 15408-1 avsnitt 6.6 och 6.7 om ut-
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ren av identifieringsverktyget kan anvdnda verk-
tyget pa ett sddant satt att atminstone de villkor
uppfylls som géller for tillitsnivan vasentlig enligt
avsnitten 2.2.1 och 2.3 i bilagan till férordningen
om tillitsnivaer vid elektronisk identifiering.

LoA Bilaga 2.3.1 Autentiseringsmekanism
Autentiseringsmekanismen genomfor sdakerhets-
kontroller for att verifiera medlet for elektronisk
identifiering, varfér det ar hégst osannolikt att ex-
empelvis gissningar, tjuvlyssning, omspelning el-
ler manipulation av kommunikation som gors av

en angripare med mattlig angreppspotential (“mo-

derate”) kan underminera autentiseringsmekan-
ismerna.

M72B 6.1.1

IdentifieringsmedIets autentiseringsfaktorer, au-
tentiseringsmekanism och sikerhetsatgérder ska
planeras, genomforas och uppratthallas sa att de
skyddar identifieringsmedIlets integritet och sekre-
tess. Identifieringsmedlet ska ha skyddsférmaga
atminstone pa tillitsnivan vésentlig eller hég mot
hot och angreppspotential enligt punkt 2.3 i bila-
gan till férordningen om tillitsnivaer vid elektro-
nisk identifiering, i enlighet med identifierings-
tjanstens tillitsniva.

Skyddsférmagan ska basera sig pa en riskbe-
doémning, dar man separat bedémer hot mot au-
tentiseringsfaktorer och -mekanismer som base-
rar sig pa innehav, information och egenskaper
samt sdkerhetsatgarder som skyddar mot hoten.

ISO/IEC
18045, bilaga
B

Common
Criteria CCDB
2009 03,
stycke 3

ETSI TS 102
165-1,
stycken 6.6
och 6.7

rdkningen av angreppspo-
tentialen. Att riskbedém-
ningen genomfors pa
andamalsenligt satt ar ut-
gangspunkten for utrék-
ningen av angreppspoten-
tialen.

2. S, H Autentiseringsmetoden anvander
minst tva autentiseringsfaktorer
fran olika kategorier.

Autentiseringslagen 8 a § Autentiseringsfak-
torer som ska anvdndas i identifieringsmet-
oden i autentiseringslagen

[...]

1) en kunskapsbaserad autentiseringsfaktor som
personen maste kunna visa att den har kunskap
om,
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2) en innehavsbaserad autentiseringsfaktor som
personen maste kunna visa att den innehar,

3) en egenskapsbaserad autentiseringsfaktor som
utgdr fran en kroppslig egenskap hos en fysisk
person.

(]

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Medlet for elektronisk identifiering anvander minst
tva autentiseringsfaktorer fran olika kategorier.

3. S, H Autentiseringsfaktorerna ar obe-
roende av varandra.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Metoden for elektronisk identifiering ar planerad
s att den kan antas anvandas endast om den in-
nehas av den person som den tillhor.

M72B 6.1.2

Genom identifieringsmedlets egenskaper och sa-
kerhetsatgarder ska man férhindra att dventyr-
ande av en autentiseringsfaktor aventyrar tillfor-
litligheten hos andra autentiseringsfaktorer. Ge-
nom identifieringsmedlets sakerhetsatgarder ska
man separera och skydda autentiseringsfak-
torerna i synnerhet om de anvands p& samma ter-
minal.

Vid identifieringsmetoder
som anvands med mobil-
utrustning ska sarskild
uppmadrksamhet fastas vid
att autentiseringsfak-
torerna ar oberoende av
varandra.

4, S, H Vid utformningen av en identifie-
ringsmetod har hansyn tagits till
att olika autentiseringsfaktorer
ar utsatta for olika hot.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Metoden for elektronisk identifiering ar planerad
sa att den kan antas anvandas endast om den in-
nehas av den person som den tillhor.

M72B 6.1.2

Genom identifieringsmedlets egenskaper och sa-
kerhetsatgarder ska man férhindra att dventyr-
ande av en autentiseringsfaktor dventyrar tillfor-
litigheten hos andra autentiseringsfaktorer. Ge-
nom identifieringsmedlets sdkerhetsatgarder ska

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM

tfn 029 534 5000 e FO-nummer 2924753-3

traficom.fi




TRATICCM

Transport- och kommunikationsverket

Anvisning 39 (143)

Dnr Traficom/20767/09.02.00/2022

man separera och skydda autentiseringsfak-

. . o
torerna i synnerhet om de anvands pa samma ter-
minal.

5. S, H Personalen och underleverant6-
rerna till en leverantor av identi-
fieringstjanster far inte kanne-
dom om hemliga uppgifter om
identifieringsmetoden.

M72B 6.4 Behandling av innehavarspecifika
uppgifter i identifieringsmedilet

6.4.1

Leverantdren av identifieringstjansten ska saker-
stalla att hemliga uppgifter om identifieringsverk-
tyget inte under nagra omstandigheter rojs for
dess personal.

6.4.2

Leverantdren av identifieringstjansten far inte ko-
piera hemliga uppgifter om identifieringsverkty-
get.

Hemliga uppgifter ar till
exempel pinkoder och
andra kunskapsbaserade
autentiseringsfaktorer.

Syftet med kravet ar att
beakta risken for att an-
stallda i identifieringstjans-
ten ar oarliga.

Autentiseringsfaktorerna har be-
krdftats vara bundna till en per-
son.

LoA Bilaga 1 Tillampliga definitioner

2) med "autentiseringsfaktor” avses en faktor som
bekraftas vara bunden till en person och som till-
hér ndgon av féljande kategorier [...]

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Metoden for elektronisk identifiering ar planerad
s att den kan antas anvandas endast om den in-
nehas av den person som den tillhor.

M72B 6.3 Koppling av ett identifieringsverk-
tyg till en person

6.3.1

Identifieringsmedlets autentiseringsfaktorer ska
kopplas till innehavaren av identifieringsverktyget
i identifieringssystemet.

6.3.2

Identifieringsverktyg far inte kopplas med den s6-
kande férran en inledande identifiering av den s6-
kande har gjorts, eller s3 ska det vid processen
for beviljande av identifieringsverktyg p& annat
satt sdkerstallas att identifieringsverktyget inte

Till exempel bindning mel-
lan en identifieringsapp
och en person, personifie-
ring av chipet, bindning
mellan en person och en
kodtabell eller enhet.
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kan anvandas innan en inledande identifiering av
sOkanden enligt 17 § i autentiseringslagen har
gjorts.

Vid utformningen av en identifie-
ringsmetod har hansyn tagits till
att olika autentiseringsfaktorer
ar utsatta for olika hot.

Autentiseringslagen 8 a § Autentiseringsfak-
torer som ska anvandas i identifieringsmet-
oden i autentiseringslagen

[...] I varje identifieringsmetod ska det i enlighet
med avsnitt 2.3.1 i bilagan till férordningen om
tillitsnivder vid elektronisk identifiering anvandas
en sadan dynamisk autentisering som &ndras vid
varje ny autentisering mellan en person och det
system som kontrollerar personens identitet.

LoA Bilaga 1 Tillampliga definitioner

3) med dynamisk autentisering avses en elektro-
nisk process som anvander kryptering eller andra
metoder for att pa begéran skapa ett elektroniskt
bevis for att en person har kontroll éver eller ar i
besittning av identifieringsinformationen, och som
andras vid varje autentisering mellan personen
och det system som kontrollerar personens identi-
tet,

LoA Bilaga 2.3.1 Autentiseringsmekanism
Innan personidentifieringsuppgifter lamnas ut sker
en tillforlitlig kontroll av medlet for elektronisk
identifiering och dess giltighet med hjalp av en
dynamisk autentisering.

Aven identifieringsférmed-
lingstjanster

LoA guidance (utdrag)

Det primara syftet med
dynamisk autentisering ar
att minska risken for ex-
empelvis man-i-mitten-at-
tacker eller risken for att
verifieringsuppgifterna
fran ett tidigare sparat au-
tentiseringstillfalle an-
véands pa nytt.

[..]

Man bér komma ihdg att
autentisering som baserar
sig pa flera faktorer inte &r
detsamma som dynamisk
autentisering. I autentise-
ring som baserar sig pa
flera faktorer kravs inte att
autentiseringen sker dyna-
miskt (exempel ar PIN-kod
och fingeravtrycksuppgif-
ter), sa ett sddant autenti-
seringssatt kan vara mer
sarbart for replay-angrepp
an dynamisk autentisering.
(-]

Om en persons privata
nyckel har lagrats som di-
stanstjanst (centraliserat
exempelvis pa en HSM-en-
het som anvands av en le-
verantdr av identifierings-
uppgifter), maste det au-
tentiseringssatt som kravs
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for anvandning av den pri-
vata nyckeln ocksa vara
dynamiskt.

8. S, H Identifieringshandelsens elektro-
niska verifikat baserar sig pa au-
tentiseringsfaktorer kopplade till
personen

LoA Bilaga 1 Tillampliga definitioner

3) med dynamisk autentisering avses en elektro-
nisk process som anvander kryptering eller andra
metoder for att pa begéran skapa ett elektroniskt
bevis for att en person har kontroll éver eller ar i
besittning av identifieringsinformationen, och som
andras vid varje autentisering mellan personen
och det system som kontrollerar personens identi-
tet,

M72B 6.3 Koppling av ett identifieringsverk-
tyg till en person

6.3.1

Identifieringsmedlets autentiseringsfaktorer ska
kopplas till innehavaren av identifieringsverktyget
i identifieringssystemet.

LoA Bilaga 2.3.1 Autentiseringsmekanism
Vasentlig:

1. Innan personidentifieringsuppgifter lamnas ut
sker en tillforlitlig kontroll av medlet for elektro-
nisk identifiering och dess giltighet med hjalp av
en dynamisk autentisering.

2. Autentiseringsmekanismen genomfoér saker-
hetskontroller for att verifiera medlet for elektro-
nisk identifiering, varfér det ar hdgst osannolikt
att exempelvis gissningar, tjuvlyssning, omspel-
ning eller manipulation av kommunikation som
gors av en angripare med mattlig angreppspot-
ential ("moderate”) kan underminera autentise-
ringsmekanismerna.

Autentiseringsfaktorerna
ska inte gd att kopiera.

9. H Anvandaren kan pa ett tillforlit-
ligt satt skydda metoden (verk-
tyget) och sina autentiserings-
faktorer mot anvandning av
andra.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Metoden for elektronisk identifiering ar planerad
sa att personen det tillhér kan skydda det pa ett
tillforlitligt satt frdn anvandning av andra.

Exempel LoA-guidance:
Med "tillforlitligt skydd”
avses atgarder for att
skydda ett medel for
elektronisk identifiering s
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Aven LoA Bilaga 2.2.2 Utfirdande, leverans
och aktivering

Aktiveringsprocessen kontrollerar att medlet for
elektronisk identifiering endast levererades till
agaren som det tillhor.

M72B 6.1 Identifieringsmedlets egenskaper
och skyddsformdga

6.1.1

Identifieringsmedl|ets autentiseringsfaktorer, au-
tentiseringsmekanism och sakerhetsatgarder ska
planeras, genomforas och uppratthallas sa att de
skyddar identifieringsmedlets integritet och sekre-
tess. Identifieringsmedlet ska ha skyddsférmaga
atminstone pa tillitsnivan vésentlig eller hég mot
hot och angreppspotential enligt punkt 2.3 i bila-
gan till forordningen om tillitsnivaer vid elektro-
nisk identifiering, i enlighet med identifierings-
tjanstens tillitsniva.

6.1.2

Genom identifieringsmedlets egenskaper och sa-
kerhetsatgarder ska man forhindra att &ventyr-
ande av en autentiseringsfaktor aventyrar tillfér-
litligheten hos andra autentiseringsfaktorer. Ge-
nom identifieringsmedlets sakerhetsatgarder ska
man separera och skydda autentiseringsfak-
torerna i synnerhet om de anvands pd samma ter-
minal.

M72B 6.4 Behandling av innehavarspecifika
uppgifter i identifieringsmedlet

6.4.1

Leverantdren av identifieringstjédnsten ska saker-
stalla att hemliga uppgifter om identifieringsverk-
tyget inte under ndgra omsténdigheter rojs for
dess personal.

6.4.2

att medlet inte kan anvan-
das utan att dgaren har
kannedom om anvandning
och inte har gett ett aktivt
samtycke till anvandning.
Exempelvis en privat
nyckel till koden fér en
krypteringsnyckel kan inte
vara en sadan nyckel som
kan anvandas utan anvan-
darens aktiva samtycke,
(sdsom att ge pinkoden), i
maskinella processer.

Detta krav skyddar mot
hot om kopiering, giss-
ning, omspelning och ma-
nipulation av kommunikat-
ion.

Féljande kan ocksa anvan-

das utéver ovannamnda

tekniker (se aven LOA

guidance: 2.2.1 hég):

- Starka statiska I16senord

- Biometrisk identifiering
av anvandare

- Kontroll av miljé med
tanke pa skadliga koder

- Identifiering utanfor ban-
det

-Vid alla autentiserings-
faktorer som utgar fran
sekretess (statiska I6sen-
ord, engdngslésenord till
hdrdvara) utgér gissning
ett hot som ska minskas
for att tillitsnivan hég ska
nds. Detta kan goras till
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Leverantdren av identifieringstjansten far inte ko-
piera hemliga uppgifter om identifieringsverkty-
get.

exempel genom att be-
gransa antalet forsok,
anvanda férdrdjnings-
mekanismer och saker-
stalla en tillracklig
entropi.

LoA-guidance punkt 2.2.2
hég: Pa nivan "hég” ska
man med aktiveringspro-
cessen sakerstalla att end-
ast den lagliga agaren kan
aktivera metoden for
elektronisk identifiering
och att aktiveringsproces-
sen &r skyddad frén att
forstoéras i misstag samt
fran insiderhot, sdsom
falskt samarbete.

OBS! Anvandaren ska sa-
kerstélla att sakerhetsfak-
torer eller till exempel
aterstéllningskoden kopp-
lad till identifieringsverkty-
get inte ar tillgangliga for
andra. En eventuell aktive-
rings- eller dterstéllnings-
kod kan anvandas en
gang.

Med detta sakerstélls att
aktiveringskoder som an-
vands pa nytt inte kan an-
vandas for att annullera,
alltsa dverskriva den veri-
fikationsfaktor (PIN) som
endast anvandaren kanner
till utan att denne vet om
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detta. I autentiseringsla-
gen finns ingen hanvisning
till LoA punkt 2.2.3 ("At-
garder ska foreligga for att
forhindra att upphavande,
dterkallelse och/eller reak-
tivering sker pa otillatet
satt.”). Att koden endast
kan anvandas en gang &r
dock bra praxis, om man
inte pd annat satt kan
skydda identifieringsverk-
tyget mot olovlig reaktive-
ring.

uppgifter) som lagras i identifie-
ringstransaktioner skyddas.

Om personidentifieringsuppgifter lagras som en
del av autentiseringsmekanismen ar dessa uppgif-
ter sakrade for att skydda mot férlust och fran att
den aventyras, inklusive offline-analys.

10. S, H Identifieringsuppgifter lamnas LoA Bilaga 2.3.1 Autentiseringsmekanism A.14.1 Aven identifieringsférmed-
inte till férlitande parter. Det in- Innan personidentifieringsuppgifter lamnas ut sker | Anskaffning, lingstjanster
nebar att en identifieringstrans- en tillforlitlig kontroll av medlet for elektronisk utveckling och
aktion inte genomférs férran identifiering och dess giltighet med hjalp av en underhall av
identifieringsverktyget/identifie- dynamisk autentisering. system/Sdaker-
ringsmetoden har kontrollerats hetskrav pa
med hjalp av en dynamisk au- informations-
tentisering. system
A.14.1.2 Sa-
kerstallande
av program-
tjanster pa
publika nat-
verk
A.14.1.3
Skydd av
transaktioner i
tilampnings-
tjanster
11. S,H Identifieringsuppgifter (person- LoA Bilaga 2.3.1 Autentiseringsmekanism Aven identifieringsférmed-

lingstjanster

Hansyn ska tas till alla
tekniska miljéer som del-
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M72B 7.1 Krypteringsmetoder for datakom-
munikationen

7.1.1

Trafiken i granssnitten mellan leverantorer av
identifieringstjanster och mellan leverantorer av
identifieringstjanster och forlitande parter ska
krypteras [se metoder i féreskriften eller nedan].

M72B 9.1 Kryptering av meddelanden mellan
identifieringstjanster och en part som forli-
tar sig pa tjansten
9.1.1
I datakommunikation mellan identifieringstjanster
samt mellan en identifieringstjanst och en forli-
tande part m3ste man trygga integriteten och
sekretessen hos identifieringsmeddelanden som
innehaller personuppgifter antingen
a) genom att sdkerstélla datakommunikat-
ionsforbindelsens integritet och sekretess
genom att knyta parternas datakommuni-
kation till certifikat eller nycklar som leve-
rerats enligt punkt 8, eller
b) genom att kryptera och underteckna med-
delandena med nycklar som levererats
enligt punkt 8.

tar i identifieringstransakt-
ioner och dar identifie-
ringsuppgifter lagras.

12.

Sakerhetskontroller som en au-
tentiseringsmekanism genomfor
skyddar mot angripare med
mattlig angreppspotential.

Autentiseringslagen 8 § Krav pd system for
elektronisk identifiering

8 § 1 mom. 3) med hjalp av identifieringsmet-
oden gar det att sikerstélla att endast innehava-
ren av identifieringsverktyget kan anvdnda verk-
tyget pa ett sddant satt att atminstone de villkor
uppfylls som géller for tillitsnivan vasentlig enligt
avsnitten 2.2.1 och 2.3 i bilagan till férordningen
om tillitsnivaer vid elektronisk identifiering.

LoA Bilaga 2.3.1 Autentiseringsmekanism
Autentiseringsmekanismen genomfor sakerhets-
kontroller for att verifiera medlet for elektronisk
identifiering, varfér det ar hégst osannolikt att ex-

ISO 29115

ISO/IEC
15408-1

ISO/IEC
18045, bilaga
B

Common
Criteria CCDB
2009 03,
stycke 3

Jfr kriterium 1 riskbedém-
ningen och utraknande av
angreppspotentialen

I bedémningen ska man
beakta relevanta hot. I
standarden ISO 29115
namns exempelvis fol-
jande: gissande via natet
och utanfér natet, omspel-
ning av identifierande upp-
gifter, fiske efter informat-
ion, avlyssning, replay-at-
tack, sessionskapning,
man-i-mitten-attack, stold
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empelvis gissningar, tjuvlyssning, omspelning el-
ler manipulation av kommunikation som gors av

derate”) kan underminera autentiseringsmekan-
ismerna.

en angripare med mattlig angreppspotential (“mo-

ETSI TS 102
165-1,
stycken 6.6
och 6.7

av identifierande uppgifter,
spoofing-attack och att
utge sig for att vara nagon
annan.

I standarden ISO/IEC
15408-1 definieras an-
greppspotential som den
arbetsmangd som ett an-
grepp [mot en mekanism]
krdver, uttryckt som angri-
parens sakkunskap, resur-
ser och motivation.

I standarden ISO/IEC
18045 / bilaga B.4 till CEM
ges anvisningar fér hur
man beraknar den an-
greppspotential som kravs
for att utnyttja en viss
svaghet i en autentise-
ringsmekanism.

Common Criteria och ETSI
102 165-1 innehdller an-
visningar for utrakningen
av angreppspotentialen.

I autentiseringsmekan-
ismer ska hansyn aven tas
till hot som féranleds av
att fel arendehanterings-
tjanst har lamnat en iden-
tifieringsbegaran eller ka-
pat identifieringssessioner
(phishing).

Se beskrivning i punkt
2.3.1i LoA guidance
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Aven identifieringsférmed-
lingstjanster

13.

Sakerhetskontroller som en au-
tentiseringsmekanism genomfor
skyddar mot angripare med hog
angreppspotential.

Autentiseringslagen 8 § Krav pd system for
elektronisk identifiering

8 § 1 mom. 3) med hjalp av identifieringsmet-
oden gar det att sikerstélla att endast innehava-
ren av identifieringsverktyget kan anvanda verk-
tyget pa ett sddant satt att atminstone de villkor
uppfylls som gaéller for tillitsnivan vasentlig enligt
avsnitten 2.2.1 och 2.3 i bilagan till férordningen
om tillitsnivaer vid elektronisk identifiering.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Medlet for elektronisk identifiering skyddar mot
kopiering och manipulering samt mot angripare
med hdg (“high”) angreppskapacitet.

LoA Bilaga 2.3.1 Autentiseringsmekanism
Autentiseringsmekanismen genomfor sdkerhets-
kontroller for att verifiera medlet fér elektronisk
identifiering, varfor det ar hégst osannolikt att ex-
empelvis gissningar, tjuvlyssning, omspelning el-
ler manipulation av kommunikation som gors av
en angripare med stor angreppspotential (“high”)
kan underminera autentiseringsmekanismerna.

se ovan

Aven identifieringsférmed-
lingstjanster

Alla sakerhetsfaktorer for
en autentiseringsmekan-
ism i proportion till en hdg
angreppspotential

14.

Autentiseringsmekanismen visar
e-tjanstens namn i de medel och
skeden av identifieringsproces-
sen dar det ar méjligt

M72B 6.2.2 Vid identifieringen ska identifierings-
tjansten visa anvandaren av identifieringsverkty-
get information om den férlitande parten till vilken
identifieringen féormedlas. Visning av informat-
ionen &r obligatorisk vid sddana identifieringsme-
del dar det ar tekniskt mojligt.

M72B 12.1 Obligatoriska uppgifter

Féljande uppgifter ska férmedlas via granssnitten
mellan leverantérer av identifieringsverktyg och
leverantoérer av tjanster for identifieringsfor-
medling:

[...]1 4) information som verifierats av tjansten for
identifieringsformedling om den forlitande parten

Aven identifieringsférmed-
lingstjanster
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kryptering, vid nyckelutbyte, i certifikat och i un-
derskrifter i anslutning till kryptering:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-
metoder som anvander elliptiska kurvor,
ska anvandas vid nyckelutbyte. Den and-
liga kroppen (finite field) som anvands i
rakneoperationer ska utgéra minst 2 048
bitar i DHE-metoden och minst 224 bitar i
ECDHE-metoden.

2) Underskrift eller asymmetrisk kryptering:
Vid anvandning av RSA for elektronisk un-
derskrift eller kryptering ska nyckeln ut-
gbra minst 2 048 bitar. Vid anvandning av
metoder for elliptisk kurva fran ECDSA el-
ler EDDSA ska storleken p& den &ndliga
kroppen vara minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgo-
ritmen ska vara AES, Serpent eller
ChaCha20. Nyckeln ska utgéra minst 128

15. S, H Autentiseringsmekanismen visar | M72B 6.2.1 Vid identifieringen ska identifierings- Aven identifieringsférmed-
identifieraren for sessionen i de tjansten visa anvandaren av identifieringsverkty- lingstjanster
medel och skeden av identifie- get information utifrén vilken anvéndaren kan s&-
ringsprocessen dar det ar méjligt | kerstalla att den begaran om identifiering som an-

vandaren far i identifieringsverktyget géller an-
vandarens arende. Visning av informationen ar
obligatorisk vid sadana identifieringsmedel dér det
ar tekniskt méjligt.

16. S, H I en autentiseringsmekanism LoA Bilaga 2.4.6 Tekniska kontroller (controls) | A.10.1.1 Reg- | Aven identifieringsférmed-
foljs obligatoriska kryp- 2. Elektroniska kommunikationskanaler som an- ler for an- lingstjanster
teringskrav mellan en leveran- | vands for att utbyta personuppgifter eller kanslig vandning av
tor av identifieringsverktyg information skyddas mot avlyssning, manipulation | kryptografiska
och en identifieringsfor- och omspelning. sakerhetsat-
medling. garder

M72B 7.1 Krypteringskrav pa identifierings-

systemets granssnitt A.13.2.3 In-
7.1.1 formations-
Trafiken i granssnitten mellan leverantérer av overforing:
identifieringstjanster och mellan leverantérer av Elektronisk
identifieringstjénster och férlitande parter ska meddelande-
krypteras. Féljande metoder ska anvandas vid hantering
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bitar. Krypteringsldget ska vara CBC,
CCM, GCM eller CTR.

4) Hashfunktioner: Hashfunktionen eller au-
tentiseringskoden ska vara SHA-2, SHA-3,
Whirlpool eller Poly1305.

7.1.2

Utdver de som ndmns i punkt 7.1.1 kan man fdlja
metoder och varden som har bedémts vara sakra
for sddan anvandning som avses i underpunkterna
1-4 i de aktuella versionerna av féljande doku-
ment:

a) Anvisningen Kryptografiset vahvuusvaa-
timukset luottamuksellisuuden suojaami-
seen - kansalliset turvallisuusluokat (Dnr
190/651/2015) av myndigheten fér god-
kdnnande av krypteringsprodukter
(Crypto Approval Authority) inom Trans-
port- och kommunikationsverket, eller

b) dokumentet SOG-IS Crypto Evaluation
Scheme Agreed Cryptographic Mecha-
nisms, utgivet av vissa certifieringsorgan i
EU-medlemsstater eller i medlemsstater i
EES-omradet (Senior Officers Group for
Information Systems, Mutual Recognition
Agreement SOGIS-MRA).

7.1.3

Krypteringsinstéllningarna ska tekniskt tvingas till
miniminivaerna ovan fér att handskakningen inte
ska resultera i instéllningar som ar samre &n mini-
minivderna.

7.2 Krypteringsprotokoll for datakommuni-
kationen

Om man anvander TLS-protokoll ska man an-
vanda minst version 1.2.

Integriteten och sekretessen fér meddelanden
med personuppgifter ska skyddas férutom med
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kryptering som avses i 1 mom. ocksd pa med-
delandeniva enligt 1 mom.

M72B 8 Verifiering av parterna i datakommu-
nikationen

8.1 Identifiering av parterna i en datakom-
munikationsforbindelse

Ndr man upprattar en datakommunikationsforbin-
delse mellan identifieringstjanster eller mellan en
identifieringstjanst och en forlitande part maste
man autentisera aktheten och integriteten hos de
certifikat som anvands for att kryptera datakom-
munikationen eller meddelandena samt deras in-
nehavare.

Autentiseringen ska basera sig pa en kvalificerad
elektronisk underskrift eller en kvalificerad
elektronisk stampel enligt eIDAS-férordningen el-
ler direkt pd ett bilateralt férfarande. Autentise-
ringen kan inte baseras endast pa ett certifikat
som det r&der allmént fértroende for.

8.2 Fornyande av certifikat och nycklar

De certifikat och nycklar som avses ovan i punkt
8.1 ska fornyas regelbundet.

For att sakerstalla dktheten och integriteten hos
nya certifikat och nycklar ska férnyelsen géras an-
tingen

a) enligt det forfarande som beskrivs i punkt
8.1,

b) genom att skicka de nya nycklarna via en
datakommunikationsforbindelse vars in-
tegritet och sekretess har sakerstallts ge-
nom att knyta parternas datakommuni-
kation till certifikat eller nycklar som leve-
rerats enligt punkt 8.1, eller

C) genom att underteckna den nya nyckeln
med en nyckel som levererats enligt punkt
8.1 eller en sadan kedjad nyckel.
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M72B 9 Identifieringsmeddelandenas in-
tegritet och sekretess
9.1 Kryptering av meddelanden mellan iden-
tifieringstjanster och en forlitande part
9.1.1
I datakommunikation mellan identifieringstjanster
samt mellan en identifieringstjénst och en forli-
tande part m3ste man trygga integriteten och
sekretessen hos identifieringsmeddelanden som
innehaller personuppgifter antingen
a) genom att sdkerstdlla datakommunikat-
ionsférbindelsens integritet och sekretess
genom att knyta parternas datakommuni-
kation till certifikat eller nycklar som leve-
rerats enligt punkt 8, eller
b) genom att kryptera och underteckna med-
delandena med nycklar som levererats
enligt punkt 8.

9.1.2

I datakommunikation mellan tjansten for identifie-
ringsférmedling och den férlitande part maste
identifieringsmeddelanden autentiseras genom
underskrift.

9.2 Kryptering av meddelanden i anvandar-
granssnittet

Om identifieringsmeddelanden formedlas via an-
vandarens webbldsare eller terminal, maste de
krypteras och undertecknas enligt underpunkt
9.1.1.b.

9.3 Krypteringsalgoritmer och metoder
Vid krypteringen och undertecknandet av med-
delanden ska man till tilampliga delar anvanda
metoder enligt punkt 7.1.

17. S, H I en autentiseringsmekanism LoA Bilaga 2.4.6 Tekniska kontroller (controls) | A.10.1.1 Reg- | Obs. dven identifierings-
foljs obligatoriska kryp- 2. Elektroniska kommunikationskanaler som an- ler fér an- féormedlingstjanster
vands for att utbyta personuppgifter eller kanslig vandning av
kryptografiska
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och omspelning.

teringskrav mellan en identifi- | information skyddas mot avlyssning, manipulation | sidkerhetsat-
eringstjanst och en tjanst for | och omspelning. garder
arendehantering.
M72B 7-8 (ovan) A.13.2.3 In-
formations-
M72B 9 Identifieringsmeddelandenas in- overforing:
tegritet och sekretess Elektronisk
9.1 Kryptering av meddelanden mellan iden- | meddelande-
tifieringstjanster och en forlitande part hantering
9.1.1
I datakommunikation mellan identifieringstjanster | A 14.1.1. Ana-
samt mellan en identifieringstjanst och en forli- lys och specifi-
tande part maste man trygga integriteten och kation av in-
sekretessen hos identifieringsmeddelanden som formationssa-
innehaller personuppgifter antingen kerhetskrav
a) genom att sakerstélla datakommunikat-
ionsforbindelsens integritet och sekretess | A 14.1.2 Sa&-
genom att knyta parternas datakommuni- | kerstéllande
kation till certifikat eller nycklar som leve- | av program-
rerats enligt punkt 8, eller tjanster pa
b) genom att kryptera och underteckna med- | Publika n&t-
delandena med nycklar som levererats verk
enligt punkt 8.
9.2 Kryptering av meddelanden i anvandar-
granssnittet
Om identifieringsmeddelanden férmedlas via an-
vandarens webblasare eller terminal, maste de
krypteras och undertecknas enligt underpunkt
9.1.1.b.
9.3 Krypteringsalgoritmer och metoder
Vid krypteringen och undertecknandet av med-
delanden ska man till tilldmpliga delar anvanda
metoder enligt punkt 7.1.

18. S, H I en autentiseringsmekanism LoA Bilaga 2.4.6 Tekniska kontroller (controls) | A.10.1.1 Reg- | Obs. dven identifierings-
foljs obligatoriska kryp- 2. Elektroniska kommunikationskanaler som an- ler fér an- formedlingstjanster
teringskrav i anvandargranssnitt | vands for att utbyta personuppgifter eller kanslig vandning av

information skyddas mot avlyssning, manipulation | kryptografiska
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nite field) som anvénds i rékneoperationer ska ut-
gbra minst 2 048 (4 096 p4 tillitsnivdn héq) bi-
tar i DHE-metoden och minst 224 (256 p43 tillits-
nivdn hég) bitar i ECDHE-metoden.

(webblisare, mobil anvand- sakerhetsat-
ning) M72B 7 (ovan) garder
M72B 9.2 Kryptering av meddelanden i an- A.13.2.3 In-
viandargradnssnittet formations-
Om identifieringsmeddelanden férmedlas via an- overforing:
véndarens webblasare eller terminal, maste de Elektronisk
krypteras och undertecknas enligt underpunkt meddelande-
9.1.1.b. hantering
M72B 9.3 Krypteringsalgoritmer och metoder | A 14.1.1. Ana-
Vid krypteringen och undertecknandet av med- lys och specifi-
delanden ska man till tillampliga delar anvénda kation av in-
metoder enligt punkt 7.1. formationssa-
kerhetskrav
A 14.1.2 Sa-
kerstallande
av program-
tjanster pa
publika nat-
verk
19. I en autentiseringsmekanism MPS M72B punkt 4.7.1.3 (20.5.2022) rekom- | A.10.1.1 Reg- | Obs. &ven identifierings-
foljs de skarpta krypteringskrav mendation ler fér an- féormedlingstjanster
som faststalls i rekommendat- vandning av
ionen/krypteringskraven pa For tillitsnivan hog i identifieringssystem rekom- kryptografiska
tillitsnivan hég, nér autentise- menderas det att man i stallet for de varden som sakerhetsat-
ringsmekanismen anvands mel- forutsatts for tillitsnivan vasentlig enligt 7.1 i fore- | garder
lan leverantdren av identifie- skriften tillampar féljande varden inom parentes,
ringsverktyget och en leverantdor | med vilka man uppndr en styrka pa 128 bi- A.13.2.3 In-
av en identifieringsférmedlings- tar: formations-
tjanst, mellan en identifierings- 6verforing:
tjanst och en arendehanterings- 1) Nyckelutbyte: DHE-metoder, eller ECDHE- Elektronisk
tjanst och i anvandargranssnitt metoder som anvander elliptiska kurvor, ska an- meddelande-
(webblasare, mobil anvandning). | vandas vid nyckelutbyte. Den &ndliga kroppen (fi- | hantering
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DH-grupperna 14-21, 23, 24 och 26 (16-21
pa tillitsnivdn hég) enligt IANAs IKEv2-para-
metrar uppfyller kraven ovan.

2) Underskrift eller asymmetrisk kryptering: Vid
anvandning av RSA for elektronisk underskrift el-
ler kryptering ska nyckeln utgéra minst 2 048

(3 072 pa tillitsnivdn hég) bitar. Vid anvand-
ning av ECDSA- eller EADSA-metoden for elliptisk
kurva ska den andliga kroppen nedan utgodra
minst 224 (256 p3 tillitsnivdn hog) bitar.

3) Symmetrisk kryptering: Krypteringsalgoritmen
ska vara AES, Serpent eller ChaCha20 (pa tillits-
nivan hég AES eller Serpent). Nyckeln ska ut-
gbra minst 128 (128 pa tillitsnivdn héqg) bitar.
Krypteringslaget ska vara CBC, CCM, GCM eller
CTR.

4) Hashfunktioner: Hashfunktionen eller autenti-
seringskoden ska vara SHA-2, SHA-3, Whirlpool
eller Poly1305. Med SHA-2 avses funktionerna
SHA224, SHA256, SHA384 och SHA512 (pa

tillitsnivin hég SHA-3-256, SHA-3-384, SHA-
3-512)

B2 Interoperabilitet

CENTRALA BESTAMMELSER

Autentiseringslagen 29 § Bedomning av 6verensstimmelse hos en elektronisk identifieringstjanst
En leverantor av identifieringstjanster ska regelbundet I3ta ett sddant bedémningsorgan som nadmns i 28 § bedéma om identifieringstjdnsten uppfyller
kraven pa interoperabilitet, informationssakerhet, dataskydd och annan tillférlitlighet enligt denna lag.

[...]

M72B 15 Bedomningskriterier for overensstammelse
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjénsten (ett identifieringssystem)

d) tekniska atgarder

e) interoperabiliteten i fortroendenatet
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Autentiseringslagen 12 a § Fortroendendtet for leverantorer av identifieringstjanster

[...]

Leverantorer av identifieringstjanster ska samarbeta foér att sdkerstélla att de tekniska granssnitten mellan medlemmarna i fértroendenatet ar kompatibla
och att de gér det méjligt att tillhandahalla grénssnitt som féljer allmant kanda standarder for de forlitande parterna.

[...]

M72B 12 Minimiuppsattning uppgifter som ska formedlas i fortroendenatet
12.1 Obligatoriska uppgifter
Féljande uppgifter ska férmedlas via granssnitten mellan leverantérer av identifieringsverktyg och leverantérer av tjanster for identifieringsférmedling:

1) vid identifiering av en fysisk person dtminstone den identifieringsuppgift som identifierar personen som autentiserats av leverantéren av identifi-
eringsverktyget samt personens féornamn, efternamn och fédelsedatum,

2) vid identifiering av en juridisk person atminstone den identifieringsuppgift som autentiserats av leverantéren av identifieringsverktyget som
identifierar den fysiska personen som foretrader den juridiska personen, personens efternamn och férnamn samt den identifieringsuppgift som
identifierar organisationen,

3) information om huruvida identifieringsverktyget ligger pa tillitsnivadn vasentlig eller hég, och

4) information som verifierats av tjansten for identifieringsférmedling om den forlitande parten

12.2 Valfria uppgifter
Grdnssnitten mellan leverantérer av identifieringsverktyg och leverantérer av tjanster for identifieringsformedling ska ha tekniskt planerad beredskap att
formedla foljande uppgifter:
1) information om huruvida en identifieringstransaktion géller en offentlig eller en privat tjanst for arendehantering,
2) vid identifiering av en fysisk person: férnamn och efternamn vid fédseln, fédelseort, nuvarande adress och kén, och
3) vid identifiering av en juridisk person:
a) nuvarande adress,
b) momsregistreringsnummer,
c) skatteregisteringsnummer,
d) Den identifikator som avses i artikel 3.1 i Europaparlamentets och radets direktiv 2009/101/EG,
e) den identifieringskod for juridiska personer (LEI) som avses i kommissionens genomférandeférordning (EU) nr 1247/20122,
f) det registrerings- och identitetsnummer for ekonomiska aktérer (EORI-nummer) som avses i kommissionens genomférandeférordning (EU)
nr 1352/20133, och
g) punktskattenummer som avses i artikel 2.12 i radets férordning nr 389/20124.

12.3 Pseudonymisering av identifiering

De skyldigheter som definieras ovan i punkterna 12.1 och 12.2 galler granssnittet mellan identifieringsverktyget och tjansten for identifieringsformedling
vid autentisering av identifieringsverktygets anvandare &ven i fall dar tjdnsten for identifieringsformedling pa det satt som avses i 8 § 2 mom. i autenti-
seringslagen endast meddelar den forlitande parten en pseudonym for anvandaren av identifieringsverktyget eller en begransad mangd personuppgifter.

14 Protokoll som anvands vid datadverforing samt ovriga krav
14.1 Protokoll som anvinds vid datadverféring
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Leverantdren av identifieringstjansten ska fér egen del méjliggéra sammankoppling av inledande identifieringar enligt 17 § i autentiseringslagen samt
formedling av identifieringar i fértroendenétet enligt 12 a § i autentiseringslagen atminstone via grénssnitt enligt Open IDConnect- eller SAML-protokollet.

14.2 Granssnittets ovriga egenskaper
Leverantorer av identifieringsverktyg, leverantérer av tjanster for identifieringsférmedling och forlitande parter samt genomféraren av den nationella
noden kan sinsemellan avtala om s3dana 6vriga egenskaper for granssnitten mellan dem och saddana tilldmpliga protokoll som inte faststalls i denna

foreskrift.

20. S, H Leverantdren av identifierings- SRF 169/2016 Statsradets forordning om Tillampning: Striktare
tjdnsten erbjuder minst ett fortroendenatet for leverantorer av tjanster krav i M72B punkt 14.1
granssnitt enligt en allmant an- for stark autentisering "granssnitt minst enligt
vand standard i fortroendenatet. OpenlID Connect eller

1 8§ Fortroendendtets tekniska granssnitt SAML-protokollet”
De tekniska granssnitt som avsesi 12 a § 2 mom. Transport- och kommuni-
i lagen om stark autentisering och elektroniska kationsverket har utarbe-
signaturer (617/2009), nedan autentiseringsla- tat rekommendationsprofi-
gen, ar ler for SAML- och OpenID
1) granssnittet mellan leverantérer av identi- Connect-protokollen efter
fieringsverktyg, att ha hort fértroendené-
2) granssnittet mellan en leverantér av iden- tets samarbetsgrupp.
tifieringsverktyg och en leverantér av
identifieringsférmedlingstjénster, Rekommendation
3) granssnittet mellan en leverantor av iden- 212/2023 S (SAML) om
tifieringsformedlingstjanster och en part fortroendenatets grans-
som forlitar sig pa identifieringstjénsterna. snitt
Leverantorer av identifieringstjanster som hor till
fértroendenatet kan avtala om det granssnitt som Rekommendation
behdvs for formedlingen av debiteringen fér en 213/2023 S (OIDC) om
identifieringsuppgift som avsesi 12 a § 3 mom. i fortroendenatets grans-
autentiseringslagen eller om ndgot annat grans- snitt
snitt som behdvs i fértroendenatets verksamhet.
En leverantdr av identifieringstjénster som hér till Rekommendationerna
fortroendenétet ska i vartdera av de grénssnitt finns pa ambetsverkets
som avses i 1 mom. 1-2 punkten tillhandah&lla webbplats pa
minst ett tekniskt grénssnitt som baserar sig pd
en allméant tilldmpad standard.
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M72B 14 Protokoll som anvidnds vid datao-
verforing samt ovriga krav

14.1 Protokoll som anvéands vid dataoverfo-
ring

Leverantdren av identifieringstjansten ska for
egen del mojliggéra sammankoppling av inle-
dande identifieringar enligt 17 § i autentiserings-
lagen samt férmedling av identifieringar i fortro-
endenétet enligt 12 a § i autentiseringslagen at-
minstone via granssnitt enligt Open IDConnect-
eller SAML-protokollet.

https://www.kyberturvalli-
suuskeskus.fi/sv/elektro-
nisk-identifiering

21.

Leverantdren av identifierings-
verktyg tillhandahaller kravenliga
uppgifter (attribut) vid identifie-
ring av en fysisk person.

M72B 12 Minimiuppsattning uppgifter som
ska formedlas i fortroendendtet
12.1 Obligatoriska uppgifter
Féljande uppgifter ska formedlas via granssnitten
mellan leverantorer av identifieringsverktyg och
leverantorer av tjanster for identifieringsfor-
medling:
1) vid identifiering av en fysisk person at-
minstone den identifieringsuppgift som identi-
fierar personen som autentiserats av leveran-
téren av identifieringsverktyget samt perso-
nens fornamn, efternamn och fodelsedatum,
[..]
3) om identifieringsverktyget ligger pa tillitsni-
van véasentlig eller hog [...]

Férmedlingstjansten kan
vid behov berika eller ut-
arma uppgifterna som er-
hallits av leverantéren av
identifieringsverktyget (se
M72B punkt 12.3). Leve-
rantdren av identifierings-
verktyget ska i varje fall
féormedla uppgifter enligt
punkt 12.1 i M72B.

22.

Leverantdren av identifierings-
verktyg har en erforderlig plane-
rad beredskap att formedla
optionella uppgifter vid identifie-
ring av en fysisk person.

M72B 12 Minimiuppsattning uppgifter som
ska formedlas i fortroendendtet

12.2 Valfria uppgifter

Granssnitten mellan leverantorer av identifierings-
verktyg och leverantérer av tjanster for identifie-
ringsférmedling ska ha tekniskt planerad bered-
skap att formedla féljande uppgifter:

1) information om huruvida en identifierings-
transaktion gadller en offentlig eller en pri-
vat tjanst for arendehantering,

2) vid identifiering av en fysisk person: for-
namn och efternamn vid fodseln, fédelse-
ort, nuvarande adress och kén,

MPS72 12.1 § moti-
veringar, s. 56:

Beredskap att formedla
icke-obligatoriska attribut
betyder att behandlingen
av icke-obligatoriska attri-
but maste planeras i
granssnittet och identifie-
ringssystemet sa att leve-
rantoren av identifierings-
tjanster har en uppfattning
om de tekniska atgarder
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[

som ar nédvandiga vid in-
férandet. Icke-obligato-
riska attribut behdver inte
genomforas tekniskt i sy-
stemen. Vid teknisk konfi-
gurering ska man dock be-
akta att icke-obligatoriska
attribut i identifierings-
meddelanden inte ska
stéra identifieringstrans-
aktioner aven om man inte
kommit éverens om an-
vandningen av dem. I
praktiken maste planen
dokumenteras for tillsyn-
satgarder.

23.

Leverantdren av identifierings-
verktyg tillhandah3ller kravenliga
uppgifter (attribut) vid identifie-
ring av en juridisk person.

M72B 12 Minimiuppsattning uppgifter som
ska formedlas i fortroendendtet

12.1 Obligatoriska uppgifter

Féljande uppgifter ska férmedlas via granssnitten
mellan leverantérer av identifieringsverktyg och
leverantorer av tjanster for identifieringsfor-
medling:

[...] .

2) vid identifiering av en juridisk person at-
minstone den identifieringsuppgift som
autentiserats av leverantéren av identifie-
ringsverktyget som identifierar den fysiska
personen som foretrader den juridiska
personen, personens efternamn och for-
namn samt den identifieringsuppgift som
identifierar organisationen,

3) information om huruvida identifierings-
verktyget ligger pa tillitsnivdn vasentlig
eller hég, och

[...]

Endast om man bdérjar till-
handahalla stark autenti-
sering av juridiska perso-
ner

24.

Leverantdren av identifierings-
verktyg har en erforderlig plane-

M72B 12 Minimiuppsattning uppgifter som
ska formedlas i fortroendenatet
12.2 Valfria uppgifter

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3

traficom.fi




T R \ — I CCM Anvisning

Transport- och kommunikationsverket Dnr Traficom/20767/09.02.00/2022

59 (143)

rad beredskap att férmedla opt-
ionella uppgifter vid identifiering
av en juridisk person.

Grdnssnitten mellan leverantérer av identifierings-
verktyg och leverantérer av tjanster for identifie-
ringsformedling ska ha tekniskt planerad bered-
skap att férmedla féljande uppgifter:

1) information om huruvida en identifierings-
transaktion galler en offentlig eller en pri-
vat tjanst fér arendehantering,

2) [.]

3) vid identifiering av en juridisk person:

a)
b)
<)
d)

e)

f)

9)

nuvarande adress,
momsregistreringsnummer,
skatteregisteringsnummer,

Den identifikator som avses i artikel
3.1 i Europaparlamentets och radets
direktiv 2009/101/EG,

den identifieringskod for juridiska per-
soner (LEI) som avses i kommission-
ens genomférandefdérordning (EU) nr
1247/2012,

det registrerings- och identitetsnum-
mer for ekonomiska aktérer (EORI-
nummer) som avses i kommissionens
genomfdrandeférordning (EU) nr
1352/2013, och

punktskattenummer som avses i arti-
kel 2.12 i radets férordning nr
389/2012.

B3 Tekniska krav pa informationssakerhet

CENTRALA BESTAMMELSER

d) tekniska atgarder

M72B 15 Bedomningskriterier for dverensstammelse
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)

Autentiseringslagen 8 § Krav pd system for elektronisk identifiering
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4) identifieringssystemet &r sakert och tillforlitligt pa ett sddant satt att atminstone de villkor uppfylls som géller for tillitsnivan vésentlig enligt avsnitten
... 2.4.6 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de informationssakerhetsrisker som &r férknippade med
den teknik som anvands vid tidpunkten

LoA Bilaga 2.4.6 Tekniska kontroller (controls)
1) Proportionella tekniska kontroller ska finnas for att hantera riskerna for tjansternas sakerhet, och foér att skydda de behandlade uppgifternas sekretess,
integritet och tillganglighet.

M72B 5 Krav pa informationssdkerhet i identifieringsmetoder

5.1 Identifieringssystemets skyddsformaga

5.1.1

Identifieringssystemets datakommunikation och informationssystem samt anvandningen av dem ska planeras, férverkligas och kontinuerligt uppréatthal-
las under hela deras livscykel sa att identifieringstjanstens integritet och sekretess skyddas. Identifieringstjansten ska ha skyddsférmaga atminstone pa
tillitsnivan vasentlig eller hég mot hot och angreppspotential enligt punkt 2.3 i bilagan till férordningen om tillitsnivéer vid elektronisk identifiering, i
enlighet med identifieringstjanstens tillitsniva.

5.1.2

Krypteringskraven fér datakommunikationsférbindelser mellan leverantérer av identifieringstjanster samt mellan identifieringstjanster och férlitande
parter definieras i punkt 7. I identifieringssystemets 6vriga datakommunikationsforbindelser samt i krypteringen av informationssystem och information
ska man till de delar det &r tekniskt tilldmpligt anvanda krypteringslésningar enligt punkt 7 i foreskriften, om inte skyddsférmdgan bedémd som helhet
férverkligas genom andra sékerhetsdtgarder.

5.2 Datakommunikationssakerhet
I identifieringssystemets datakommunikation ska man planera, férverkliga och kontinuerligt uppréatthalla
a) sakerhet i natstrukturen,
b) indelning av datakommunikationsnatet i zoner,
c) filtreringsregler enligt principen om behovsenlig behérighet,
d) administration av filtrering och kontrollsystem,
e) sakra administrationsférbindelser, och
f) anvanda krypteringslésningar som rekommenderas internationellt eller nationellt.

5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska man planera, férverkliga och kontinuerligt uppratthalla
a) hantering av behérigheter enligt principen om behovsenlig behdérighet,
b) individuell identifiering av systemanvandarna,
c) hardande av system,
d) ett skydd mot skadliga program,
e) férmagan och en process for att spara sikerhetsrelaterade handelser,
f) formagan att upptédcka avvikelser och en process for att dtgdrda dem, och
g) anvanda krypteringsldsningar som rekommenderas internationellt eller nationellt.
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a)
b)
<)
d)
e)
f)

5.4 Sakerhet i anvdndning
I driften av identifieringssystemet ska man planera, forverkliga och kontinuerligt uppratthalla

hantering av férandringar,

en behandlingsmiljé och férvaring for sekretessbelagt material som baserar sig pa klassificeringen av informationen,

ett skydd av anvandning och administration pa distans mot hot i distansanvandningsmiljon,
hantering av programutveckling och sdrbarheter i programvara,

sakerhetskopiering, samt
anvanda krypteringslésningar som rekommenderas internationellt eller nationellt.

5.5 Administrators- och distansforbindelser i identifieringssystemets produktionsnat
Ett produktionsnat och administrationsforbindelser samt distansanvandning och -administration enligt underpunkterna 5.2 e) och 5.4 c) ovan ska ge-
nomforas sa att informationssakerhetshot som orsakas av organisationens dvriga tjanster, som e-post eller webbsurfning, samt informationssakerhetshot
som orsakas av organisationens terminalenhet vid hantering av andra funktioner an de som ar nédvandiga for hanteringen &r:
a) speciellt bedosmda och minimerade pa tillitsnivan vésentlig och
b) férhindrade bedémda som helhet pa tillitsnivan hég.

B 3.1 Datakommunikationssakerhet:
3.1 Datakommunikationssdkerhet
NR TILL- SAMMANDRAG OVER KRAVEN | BESTAMMELSER STANDARD OBSERVATIONER
LITS- PA IDENTIFIERINGSTJANS- HANVIS-
NIVA TEN NING
25. S, H Datakommunikationssdakerhet: M72B 5.2 Datakommunikationssdkerhet A.8.1.1 Inven- | Informationssdkerheten i
I identifieringssystemets datakommunikation ska tering av till- datakommunikationen ska
Datakommunikationsfoérbin- man planera, forverkliga och kontinuerligt upp- gangar sakerstallas i identifie-
delser, administrationsférbin- | ratthalla ringssystemets helhetsar-
delser, processer for identifie- a) sakerhet i natstrukturen, A.13.1 Kom- kitektur.
ringssystem (datakommunikation b) indelning av datakommunikationsnatet i munikations-
vid delprocesser for tillhandahal- zoner, sakerhet/Han- | Obs! Alla relevanta data-
lande, inklusive administration, c) filtreringsregler enligt principen om behov- | tering av ndt- | kommunikationsforbindel-
av identifieringstjdnster) och de- senlig behorighet, verkssaker- ser till underleverantérer
ras skyddspraxis har identifie- d) administration av filtrering och kontrollsy- | het: ska ocksa sakerstallas vid

rats, dokumenterats och ad-
ministrerats

stem,

e) sakra administrationsférbindelser, och

f) anvanda krypteringslésningar som rekom-
menderas internationellt eller nationellt.

planeringen (inkl. infra-
struktur, programvaror,
drifttjénster, kortprodukt-
ion osv.).
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skilt fran underhdlls- och hante-
ringsnatet.

Underhalls- och hanteringsnatet
ska vara 3tskilt fran det dvriga
kontorsnatet.

En utvecklingsmiljé som har 3t-
skilts fr&n produktionen ska an-
vandas.

rétthalla
a) sakerhet i natstrukturen
b) indelning av datakommunikationsnatet i zoner

[..]

5.5 Administratoérs- och distansféorbindelser i
identifieringssystemets produktionsnat

Ett produktionsnat och administrationsférbindelser
samt distansanvandning och -administration enligt
underpunkterna 5.2 e) och 5.4 c) ovan ska ge-
nomfoéras sd att informationssakerhetshot som or-
sakas av organisationens 6vriga tjanster, som e-
post eller webbsurfning, samt informationssdker-

utvecklings-,
test- och drift-
miljoer

A.13.1.3 Se-
paration av
natverk

Indelningen av ett identifierings- A.13.1.1 Sa-
systems datakommunikationsfér- | LoA Bilaga 2.4.6 Tekniska kontroller (controls) | kerhetsdtgér- | En beskrivning av arkitek-
bindelser i zoner och filtrerings- 2. Elektroniska kommunikationskanaler som an- der fér nat- turen ska bifogas anma-
reglerna ska gdéras enligt princi- vands for att utbyta personuppgifter eller kanslig verk lan/inspektionsberattel-
pen om behovsenlig behorighet information skyddas mot avlyssning, manipulation sen. Beskrivningen ska in-
(least privilege) och principen och omspelning. A.13.1.3 Se- nehalla uppgifter om data-
om férsvar pa djupet (defence in paration av kommunikationsférbindel-
depth). natverk serna mellan olika delar av
identifieringssystemet och
om deras skyddspraxis.
Dokumentationen ska in-
nehalla en tydlig beskriv-
ning av natomradena p3
olika skyddsnivaer och fil-
trerings- och dvervak-
ningssystemen mellan nat-
omrédena.
26. S, H Datakommunikationssakerhet: M72B 5.2 Datakommunikationssakerhet A.8.1.1 Inven-
I identifieringssystemets datakommunikation ska tering av till-
Identifieringssystemets anord- man planera, férverkliga och kontinuerligt upp- gangar
ningar och system for data- ratthalla
trafik har identifierats och doku- | a) sdkerhet i natstrukturen
menterats.
27. S, H Datakommunikationssakerhet: M72B 5.2 Datakommunikationssdkerhet A.12.1.4 Drift- | Separationen kan goras lo-
I identifieringssystemets datakommunikation ska sakerhet: Se- | giskt eller fysiskt. Den niva
Produktionsnatet ska vara at- | man planera, forverkliga och kontinuerligt upp- paration av som kravs vid separation

padverkas totalt sett av hur
kritiskt ett nat ar och vilka
uppgifter som behandlas i
natet. Syftet med kravet
ar att minska de risker
som via datakommunikat-
ionsférbindelser uppstar
for sekretess, integritet
och tillganglighet i nat.
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hetshot som orsakas av organisationens terminal-
enhet vid hantering av andra funktioner an de
som ar nédvandiga fér hanteringen ar:
a) speciellt bedémda och minimerade pa
tillitsnivan vasentlig och
b) b) férhindrade som helhet pa tillitsnivan
hég.

28.

Datakommunikationssakerhet:

Genom datakommunikationsfor-
bindelser i identifieringssystem
sdkerstills filtreringar enligt
principen om behovsenlig beho-
righet.

M72B 5.2 Datakommunikationssidkerhet
I identifieringssystemets datakommunikation ska
man planera, férverkliga och kontinuerligt upp-
rétthalla
[--]
c) filtreringsregler enligt principen om be-
hovsenlig behdrighet,
d) administration av filtrering och kontrollsy-
stem,

(]

A.13.1.1-3
Kommunikat-
ionssaker-
het/Hantering
av natverks-
sakerhet:
A.13.1.1 Sa-
kerhetsatgéar-
der for nat-
verk
A.13.1.2 Sa-
kerhet hos
natverkstjans-
ter

A.13.1.3 Se-
paration av
natverk

Se &ven at-
komsthante-
ring

29.

Datakommunikationssakerhet:

Produktionsnatets forbindelser
till det offentliga natet ska
vara riskbaserade férbindelser
som endast mdjliggor tjanstens
funktioner.

M72B 5.2 Datakommunikationssdkerhet
I identifieringssystemets datakommunikation ska
man planera, férverkliga och kontinuerligt upp-
ratthalla
a) sakerhet i natstrukturen,
b) [..]
c) filtreringsregler enligt principen om be-
hovsenlig behdérighet,
d) administration av filtrering och kontrollsy-
stem,
e) sakra administrationsférbindelser, och

£ [.]

Se raden ovan

Alla andra férbindelser som
inte ar noédvandiga for
verksamheten har uttryck-
ligen forbjudits eller
stangts.
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5.5 Administratoérs- och distansforbindelser i
identifieringssystemets produktionsnat
Ett produktionsnat och administrationsférbindelser
samt distansanvandning och -administration enligt
underpunkterna 5.2 e) och 5.4 c) ovan ska ge-
nomfoéras sd att informationssakerhetshot som or-
sakas av organisationens 6vriga tjanster, som e-
post eller webbsurfning, samt informationssdker-
hetshot som orsakas av organisationens terminal-
enhet vid hantering av andra funktioner &n de
som ar nédvandiga fér hanteringen ar:
a) speciellt bedémda och minimerade pa
tillitsnivan vasentlig och
b) b) férhindrade som helhet p3 tillitsnivan
hég.

30.

Datakommunikationssakerhet:

Identifieringstjansternas och de
forlitande parternas kryptogra-
fiska nyckelmaterial eller me-
tadata byts p3 ett sakert sétt.

M72B 8 Verifiering av parterna i datakommu-
nikationen

8.1 Identifiering av parterna i en datakommu-
nikationsforbindelse

Nar man upprattar en datakommunikationsférbin-
delse mellan identifieringstjanster eller mellan en
identifieringstjanst och en forlitande part maste
man autentisera dktheten och integriteten hos de
certifikat som anvands for att kryptera datakom-
munikationen eller meddelandena samt deras in-
nehavare.

Autentiseringen ska basera sig pa en kvalificerad
elektronisk underskrift eller en kvalificerad elektro-
nisk stadmpel enligt eIDAS-férordningen eller direkt
pd ett bilateralt forfarande. Autentiseringen kan
inte baseras endast pd ett certifikat som det rader
allmant fortroende for.

8.2 Fornyande av certifikat och nycklar

De certifikat och nycklar som avses ovan i punkt
8.1 ska fornyas regelbundet.

For att sdkerstdlla aktheten och integriteten hos
nya certifikat och nycklar ska fornyelsen goras an-
tingen

A.10.1.2 Kryp-
tering: Nyck-
elhantering

jfr jfr PSD2/RTS eIDAS
art45 eller eSeal krav pa
certifikat for identifiering
av part

Mellan parterna har en
process for att skapa ett
sékert tillitsférhallande de-
finierats och for att verifi-
era parterna och byta ut
l&ngvariga nycklar/hemlig-
heter.

Processer och rutiner for
administration av krypte-
ringsnycklar ska vara do-
kumenterade och p3 ett
andamalsenligt satt in-
forda.

Processerna ska kréva at-
minstone anvandning av
kryptografiskt starka nyck-
lar, saker utdelning av
nycklar, séker forvaring av
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a) enligt det forfarande som beskrivs i punkt nycklar, regelbundet byte
8.1, av nycklar, byte av gamla

b) genom att skicka de nya nycklarna via en eller avsléjade nycklar och
datakommunikationsforbindelse vars in- forhindrande av sddant
tegritet och sekretess har sdkerstallts ge- nyckelbyte som saknar be-
nom att knyta parternas datakommunikation fogenheter.
till certifikat eller nycklar som levererats en- KATAKRI v.2015 (I12)

ligt punkt 8.1, eller

c) genom att underteckna den nya nyckeln
med en nyckel som levererats enligt punkt
8.1 eller en sddan kedjad nyckel.

LoA Bilaga 2.4.6 Tekniska kontroller

1. Proportionella tekniska kontroller ska finnas for
att hantera riskerna for tjansternas sdkerhet, och
for att skydda de behandlade uppgifternas sekre-
tess, integritet och tillganglighet.

2. Elektroniska kommunikationskanaler som an-
vands for att utbyta personuppgifter eller kanslig
information skyddas mot avlyssning, manipulation
och omspelning.

[...]

5. Alla medel som innehaller personuppgifter eller
kryptografiska eller andra kansliga uppgifter ska
lagras, transporteras och bortskaffas pa ett sakert
satt.

LoA Bilaga 2.4.6 Tekniska kontroller
Vasentlig: Kansligt krypteringstekniskt material,
som anvands for att bevilja och autentisera meto-
der for elektronisk identifiering, ar skyddade mot
olovlig hantering.

LoA Bilaga 2.3.1 Autentiseringsmekanism
Vasentlig: 2. Autentiseringsmekanismen genomfor
sakerhetskontroller for att verifiera medlet fér
elektronisk identifiering, varfér det ar hogst osan-
nolikt att exempelvis gissningar, tjuvlyssning, om-
spelning eller manipulation av kommunikation
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som gors av en angripare med mattlig angrepps-
potential (“moderate”) kan underminera autenti-
seringsmekanismerna.

sekretessen hos identifierings-
meddelandena.

I datakommunikation mellan identifieringstjanster
samt mellan en identifieringstjanst och en forli-
tande part maste man trygga integriteten och sek-
retessen hos identifieringsmeddelanden som inne-
haller personuppgifter antingen
a) genom att sakerstdlla datakommunikat-
ionsférbindelsens integritet och sekretess
genom att knyta parternas datakommuni-
kation till certifikat eller nycklar som leve-
rerats enligt punkt 8, eller
b) genom att kryptera och underteckna med-
delandena med nycklar som levererats en-
ligt punkt 8.

LoA Bilaga 2.4.6 Tekniska kontroller

1. Proportionella tekniska kontroller ska finnas for
att hantera riskerna for tjansternas sdkerhet, och
for att skydda de behandlade uppgifternas sekre-
tess, integritet och tillganglighet.

31. H Datakommunikationssdkerhet: Jfr ovan samt LoA Bilaga 2.3.1 Autentiserings- | A.10.1.2 Kryp-
mekanism tering: Nyck-
Identifieringstjansternas och de Hog: Autentiseringsmekanismen genomfér sidker- | elhantering
forlitande parternas kryptogra- hetskontroller for att verifiera medlet for elektro-
fiska nyckelmaterial eller meta- nisk identifiering, varfér det &r hogst osannolikt
data byts pa ett sakert sétt. att exempelvis gissningar, tjuvlyssning, omspel-
ning eller manipulation av kommunikation som
gdrs av en angripare med stor angreppspotential
("high”) kan underminera autentiseringsmekan-
ismerna.
32. S, H Identifieringsmeddelandet mellan | M72B 9.1.2
den som erbjuder identifierings- | I datakommunikation mellan tjansten for identifie-
tjansten (férmedlingstjanst eller ringsférmedling och den forlitande part maste
féormedling av eget verktyg) och identifieringsmeddelanden autentiseras genom
den forlitande parten ska verifie- | underskrift.
ras,
33. S, H Man sorjer for integriteten och M72B 9.1.1 I punkt 8 beskrivs olika

metoder med vilka ett till-
rackligt datakommunikat-
ionsskydd mellan parterna
kan genomféras.
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2. Elektroniska kommunikationskanaler som an-
vands for att utbyta personuppgifter eller kanslig
information skyddas mot avlyssning, manipulation
och omspelning.

nikationen:

Vid distansanvandning och di-
stansadministration av ett identi-
fieringssystem har informations-
sakerhetshot som orsakas av e-
post eller webbsurfning be-
domts och minimerats. Det-
samma galler informationssaker-
hetshot som har orsakats av en
terminalenhet vid hantering av
andra funktioner &n de som &ar
ndédvandiga for hanteringen.

man planera, férverkliga och kontinuerligt upp-
ratthalla
[...]
d) administration av filtrering och kontrollsy-
stem,
e) sakra administrationsférbindelser, och

[...]

5.4 Sakerhet i anvdndning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla
[--]
c) ett skydd av anvandning och administrat-
ion pa distans mot hot i distansanvénd-
ningsmiljon,

(]

5.5 Administratoérs- och distansférbindelser i
identifieringssystemets produktionsnat

Ett produktionsnat och administrationsférbindelser
samt distansanvandning och -administration enligt
underpunkterna 5.2 e) och 5.4 c¢) ovan ska ge-

A.9.4 Styrning
av atkomst till
system och
tilldmpningar

A.9.4.1 Be-
gransning av
atkomst till in-
formation

A.9.4.4 An-
vandning av
privilegierade
verktygspro-
gram

A.13.1.3 Han-
tering av nat-
verkssaker-

het: Separat-
ion av natverk

34. S, H Datakommunikationssdkerhet: M72B 5.2 Datakommunikationssdkerhet A.13.1 Kom-
I identifieringssystemets datakommunikation ska | munikations-
Det galler att sakerstdlla admi- | man planera, férverkliga och kontinuerligt uppratt- | sakerhet/Han-
nistration av filtrering och | hélla tering av nat-
kontrollsystem i datakommuni- [...] verkssaker-
kationsforbindelser i identifie- d) administration av filtrering och kontrollsy- | het:
ringssystem. stem,
e) sdkra administrationsforbindelser, och A.13.1.1 Sa-
[...] kerhetsatgéar-
der for nat-
verk
35. S Datakommunikationssy- M72B 5.2 Datakommunikationssdkerhet A 6.2.2 Di- MPS72: Internet och kon-
stem/kontroll 6ver datakommu- I identifieringssystemets datakommunikation ska stansarbete torsnat anses vara natverk

som saknar fértroende,
om inte kontorsndtet om-
fattas av bedémning av
dverensstammelse. Over-
foringskanalen ska alltsa
vid fjdrranvandning vara
skyddad och de risker som
kontorsnatet kan orsaka
maste beaktas. Kraven pa
tillitsnivan vasentlig ar
normala och kan tackas
genom att tilldmpa kraven
i t.ex. standarden ISO
27001.
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nomfoéras sa att informationssakerhetshot som or-
sakas av organisationens dvriga tjanster, som e-
post eller webbsurfning, samt informationssdker-
hetshot som orsakas av organisationens terminal-
enhet vid hantering av andra funktioner an de
som ar nédvandiga fér hanteringen ar:

a) speciellt bedémda och minimerade pa

tillitsnivan vasentlig och

[...]

36. H Datakommunikationssy-

kationen:

ndédvandiga fér hanteringen.

stem/kontroll 6ver datakommuni-

Vid distansanvandning och di-
stansadministration av ett identi-
fieringssystem (ett produktions-
nat) har informationssakerhets-
hot som orsakas av e-post eller
webbsurfning forhindrats. Det-
samma galler informationssaker-
hetshot som har orsakats av en
terminalenhet vid hantering av
andra funktioner &n de som ar

M72B 5.2 Datakommunikationssdkerhet
I identifieringssystemets datakommunikation ska
man planera, forverkliga och kontinuerligt uppratt-
halla

[...]

d) administration av filtrering och kontrollsy-

stem,
e) sakra administrationsférbindelser, och

[...]

5.4 Sdkerhet i anvdandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla
[...]
c) ett skydd av anvandning och administrat-
ion pa distans mot hot i distansanvénd-
ningsmiljon,

[..]

5.5 Administrators- och distansforbindelser i
identifieringssystemets produktionsnat

Ett produktionsnat och administrationsférbindelser
samt distansanvandning och -administration enligt
underpunkterna 5.2 e) och 5.4 c) ovan ska genom-
foras sa att informationssakerhetshot som orsakas
av organisationens 6vriga tjanster, som e-post el-
ler webbsurfning, samt informationssakerhetshot
som orsakas av organisationens terminalenhet vid
hantering av andra funktioner an de som ar néd-
vandiga for hanteringen ar:

[...]

Se raden ovan
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b) forhindrade bedémda som helhet pa tillits-
nivan hog.

MPS72B Tillampningsguide:

Pa tillitsnivdn hég kan kraven genomféras at-
minstone sa att arbetsstationer som &r i fjarran-
véndning nekas atkomst till organisationens 6vriga
tjanster, sdsom e-post, och att mojligheten att an-
vanda andra funktioner @dn de som ar nédvandiga
for anvandning av administrationsnatet tas bort
frdn arbetsstationen. I praktiken betyder detta
alltsd att det behdvs en separat arbetsstation for
administration.

Helhetsbedémningen pa tillitsnivdn hég betyder att
om man anvander en annan &n en sadan hardad
arbetsstation som beskrivs ovan, ska man i genom-
forandet beakta separering av produktionssyste-
met och 6évriga arrangemang med vilka informat-
ionssakerhetshot kan hanteras. I princip férutsat-
ter det en virtuell terminering eller en 16sning som
baserar sig p& kvm-principen (keyboard, video,
mouse; fjarrskrivbord).

Det vasentliga ar vad man gér med den terminal-
enheten som tar virtuell kontakt och darfor ar t.ex.
en two-factor VPN-forbindelse till ett virtuellt skriv-
bord inte ensam en I8sning. Det &r inte heller till-
rackligt att man anvander antivirusprogram och
webbproxy.

Vid 6verféring av nédvandiga filer frdn en termina-
lenhet till en annan ska man ocksd ta hansyn till
risk for skadliga program bl.a. genom att endast
anvanda tillforlitliga kallor och sakerstalla inform-
ationssakerheten (integriteten) med alla nédvan-
diga metoder.

B 3.2 Sakerhet i informationssystem:

| 3.2 sdkerhet i informationssystem
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37. S, H Sakerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.8.1.1 Hante- | Klassning: bl.a. en god-
I identifieringssystemets informationssystem ska | ring av till- kand anvandning av ut-
Informationssystemen och pro- man planera, forverkliga och kontinuerligt upprétt- | gdngar, An- rustning, program och 6v-
cesserna i ett identifierings- halla svar for till- rig egendom ska vara fast-
system (de processer som an- a) hantering av behérigheter enligt principen | gangar: In- stalld.
vander informationssystem vid om behovsenlig behérighet, ventering av
tillhandahallande och administ- b) individuell identifiering av systemanvén- | tillgdngar
ration av identifieringstjanster) darna,
har identifierats, dokumente- [...] A.8.2.1 Hante-
rats och administrerats. ring av till-
gangar: Klass-
Informationssystemen i ett iden- ning av in-
tifieringssystem har klassifice- formation
rats med beaktande av den in-
formation som behandlas i syste-
men och de funktioner som sy-
stemen mojliggor. I klassifice-
ringen av system ska man be-
akta hela livscykeln fér den in-
formation som skyddas.
Den databehandlingsmiljé som
anvands vid hanteringen har
skilts 3t frén andra miljoer.
38. S, H Sdkerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.9.1.1 Verk- | Atkomsten till information
I identifieringssystemets informationssystem ska samhetskrav och databehandlingsmil-
Atkomstrittigheterna till ett man planera, forverkliga och kontinuerligt upp- for styrning av | jéer ska begrénsas pa ett
identifieringssystem har definie- | ratthalla dtkomst: Reg- | systematiskt och doku-
rats och dokumenterats. a) hantering av behérigheter enligt principen | ler for styr- menterat satt genom ad-
om behovsenlig behérighet, ning av at- ministration av dtkomst-
Atkomstrattigheterna bygger pa b) individuell identifiering av systemanvén- komst rattigheter.
en klassificering av informations- darna, A.9.1.2 Till-
system och enskilda perso- c) héardande av system, gang till nat-
ners/anvandares arbetsuppgifter. [...] verk och nat-
verkstjanster

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3

traficom.fi




TRATICCM

Transport- och kommunikationsverket

Anvisning

71 (143)

Dnr Traficom/20767/09.02.00/2022

Atkomst ska endast beviljas uti-
fran arbetsuppgifter (principen
om behovsenlig behdrighet).

A.9.4.1 Styr-
ning av at-
komst till sy-
stem och till-
[@mpningar:
Begransning
av atkomst till

A.9.2.5
Granskning av
anvandares

information
39. S, H Sdkerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.9.4.2 styr- T.ex. certifikat, 2FA
I identifieringssystemets informationssystem ska ning av at-
Anvéndare av informationssy- | man planera, férverkliga och kontinuerligt upp- komst till sy- | i regel ndgot annat &n ett
stem for ett identifieringssystem | ratthalla stem och till- [6senord, men om Iésen-
identifieras med en kand tek- a) hantering av behdérigheter enligt principen | ldmpningar: ord ingérobehb'vs det till-
nik/metod som anses vara sdker. om behovsenlig behérighet, Sakra inlogg- | rackligt langa och individu-
b) individuell identifiering av systemanvan- ningsrutiner ella I6senord och anvan-
darna, darnamn (ej gemen-
c) hardande av system, samma)
d) [...] 3 A
e) fdérmagan och en process for att spara sa-
kerhetsrelaterade héndelser,
) [...]
40. S, H Sdkerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.9.2 Hante-
I identifieringssystemets informationssystem ska ring av an-
Rtkomstréttigheter 6vervakas man planera, férverkliga och kontinuerligt upp- véndarat-
och hélls uppdaterade. ratthalla komst
a) hantering av behdrigheter enligt principen
om behovsenlig behérighet, A.9.2.1 Regi-
b) individuell identifiering av systemanvan- strering och
darna, avregistrering
c) hardande av system, av anvandare
d) [..]
e) foérmagan och en process for att spara sa- | A.9.2.3 Hante-
kerhetsrelaterade handelser, ring av privile-
f) férmagan att upptédcka avvikelser och en | gierade at-
process for att dtgarda dem, och komstréattig-
g) [..] heter
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atkomstrattig-
heter

A.9.2.6 Bort-
tagning eller
justering av
atkomstrattig-
heter

41.

Sakerhet i informationssystem:

De anstédlldas arbetsuppgifter
och aktiviteter ska faststdllas
sd att en person inte genom sin
verksamhet oavsiktligen eller av-
siktligen kan orsaka allvarliga sa-
kerhetsavvikelser (farliga arbets-
kombinationer).

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, férverkliga och kontinuerligt upp-
ratthalla
a) hantering av behérigheter enligt principen
om behovsenlig behérighet,
b) individuell identifiering av systemanvan-
darna,
c) hardande av system,
d) [..] 3 A
e) fdérmagan och en process for att spara sa-
kerhetsrelaterade handelser,
f) férmagan att upptécka avvikelser och en
process fér att atgarda dem, och

g) [.1]

A.6.1.2 Upp-
delning av ar-
betsuppgifter

Ett exempel ar att risken
for att oarliga eller oakt-
samma anstéllda beviljar
identifieringsmetoder i
strid med de uppstéllda
kraven kan férebyggas ge-
nom faststallda arbetsupp-
gifter eller kontroller som
minskar risken fér misstag
och missbruk.

Vid bedémningen ska han-
syn, i enlighet med tillits-
nivan fér identifieringsme-
toden, tas till en mattlig
eller hdg angreppspot-
ential pé samma satt som i
Ovriga punkter.

42.

Sakerhet i informationssystem:

Hardande av identifieringssy-
stem ska sakerstallas: ett férfa-
ringssatt, pa vilket system instal-
leras systematiskt sa att resulta-
tet ar en hardad installation, ska
anvandas.

I identifieringssystem anvands
endast tjanster, funktioner, pro-
cesser, utrustning och kompo-
nenter som ar nédvandiga for

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, férverkliga och kontinuerligt upp-
rétthalla

[...]

c) hadrdande av system,

[.]

A.12.5 Styr-
ning av drift-
system

Se aven datakommunikat-
ion

Anvisningen 211/2016 in-
nehdll féljande kriterier

som ingér som informativa
kriterier i denna anvisning:

En hérdad installation in-
nehaller endast sddana
komponenter och tjanster
samt anvandar- och pro-
cessrattigheter som ar
nddvandiga for att uppfylla
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systemets funktion. Anvand-
ningen av dessa har specificerats
sa att alla onddiga behdrigheter
och funktioner/element har ta-
gits bort fran installationen.

funktionskraven och sa-
kerstdlla sakerheten.

Endast sadana funktioner,
utrustningar och tjanster
som ar relevanta med
tanke pa anvandningskra-
ven och databehandlingen
har tagits i bruk.

43. S, H Sakerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.12.2 Skydd Se dven férmaga att ob-
I identifieringssystemets informationssystem ska mot skadlig servera avvikelser
I identifieringssystem sakerstélls | man planera, forverkliga och kontinuerligt upp- kod
det att skador och hot som orsa- | ratthalla
kas av skadliga program ob- [...] A.12.6 Hante-
serveras, forebyggs, forhindras d) ett skydd mot skadliga program, ring av tek-
och 3tgérdas. e) férmagan och en process for att spara sé- | niska sarbar-
kerhetsrelaterade handelser, heter
f) formagan att upptécka avvikelser och en
process fér att atgarda dem, och
[...]
44, S, H Sakerhet i informationssystem: M72B 5.3 Sdkerhet i informationssystem A.10.1 Regler | I MPS72 namns foljande
I identifieringssystemets informationssystem ska for anvand- som kallor:
I alla delar av ett identifierings- man planera, férverkliga och kontinuerligt upp- ning av kryp- - SOGIS-MRA
system anvands krypterings- ratthalla tografiska sa- - NCSA-FI
Ié6sningar som rekommenderas. | [...] kerhetsatgar- - NIST
g) anvanda krypteringslésningar som rekom- | der - Enisa
menderas internationellt eller nationellt. - SANS
A.18.1.5 Re- Anvisning 211/2016 inne-
glering av fattade foljande observat-
kryptografiska | ioner som ingdr som infor-
sakerhetsat- mativa observationer i
garder denna anvisning:

Processerna ska kréva 3t-
minstone anvandning av
kryptografiskt starka nyck-
lar, saker utdelning av
nycklar, séker forvaring av
nycklar, regelbundet byte
av nycklar, byte av gamla
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eller avsléjade nycklar och
forhindrande av sadant
nyckelbyte som saknar be-
fogenheter.

KATAKRI v.2015 (112)

45. S, H

dat under materialets hela
livscykel.

Sakerhet i informationssystem:

Kryptografiskt material ar skydd-

LoA Bilaga 2.4.6 Tekniska kontroller

3) Tillgang till kansligt kryptografiskt material, om
sadant anvénds for utfardande av medel for
elektronisk identifiering och autentisering, ska
strikt begransas till de befattningar och applikat-
ioner som kraver tillgdng. Det ska sakerstallas att
sadant material aldrig standigt lagras i klartext.

Vasentlig: Kansligt krypteringstekniskt material,
som anvands for att bevilja och autentisera meto-
der for elektronisk identifiering, ar skyddade mot
olovlig hantering.

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, férverkliga och kontinuerligt upp-
rétthalla
a) hantering av behdrigheter enligt principen
om behovsenlig behérighet,
b) individuell identifiering av systemanvan-
darna,
c) hardande av system,
[...]
g) anvanda krypteringslésningar som rekom-
menderas internationellt eller nationellt.

M72B 5.4 Sdakerhet i anvandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla
[...]
b) en behandlingsmiljé och férvaring for sek-
retessbelagt material som baserar sig pa
klassificeringen av informationen,

[...]

A.8.2.1 Klass-
ning av in-
formation
A.10.1.1 Reg-
ler for an-
vandning av
kryptografiska
sakerhetsat-
garder
A.10.1.2
Nyckelhante-
ring

Anvisning 211/2016 inne-
fattade foljande observat-
ioner som ingér som infor-
mativa observationer i
denna anvisning:

Hemliga nycklar anvands
endast av anvandare och
processer med befogen-

heter.

Processer och rutiner for
administration av krypte-
ringsnycklar ska vara do-
kumenterade och p3 ett
andamalsenligt satt in-
forda.

Processerna ska kréva at-
minstone anvandning av
kryptografiskt starka nyck-
lar, saker utdelning av
nycklar, séker forvaring av
nycklar, regelbundet byte
av nycklar, byte av gamla
eller avsléjade nycklar och
férhindrande av sddant
nyckelbyte som saknar be-
fogenheter.

KATAKRI v.2015 (I12)
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f) anvanda krypteringslésningar som rekom-
menderas internationellt eller nationellt.

B 3.3 Sakerhet i anvandning

3.3 Sdkerhet i anvandnin

46. S, H Sakerhet i anvandning:

Hanteringen av forandringar i
ett identifieringssystem ar plane-
rad och omsorgsfull.

M72B 5.4 Sakerhet i anvdandning

I driften av identifieringssystemet ska man pla-

nera, férverkliga och kontinuerligt upprétthalla
a) hantering av férandringar,

[...]

A.12.1.2 Drift-
saker-
het/Driftsruti-
ner och an-
svar: And-
ringshantering
A.14.2.2 An-
skaffning, ut-
veckling och
underhall av
system/Saker-
het i utveckl-
ings- och sup-
portprocesser:
Rutiner for
hantering av
systemand-
ringar
A.14.2.3 Tek-
nisk gransk-
ning av till-
[@mpningar ef-
ter andringar i
driftsmiljo
A.14.2.4 Re-
striktioner for
andringar av
programpaket

Tydliga processer ska vara
faststallda fér hantering av
forandringar. I testplanen
for genomfdrandet av nya
egenskaper eller andringar
ha aven negativa testfall
beaktats. Testningen base-
rar sig inte enbart pd auto-
matiska tester.
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47.

Sakerhet i anvandning:

Hanteringen av program-
sarbarheter i identifieringssy-
stem ar systematisk.

I identifieringssystem sakerstalls
det att skador och hot som orsa-
kas av programsarbarheter
observeras, férebyggs, forhind-
ras och atgardas.

M72B 5.4 Sakerhet i anvdandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla
[...]
d) hantering av programutveckling och sar-
barheter i programvara,

[...]

A.12.5.1 Drift-
sakerhet: In-
stallation av
program pa
driftsystem
A.12.6.1 Drift-
sakerhet:
Hantering av
tekniska sar-
barheter
A.14.2 An-
skaffning, ut-
veckling och
underhall av
system/Saker-
het i utveckl-
ings- och sup-
portprocesser
A.14.2.1 Reg-
ler for saker
utveckling
A.14.2.2 Ruti-
ner for hante-
ring av syste-
mandringar
A.14.2.3 Tek-
nisk gransk-
ning av till-
[@mpningar ef-
ter andringar i
driftsmiljo
A.14.2.4 Re-
striktioner for
andringar av
programpaket
A.14.2.5 Prin-
ciper for ut-
veckling av
sakra system

Organisationen ska upp-
ratthalla en databas eller
en lista med alla identifie-
ringssystemets olika pro-
gramkomponenter.

Organisationen ska ha en
metod for att félja upp all-
mé&nna sarbarheter. Sar-
bara programkomponenter
ska uppdateras till uppda-
terade versioner.

Program som anvands i
identifieringssystem ska
vara forenliga med princi-
perna for saker program-
mering.

Identifieringssystemets
nya versioner ska testas
dven sd att testfallen inne-
haller negativa testfall.
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tiskt.

Vid sékerhetskopiering tas han-
syn till klassificering av informat-
ion (personuppgifter, kryptogra-
fisk information osv.), aterstél-
lande av system och lagring av
sakerhetskopior.

e) sakerhetskopiering, samt

[..]

A.14.2.6 Sa-
ker utveckl-
ingsmiljo
A.14.2.7
Outsourcad
utveckling
A.14.2.8 Sa-
kerhetstest-
ning
A.14.2.9 Ac-
ceptanstest-
ning av sy-
stem
48. S, H Sdkerhet i anvandning: M72B 5.4 Sdkerhet i anviandning Se féregaende | I hanteringen av program-
I driften av identifieringssystemet ska man pla- varuutveckling ska man
I driften av identifieringssyste- nera, forverkliga och kontinuerligt uppratthalla sarskilt beakta leverans-
met ska man planera, forverkliga a) hantering av forandringar, kedjans struktur och upp-
och kontinuerligt uppratthalla: [..1; ratthalla information om
d) hantering av programutveckling och sar- programvarans olika kom-
Hantering av programvaruut- barheter i programvara, ponenter och folja upp de-
veckling [...] ras uppdateringar.
Saker programvaruut-
veckling
Testning
49, S, H Sakerhet i anvandning: M72B 5.4 Sakerhet i anvdandning A.12.3.1 Sa- Anvisning 211/2016 inne-
I driften av identifieringssystemet ska man pla- kerhetskopie- | fattade foljande observat-
Sikerhetskopieringen i identi- | nera, férverkliga och kontinuerligt uppratthalla ring av in- ioner som ingar som infor-
fieringssystem gors systema- [...] formation mativa observationer i

denna anvisning:

Det fysiska stéllet for sa-
kerhetskopior ska vara till-
rackligt atskilt frén det
egentliga systemet.
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B4 Formaga att observera avvikelser, hantering av avvikelser och storningsanmalningar

CENTRALA BESTAMMELSER

M72B 15 Bedomningskriterier for dverensstammelse
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)
d) tekniska atgarder

Allmanna krav

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering

4) identifieringssystemet ar sakert och tillférlitligt pa ett saddant satt att atminstone de villkor uppfylls som galler for tillitsnivdn vasentlig enligt avsnit-
ten ... 2.4.6 i bilagan till férordningen om tillitsnivaer vid elektronisk identifiering, med hansyn till de informationssakerhetsrisker som &r forknippade
med den teknik som anvands vid tidpunkten

LoA Bilaga 2.4.6 Tekniska kontroller (controls)

1. Proportionella tekniska kontroller ska finnas fér att hantera riskerna for tjansternas sakerhet, och fér att skydda de behandlade uppgifternas sekre-
tess, integritet och tillganglighet.

4, Férfaranden finns for att se till att sdkerheten uppratthalls éver tiden och att férmaga finns att agera om risknivan férandras eller vid incidenter och
sakerhetsdvertradelser.

Autentiseringslagen 16 § Skyldighet for leverantorer av identifieringstjanster att anmala hot och storningar som riktas mot verksam-
heten eller skyddet av uppgifter

En leverantdr av identifieringstjanster ska trots sekretessbestammelserna utan ogrundat dréjsmal anmaéla betydande hot och stérningar som riktas mot
tjansternas funktion, informationssakerheten eller anvandningen av en elektronisk identitet till de tjdnsternas forlitande parter, till innehavarna av
identifieringsverktyg, till vriga avtalsparter i fortroendenatet och till Transport- och kommunikationsverket. [...]

I en anmalan enligt 1 mom. ska det redogéras for de dtgarder som olika aktdrer har tillgang till for att avvarja hot eller stérningar samt de beraknade
kostnaderna for atgarderna.

[...]

Kraven har specificerats i punkt 5 och 11 i M72B

NR | TILL- SAMMANDRAG OVER KRAVEN | BESTAMMELSER STANDARD OBSERVATIONER
LITS- PA IDENTIFIERINGSTJANS- HANVIS-
NIVA TEN NING
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50. S, H Det finns processer som har M72B 5.2 Datakommunikationssakerhet A.12.4.1 Drift- | Processerna inkluderar
specificerats i forvdag och for- | I identifieringssystemets datakommunikation ska sdkerhet: bade automatiska och ma-
maga att observera avvikelser i man planera, férverkliga och kontinuerligt upp- Loggning av nuella metoder. Proces-
identifieringssystemet. ratthalla hdndelser serna ar administrerade.

[...] A.12.4.2 Drift-
I specifikationerna tas hansyn till d) administration av filtrering och kontrollsy- | sakerhet:
hur viktiga/kritiska systemets stem, Skydd av
datakommunikationsférbindelser [...] logginformat-
och informationssystemens kom- ion
ponenter och processer ar och till | M72B 5.3 Sdkerhet i informationssystem A.12.4.3 Drift-
klassificeringen av dem samt till I identifieringssystemets informationssystem ska sakerhet: Ad-
att incidenter som knyter till/pd- | man planera, férverkliga och kontinuerligt upp- ministrators-
verkar sakerheten kan spdras ratthalla och operatérs-
aven i efterhand. a) hantering av behdrigheter enligt principen | loggar
om behovsenlig behérighet, A.16.1 Hante-
I identifieringssystem insamlas b) individuell identifiering av systemanvan- ring av in-
och lagras loggdata om syste- darna, formationssa-
mets funktion samt om inciden- [...] kerhetsinci-
ter och avvikelser som paver- e) férmagan och en process for att spdra sa- | denter/Hante-
kar/knyter till informationssaker- kerhetsrelaterade handelser, ring av in-
heten. f) férmagan att upptécka avvikelser och en formationssa-
process for att dtgarda dem, och kerhetsinci-
[...] denter och
forbattringar
A. 16.1.1 An-
svar och ruti-
ner
A.16.1.6 Att
lara av in-
formationssa-
kerhetsinci-
denter

51. S, H Loggdata om hantering av M72B 5.2 Datakommunikationssdkerhet A.12.4.1 Drift- | i loggdata lagras informat-
identifieringssystem har specifi- I identifieringssystemets datakommunikation ska sakerhet: ion om andringar i identifi-
cerats och skilts at fran évriga man planera, forverkliga och kontinuerligt upp- Loggning av eringssystemet
loggdata. Deras integritet har sa- | ratthalla hdndelser
kerstallts. [...]

d) administration av filtrering och kontrollsy- | A.12.4.2 Drift-
stem, sakerhet:
e) sakra administrationsférbindelser, och Skydd av
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[

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, férverkliga och kontinuerligt upp-
rétthalla
a) hantering av behdrigheter enligt principen
om behovsenlig behdérighet,
b) individuell identifiering av systemanvan-
darna,
[...] 3 A
e) fdérmagan och en process for att spara sa-
kerhetsrelaterade handelser,
f) férmagan att upptédcka avvikelser och en
process for att dtgarda dem, och

[...]

logginformat-
ion

Al12.1.4 Sepa-
ration av ut-
vecklings-,
test- och drift-
miljoer

52.

Funktion, andringar och loggdata
om identifieringssystem overva-
kas for att observera avvikelser
och sdkerhetsovertradelser.

Avvikelser och storningar i
identifieringssystem behandlas
och analyseras och deras in-
verkan/allvarlighetsgrad klassifi-
ceras systematiskt.

M72B 5.2 Datakommunikationssdkerhet
I identifieringssystemets datakommunikation ska
man planera, férverkliga och kontinuerligt upp-
rétthalla
[...]
d) administration av filtrering och kontrollsy-
stem,

(]

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, forverkliga och kontinuerligt upp-
rétthalla
[] o o
e) formagan och en process for att spara sa-
kerhetsrelaterade handelser,
f) férmagan att upptécka avvikelser och en
process for att dtgarda dem, och

(]

A.16.1 Hante-
ring av in-
formationssa-
kerhetsinci-
denter/Hante-
ring av in-
formationssa-
kerhetsinci-
denter och
forbattringar:
A.16.1.2 Rap-
portering av
informations-
sakerhetshan-
delser
A.16.1.3 Rap-
portering av
svagheter gal-
lande inform-
ationssdakerhet
A.16.1.4 Be-
démning av
och beslut om

Alla observationer ska be-
handlas och deras inver-
kan klassificeras enligt
overenskomna metoder.

Loggarna analyseras med
automatiska proces-
ser/verktyg sdsom SIEM.
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informations-
sakerhetshan-
delser

53.

Korrigeringsatgarder som av-
vikelser och stdrningar i identifi-
eringssystem kraver ar systema-
tiska och effektiva.

Planerna fér verksamhetens kon-
tinuitet innehaller férebyggande
och korrigerande 3tgérder for att
minimera de effekter som bety-
dande stérningar i verksamheten
eller exceptionella incidenter har.

M72B 5.2 Datakommunikationssdkerhet
I identifieringssystemets datakommunikation ska
man planera, férverkliga och kontinuerligt upp-
ratthalla
[...]
d) administration av filtrering och kontrollsy-
stem,

(]

M72B 5.3 Sdkerhet i informationssystem
I identifieringssystemets informationssystem ska
man planera, férverkliga och kontinuerligt upp-
ratthalla
[] o [}
e) férmagan och en process for att spara sa-
kerhetsrelaterade handelser,
f) formagan att upptécka avvikelser och en
process for att atgdrda dem, och

(]

A.16.1 Hante-
ring av in-
formationssa-
kerhetsinci-
denter/Hante-
ring av in-
formationssa-
kerhetsinci-
denter och
forbattringar:
A.16.1.5 Han-
tering av in-
formationssa-
kerhetsinci-
denter

7.5. Doku-
menterad data

10.1 Avvikel-

ser och atgér-
der som korri-
gerar avvikel-
serna

Korrigerande atgarder ska
dokumenteras.

Kraven pa tillgénglighet
(SLA) &r en avtalsfraga,
hansyn ska tas till icke-
diskriminering

54.

I processer for incidenthantering
har hansyn tagits till skyldig-
heten att gora anmalan till
andra leverantorer av identi-
fieringstjanster som hor till
fortroendenatet.

Autentiseringslagen 16 § Skyldighet for leve-
rantdrer av identifieringstjdanster att anmaila
hot och storningar som riktas mot verksam-
heten eller skyddet av uppgifter

En leverantér av identifieringstjanster ska trots
sekretessbestammelserna utan ogrundat dréjsmal
[...] anmala betydande hot och stérningar som
riktas mot tjansternas funktion, informationssa-
kerheten eller anvéandningen av en elektronisk
identitet till [...] 6dvriga avtalsparter i fértroenden-
atet. [...]

A.16.1.2 Han-
tering av in-
formationssa-
kerhetsinci-
denter/Hante-
ring av in-
formationssa-
kerhetsinci-
denter och
forbattringar:
Rapportering

Ansvaret for undantagssi-
tuationer och kommuni-
kation med intressenter
har faststallts.
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maélan ska det redogdras for de atgarder som

formationssa-

Leverantdren av identifieringstjanster far trots av informat-
sekretessbestammelserna underratta alla med- ionssakerhets-
lemmar i fértroendenatet om hot och stérningar hdndelser
som avses i 1 mom. samt om tjansteleverantérer

som skaligen kan misstankas for att efterstrava

orattmatig ekonomisk vinning, lamna betydelsefull

osann eller vilseledande information eller be-

handla personuppgifter pa ett olagligt satt.

Tillampning:

Samarbetsgruppen for fortroendenatet har tagit

fram gemensamma rutiner fér 6msesidiga stor-
ningsanmalningar och anmalningstrosklar.

55. S, H I processer for incidenthantering | Autentiseringslagen 16 § Skyldighet for leve- | A.16.1.2 Han- | Ansvaret fér undantagssi-
har hansyn tagits till skyldig- rantorer av identifieringstjanster att anmadla | tering av in- tuationer och kommuni-
heten att géora anmalan till hot och stérningar som riktas mot verksam- formationssa- | kation med intressenter
anvdndare och forlitande par- | heten eller skyddet av uppgifter kerhetsinci- har faststallts.
ter. En leverantér av identifieringstjanster ska [...] denter/Hante-

utan ogrundat dréjsmal anmala betydande hot ring av in- Med férlitande parter av-
och stérningar som riktas mot tjansternas funkt- formationssa- | ses tjanster for arende-
ion, informationssakerheten eller anvandningen kerhetsinci- hantering.

av en elektronisk identitet till de parter som forli- denter och

tar sig pa tjansterna, till innehavarna av identifie- | forbattringar:

ringsverktyg, [...]. I anmalan ska det redogdras Rapportering

for de 3tgarder som olika aktdrer har tillgéng till av informat-

for att avvarja hot eller stérningar samt de berak- | ionssékerhets-

nade kostnaderna for dtgarderna. hdandelser

56. S, H I processer for incidenthantering | Autentiseringslagen 16 § Skyldighet for leve- | A.6.1.3 Kon- Det dokument som tillits-
har hansyn tagits till skyldig- rantorer av identifieringstjanster att anmala | takt med natverket tillsammans de-
heten att gora anmalan till hot och storningar som riktas mot verksam- myndigheter finierats foljs vad galler
Transport- och kommunikat- heten eller skyddet av uppgifter overskridandet av anmal-
ionsverket. En leverantor av identifieringstjanster ska trots A.16.1.2 Han- | ningstroskeln.

sekretessbestammelserna utan ogrundat dréjsmal | tering av in-

anmala betydande hot och stérningar som riktas formationssa- | Ansvaret for undantagssi-
mot tjansternas funktion, informationssékerheten | kerhetsinci- tuationer och kommuni-
eller anvandningen av en elektronisk identitet [...] | denter/Hante- | kation med intressenter
till Transport- och kommunikationsverket. I an- ring av in- har faststallts.
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olika aktérer har tillgang till fér att avvarja hot el- | kerhetsinci-
ler stérningar samt de berdaknade kostnaderna for | denter och

dtgarderna. forbattringar:
Rapportering
M72B 11 Anmaélningar om stérningar frén le- | av informat-
verantoren av identifieringstjansten till ionssakerhets-
Transport- och kommunikationsverket. handelser

11.1 Betydande hot eller storningar

Till de betydande stérningar i identifieringstjéanster
som ska anmalas till Transport- och kommunikat-
ionsverket enligt 16 § i autentiseringslagen hér
handelser som anknyter till felaktigheter i eller
missbruk av en elektronisk identitet eller ett hot
mot eller en stérning i informationssakerheten,
som aventyrar identifieringens integritet och till-
forlitlighet. Aven oférutsedda funktionsstérningar
som har stérre an ringa negativa effekter for foér-
troendenatet raknas som betydande.

11.2 Uppgifter som ska anmalas

I en anmalan till Transport- och kommunikations-

verket om ett betydande hot eller en betydande

stérning ska atminstone féljande uppgifter inga:

1) identifieringsverktyget eller tjansten for iden-
tifieringsférmedling som stdérningen eller hotet
paverkar,

2) en beskrivning av stdérningen eller hotet och
dess kanda orsaker samt varaktighet,

3) en beskrivning av stérningens eller hotets
konsekvenser, inklusive konsekvenser for be-
viljandet av nya identifieringsverktyg samt for
anvandare, forlitande parter, andra aktérer i
fortroendendtet och gransdverskridande an-
vandning,

4) en beskrivning av korrigerande atgarder, och

5) en beskrivning av informationen om stér-
ningen eller hotet till forlitande parter, inneha-
vare av identifieringsverktyg och fortroenden-
atet samt uppgift om anmalan till andra myn-
digheter.
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11.3 Anmadlningsforfarande

Anmalningar om betydande stérningar eller hot
ska godras elektroniskt via Transport- och kommu-
nikationsverkets webbformular, e-post eller saker
e-post.

Uppgifterna i anmalan kan kompletteras senare,
om alla uppgifter inte ar tillgangliga nar man gér
en forsta anmalan enligt 16 § i autentiseringsla-
gen utan oskaligt dréjsmal.

Tillampningsanvisning i MPS72 om tréskeln
for att géra anmalan till Transport- och kom-
munikationsverket, stycke 4.1.1., avsnitt 11.1:
Avsnitt 11.1 i féreskriften innehller allmanna be-
stémmelser om de faktorer som &r relevanta med
tanke pa hur betydande en stérning eller ett hot
ar, det vill séga anmalningstroskeln. S&dana bety-
dande storningar ar bland annat
-nar ett identifieringsverktyg beviljas till fel per-
son
-sddana stérningar i spéarrlistors funktion, dar en
uppdaterad sparrlista inte ar tillganglig
-intrdng i en tjénsteleverantdrs system
-avsldjande av signeringsnycklar fér certifikat hos
en leverantor av identifieringsverktyg
-allvarliga missbruk av identifieringsverktyg, till
exempel fall i anslutning till ssammankoppling av
identifieringsverktyg
- allvarliga interna missbruk.
Troskeln fér nar fel i eller missbruk av en elektro-
nisk identitet anses vara betydande ar mycket
I&g, och detsamma géller exempelvis sdrbarheter
och fel som dventyrar riktigheten i identifierings-
uppgiften. Daremot &r troskeln for att anmala
problem i tillgangligheten eller kvaliteten i princip
hégre och sddana problem &r &n mer betydande
framst pa grund av att problemet paverkar andra
aktorer i fortroendenatet. Den har typen av pro-
blem &r sddana I&ngvariga stérningssituationer i
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ett identifieringsverktyg eller en identifieringsfor-
medlingstjanst som forhindrar formedling av iden-
tifieringstjanster till arendehanteringstjanster.
Aven en stérning som under en léngre tid férhind-
rar sammankoppling av inledande identifieringar
ar betydande.

B5 Lagring och behandling av uppgifter

CENTRALA BESTAMMELSER

M72B 15 Bedomningskriterier for 6verensstammelse
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)
b) férvaringen och behandlingen av uppgifter
d) tekniska atgarder

Allmanna krav

Autentiseringslagen 13 § Allmadnna skyldigheter for leverantorer av identifieringstjanster

Hos leverantdrer av identifieringstjénster ska lagringen av uppgifter som sammanhdnger med identifieringen, personalen och de tjanster som kops av
underleverantérer uppfylla atminstone kraven for tillitsnivan vasentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering.

[...]

Leverantoren av identifieringstjanster ska dessutom ansvara for skyddet av uppgifterna enligt 32 § i personuppgiftslagen och for en tillracklig informat-
ionssakerhet i fraga om sina tjanster.

LoA Bilaga, 2.4.4 Registerforing
1. Registrera och lagra relevant information med hjalp av ett effektivt registerhanteringssystem, med beaktande av tillamplig lagstiftning och god
praxis i frdga om skydd och lagring av personuppgifter.
2. Lagra - i den man det &r tilldtet enligt nationell lag eller andra nationella administrativa bestdmmelser — och skydda register sa lange som de
behdvs foér granskning och undersékning av sikerhetsévertridelser och for lagring, varefter registren ska forstdras pa ett sikert sétt.

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering

4) identifieringssystemet ar sakert och tillforlitligt pa ett sddant satt att dtminstone de villkor uppfylls som galler for tillitsnivan vésentlig enligt avsnit-
ten [...] 2.4.6 i bilagan till férordningen om tillitsnivder vid elektronisk identifiering, med hansyn till de informationssakerhetsrisker som &r forknippade
med den teknik som anvands vid tidpunkten

LoA Bilaga 2.4.6 Tekniska kontroller (controls)
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1. Proportionella tekniska kontroller ska finnas fér att hantera riskerna foér tjdnsternas sdakerhet, och for att skydda de behandlade uppgifternas

sekretess, integritet och tillganglighet.

Vasentlig: Kansligt krypteringstekniskt material, som anvands fér att bevilja och autentisera metoder foér elektronisk identifiering, ar skyddade mot
olovlig hantering.

57. S, H Hanteringen av information LoA Bilaga, 2.4.4 Registerforing A.8.2.1 Hante- | I klassificeringen beaktas
avseende identifieringssystem 1. Registrera och lagra relevant information med ring av till- bland annat kryptografisk
och identifiering d@r systematisk | hjalp av ett effektivt registerhanteringssystem, gangar/In- information, information
och bygger pa en klassificering | med beaktande av tillamplig lagstiftning och god formations- om identifieringstransakt-
av information. praxis i frdga om skydd och lagring av personupp- | klassning: ioner, personuppgifter, af-

gifter. Klassning av farshemligheter och in-
information formation som paverkar
LoA Bilaga 2.4.6 Tekniska kontroller (con- sdakerheten i systemen.
trols) A.18.1.4 Ef-
1. Proportionella tekniska kontroller ska finnas for | terlevnad/Ef-
att hantera riskerna for tjansternas sdkerhet, och terlevnad av
for att skydda de behandlade uppgifternas sekre- | juridiska och
tess, integritet och tillganglighet. avtalsmassiga
Vasentlig: Kansligt krypteringstekniskt material, krav: Skydd
som anvands for att bevilja och autentisera meto- | av personlig
der for elektronisk identifiering, ar skyddade mot integritet och
olovlig hantering. personuppgif-
ter

M72B 5.4 Sdkerhet i anviandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla

[...]

2. en behandlingsmiljé och férvaring fér sek-

retessbelagt material som baserar sig pa
klassificeringen av informationen,

[...]

58. S, H Planeringen av informationshan- | LoA Bilaga, 2.4.4 Registerforing A.8.1.1 Inven- | Hansyn ska tas bland an-
teringen har beaktat informat- 2. Lagra - i den man det &r tilldtet enligt nationell | tering av till- nat till sparning av saker-
ionens hela livscykel. lag eller andra nationella administrativa bestam- gangar hetsincidenter och till be-

melser - och skydda register sd ldnge som de be- hov féranledda av behand-
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Den period under vilken uppgif-
ter lagras har faststallts.

hévs for granskning och undersékning av saker-
hetsdvertradelser och for lagring, varefter regist-
ren ska forstoras pa ett sakert satt.

M72B 5.4 Sdkerhet i anviandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppratthalla
[...]
b) en behandlingsmiljo och férvaring for sek-
retessbelagt material som baserar sig pa
klassificeringen av informationen,

[...]

A.18.1.4 Ef-
terlevnad/Ef-
terlevnad av
juridiska och
avtalsmassiga
krav: Skydd
av personlig
integritet och
personuppgif-
ter

lingsgrunder som motsva-
rar grunder enligt 24 § i
autentiseringslagen.

Som detaljanvandningen
av attributet ftn_chain_le-
vel i samband med inle-
dande identifiering.

Anvisning 211/2016 inne-
fattade foljande observat-
ioner som ingar som infor-
mativa observationer i
denna anvisning:

Med tanke pa utredning i
efterhand ska en tillrack-
ligt 18ng tid faststéllas for
lagring av loggdata.

59.

De sdrskilda lagringsskyldig-
heter som foreskrivsi 24 § i
autentiseringslagen har uppfyllts.

Autentiseringslagen 24 § Registrering och
anvandning av uppgifter om identifierings-
transaktioner och identifieringsverktyg
Leverantorer av identifieringstjdnster ska regi-
strera:

1) de uppgifter som behovs for att verifiera
en enskild identifieringstransaktion eller
elektronisk underskrift,

2) uppgifter om i 18 § avsedda hinder och
begransningar som galler anvéandningen
av identifieringsverktyg,

3) ifrdga om certifikat, uppgifter om inne-
hallet i certifikatet enligt 19 §.

Leverantorer av identifieringsverktyg ska regi-
strera behoévliga uppgifter om den inledande iden-
tifiering av sdkande som avsesi 17 och 17 a §
och om de handlingar eller den elektroniska iden-
tifiering som anvants i den inledande identifie-
ringen.

A.12.4.1 Drift-
sdkerhet:
Loggning av
handelser

”...endast ger ut identifie-
ringsverktyg” betyder i be-
stammelsen identifierings-
tjanster som liknar MDB:s
certifikat och dar den som
beviljar identifieringsverk-
tyget inte férmedlar identi-
fieringsmeddelanden i
identifieringstransaktioner
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De uppgifter som avses i 1 mom. 1 punkten ska
lagras i fem &r fran identifieringstransaktionen. e
ovriga uppgifter som avses i 1 och 2 mom. ska
lagras i fem &r fran det att ett fast kundférhal-
lande har upphort.

Personuppgifter som har uppkommit i samband
med en identifieringstransaktion ska forstoras ef-
ter transaktionen, om det inte @r nédvandigt att
registrera dem for att verifiera en enskild identifi-
eringstransaktion.

Leverantdren av identifieringstjanster far be-
handla registrerade uppgifter endast for att till-
handah3lla och uppratthalla tjansterna, fakturera,
trygga sina rattigheter vid tvister och utreda miss-
bruk samt pa begéran av en tjansteleverantor
som anvander identifieringstjanster eller en inne-
havare av ett identifieringsverktyg. Leverantdren
av identifieringstjanster ska registrera uppgifter
om nar och varfér uppgifterna behandlats och
vem som gjort det.

Om en tjansteleverantér endast ger ut identifie-
ringsverktyg:
1) tilldampas 1 mom. 1 punkten och 4 mom.
inte pa tjansteleverantoren,
2) raknas den registreringstid pd fem ar som
avses i 3 mom. fran det att identifierings-
verktyget upphérde att galla.

60.

Det sarskilda kravet i 24 § i au-
tentiseringslagen pa registre-
ring av uppgifter om behandling
av uppgifter som enligt lag ska
lagras.

Autentiseringslagen 24 § Registrering och
anvandning av uppgifter om identifierings-
transaktioner och identifieringsverktyg

[...]

Leverantdren av identifieringstjanster far be-
handla registrerade uppgifter endast for att till-
handah3lla och uppratthalla tjansterna, fakturera,
trygga sina rattigheter vid tvister och utreda miss-
bruk samt pa begéran av en tjansteleverantor

A.12.4.1 Drift-
sdkerhet:
Loggning av
handelser

A.12.4.3 Ad-
ministratérs-
och operators-
loggar

Observera sparning av be-
handlingsuppgifter och
sakring av loggdatas in-
tegritet.
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som anvander identifieringstjanster eller en inne-
havare av ett identifieringsverktyg. Leverantdren
av identifieringstjanster ska registrera uppgifter
om nér och varfér uppgifterna behandlats och
vem som gjort det.

[...]

61. S, H Tekniska atgdrder har vidta-
gits for att sdkerstalla in-
tegritet och sekretess for
uppgifter som behandlas och

lagras i identifieringssystem.

Autentiseringslagen 8 § Krav pa system for
elektronisk identifiering

[...]

4) identifieringssystemet ar sakert och tillforlitligt
pa ett sddant s&tt att tminstone de villkor upp-
fylls som géller for tillitsnivan vésentlig enligt av-
snitten ... 2.4.6 i bilagan till férordningen om
tillitsnivaer vid elektronisk identifiering, med han-
syn till de informationssakerhetsrisker som ar for-
knippade med den teknik som anvands vid tid-
punkten

LoA Bilaga 2.4.6 Tekniska kontroller (controls)
1. Proportionella tekniska kontroller ska finnas fér
att hantera riskerna for tjansternas sakerhet, och
for att skydda de behandlade uppgifternas sekre-
tess, integritet och tillganglighet.

Vasentlig: Kansligt krypteringstekniskt material,
som anvands fér att bevilja och autentisera meto-
der for elektronisk identifiering, ar skyddade mot
olovlig hantering.

M72B 5.4 Sdkerhet i anvandning
I driften av identifieringssystemet ska man pla-
nera, férverkliga och kontinuerligt upprétthalla

[...]

b) en behandlingsmiljo och forvaring for sek-
retessbelagt material som baserar sig pa
klassificeringen av informationen,

[...]

e) sakerhetskopiering, samt

f) anvanda krypteringslésningar som rekom-
menderas internationellt eller nationellt.

A.9.1.1 Regler
for styrning av
dtkomst

A.9.1.2 Till-

gang till nat-
verk och nat-
verkstjanster

A.10.1.1 Reg-
ler for an-
vandning av
kryptografiska
sakerhetsat-
garder

A.12.4.2 Drift-
sdkerhet:
Skydd av
logginformat-
ion

Kryptering av information
och/eller atkomsthantering

Atskillnad vid behov (jfr
sarskilt kryptografiskt
material)

Sakerhetskopiering/ater-
stallande

Ett nyckelutbyte som har
faststallts bland kryp-
teringskraven i rekom-
mendationen kan vara re-
levant mellan en identifie-
ringstjanst och dess un-
derleverantér, aven om
det inte ar relevant vid
diskkryptering

Hantering och sakerstal-
lande av hemligheter som
stdr som grund for
tillitsférhallandet

Vid férvaringen maste man
beakta att den fysiska pla-
ceringen ska separeras
fran det egentliga syste-
met.
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M72B 7, Krypteringskrav pé& identifieringssy-
stemets granssnitt

7.1 Krypteringsmetoder for datakommuni-
kationen

7.1.1

Trafiken i granssnitten mellan leverantdrer av
identifieringstjanster och mellan leverantérer av
identifieringstjanster och forlitande parter ska
krypteras. Foljande metoder ska anvandas vid
kryptering, vid nyckelutbyte, i certifikat och i un-
derskrifter i anslutning till kryptering:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-
metoder som anvander elliptiska kurvor, ska
anvandas vid nyckelutbyte. Den andliga
kroppen (finite field) som anvdnds i rakneop-
erationer ska utgdra minst 2 048 bitar i DHE-
metoden och minst 224 bitar i ECDHE-meto-
den.

2) Underskrift eller asymmetrisk kryptering: Vid
anvandning av RSA for elektronisk under-
skrift eller kryptering ska nyckeln utgéra
minst 2 048 bitar. Vid anvandning av meto-
der for elliptisk kurva fr&n ECDSA eller
EdDSA ska storleken pa den &ndliga kroppen
vara minst 224 bitar.

3) Symmetrisk kryptering: Krypteringsalgorit-
men ska vara AES, Serpent eller ChaCha20.
Nyckeln ska utgdra minst 128 bitar. Krypte-
ringslaget ska vara CBC, CCM, GCM eller
CTR.

4) Hashfunktioner: Hashfunktionen eller auten-
tiseringskoden ska vara SHA-2, SHA-3, Whir-
Ipool eller Poly1305.

7.1.2

Utéver de som namns i punkt 7.1.1 kan man félja
metoder och varden som har bedémts vara sdkra
fér sddan anvandning som avses i underpunkterna
1-4 i de aktuella versionerna av foljande doku-
ment:
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a) Anvisningen Kryptografiset vahvuusvaa-
timukset luottamuksellisuuden suojaamiseen
- kansalliset turvallisuusluokat (Dnr
190/651/2015) av myndigheten for godkan-
nande av krypteringsprodukter (Crypto Ap-
proval Authority) inom Transport- och kom-
munikationsverket, eller

b) dokumentet SOG-IS Crypto Evaluation
Scheme Agreed Cryptographic Mechanisms,
utgivet av vissa certifieringsorgan i EU-med-
lemsstater eller i medlemsstater i EES-omra-
det (Senior Officers Group for Information
Systems, Mutual Recognition Agreement SO-
GIS-MRA).

7.1.3

Krypteringsinstallningarna ska tekniskt tvingas till
miniminivderna ovan for att handskakningen inte

ska resultera i installningar som ar samre an mini-
minivderna.

7.2 Krypteringsprotokoll for datakommuni-
kationen

Om man anvander TLS-protokoll ska man an-
vanda minst version 1.2.

62. H Vid behandling och lagring av
uppgifter foljs de krypteringskrav
som faststalls i reckommendat-
ionen/krypteringskraven pa
tillitsnivan hog.

MPS M72B punkt 4.7.1.3 (20.5.2022) rekom-
mendation

For tillitsnivan hog i identifieringssystem rekom-
menderas det att man i stallet fér de varden som
forutsatts for tillitsnivan vasentlig enligt 7.1 i fére-
skriften tillampar féljande varden inom parentes,
med vilka man uppnar en styrka pa 128 bi-
tar:

1) Nyckelutbyte: DHE-metoder, eller ECDHE-
metoder som anvdnder elliptiska kurvor, ska
anvandas vid nyckelutbyte. Den d@ndliga krop-
pen (finite field) som anvands i rakneoperat-
ioner ska utgbéra minst 2 048 (4 096 pa

Se ovan

Nyckelutbyte kan vara re-
levant mellan en identifie-
ringstjanst och dess un-
derleverantor.
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2)

3)

4)

tillitsnivan hég) bitar i DHE-metoden och
minst 224 (256 pa tillitsnivan hog) bitar i
ECDHE-metoden.

DH-grupperna 14-21, 23, 24 och 26
(16-21 pa tillitsnivdn hog) enligt IANAs
IKEv2-parametrar uppfyller kraven
ovan.

Underskrift eller asymmetrisk kryptering: Vid
anvandning av RSA for elektronisk underskrift
eller kryptering ska nyckeln utgoéra minst

2 048 (3 072 pa tillitsnivdn hég) bitar. Vid
anvandning av ECDSA- eller EADSA-metoden
for elliptisk kurva ska den andliga kroppen ne-
dan utg6ra minst 224 (256 p4 tillitsnivdn
hoég) bitar.

Symmetrisk kryptering: Krypteringsalgoritmen
ska vara AES, Serpent eller ChaCha20 (pa
tillitsnivdn hog AES eller Serpent). Nyck-
eln ska utg6éra minst 128 (128 pa tillitsnivan
hog) bitar. Krypteringslaget ska vara CBC,
CCM, GCM eller CTR.

Hashfunktioner: Hashfunktionen eller autenti-
seringskoden ska vara SHA-2, SHA-3, Whir-
Ipool eller Poly1305. Med SHA-2 avses funkt-
ionerna SHA224, SHA256, SHA384 och
SHA512 (pa tillitsnivdn hég SHA-3-256,
SHA-3-384, SHA-3-512)

63. S, H Alla medel som innehaller per-
sonuppgifter eller kryptografiska
eller andra kansliga uppgifter ska
lagras, transporteras och bort-
skaffas pa ett sakert sétt.

LoA Bilaga 2.4.6 Tekniska kontroller (controls)
5) Alla medel som innehaller personuppgifter eller
kryptografiska eller andra kansliga uppgifter ska
lagras, transporteras och bortskaffas pa ett sakert
satt.

M72B 5.4 Sakerhet i anvandning
I driften av identifieringssystemet ska man pla-
nera, forverkliga och kontinuerligt uppréatthalla

A.8.3 Hante-
ring av till-
gangar/Hante-
ring av lag-
ringsmedia
A.11.2.6 S&-
kerhet for ut-
rustning och

hantering, forstoring,
o6verféring
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[...] tillgangar ut-
b) en behandlingsmiljé och forvaring for sek- | anfér organi-
retessbelagt material som baserar sig pa sationens lo-
klassificeringen av informationen, kaler
[...] A.11.2.7 Sa-
ker kassering
eller 3teran-
vandning av
utrustning

B6 Sakerhet i anlaggningar

CENTRALA BESTAMMELSER

M72B 15 Bedomningskriterier for dverensstammelse
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stélls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)
¢) anlaggningar och [...]

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering

4) identifieringssystemet &r sakert och tillforlitligt pa ett sddant satt att [...] de lokaler som anvands for tillhandahallandet av identifieringstjansten
ar sakra pa det satt som anges i avsnitt 2.4.5 i bilagan till férordningen om tillitsnivaer

64. S, H Sdkerhet i anldaggningar LoA Bilaga, 2.4.5 Anldaggningar och personal A.11.1 Fysisk Alla anlaggningar som an-
3. Anldggningar som anvénds for att tillhandahalla | och miljérela- | vands vid eller paverkar
Anlaggningarna for identifierings- | tjansten ska kontinuerligt 6vervakas och skyddas | terad saker- tillhandahallandet av iden-
system har indelats i sakerhets- mot skador orsakade av miljéhandelser, obehérig | het/Sdkra om- | tifieringstjanster, dven un-
zoner med beaktande av hur dtkomst och andra faktorer som kan inverka pa raden: derleverantorer
sekretessbelagda och kritiska tjanstens sakerhet. A.11.1.1 Fy-
uppgifterna ar. 4. Anlaggningar som anvénds for att tillhandahdlla | siska saker- Utgdngspunkten &r att det
tjansten ska sakerstalla att tilltrade till utrymmen | hetsavgrans- racker med att uppfylla
dar personliga, kryptografiska eller andra kansliga | ningar Katakri, om tillhandahal-
uppgifter finns eller behandlas, @r begransat till landet av identifieringssy-
auktoriserad personal eller underleverantérer. stemet sker i de aktuella
anlaggningarna. De 6vriga
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standardernas omfattning
har inte utretts.
65. S, H Den utrustning som anvands vid | LoA Bilaga, 2.4.5 Anlaggningar och personal | A.11.1.2 fy-
tillhandah3llandet av identifie- 3. Anldggningar som anvands for att tillhandahalla | siska tilltra-
ringstjanster ar skyddade mot tjansten ska kontinuerligt 6vervakas och skyddas | desbegrans-
intrdng, skadegorelse, brand, mot skador orsakade av miljdhandelser, obehdérig ningar
varme, gaser, damm, vibrat- dtkomst och andra faktorer som kan inverka pa
ioner, vatten och avbrott i eldis- tjanstens sakerhet. A.11.1.3 Sa-
tributionen. Sakerhetszonerna 4. Anlaggningar som anvénds for att tillhandahalla | kerstéllande
har beaktats i styrkan i skyddet. | tjansten ska sakerstélla att tilltrade till utrymmen | av kontor,
dar personliga, kryptografiska eller andra kansliga | rum och an-
I anldggningarna finns en anda- uppgifter finns eller behandlas, ar begransat till laggningar
malsenlig passerkontroll/tilltré- | auktoriserad personal eller underleverantorer.
desdvervakning som sakerstaller A.11.1.4
att endast behériga personer har Skydd mot
tilltrade till anlaggningarna. yttre och mil-
jorelaterade
Sakerhetssystem och utrustning hot
som ar avsedda for fysiskt skydd
av information ska vara férenliga A.11.2.1 Pla-
med allmant tillampade tekniska cering av ut-
standarder eller minimikrav. rustning och
skydd
A.11.2.3
Kablagesdker-
het
66. S, H Det galler att kontrollera att det LoA Bilaga, 2.4.5 Anldggningar och personal | A.11. Fysisk
inte finns nagra obehoriga ut- 3. Anlaggningar som anvands for att tillhandahalla | och miljérela-
rustningar eller férbindelser i sa- | tjansten ska kontinuerligt évervakas och skyddas terad sdkerhet
kerhetszonerna. mot skador orsakade av miljéhandelser, obehérig
dtkomst och andra faktorer som kan inverka pa
tjanstens sakerhet.
4. Anlaggningar som anvands for att tillhandah3lla
tjansten ska sakerstalla att tilltrade till utrymmen
dar personliga, kryptografiska eller andra kansliga
uppgifter finns eller behandlas, @r begransat till
auktoriserad personal eller underleverantérer.
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Tillrackliga och kvalificerade personalresurser

CENTRALA BESTAMMELSER

c) [...] och personal

M72B 15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stélls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)

67.

Tillracklig och kvalificerad
personal

Produktionsorganisationen i iden-
tifieringstjanster ska ha tillracklig
sakkannedom och personalresur-
ser for att kunna sakerstalla in-
formationssékerheten och data-
skyddet.

Autentiseringslagen 13 § Allmdnna skyldig-
heter for leverantorer av identifieringstjans-
ter

Hos leverantdrer av identifieringstjénster ska lag-
ringen av uppgifter som sammanhanger med
identifieringen, personalen och de tjanster som
kops av underleverantdrer uppfylla atminstone
kraven for tillitsnivan vésentlig enligt avsnitten
[...] och 2.4.5 i bilagan till férordningen om tillits-
nivaer vid elektronisk identifiering.

LoA Bilaga, 2.4.5 Anldggningar och personal
Krav i frdga om anlaggningar och personal och
underleverantérer, om tillampligt, som atar sig
uppgifter som omfattas av denna férordning. Upp-
fyllandet av vart och ett av kraven ska sta i pro-
portion till den risknivd som &r knuten till den
tillitsniva som tillhandahalls.

1. Férfaranden ska finnas som ser till att personal
och underleverantorer ar tillrackligt utbildade,
kvalificerade och erfarna i de fardigheter som
kravs for att skota sina roller.

2. Tillracklig personal och underleverantérer ska
finnas for att korrekt driva och bemanna tjansten i
enlighet med policyer och férfaranden som galler
for den.

A.7.2.2
Personalsaker-
het/Under an-
stallning:
Medvetenhet,
utbildning,
fortbildning
info sadkerhet

Bedémning
- personalresurserna  ar
tillrdckliga i proportion

till verksamhetens ka-
raktar (24/7/365)

- tekniska 6vervaknings-
arrangemang beaktas,
ej strikta krav pa perso-
nalstyrkan eller jouren

- kunskapen inom néd-
vandiga delomraden
(teknik, juridik bl.a. pa
grund av behandling av
personuppgifter)
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68. S, H Tjanster och verksamheter som Se raden ovan Se raden ovan | Information om identifie-
har kdpts for identifieringssy- ringssystemets underleve-
stem har identifierats och doku- A.15.1.1 In- rantdrer (kontorssystem,
menterats. formationssa- | drifttjanster, programva-
kerhetspolicy ror, infrastruktur osv.)
Underleverantdrernas tillrackliga, for leveran- och, minst pé’l en allman
kvalificerade personalresurser torsrelationer | niva, en bedémning av un-
har sakerstallts. A.15.2.1 derleverantérernas perso-
Overvakning nalresurser.
och gransk-
ning av leve-
rantorstjans-
ter
BS8 Ledning avseende informationssakerhet

CENTRALA BESTAMMELSER

M72B 15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
1) funktioner som paverkar tillhandahdllandet av identifieringstjansten (ett identifieringssystem)
a) ledning avseende informationssakerhet

M72B 4 Ledningssystem for informationssdkerhet hos leverantorer av identifieringstjanster

4.1 Standard for ledning av informationssdkerheten

Vid ledning avseende informationssdkerheten i identifieringssystem ska leverantérerna av identifieringstjénster folja standarden ISO/IEC 27001 eller
ndgon annan allméant kdnd motsvarande standard fér ledning avseende informationssédkerhet. Ledningen avseende informationssakerheten kan ocksa
bygga pa en kombination av flera standarder.

4.2 Informationssdkerhetsledningens tackning
Ledningen avseende informationssakerheten ska omfatta féljande delomrdden som paverkar tillhandahallandet av en identifieringstjanst:
1) identifieringstjansteleverantdrens verksamhetsmiljo som en helhet,
2) styrning, organisering och administration av ledningen avseende informationssakerheten,
3) hantering av informationssakerhetsrisker vid tillhandahallande av en identifieringstjénst,
4) resurser for informationssdkerheten, kompetens, personalens medvetenhet om informationssakerheten, kommunikation och dokumentation
samt administration av dokumenterad information,
5) planering och styrning av tillhandahallandet av en identifieringstjanst for att informationssakerhetskraven ska kunna uppfyllas, och
6) beddmning av effektivitet och funktion i ledningen avseende informationssakerheten.
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LoA Bilaga 2.4 Hantering och organisation
Alla deltagare som tillhandahaller en tjénst for elektronisk identifiering i ett gréanséverskridande sammanhang (nedan kallad en tillhandahallare av
tjanster) ska i dokumenterad form ha praxis, policyer och strategier for ledning av informationssakerhet vad avser risker samt andra erkanda kontrol-
ler som ger styrningsorganen for system for elektronisk identifiering i respektive medlemsstat garantier att effektiva férfaranden foreligger. Alla
krav/bestdndsdelar i hela avsnitt 2.4 ska antas std i proportion till riskerna pa en viss niva.

LoA Bilaga 1. Tillampliga definitioner
4) med ‘ledningssystem for informationssikerhet’ avses en uppsattning processer och férfaranden avsedda att hantera godtagbara risknivaer
forknippade med informationssakerhet.

LoA Bilaga 2.4.7 Efterlevnad och revision
Vasentlig: Forekomst av regelbundna oberoende interna eller externa revisioner, som ar utformade sa att de omfattar alla delar som &r relevanta for
tillhandahallandet av tjanster, for att garantera efterlevnaden av relevant policy.

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering
Ett system for elektronisk identifiering ska uppfylla féljande krav:
5) ledningen avseende informationssakerheten skéts pa ett sadant satt att de villkor uppfylls som anges i det inledande stycket i avsnitt 2.4 i
bilagan till forordningen om tillitsnivder vid elektronisk identifiering och atminstone de villkor uppfylls som galler for tillitsnivan vésentlig enligt
avsnitten 2.4.3 och 2.4.7 i bilagan till forordningen.

NR TILL- SAMMANDRAG OVER KRAVEN | BESTAMMELSER STANDARD OBSERVATIONER
LITS- PA IDENTIFIERINGSTIJANS- HANVIS-
NIVA TEN NING
69. S, H Leverantorer av identifierings- LoA Bilaga 2.4.3 Ledning avseende informat- | 5 ledarskap Kravet pa ledning avse-
tjanster har ett effektivt led- ionssdkerhet ende informationssdkerhet
ningssystem for informat- Det finns ett effektivt ledningssystem for inform- A.5 Informat- | har uppfyllts nar ISO
ionssdkerhet for hantering och | ationssakerhet fér hantering och kontroll av in- ionssakerhets- | 27001 har tillampats utan
kontroll av informationssaker- formationssdkerhetsrisker. policy storre avvikelser.
hetsrisker i identifieringstjanster | Vasentlig: Ledningssystemet for informationssa-
som tillhandahalls via identifie- kerhet féljer utprovade standarder eller principer
ringssystem (inkl. organisato- for hantering och kontroll av informationssaker-
riska och tekniska atgarder). hetsrisker.
70. S, H Ett ledningssystem for informat- | M72B 4 Ledningssystem for informationssa-
ionssakerhet bygger pd en eller kerhet hos leverantorer av identifierings-
flera allmant kanda standarder. tjanster
4.1 Standard for ledning av informationssa-
kerheten
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Vid ledning avseende informationssakerheten i
identifieringssystem ska leverantdrerna av identifi-
eringstjanster folja standarden ISO/IEC 27001 el-
ler ndgon annan allmant kand motsvarande stan-
dard for ledning avseende informationssakerhet.
Ledningen avseende informationssakerheten kan
ocksa bygga pa en kombination av flera standar-
der.

LoA Bilaga 2.4.3 Ledning avseende informat-
ionssdkerhet

Vasentlig: Ledningssystemet for informationssa-
kerhet foljer utprovade standarder eller principer
for hantering och kontroll av informationssaker-
hetsrisker.

organisering och administration
av ledningen avseende informat-
ionssdkerheten.

Det finns en aktuell informat-
ionssdkerhetspolicy som har
godkdnts av foretagsledningen.
Sakerhetsprinciperna och policy-
erna ar heltackande och @anda-
malsenliga i férhallande till orga-
nisationen och de objekt som ska
skyddas.

Ledningen avseende informationssdkerheten ska
omfatta foljande delomraden som paverkar till-
handahallandet av en identifieringstjanst:

[...]

2) styrning, organisering och administration
av ledningen avseende informationssaker-
heten,

[...]

4) resurser for informationssdkerheten, kom-
petens, personalens medvetenhet om in-
formationssakerheten, kommunikation

kvalitetsrevis-
ion

9.3 ledningens
syn

10 foérbattring
av ledningssy-
stem

A.5.1.1 In-
formationssa-
kerhetspo-
licyer

71. S, H Ledningssystemet foér informat- M72B 4.2 Informationssdkerhetsledningens 4 organisat- I en identifieringstjanst
ionssakerhet omfattar de vasent- | tackning ionens om- ska man bland annat fdlja
liga interna och externa tekniska, | Ledningen avseende informationssédkerheten ska varld aktuella lagar och férord-
juridiska och administrativa krav | omfatta féljande delomraden som paverkar till- ningar, sdsom autentise-
och behov som paverkar identifi- | handah&llandet av en identifieringstjanst: ringslagen, foreskriften
eringssystemet. 1) identifieringstjansteleverantdrens verk- M72 och den allmanna

samhetsmiljé som en helhet, dataskyddsférordningen.
2) styrning, organisering och administration

av ledningen avseende informationssdker-

heten,
[...]

72. S, H Ett ledningssystem for informat- | M72B 4.2 Informationssdkerhetsledningens 5 ledarskap
ionssakerhet omfattar styrning, tackning 9.2 intern
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Personalens och underleveranto-
. o .

rernas ansvar i fraga om inform-

ationssakerhet har beskrivits.

och dokumentation samt administration
av dokumenterad information,

[..]

A.6.1.1 Roller
och ansvar for
informations-
sakerhet
A.15.1.1 In-
formationssa-
kerhetspolicy
for leveran-
torsrelationer

73.

Ledningssystemet for informat-
ionssakerhet omfattar hantering
av de informationssakerhetsris-
ker som anknyter till tillhanda-
hallandet av identifieringstjans-
ten.

Riskhantering ar en regelbunden,
kontinuerlig och dokumenterad
process.

De identifierade riskerna klassifi-
ceras och prioriteras.

Genom riskhanteringsprocessen

identifieras risker som beror in-

formationens konfidentialitet, in-
tegritet och tillganglighet.

Riskhanteringsprocessen och
dess resultat anvands for att pla-
nera sakerhetsfunktioner for
identifieringstjansten/identifie-
ringssystemet.

M72B 4.2 Informationssdkerhetsledningens
tackning
Ledningen avseende informationssdkerheten ska
omfatta foljande delomraden som paverkar till-
handahallandet av en identifieringstjanst:
[...]
3) hantering av informationssakerhetsrisker
vid tillhandahallande av en identifierings-
tjanst,

[...]

6 Planering
8 Verksamhet

74.

Systemet for hantering av in-
formationssakerheten omfattar
resurstilldelning for informations-
sakerhet, behoérighetskrav, per-
sonalens medvetenhet om in-
formationssdkerhet, kommuni-
kation och dokumentation samt

M72B 4.2 Informationssdkerhetsledningens
tackning

Ledningen avseende informationssdkerheten ska
omfatta foljande delomraden som paverkar till-
handahallandet av en identifieringstjanst:

[...]

7 Stodfunkt-
ioner
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hantering av dokumenterad in-
formation.

Alla som deltar i uppgifter i an-
knytning till elektronisk identifie-
ring ska ha tillgdng till och k&nna
till de aktuella anvisningarna och
rutinerna for informationssaker-
het.

Sakerhetsutbildningen fér perso-
nalen ar regelbunden och doku-

menteras. Utbildningens effekti-

vitet foljs upp.

4) resurser for informationssdkerheten, kom-
petens, personalens medvetenhet om in-
formationssakerheten, kommunikation
och dokumentation samt administration
av dokumenterad information,

[..]

formationssdkerheten,

handahallandet av en identifieringstjanst:
[...]
6) beddmning av effektivitet och funktion i
ledningen avseende informationssaker-
heten.

75. S, H I ledningssystemet for informat- M72B 4.2 Informationssdkerhetsledningens | 8 verksamhet | Krav som har faststallts fér
ionssakerhet skdter man plane- tackning identifieringstjanster
ringen och styrningen av tillhan- | Ledningen avseende informationssdkerheten ska A.18.1.1 dver-
dah3llandet av identifierings- omfatta foljande delomraden som paverkar till- ensstam- Dataskyddsbestammelser i
tjansten sa att de informations- handahallandet av en identifieringstjanst: melse/efter- tillampliga delar
sakerhetskrav som stalls pa [...] levnad av krav
identifieringstjansten uppfylls. 5) planering och styrning av tillhandahallan- i lagstiftningen | Avtalsbestéammelser for

det av en identifieringstjanst for att in- och avtal: fortroendenat i tilldmpliga
formationssakerhetskraven ska kunna specificering delar
uppfyllas, och av de lagstad-
[...] gade och av-
talsmassiga
krav som ska
tilldmpas

76. S, H Ledningssystemet for informat- M72B 4.2 Informationssidkerhetsledningens 9.1 uppfolj- Hur stor effekt har led-
ionssakerhet omfattar regelbun- | tackning ning, matning, | ningen avseende informat-
den beddmning av effektiviteten | Ledningen avseende informationssakerheten ska analys, be- ionssakerheten pa de fak-
och funktionen i ledningen av in- | omfatta féljande delomrdden som paverkar till- démning torer, processer och pro-

blem som inverkar pa in-
formationssakerheten i
identifieringssystem?
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B9 Styrkande och kontroll av identitet hos s6kande av identifieringsverktyg (inledande identifiering)

CENTRALA BESTAMMELSER

M72B 15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet

En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
2) identifieringsmetod, dvs. identifieringsverktyg

b) styrkande och kontroll av den sdkandes identitet

Autentiseringslagen 8 § Krav pa system for elektronisk identifiering
Ett system for elektronisk identifiering ska uppfylla féljande krav:

1) identifieringsmetoden grundar sig pa identifiering enligt 17 och 17 a § sa att uppgifterna om den kan kontrolleras i efterskott i enlighet med 24
§,

2) identifieringsmetoden medger entydig identifiering av innehavaren av identifieringsverktyget s att atminstone de villkor uppfylls som galler for
tillitsnivan vasentlig enligt avsnitten 2.1.2, 2.1.3 och 2.1.4 i bilagan till kommissionens genomférandeférordning (EU) 2015/1502 om faststal-
lande av tekniska minimispecifikationer och férfaranden for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3 i Euro-
paparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden, nedan férordningen om tillitsnivaer vid elektronisk identifiering,

[..]

Autentiseringslagen 17 § Identifiering av en fysisk person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person géras personligen eller elektroniskt pa ett sadant satt att de krav uppfylls som galler
for tillitsnivan vasentlig eller hog enligt avsnitt 2.1.2 i bilagan till férordningen om tillitsnivder vid elektronisk identifiering. Kontrollen av en persons
identitet kan grunda sig pa en identitetshandling som utfirdats av en myndighet eller ett sadant identifieringsverktyg fér stark autentisering som avses
i denna lag. Kontrollen av identiteten kan dessutom grunda sig pa ett forfarande som en offentlig eller privat aktor tidigare och i annat syfte &n for
beviljande av ett identifieringsverktyg for stark autentisering har anvént sig av och som Transport- och kommunikationsverket godkanner utifrdn de
bestdmmelser som géller férfarandet och utifrdn myndighetstillsynen eller utifran en bekraftelse av ett i 28 § 1 punkten avsett organ fér bedémning av
Overensstammelse.

Dokument som godké&nns vid inledande identifiering, nér identifieringen endast sker utifran en identitetshandling som utfardats av en myndighet, &r ett
giltigt pass eller identitetskort som har utfardats av en myndighet i en medlemsstat inom Europeiska ekonomiska samarbetsomradet, i Schweiz eller i
San Marino. En leverantér av identifieringsverktyg som sa énskar kan ocksa vid kontrollen av identiteten anvanda ett giltigt pass som har utfirdats av
en myndighet i ndgon annan stat.

Om identiteten hos den som anstker om ett identifieringsverktyg inte kan verifieras pa ett tillforlitligt satt, ska polisen utféra den inledande identifie-
ring som galler ansdkan. [...]

LoA Bilaga 2.1.2 Styrkande och kontroll av identitet (fysisk person)
LoA Bilaga 2.1.3 Styrkande och kontroll av identitet (juridisk person)
LoA Bilaga 2.1.4 Bindning mellan fysiska och juridiska personers medel for elektronisk identifiering
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JURIDISKA PERSONER
Kraven p§ utfirdande av identifieringsverktyg till juridiska personer behandlas inte i detalj i samband med dessa kriterier. Om en leve-

rantor av identifieringstjénster borjar tillhandahdlla juridiska personer identifieringsverktyg for stark autentisering, ska bestimmel-
serna om detta beaktas i bedémningen.

Autentiseringslagen 17 a § Identifiering av en juridisk person som ansdoker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk person ska kontrolleras med anvandning av féretags- och organisationsregistren eller pa ett sddant satt att
atminstone de krav pa styrkande och kontroll av juridiska personers identitet uppfylls som géller fér tillitsnivan vasentlig enligt avsnitt 2.1.3 i bilagan
till forordningen om tillitsnivaer vid elektronisk identifiering.

Autentiseringslagen 7 a § Anvidndning av uppgifter i foretags- och organisationsregister

Leverantorer av identifieringsverktyg och certifikatutfardare som tillhandahaller betrodda tjénster ska hdmta och uppdatera de uppgifter som de beho-
ver for tillhandahllandet av identifieringstjanster for juridiska personer med anvdndning av féretags- och organisationsregistren. Leverantérer av iden-
tifieringstjanster ska dessutom sakerstalla att de uppgifter som de behéver for tillhandahdllandet av identifieringstjanster &r uppdaterade enligt uppgif-
terna i foretags- och organisationsregistren.

DEFINITIONER

Autentiseringslagen 2 § Definitioner
7) inledande identifiering verifiering av identiteten hos den som ansdker om ett identifieringsverktyg, nar verifieringen sker i samband med att verkty-
get skaffas,

LoA Bilaga 1. Tillampliga definitioner
1. tillforlitlig kélla: en kélla oavsett form som &r tillforlitlig nar det galler att tillhandahalla korrekta uppgifter, information och/eller bevis som kan an-
vandas for att styrka en identitet.

Standard: ETSI TS 119 461

NR | TILL- SAMMANDRAG OVER KRAVEN | BESTAMMELSER STANDARD OBSERVATIONER
LITS- PA IDENTIFIERINGSTJANS- HANVIS-
NIVA TEN NING

Metod 1: Inledande identifiering utgar fran att en person visar ett identitetsbevis som ar godkant i Finland

77. S, H Styrkandet av identitet bygger Autentiseringslagen 17 § Identifiering av en Galler vid anvandning av
pa identitetsbevis som &r god- fysisk person som ansoker om ett identifie- en inledande identifiering
kanda enligt autentiseringslagen. | ringsverktyg som bygger pa identitets-

[...] bevis.
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Nar det galler andra identitetsbe-
vis utfardade i stater som raknas
upp i lagen har godkannandet
definierats pa ett tydligt satt.

Dokument som godkanns vid inledande identifie-
ring, nar identifieringen endast sker utifrédn en
identitetshandling som utfardats av en myndighet,
ar ett giltigt pass eller identitetskort som har ut-
fardats av en myndighet i en medlemsstat inom
Europeiska ekonomiska samarbetsomradet, i
Schweiz eller i San Marino. En leverantér av iden-
tifieringsverktyg som sd énskar kan ocksa vid
kontrollen av identiteten anvanda ett giltigt pass
som har utfardats av en myndighet i ndgon annan
stat.

[...]

78.

Identitetsbeviset visas upp och
dess akthet granskas pa ort och
stdlle.

Personalen ar fortrogen med akt-
hetsfaktorerna i identitetsbevisen
och kan granska dem.

Man sakerstaller att identitetsbe-
viset tillhér den person som visar
upp det.

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansdker om ett identifie-
ringsverktyg

Vid inledande identifiering ska identifieringen av en
fysisk person goras personligen eller elektroniskt
pa ett sddant satt att de krav uppfylls som géller
for tillitsnivdn vasentlig eller hég enligt avsnitt
2.1.2 i bilagan till forordningen om tillitsnivaer vid
elektronisk identifiering. Kontrollen av en persons
identitet kan grunda sig pd en identitetshandling
som utfardats av_en myndighet eller ett sddant
identifieringsverktyg for stark autentisering som
avses i denna lag. [...]

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)
Vasentlig:
1. Kontroll har skett av att personen innehar ett
bevis som erkanns i den medlemsstat dar anstkan
om medlet fér elektronisk identitet gérs och som
avser den pastadda identiteten,

och
beviset kontrolleras for att faststédlla att det ar akta,
eller enligt en tillférlitlig kalla existerar det och av-
ser en verklig person,

och

Om det &r frdgan om iden-
tifiering pa distans, se Kri-
terierna i punkt "Metod 5”.
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atgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken fér
att beviset har férlorats, stulits, upphavts, dterkal-
lats eller 16pt ut,

eller

en identitetshandling uppvisas under ett registre-
ringsforfarande i den medlemsstat dar handlingen
utfardades, och handlingen tycks avse den person
som uppvisar den,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken
for att handlingen har férlorats, stulits, upphavts,
dterkallats eller 16pt ut,

79.

Identitetsbeviset visas upp och
dess akthet kontrolleras via di-
stansuppkoppling.

Personalen ar fértrogen med akt-
hetsfaktorerna i identitetsbevisen
och kan granska dem.

Man sékerstaller att identitetsbe-
viset tillhér den person som visar
upp det.

Tillférlitlighetskraven pa distans-
uppkopplingen beaktar an-
greppspotentialen pa tillitsnivan
vasentlig.

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansoker om ett identifie-
ringsverktyg

Vid inledande identifiering ska identifieringen av en
fysisk person goras personligen eller elektroniskt
pd ett sddant satt att de krav uppfylls som géller
for tillitsnivdn véasentlig eller hég enligt avsnitt
2.1.2 i bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering. Kontrollen av en persons
identitet kan grunda sig pa en identitetshandling
som utfardats av_en myndighet eller ett sddant
identifieringsverktyg for stark autentisering som
avses i denna lag. [...]

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)
Vasentlig:
1. Kontroll har skett av att personen innehar ett
bevis som erkanns i den medlemsstat dar anstkan
om medlet for elektronisk identitet gors och som
avser den pastadda identiteten,

och

Se 3.9 i denna anvisning
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beviset kontrolleras for att faststalla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,
och

dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastddda identite-
ten, varvid det tas hansyn till exempelvis risken fér
att beviset har férlorats, stulits, upphavts, dterkal-
lats eller 16pt ut,

eller

en identitetshandling uppvisas under ett registre-
ringsférfarande i den medlemsstat dar handlingen
utfardades, och handlingen tycks avse den person
som uppvisar den,
och

dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken fér
att handlingen har férlorats, stulits, upphévts, ater-
kallats eller |6pt ut,

80.

Identitetsbeviset visas upp och
dess dkthet kontrolleras via di-
stansuppkoppling.

Personbevis akthet kontrolleras
utifrdn en elektronisk signatur,
framtagen av utfardaren av bevi-
set, pa chipet.

Kontroll sker av att identitetsbe-
viset tillhor den person som visar
upp beviset. Kontrollen gérs ge-
nom att personens egenskaper
jamférs med de elektroniskt sig-
nerade uppgifterna i beviset.

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Hég:

1.a) Nar en person har kontrollerats och befunnits
inneha fotografiskt eller biometriskt identifierings-
bevis som erkanns i den medlemsstat dar ansdkan
om medlet fér elektronisk identitet gérs, och den

bevisningen avser den pastddda identiteten, kon-
trolleras beviset for att faststalla om det ar giltigt
enligt en tillforlitlig kalla.

och
Sokanden har identifierats som den pastadda
identiteten genom jamforelse av en eller flera fy-
siska egenskaper hos personen med en tillférlitlig
kalla.

Se 3.9 i denna anvisning
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Tillforlitlighetskraven pa distans-
uppkoppling beaktar angrepps-
potentialen pa tillitsnivan hog.

81.

Passets eller identitetskortets gil-
tighet kontrolleras ur polisens in-
formationssystem eller ur tillfér-
litliga internationella kallor.

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Férfarandena 1 och 2, delkrav

dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastddda identite-
ten, varvid det tas hansyn till exempelvis risken for
att beviset har forlorats, stulits, upphévts, aterkal-
lats eller |6pt ut,

Autentiseringslagen 7 b § Information om gil-
tighet for pass eller identitetskort
Leverantorer av identifieringstjénster har trots
sekretessbestémmelserna ratt att via ett grans-
snitt eller annars i elektronisk form fa information
ur polisens informationssystem om giltighet for
pass eller identitetskort som anvands vid inle-
dande identifiering.

Ett icke-obligatoriskt krav
som dock kan paverka
riskbedémningen och er-
sattningsansvaret.

I regel nédvandigt pa
tillitsnivan hog.

82.

Personers existens kontrolleras i
befolkningsdatasystemet.

Styrkandet av identiteten base-
rar sig pa starka elektroniska
identifieringsverktyg som god-
kénns i autentiseringslagen.

Autentiseringslagen 7§ Anvandning av upp-
gifter i befolkningsdatasystemet

Leverantorer av identifieringsverktyg och certifi-
katutfardare som tillhandahaller betrodda tjénster
ska hamta och uppdatera de uppgifter som de be-
héver for tillhandah3llandet av identifieringstjans-
ter for fysiska personer med anvandning av be-
folkningsdatasystemet. Leverantérer av identifie-
ringstjanster ska dessutom sakerstélla att de upp-
gifter som de behdéver for tillhandahallandet av
identifieringstjanster ar uppdaterade enligt uppgif-
terna i befolkningsdatasystemet.

[...]

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansoker om ett identifie-
ringsverktyg

Vid inledande identifiering ska identifieringen av en
fysisk person goras personligen eller elektroniskt

Galler alla forfaranden for
inledande identifiering.

83.

Galler vid anvandning av
en inledande identifiering
som bygger pa stark au-
tentisering.
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pa ett sadant satt att de krav uppfylls som géller
for tillitsnivdn vasentlig eller hég enligt avsnitt
2.1.2 i bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering. Kontrollen av en persons
identitet kan grunda sig pa en identitetshandling
som utfardats av en myndighet eller ett sddant
identifieringsverktyg fér stark autentisering som
avses i denna lag. [...]

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Vasentlig:

4. Om medel for elektronisk identifiering utférdas
pd grundval av ett giltigt anmalt medel fér
elektronisk identifiering med tillitsnivan "vésent-
lig” eller "h6g”, och riskerna foér andring i personi-
dentifieringsuppgifterna beaktas, kravs det inte
att férfarandena for styrkande och kontroll av
identitet upprepas. Om medlet for elektronisk
identifiering som utgér utgdngspunkt inte har an-
malts, ska tillitsnivan “vasentlig” eller "hég” be-
kraftas av det organ foér bedémning av 6verens-
stémmelse som avses i artikel 2.13 i férordning
(EG) nr 765/2008 eller av ett likvardigt organ.

Transport- och kommuni-
kationsverkets register in-
nehaller de identifierings-
verktyg pa tillitsnivan va-
sentlig som ar godkanda

enligt autentiseringslagen.

84.

Styrkandet av identiteten base-
rar sig pa starka elektroniska
identifieringsverktyg som god-
kénns i autentiseringslagen.

P3 tillitsnivdn hog kan identifie-
ringsverktyg utfardas utifran
elektronisk identifiering enbart
med medel som ska anvéndas pa
tillitsnivan hog.

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)
Hég:
3. Om medel for elektronisk identifiering utfardas
pa grundval av ett giltigt anmalt medel for elektro-
nisk identifiering med tillitsnivan "hég”, krévs det
inte att forfarandena for styrkande och kontroll av
identitet upprepas Om medlet for elektronisk iden-
tifiering som utgér utgangspunkt inte har anmalts,
ska tillitsnivan "hdg” bekréftas av det organ for be-
ddémning av dverensstammelse som avses i artikel
2.13 i forordning (EG) nr 765/2008 eller av ett lik-
vardigt organ.

och

Galler vid anvandning av
en inledande identifiering
som bygger pa stark au-
tentisering.

Transport- och kommuni-
kationsverkets register in-
nehaller de identifierings-
verktyg pa tillitsnivan hég
som ar godkdnda enligt
autentiseringslagen.
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85.

I styrkandet av identiteten litar
man pa ett forfarande med vilket
identiteten styrkts och sdker-
stéllts tidigare for ett annat an-
damal &n for beviljandet av ett
identifieringsverktyg for stark
autentisering.

Foérfarandet kan basera sig pd
annan reglering an autentise-
ringslagen eller eIDAS-férord-
ningen och det dvervakas av en
myndighet.

Férfarandet erbjuder motsva-
rande sdkerhet som ett forfa-
rande som baserar sig pa uppvi-
sandet av ett identitetsbevis en-
ligt regleringen av identifikat-
ionen eller ett elektroniskt identi-
fikationssatt.

atgarder vidtas for att styrka att resultaten av
detta tidigare forfarande for utfardande av ett an-
malt medel for elektronisk identifiering fortfarande
ar giltiga.

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansoker om ett identifie-
ringsverktyg

Vid inledande identifiering ska identifieringen av en
fysisk person gdras personligen eller elektroniskt
pd ett sddant satt att de krav uppfylls som géller
for tillitsnivdn véasentlig eller hég enligt avsnitt
2.1.2 i bilagan till férordningen om tillitsnivaer vid
elektronisk identifiering. Kontrollen av en persons
identitet kan grunda sig pd en identitetshandling
som utfiardats av en myndighet eller ett sddant
identifieringsverktyg for stark autentisering som
avses i denna lag. Kontrollen av identiteten kan
dessutom grunda sig pa ett férfarande som en of-
fentlig eller privat aktor tidigare och i annat syfte
an for beviljande av ett identifieringsverktyg for
stark autentisering har anvént sig av och som
Transport- och kommunikationsverket godkdnner
utifrén de bestdmmelser som géller férfarandet och
utifrdn myndighetstillsynen eller utifrdn en bekréf-
telse av ett i 28 § 1 punkten avsett organ foér be-
démning av éverensstammelse.

[...]

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Vasentlig:

3. Om forfaranden som tidigare anvants av ett of-
fentligt eller privat foretag i samma medlemsstat
for andra &ndamal &n utfirdandet av medel for
elektronisk identifiering ger en tillit som ar likvar-
dig de férfaranden som anges i avsnitt 2.1.2 for
tillitsnivan vdasentlig, behdver den enhet som an-
svarar for registreringen inte upprepa de tidigare

Anvandningen av ett forfa-
rande for inledande identi-
fiering enligt den har
punkten forutsatter en ut-
trycklig bekraftelse av
Transport- och kommuni-
kationsverket. Till anmalan
om forfarandet ska en be-
démning av 6verensstam-
melsen med kraven bifo-
gas.

Det kan till exempel
komma i fraga att anvénda
en godkand elektronisk
underskrift eller en utveck-
lad elektronisk underskrift
kopplad till ett godkant
certifikat, som har bevil-
jats for elektronisk under-
skrift, som en del av pro-
cessen for inledande iden-
tifiering. Nar ett nytt iden-
tifieringsverktyg dverlam-
nas ska man i detta fall pa
andra satt sakerstalla att
det nya identifieringsverk-
tyget dverlamnas till ratt
person.
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86. S, H Vid behov utfors den inledande
identifieringen av polisen.

87. S Lésningen for inledande identifie-
ring med distansuppkoppling ska
basera sig pa en riskbedémning

(Level of Identity Proofing, LoIP)

forfarandena, forutsatt att en sadan likvardig tillit
bekraftas av ett sddant organ fér bedémning av
Overensstdmmelse som anges i artikel 2.13 i
Europaparlamentets och radets férordning (EG) nr
765/2008 (1) eller av ett likvardigt organ.

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansoker om ett identifie-
ringsverktyg

[...]

Om identiteten hos den som ansdker om ett iden-
tifieringsverktyg inte kan verifieras pa ett tillforlit-
ligt satt, ska polisen utféra den inledande identifie-
ring som galler ansdkan.

[..]

LoA Bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Hbg

2.0m den sékande inte ldgger fram ndgot erként
fotografiskt eller biometriskt identifieringsbevis,
ska samma forfaranden som anvands pa nationell
niva i medlemsstaten av den enhet som ansvarar
for registreringen for att erhalla sddant erkéant fo-
tografiskt eller biometriskt identifieringsbevis till-
lampas.

Autentiseringslagen 8 § Krav pa system for
elektronisk identifiering

[...]

4) identifieringssystemet ar sakert och tillforlitligt
pa ett sadant satt att atminstone de villkor uppfylls
som galler for tillitsnivdn vasentlig enligt avsnitten
2.2.1, 2.3.1 och 2.4.6 i bilagan till férordningen om
tillitsnivder vid elektronisk identifiering, med han-
syn till de informationssdkerhetsrisker som ar for-
knippade med den teknik som anvadnds vid tidpunk-

ETSI TS 119
461
ISO/IEC TS
29003:2018

Angreppspotential (va-
sentlig/h6g) och utredning
av vilka definierade krite-
rier som ska uppfyllas for
att beviljandeprocessen
kan slutféras, leverans-
kedjans sdkerhet om man
anvander en tjansteleve-
rantér, om grunden ar
granskningen av en bild
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ten samt att de lokaler som anvands for tillhanda-
hallandet av identifieringstjdnsten &r sikra pa det
satt som anges i avsnitt 2.4.5 i bilagan till férord-
ningen

5) ledningen avseende informationssakerheten
skots pa ett sddant satt att de villkor uppfylls som
anges i det inledande stycket i avsnitt 2.4 i bilagan
till férordningen om tillitsnivder vid elektronisk
identifiering och atminstone de villkor uppfylls som
galler for tillitsnivan vasentlig enligt avsnitten 2.4.3
och 2.4.7 i bilagan till den férordningen.

[...]

M72B 6.1 Identifieringsmedlets egenskaper
och skyddsformaga

6.1.1

Identifieringsmedlets autentiseringsfaktorer, au-
tentiseringsmekanism och sakerhetsdtgéarder ska
planeras, genomféras och uppréatthallas sd att de
skyddar identifieringsmedlets integritet och sekre-
tess. Identifieringsmedlet ska ha skyddsférmaga
dtminstone pa tillitsnivdn vésentlig eller hég mot
hot och angreppspotential enligt punkt 2.3 i bilagan
till férordningen om tillitsnivder vid elektronisk
identifiering, i enlighet med identifieringstjanstens
tillitsniva.

Skyddsférmagan ska basera sig pd en riskbeddm-
ning, dar man separat bedémer hot mot autentise-
ringsfaktorer och -mekanismer som baserar sig pa
innehav, information och egenskaper samt saker-
hetsatgarder som skyddar mot hoten.

LoA Bilaga 2.4.3 Ledning avseende informat-
ionssdkerhet

Lag:

Det finns ett effektivt ledningssystem fér informat-
ionssakerhet for hantering och kontroll av inform-
ationssakerhetsrisker.

Vasentlig:

(selfie) eller ett video-

material, kriterier som ska

uppfyllas for att man Gver-
o o .

gar fran en automatisk

process till en manuell

process.
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Ledningssystemet for informationssdkerhet féljer
utprovade standarder eller principer for hantering
och kontroll av informationssakerhetsrisker.

88.

Information till kunden om villkor
och férutsattningar

Autentiseringslagen 20 § Beviljande av iden-
tifieringsverktyg

Utgivningen av identifieringsverktyg grundar sig pa
ett avtal mellan den som ansdker om verktyget och
leverantdéren av identifieringstjanster. Avtalet ska
ingds skriftligen. Avtalet kan &ven ingds elektro-
niskt om dess innehall inte kan dndras ensidigt och
det halls tillgéngligt for parterna. Leverantéren av
identifieringstjénster ska beméta sina kunder pa
ett icke-diskriminerande satt och dem som ansdker
om identifieringsverktyg jamlikt nar avtalet ingas.

[...]

Autentiseringslagen 23 § Skyldigheter for in-
nehavare av identifieringsverktyg
Innehavaren av ett identifieringsverktyg ska an-
vdanda verktyget i enlighet med villkoren i avtalet.
Innehavaren ska fdrvara identifieringsverktyget
omsorgsfullt. Innehavaren ar skyldig att ansvara
for verktyget efter att ha tagit emot det.
Innehavaren av ett identifieringsverktyg far inte
dverldta verktyget for att anvandas av ndgon an-
nan.

LoA 2.1.1. Ansdkan och registrering

1. Sakerstall att sbkanden har kannedom om villkor
och forutsattningar fér anvandningen av metoder
for elektronisk identifiering.

2. Sakerstall att sékanden har kannedom om re-
kommenderade sikerhetsdtgarder fér metoderna
for elektronisk identifiering.

[...]

89.

Godkanda dokument for inle-
dande identifiering och kontroll
av deras giltighet

Autentiseringslagen 17 § Identifiering av en
fysisk person som ansoker om ett identifie-
ringsverktyg

[...]

For narvarande i praktiken
pass, eventuellt daven iden-
titetskort. Giltighetstiden
hos dokumentet fér inle-
dande identifiering ska
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Dokument som godkanns vid inledande identifie-
ring, néar identifieringen endast sker utifran en
identitetshandling som utfardats av en myndighet,
ar ett giltigt pass eller identitetskort som har utfar-
dats av en myndighet i en medlemsstat inom Euro-
peiska ekonomiska samarbetsomradet, i Schweiz
eller i San Marino. En leverantor av identifierings-
verktyg som s& énskar kan ocksa vid kontrollen av
identiteten anvanda ett giltigt pass som har utfar-
dats av en myndighet i ndgon annan stat.

[...]

Autentiseringslagen 7 b § Information om gil-
tighet for pass eller identitetskort
Leverantorer av identifieringstjanster har trots sek-
retessbestdmmelserna ratt att via ett granssnitt el-
ler annars i elektronisk form f& information ur poli-
sens informationssystem om giltighet fér pass eller
identitetskort som anvands vid inledande identifie-
ring.

LoA 2.1.2 Styrkande och kontroll av identitet
(fysisk person)

Lag:

1. Personen kan antas inneha ett bevis som er-
kdnns i den medlemsstat dar ansékan om medlet
for elektronisk identitet gérs och som avser den pa-
stddda identiteten,

2. Beviset kan antas vara dkta eller giltigt enligt en
tillforlitlig kalla, och det verkar vara giltigt.

3. Den tillforlitliga kallan kanner till att den an-
malda identiteten ar befintlig och man kan anta att
personen som uppger identiteten har denna
samma identitet.

Vasentlig:
Dessutom minst 1 st. frdn punkten vésentlig, t.ex.

kontrolleras mot polisens
granssnitt eller ett annat
internationellt tillforlitligt
granssnitt (Interpol).
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1. Personen innehar ett bevis som erkanns i den
medlemsstat dar ansékan om medlet for elektro-
nisk identitet gérs och som avser den pastadda
identiteten,

och
beviset kontrolleras for att faststalla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken
for att beviset har férlorats, stulits, upphavts,
dterkallats eller 16pt ut,

90.

Personers existens kontrolleras i
befolkningsdatasystemet.

Autentiseringslagen 7§ Anvandning av upp-
gifter i befolkningsdatasystemet

Leverantorer av identifieringsverktyg och certifika-
tutfardare som tillhandahaller betrodda tjénster
ska hamta och uppdatera de uppgifter som de be-
hover for tillhandahdllandet av identifieringstjéns-
ter for fysiska personer med anvandning av befolk-
ningsdatasystemet. Leverantdrer av identifierings-
tjanster ska dessutom sakerstalla att de uppgifter
som de behéver for tillhandahallandet av identifie-
ringstjanster ar uppdaterade enligt uppgifterna i
befolkningsdatasystemet.

[..]

LoA 2.1.2 Styrkande och kontroll av identitet
(fysisk person)

Lag:

3. Den tillforlitliga kallan kanner till att den an-
malda identiteten ar befintlig och man kan anta
att personen som uppger identiteten har denna
samma identitet.

Galler alla férfaranden for
inledande identifiering.

91.

En applikation och externa 16s-
ningar eller komponenter som
utfoér inledande identifiering med
distansuppkoppling ska utvarde-
ras eller vara utvarderade

Autentiseringslagen 29 § Bedomning av dver-
ensstammelse hos en elektronisk identifie-
ringstjanst

En leverantdr av identifieringstjanster ska regel-
bundet I3ta ett sddant bedémningsorgan som

ETSI TS 119
461

ISO/IEC TS
29003:2018

En beddémning av ett be-
ddémningsinstitut, FAR-var-
det, vilken testdata FAR
baserar sig pa, motsvarig-
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namns i 28 § bedéma om identifieringstjansten
uppfyller kraven pa interoperabilitet, informations-
sakerhet, dataskydd och annan tillférlitlighet enligt
denna lag.

[...]

M72B 4.2 Informationssdkerhetsledningens
tackning

Ledningen avseende informationssakerheten ska
omfatta féljande delomrdden som p&verkar tillhan-
dahallandet av en identifieringstjanst:

1) identifieringstjansteleverantérens verk-
samhetsmiljéo som en helhet,

2) styrning, organisering och administration
av ledningen avseende informationssaker-
heten,

3) hantering av informationssakerhetsrisker
vid tillhandahallande av en identifierings-
tjanst,

4) resurser for informationssdkerheten, kom-
petens, personalens medvetenhet om in-
formationssdkerheten, kommunikation och
dokumentation samt administration av do-
kumenterad information,

5) planering och styrning av tillhandah3llan-
det av en identifieringstjanst for att inform-
ationssakerhetskraven ska kunna uppfyl-
las, och

6) beddmning av effektivitet och funktion i
ledningen avseende informationssaker-
heten.

M72B 15 Bedomningskriterier for Overens-
stammelse

15.1 Funktioner som ska bedomas i identifie-
ringssystemet och identifieringsmedlet

En beddbmning enligt 29 § i autentiseringslagen
maste omfatta alla de krav som stélls i lagen och i
denna foreskrift som galler

ISO/IEC
30107

het med angreppspoten-
tialen (vasentlig/hdg).
PAD-prestanda (Presentat-
ion Attack Detection). FRR
ar inte vasentlig Tillamp-
ningen ska aven bedémas
eller pd annat satt ska
dess s&dkerhet verifieras pa
ett satt som motsvarar Bi-
laga C eller med ett annat
liknande férfarande
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tyg

(fysisk

och
beviset

och

1) funktioner som paverkar tillhandahallandet
av identifieringstjansten (ett identifieringssy-
stem)

a) ledning avseende informationssakerhet
b) férvaringen och behandlingen av uppgif-
ter

¢) anlaggningar och personal

d) tekniska atgarder, och

[..]

2) identifieringsmetod, dvs. identifieringsverk-

a) ansdkan och registrering

b) styrkande och kontroll av den sékandes
identitet

[...]

d) utfardande, leverans och aktivering

e) upphavande, dterkallelse och 3terakti-
vering

f) férnyelse och ersattning, och

g) autentiseringsmekanismer.

LoA 2.1.2 Styrkande och kontroll av identitet

person)

Vasentlig:

1. Personen innehar ett bevis som erkanns i den
medlemsstat dar ansékan om medlet for elektro-
nisk identitet gérs och som avser den pastadda
identiteten,

kontrolleras for att faststdlla att det ar akta,

eller enligt en tillférlitlig kalla existerar det och av-
ser en verklig person,

dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken
for att beviset har forlorats, stulits, upphavts,
dterkallats eller 16pt ut,

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3

traficom.fi




TRATICCM

Transport- och kommunikationsverket

Anvisning 116 (143)

Dnr Traficom/20767/09.02.00/2022

92.

Det uppvisade dokumentets akt-
het och att uppgifterna inte and-
rats. Aktiv och passiv verifiering
av dokument som anvands fér
inledande identifiering, gransk-
ning av dokumentet via videof6r-
bindelse (MRZ, visuella saker-
hetsfaktorer)

LoA bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Lag:

2. Beviset kan antas vara dkta eller giltigt enligt en
tillforlitlig kalla, och det verkar vara giltigt.

Vasentlig:

1.

[...]

beviset kontrolleras for att faststalla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

[...]

Aktheten hos dokumentet
for inledande identifiering
(pass, identitetskort) och
aktheten hos informat-
ionen som lagrats pa chi-
pet ska kontrolleras

93.

Den inledande identifieringen och
personens verifiering med video-
uppkoppling sker i férhallande
vars minimikrav har faststallts.

LoA bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)
Vasentlig:
1. Kontroll har skett av att personen innehar ett
bevis som erkanns i den medlemsstat dar anstkan
om medlet fér elektronisk identitet gérs och som
avser den pastadda identiteten,

och
beviset kontrolleras for att faststalla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastddda identite-
ten, varvid det tas hansyn till exempelvis risken fér
att beviset har férlorats, stulits, upphavts, dterkal-
lats eller |6pt ut,

Den inledande identifie-
ringen pa distans kan utfo-
ras i en sadan situation el-
ler under sddana forhallan-
den dar man kan maxi-
mera verkstédllandet av
automatiska sakerhetskon-
troller.

94.

Automatiska sakerhetskontroller
analyserar biometriken hos den
inledande identifieringen pa di-
stans. Sakerhetskontrollerna ar
slumpmadssiga eller baserar sig
p& metoder som kan pavisa att
kraven enligt férordningen om
tillitsniva uppfylls.

LoA bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Lag:

3. Den tillférlitliga kallan kanner till att den an-
malda identiteten ar befintlig och man kan anta att
personen som uppger identiteten har denna
samma identitet.

Vasentlig:

Med verksamheten stravar
man efter att foérhindra
t.ex. skapandet av pa for-
hand férberedda videoin-
spelningar Observering av
liviigheten pa olika satt
automatiserat, till exempel
antingen fran video-
material eller genom att
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1. Kontroll har skett av att personen innehar ett
bevis som erkanns i den medlemsstat dar anstkan
om medlet fér elektronisk identitet gérs och som
avser den pastadda identiteten,

och
beviset kontrolleras for att faststélla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastddda identite-
ten, varvid det tas hansyn till exempelvis risken for
att beviset har forlorats, stulits, upphéavts, aterkal-
lats eller 16pt ut,

observera biosignaler fran
ansiktsbilden.

95.

For den inledande identifieringen
pa distans har tekniska mini-
mikrav stallts upp, om de under-
skrids kan den inledandeidentifi-
eringen pa distans inte genomfo-
ras

LoA bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)

Lag:

3. Den tillférlitliga kallan kanner till att den an-
malda identiteten ar befintlig och man kan anta att
personen som uppger identiteten har denna
samma identitet.

Vasentlig:
[...]

och
beviset kontrolleras for att faststdlla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken fér
att beviset har forlorats, stulits, upphévts, aterkal-
lats eller |6pt ut,

T.ex. minimikrav pa an-
ordningsniva, obrutenhet
och snabbhet i datakom-
munikationsforbindelsen,
resolution, kamerans for-
maga, férekomsten av ar-
tefakter, resilienskriteri-
erna i Bilaga C

96.

Overféring av uppgifter, lagring

LoA Bilaga, 2.4.4 Registerforing

1. Registrera och lagra relevant information med
hjalp av ett effektivt registerhanteringssystem,
med beaktande av tillamplig lagstiftning och god
praxis i fraga om skydd och lagring av personupp-
gifter.

Dataskydd sarskilt om in-
formation 6verfors utanfér
EU-omradet. Lagring for
senare granskning om
t.ex. missbruk iakttas.

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3

traficom.fi




T R ‘ — I CCM Anvisning 118 (143)

Transport- och kommunikationsverket Dnr Traficom/20767/09.02.00/2022

2. Lagra - i den man det &r tilldtet enligt nationell
lag eller andra nationella administrativa bestam-
melser — och skydda register sa ldnge som de be-
hévs for granskning och undersékning av saker-
hetsdvertradelser och for lagring, varefter regist-
ren ska forstéras pa ett sakert satt.

dven M72B 7 Krypteringskrav pa identifie-
ringssystemets grénssnitt

97. S Programvarukomponenten som
utfér den inledande identifie-
ringen pa distans ska vara verifi-
erad

Autentiseringslagen 13 § Allmdnna skyldig-
heter for leverantorer av identifieringstjans-
ter
[...]
Leverantdren av identifieringstjanster svarar for att
tjanster och produkter som produceras av personer
som leverantdren anlitar ar tillférlitliga och funge-
rar.

LoA Bilaga 2.4.6 Tekniska kontroller

1. Proportionella tekniska kontroller ska finnas fér
att hantera riskerna fér tjansternas sakerhet, och
for att skydda de behandlade uppgifternas sekre-
tess, integritet och tillganglighet.

2. Elektroniska kommunikationskanaler som an-
vands for att utbyta personuppgifter eller kanslig
information skyddas mot avlyssning, manipulation
och omspelning.

[...]

M72B Bedomningskriterier for overensstam-
melse med kraven
15.1 Funktioner som ska bedémas i identifie-
ringssystemet och identifieringsmedlet
En beddmning enligt 29 § i autentiseringslagen
maste omfatta alla de krav som stélls i lagen och i
denna foreskrift som galler
1) funktioner som paverkar tillhandahdllandet
av identifieringstjansten (ett identifierings-
system):

I praktiken attestering av
mobilapplikationen och till-
[dmpningen for bakgrunds-
systemet
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a) ledningen avseende informations-
sdkerhet

cessen for identifiering pa di-
stans ska vara utbildad

1. Férfaranden ska finnas som ser till att personal
och underleverantorer &r tillrackligt utbildade, kva-
lificerade och erfarna i de fardigheter som kravs for
att skota sina roller.

2. Tillracklig personal och underleverantérer ska
finnas for att korrekt driva och bemanna tjansten i
enlighet med policyer och férfaranden som galler
for den.

98. S Den inledande identifieringen pa | LoA Bilaga 2.4.6 Tekniska kontroller Enbart anvéandningen av
distans ska atminstone delvis ba- | 4. Forfaranden finns for att se till att sakerheten en tjansteman vid den in-
sera sig pa automatiserade pro- | uppratthalls éver tiden och att férmaga finns att ledande identifieringen pa
cesser. agera om risknivan foérandras eller vid incidenter distans ar inte tillracklig

och sakerhetsdvertradelser. utan processen ska at-
minstone delvis basera sig
pa en jamforelse gjord
med dator fér de ovan
ndmnda kriteriernas del

99. S Den personal som deltar i pro- LoA bilaga 2.4.5 Anlaggningar och personal Om aven en anstalld deltar

i beslutsfattandet i proces-
sen for inledande identifie-
ring pa distans ska den
anstallda utbildas pa till-
racklig niva i att utvardera
aktheten hos eventuellt
videomaterial, akthetsfak-
torerna i dokumentet fér
inledande identifiering

B 10 Identifieringsverktygs, eller identifieringsmetoders, livscykel

a)
b)
c)
d)
e)
f)
g)

CENTRALA BESTAMMELSER

ansokan och registreringen
[...]
[...]

utfardandet, leveransen och aktiveringen

M72B 15.1 Funktioner som ska bedomas i identifieringssystemet och identifieringsmedlet
En bedémning enligt 29 § i autentiseringslagen maste omfatta alla de krav som stalls i lagen och i denna féreskrift som galler
2) identifieringsmetod, dvs. identifieringsverktyg

upphavande, 3terkallelse och 3teraktivering

fornyelse och ersattning

[...]
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M72B 6.3 Koppling av ett identifieringsverk-
tyg till en person

6.3.1

Identifieringsmedlets autentiseringsfaktorer ska
kopplas till innehavaren av identifieringsverktyget i
identifieringssystemet.

6.3.2

Identifieringsverktyg far inte kopplas med den s6-
kande forran en inledande identifiering av den s6-
kande har gjorts, eller s& ska det vid processen
for beviljande av identifieringsverktyg pa annat
satt sakerstallas att identifieringsverktyget inte
kan anvandas innan en inledande identifiering av
s6kanden enligt 17 § i autentiseringslagen har
gjorts.

101.

Personuppgifterna for fysiska
personer kontrolleras i befolk-
ningsdatasystemet vid utfar-
dande av ett identifieringsverk-
tyg och regelbundet under verk-
tygets giltighet.

Autentiseringslagen 7§ Anvandning av upp-
gifter i befolkningsdatasystemet

Leverantorer av identifieringsverktyg och certifika-
tutfardare som tillhandahaller betrodda tjénster
ska hamta och uppdatera de uppgifter som de be-
héver for tillhandahdllandet av identifieringstjéns-
ter for fysiska personer med anvandning av befolk-
ningsdatasystemet. Leverantérer av identifierings-
tjanster ska dessutom sdkerstalla att de uppgifter
som de behdver for tillhandahdllandet av identifie-
ringstjanster ar uppdaterade enligt uppgifterna i
befolkningsdatasystemet.

[...]

Se M72B 12 Minimiuppsdattning uppgifter som
ska formedlas i fortroendenatet

LoA bilaga 2.1.2 Styrkande och kontroll av
identitet (fysisk person)
Vasentlig:

Hur regelbundet kontrol-
lerna ska gobras har inte
faststallts.

God vedertagen praxis ar
en gang i veckan.

Jfr (autentiseringslagen in-
nehaller ingen hanvisning,
tilldmpas endast om meto-
den anmals)

LoA 2.1.1 Ansodkan och
registrering

3. Samla in de relevanta
identitetsuppgifter som
kravs for styrkande och
kontroll av identitet.
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1. Personen innehar ett bevis som erkanns i den
medlemsstat dar ansékan om medlet for elektro-
nisk identitet gérs och som avser den pastadda
identiteten,

och
beviset kontrolleras for att faststalla att det ar akta,
eller enligt en tillforlitlig kalla existerar det och av-
ser en verklig person,

och
dtgarder har vidtagits for att minimera risken att
personens identitet inte &r den pastadda identite-
ten, varvid det tas hansyn till exempelvis risken
for att beviset har férlorats, stulits, upphavts,
dterkallats eller 16pt ut,

102.

Utfiardande, leverans och ak-
tivering av identifieringsverk-
tyg

Foérfarandet for dverlatelse eller
leverans av identifieringsverktyg
sakerstaller att verktyget inte
obehérigt kommer i ndgon an-
nans besittning.

Autentiseringslagen 20 § Beviljande av iden-
tifieringsverktyg

Utgivningen av identifieringsverktyg grundar sig pa
ett avtal mellan den som ansdker om verktyget och
leverantdren av identifieringstjanster. Avtalet ska
ingds skriftligen. Avtalet kan &ven ingds elektro-
niskt om dess innehall inte kan dndras ensidigt och
det halls tillgéngligt for parterna.

[...]

Jfr (autentiseringslagen innehaller ingen hé&nvis-
ning till 2.1.1 i LOA, dvs. det tillampas formellt end-
ast om metoden anmals)

LoA 2.1.1 Ansdkan och registrering

1. Sakerstall att sbkanden har kannedom om villkor
och forutsattningar fér anvandningen av metoder
for elektronisk identifiering.

2. Sakerstall att sékanden har kannedom om re-
kommenderade sikerhetsdtgarder fér metoderna
for elektronisk identifiering.

Autentiseringslagen 21 § Overlatelse av iden-
tifieringsverktyg till sokande

Leverantdren av ett identifieringsverktyg ska éver-
I&ta identifieringsverktyget till sokanden pa det satt
som anges i avtalet. Leverantéren ska sdkerstélla

Avtalsvillkor (bl.a. 15 § i
autentiseringslagen) ingar
i fragor som aktéren sjalv
ska ta reda pa och som
inte omfattas av kvalitets-
revision.

Kravet i 8 § i autentise-
ringslagen och 2.2.1 i LoA
pd att kontrollera att iden-
tifieringsverktyget endast
anvands av agaren till
verktyget har aven vad
galler 6verldtelse samband
med ett separat krav i 21
§ pa att leverantdren av
identifieringstjanster ska
sakerstalla att verktyget
inte obehorigt kommer i
ndgon annans besittning
vid dverlatelsen.
Se LoA guidance:
Méjliga mekanismer éar till
exempel foljande:

- personlig leverans
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att verktyget inte obehérigt kommer i nagon an-
nans besittning vid 6verldtelsen, pa ett sddant satt
att atminstone de krav uppfylls som galler for
tillitsnivan vésentlig enligt avsnitt 2.2.2 i bilagan till
forordningen om tillitsnivaer vid elektronisk identi-
fiering.

LoA Bilaga 2.2.2 Utfardande, leverans och ak-
tivering

Vasentlig:

Efter utfardandet levereras medlet for elektronisk
identifiering via en mekanism genom vilken det kan
antas att medlet levereras endast till agaren.

- leverans som ett rekom-
menderat brev

- en sddan aktiveringsme-
tod dar det rimligen kan
antas att endast perso-
nen har de uppgifter
som behdvs for aktive-
ring, till exempel en
standardpinkod som le-
vereras atskild fran
identifieringsmedlet.

P& nivan "vasentlig” ska
flera autentiseringsfaktorer
anvandas. Aktiveringsko-
der behovs inte nédvan-
digtvis. Kraven pa nivan
"vasentlig” kan uppfyllas
med méanga olika kombi-
nationer av utfardande, le-
verans och aktivering:

- Medlet for elektronisk
identifiering kan levere-
ras per post och aktive-
ringen kan géras genom
att skicka koden till per-
sonens bankkonto. S6-
kanden anger en kod for
att aktivera medlet for
elektronisk identifiering.
Antagandet ar att ban-
kens autentisering ska
vara minst pa nivan
"vasentlig”.

Medlet for elektronisk
identifiering och aktive-
ringskoden levereras at-
skilda per post till per-
sonens adress som har
autentiserats.
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- Medlet for elektronisk
autentisering levereras
per post till sbkandens
adress.

- Medlet for elektronisk
identifiering éverldmnas
nar sbkandens identitet
har autentiserats.

103.

Utfardande, leverans och ak-
tivering av identifieringsverk-
tyg .
Forfarandet fér Overlatelse eller
leverans av identifieringsverktyg
sakerstaller att verktyget inte
obehorigt kommer i ndgon an-
nans besittning.

LoA Bilaga 2.2.2 Utfardande, leverans och ak-
tivering

Ho6g:

Aktiveringsprocessen kontrollerar att medlet fér
elektronisk identifiering endast levererades till
agaren som det tillhor.

I regel forutsatter aktive-
ringsprocessen anvand-
ningen av en aktivering-
skod. Sarskilt bér man
sbrja for att aktiveringsko-
den inte kan hamna i be-
sittning hos andra vid le-
veransprocessen samt att
aktiveringskoden ar en-
gangsanvandbar och att
den inte kan anvandas for
dteraktivering eller for att
skapa en ny pin-kod. Om
aktiveringen inte utférs
inom en viss tid, féraldras
aktiveringskoden.

Syftet ar att sakerstalla att
aktiveringskoder som inte
anvants eller som anvands
pa nytt inte kan anvéandas
for att anullera, alltsd
overskriva den verifikat-
ionsfaktor (PIN) som end-
ast anvandaren kanner till
eller aktivera identifiering-
smetoden utan att denne
vet om detta. I autentise-
ringslagen finns ingen
hanvisning till LoA punkt
2.2.3 "Rtgarder ska fore-
ligga for att férhindra att
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upphavande, aterkallelse
och/eller reaktivering sker
pa otilldtet satt.” Att koden
endast kan anvandas en
gang ar dock bra praxis,
om man inte pa annat satt
kan skydda identifierings-
verktyget fran olovlig re-
aktivering.

104.

Upphédvande, aterkallelse och
dteraktivering av identifie-
ringsverktyg

Leverantorer av identifierings-
verktyg har en 24/7-sparrlista
for anvandare och en sparrlista
for forlitande parter eller méjlig-
het att tekniskt forhindra an-
vandning av ett identifierings-
verktyg som enligt anvandarens
anmalan har stulits.

Autentiseringslag: 25 § Anmé&lan om &terkal-
lande eller forhindrande av anvandning av
identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska gora
en anmalan till leverantdren av identifieringsverk-
tyget, eller ndgon annan aktér som denne har ut-
sett, om verktyget har férkommit, obehérigen har
kommit i ndgon annans besittning eller obehérigen
har anvants.

Leverantdren av identifieringsverktyg ska se till att
det ar mojligt att nar som helst géra en anmalan
enligt 1 mom. Leverantéren ska utan dréjsmal
dterkalla identifieringsverktyget eller férhindra
dess anvdndning efter det att anmalan har motta-

gits.

Leverantdren av ett identifieringsverktyg ska pa
lampligt satt och utan drdjsmal i systemet regi-
strera uppgifter om tidpunkten for aterkallandet el-
ler forhindrandet av anvandningen. Innehavaren
av identifieringsverktyget har rétt att pa begéran
fa ett intyg Over att innehavaren har gjort den an-
madlan som avses i 1 mom. Intyget ska begaras
inom 18 manader frdn anmaélan.

Systemet ska vara sddant att en tjénsteleverantér
som anvander identifieringstjdnster latt kan kon-
trollera uppgifterna i systemet vilken tid p& dygnet
som helst. Skyldighet att ordna méjlighet att kon-

Jfr (autentiseringslagen in-
nehdller ingen hé&nvisning
till 2.2.3 i LOA, dvs. det till-
ldmpas formellt endast om
metoden anmals)

LoA Bilaga 2.2.3 Uppha-
vande, &aterkallelse och
ateraktivering

1. Det ar mdjligt att av-
bryta och/eller dterkalla ett
medel for elektronisk iden-
tifiering i god tid och pa ett
verksamt satt.

2. Atgarder ska foreligga
for att forhindra att uppha-
vande, 3dterkallelse och/el-
ler reaktivering sker pa
otilldtet satt.

3. Rteraktivering ska ske
endast om samma krav
angdende tilliten som fast-
stallts fore upphavandet
eller 8terkallelsen fortsat-
ter att uppfyllas.
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trollera uppgifterna féreligger dock inte, om an-
vandning av identifieringsverktyget kan férhindras
med hjalp av tekniska medel eller om verktyget
kan sparras.

26 § Ritten for leverantorer av identifie-
ringsverktyg att aterkalla eller forhindra an-
vandning av identifieringsverktyg

Utdver vad som foreskrivs i 25 § far leverantéren
av ett identifieringsverktyg aterkalla eller for-
hindra anvandningen av identifieringsverktyget,
om

1) leverantdren har skal att misstéanka att
identifieringsverktyget anvands av ndgon
annan an den som det har beviljats till,

2) identifieringsverktyget inneh3ller ett up-
penbart fel,

3) leverantdren har skal att misstanka att
sakerheten vid anvandningen av identifie-
ringsverktyget har dventyrats,

4) innehavaren av identifieringsverktyget an-
véander det pa ett satt som vasentligt stri-
der mot avtalsvillkoren,

5) innehavaren av identifieringsverktyget har
avlidit.

Leverantdren av identifieringsverktyget ska sa
snart som moéjligt underratta innehavaren av
identifieringsverktyget om att identifieringsverkty-
get har aterkallats eller anvandningen av det for-
hindrats samt om tidpunkten fér och orsakerna till
detta.

Leverantdren av identifieringsverktyget ska er-
bjuda en ny mdjlighet att anvanda identifierings-
verktyget eller tillhandahalla innehavaren ett nytt
verktyg omedelbart efter det att en sadan orsak
som avses 1 mom. 2 eller 3 punkten inte langre
féreligger.
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LoA bilaga 2.2.3 Upphdvande, aterkallelse
och ateraktivering

1. Det &r moéjligt att avbryta och/eller aterkalla ett
medel for elektronisk identifiering i god tid och pd
ett verksamt satt.

2. Rtgarder ska foreligga for att forhindra att upp-
havande, aterkallelse och/eller reaktivering sker
pa otilldtet satt.

3. Ateraktivering ska ske endast om samma krav
angdende tilliten som faststallts fére upphavandet
eller terkallelsen fortsatter att uppfyllas.

105.

Fornyande och ersdttning av
identifieringsverktyg

Autentiseringslagen 22 § Fornyande av iden-
tifieringsverktyg

En leverantor av identifieringsverktyg far leverera
ett nytt verktyg till en innehavare av identifierings-
verktyg utan en uttrycklig begaran endast om ett
verktyg som tidigare har tillhandah3llits ska ersat-
tas med ett nytt. Nar identifieringsverktyg férnyas
ska de krav uppfyllas som galler for tillitsnivan va-
sentlig enligt avsnitt 2.2.4 i bilagan till forordningen
om tillitsnivaer vid elektronisk identifiering.

LoA Bilaga 2.2.4 Fornyelse och ersattning

Med beaktande av riskerna fér andring i personi-
dentifieringsuppgifterna maste férnyelse eller er-
sattning uppfylla samma tillitskrav som det ur-
sprungliga styrkandet och kontrollen av identiteten
eller grundas pa ett giltigt medel for elektronisk
identifiering med samma eller hégre tillitsniva.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Vasentlig:

2. Metoden for elektronisk identifiering ar planerad
s8 att den kan antas anvandas endast om den in-
nehas av den person som den tillhér.

LoA Bilaga 2.2.2 Utfardande, leverans och ak-
tivering

Paragraf 8 i autentisering-
slagen och avsnitt 2.2.1
och 2.2.2 i LoA innehaller
krav pd kontroll av att ett
identifieringsverktyg end-
ast far anvandas av dga-
ren. Detta krav ska aven
uppfyllas i alla situationer
dar vissa eller alla autenti-
seringsfaktorer eller akti-
veringskoder éverlats pa
nytt vid férnyelse/ersatt-
ning eller ateraktivering
Se Tolkningsstallningsta-
gande dnr: Trafi-
com/106/09.02.00/2019
(25.3.2019) Transport-
och kommunikationsver-
kets tolkningspromemoria
om anvéandning av kérkort
vid styrkande av en per-
sons identitet ndr perso-
nens identifieringsverktyg
ar 18st eller nér personen
ska beviljas ett nytt identi-
fieringsverktyg eller en ny
autentiseringsfaktor. Stall-
ningstagandet finns pa
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Vasentlig:

Efter utfardandet levereras medlet for elektronisk
identifiering via en mekanism genom vilken det kan
antas att medlet levereras endast till agaren.

ambetsverkets webbplats
pa https://www.kybertur-
vallisuus-
keskus.fi/sv/elektronisk-
identifiering

106.

Fornyande och ersdttning av
identifieringsverktyg

LoA Bilaga 2.2.4 Fornyelse och ersittning
Lag/vasentlig:

Med beaktande av riskerna fér andring i personi-
dentifieringsuppgifterna maste férnyelse eller er-
sattning uppfylla samma tillitskrav som det ur-
sprungliga styrkandet och kontrollen av identiteten
eller grundas pa ett giltigt medel for elektronisk
identifiering med samma eller hégre tillitsniva.
Hog:

Om fornyelse eller ersattning grundas pa ett giltigt
medel foér elektronisk identifiering, kontrolleras
identitetsuppgifterna mot en tillforlitlig kalla.

LoA bilaga 2.2.1 Medel for elektronisk identi-
fiering: egenskaper och utformning

Hog:

2. Metoden for elektronisk identifiering ar planerad
sa att personen det tillhér kan skydda det pa ett
tillférlitligt satt fran anvandning av andra.

LoA Bilaga 2.2.2 Utfardande, leverans och ak-
tivering

Hog:

Aktiveringsprocessen kontrollerar att medlet for
elektronisk identifiering endast levererades till
agaren som det tillhor.

Paragraf 8 i autentisering-
slagen och avsnitt 2.2.1
och 2.2.2 i LoA innehaller
krav pd kontroll av att ett
identifieringsverktyg end-
ast far anvandas av &ga-
ren. Detta krav ska aven
uppfyllas i alla situationer
dar vissa eller alla autenti-
seringsfaktorer eller akti-
veringskoder éverlats pa
nytt vid férnyelse/ersatt-
ning eller dteraktivering
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Anvisning om bedomning av elektroniska identifieringstjanster

Transport- och kommunikationsverkets anvisning

211/2023 O Bilaga C Mobilkriterier
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BILAGA C: Sarskilda kriterier gdllande l6sningar for mobilidentifiering

Allmant

Kriterierna gallande mobilappar kompletterar de allmanna kriterierna, nar en mobilapp ar integrerad i identifieringsmetoden
eller identifieringssystemet.

Kriterierna har tagits fram framst for tillitsnivan vasentlig. Hanvisningar till férordningen om tillitsnivaer (EU) 2015/1502
(LoA) &r pa tillitsnivan vésentlig, ifall annat inte namns. I framtiden kan kriterierna uppdateras och tillitsnivan hég kan ocksa
beaktas, nar vi har fatt erfarenhet av tilldmpningen i Finland och en gemensam europeisk praxis om tolkning av eIDAS-kraven.

Detta dokument ar en anvisning. Den som utfér bedémningen ska évervaga hur bra applikationen motsvarar kriterierna i anvis-
ningen. Risken som avvikelserna medfér bedéms som en helhet. Operativsystemets och identifieringsapplikationens versioner ska
foljas upp och dndringarnas totala inverkan pa dverensstammelse med kraven ska bedémas. Leverantéren av identifieringstjans-
ter ska forsakra sig om att den far tillréckligt med aktuell information av applikationsleverantdren om de dndringar som leveran-
téren gjort i utrustningen eller programvaran.

Kanslig information ("sensitive" i OWASP-kriterierna) betyder i detta sammanhang till exempel personuppgifter, kryptografiskt
material eller konfidentiella/sekretessbelagda uppgifter som hanfér sig till identifierings- eller registreringstransaktioner.

Anvisningen ar avsedd for att bedéma mobila identifieringsapplikationers informationssidkerhet. S&dana har applikationer har
vanligtvis en stark férbindelse med beviljarens bakgrundssystem. Med hjalp av denna anvisning kan man aven bedéma applikat-
ioner av planbokstyp vars férbindelse med bakgrundssystemet har minimerats.

Med méarkningen App/Wallet avses en identifieringsmetod, alltsd en applikation eller en del av en applikation som kérs pa en-
heten, och som utfér stark elektronisk identifiering.

Kriterierna baserar sig pa OWASP:s engelska dokument Mobile AppSec Verification (OWASP Mobile Application Security Verificat-
ion Standard, MASVS version 1.4.2) som har utvidgats och modifierats sa att den motsvarar anvéndningsfallen inom identifiering.

Testanvisningen, som motsvarar OWASP:s originala kriterier, finns ocksd pa OWASP:s webbplats. Publikationen omfattar detalje-
rade och heltdckande anvisningar for testning av de originala OWASP-kriterierna.

Alternativa kriterier:
- FIDO 3 & 3+ (https://fidoalliance.org/certification/authenticator-certification-levels/)
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400. Alla komponenter i en applikation/planbok har identifi- | LoA 2.4.6, punkt 1
erats och klassificerats och ar nédvandiga. 8.1 § 4 punkten i autentise-
ringslagen
401. Sakerhetskontrollerna genomférs inte bara pa kundens | LoA 2.4.6, punkt 1
sida, utan alltid i bada distanspunkterna. M72B, underpunkt 5.3.c
402. En arkitektur pd hog niva har definierats for sjélva ap- | LoA 2.4.6, punkt 1
plikationen/planboken och alla anslutna externa tjans- | 8.1 § 4 punkten i autentise-
ter, och informationssakerheten har beaktats i arkitek- | ringslagen
turen.
403. Kansliga uppgifter som behandlas i appen/planboken LoA 2.4.4, punkt 1
har identifierats och klassificerats pa ett tydligt satt LoA 2.4.6, punkt 1 och 3
och deras skyddsatgarder har dokumenterats.
404. Alla komponenter i appen/planboken har definierats LoA 2.4.6, punkt 1
utifrén de affarsverksamhets- och/eller sakerhetsat- 8.1 § 4 punkten i autentise-
garder som de erbjuder. ringslagen
405. Hotbilder for appen/planboken och de externa tjanster | LoA 2.3.1, vasentlig, punkt 2 Angreppspotentialerna mattlig (vasent-
som den anvédnder samt potentiella motatgérder har LoA 2.3.1, hog lig) eller hog (hdég) beddms.
identifierats.
406. Alla sakerhetskontroller har en centraliserad imple- LoA 2.4.6, punkt 1
mentering.
407. Lokala sakerhetskontroller har genomférts enligt bran- | LoA 2.4.6, punkt 1
schens basta praxis och har validerats med dessa kri- M72B, underpunkt 6.1.1
terier.
408. Det finns en noggrant definierad metod for att hantera | LoA 2.4.6, punkt 3
krypteringsnycklar, och metoden bygger p& en inter- LoA 2.4.6, vasentlig
nationellt godkand, aktuell standard.
409. Appen/planboken anger det operativsystem, egen- LoA 2.4.6, punkt 1
skaperna pa enheterna och programvaruversionens M72B, underpunkt 5.3.c
nummer for (beviljaren av appen/plédnbokens) server.
410. I Idsningen ingar en mekanism som sakerstaller att LoA 2.3.1, vasentlig
appen ar dkta och att den inte har behandlats osakligt
da den uppvisar verifikations-/attributinformation till
den férlitande parten.
411. Appen/planboken stéder inte versioner av mobilopera- | 8.1 § 4 punkten i autentise- Appen/planboken ska klara av en riskbe-
tivsystemen vars support/sakerhetsuppdateringar har ringslagen démningsprocess. Om riskbedémningen
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upphért hos erbjudarna av operativsystem och funge-
rar inte pa dessa.

M72B, underpunkt 5.4.d
LoA 2.4.6, punkt 4

kommer fram till resultatet att gamla
operativsystem som inte langre tar emot
informationssakerhetsuppdateringar ar
lampliga kan aven operativsystem som
inte stéds anvandas. Denna utredning
ska bifogas till inspektionsrapporten.

utvecklingens hela livscykel

8.1 § 4 punkten i autentise-
ringslagen

412. Det finns en mekanism for att tvinga uppdatering av ITSA section 8.1.4
appen/planboken. M72B, subsection 5.4.d

413. En foraldrad app/planbok uppmanar anvéndaren att (LoA 2.1.1, punkt 2) Rekommenderad praxis / Best practise
uppdatera operativsystemet och/eller (BP). 2.1.1 i LoA ingar inte i autentise-
appen/planboken for att transaktionen ska kunna ge- ringslagen.
nomféras eller d& appen/pldnboken éppnas.

414. Informationssdker praxis anvands under programvaru- | LoA 2.4.6, punkt 1 och 4

C 2 Lagring av information samt dataskydd

Kanslig information ("sensitive" i OWASP-kriterierna) betyder i detta sammanhang till exempel personuppgifter, kryptografiskt
material eller konfidentiella/sekretessbelagda uppgifter som hanfér sig till identifierings- eller registreringstransaktioner.

415. Sakerhetstjanster/sdakerhetsfunktioner i plattformen LoA 2.4.6, punkt 1, punkt 3
utnyttjas i full skala nar appen lagrar kansliga uppgif-
ter.
416. Anvéandaren informeras pa ett tydligt satt vilken niva LoA 2.1.1, punkt 2 Rekommenderad praxis
identifieringen kommer att ske pa.
417. Kanslig information lagras inte utanfér app-/planboks- | LoA 2.4.6, punkt 1
miljons eller plattformens funktion fér lagring av hem- | M72B, underpunkt 5.4.b
ligheter.
418. Kanslig information lagras inte i appens loggdata. LoA 2.4.6, punkt 1
M72B, underpunkt 5.4.b
419. Kanslig information delas inte med externa parter, om | LoA 2.4.6, punkt 1
det inte i férvag har definierats i arkitekturen. M72B, underpunkt 5.4.b
420. Cacheminnet ar inte tillgangligt i textinmatningsfalt LoA 2.4.6, punkt 1
som kan inneh3lla kansliga uppgifter. M72B, underpunkt 5.4.b
421. Kansliga uppgifter och hemligheter (I6senord, pinko- LoA 2.4.6, punkt 1
der) rdjs inte i ndgot skede via anvéndargranssnittet. M72B, underpunkt 5.4.b
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422. Klippbord anvands inte i dataelement som kan inne- LoA 2.4.6, punkt 1
halla kénsliga uppgifter. M72B, underpunkt 5.4.b

423. Kansliga uppgifter delas inte nar IPC-mekanismer an- LoA 2.4.6, punkt 1
vands. M72B, underpunkt 5.4.

424, Hemligheter som anvands vid identifiering lagras eller LoA 2.4.6, 1ag, punkt 3
overfors inte utanfor det datalager som anvands i ap- LoA 2.4.6, vasentlig
pen. M72B, underpunkt 5.4.b

425. N&r appen/planboken évergdr i bakgrunden raderas de | LoA 2.4.6, punkt 1
kansliga uppgifterna fran alla komponenter i anvéndar- | M72B, underpunkt 5.4.b
granssnittet.

426. Kansliga uppgifter lagras inte onddigt 1ang tid i ap- LoA 2.4.6, punkt 1
pens/planbokens minne, och nar uppgifterna inte M72B, underpunkt 5.4.b
l&dngre behdvs raderas de frdn minnet.

427. Appen/planboken rekommenderar att slutanvéndaren LoA 2.1.1, punkt 2 Rekommenderad praxis
tar i bruk enhetssakerhet p& miniminiva (skydd av te-
lefon med pinkod eller en biometrisk mekanism for
Oppnande av telefon eller motsvarande).

428. Anvéandaren informeras om bésta praxis som LoA 2.1.1, punkt 2 Rekommenderad praxis
denne bor folja vid behandling av uppgifter som
definierar identiteten.

429. Inga kansliga uppgifter bér sparas lokalt p& mobil- LoA 2.4.6, punkt 1
enheten. Uppgifterna bér daremot hamtas fran servern | M72B, underpunkt 5.4.b
vid behov och endast lagras i minnet.

430. Om kansliga uppgifter trots detta maste sparas lokalt LoA 2.4.6, punkt 1 Principen ar att minimera lagringen av
ska de krypteras med en nyckel fér datalager som ba- | M72B, underpunkt 5.4.b kansliga uppgifter. En applikation av
serar sig pa enheten och som férutsatter anvand- planbokstyp sparar kénsliga uppgifter,
ningen av en eller flera verifikationsfaktorer. sa detta kriterium bér tilldmpas pa appar

av planbokstyp.

431. Appen/planboken ska tas (verifikationsfaktorn) ur bruk | M72B, underpunkt 6.1.2 En fortsatt anvandning av appen férut-
efter fem misslyckade verifikationsforsok. satter att en normal process for bevil-

jande/aktivering foljs.

432. Om mangden aterforsok inte kan kommuniceras till LoA 2.3.1, vasentlig, punkt 2
servern ska raknaren fér nya férsok som finns lokalt i M72B, underpunkt 5.3.e-f
appen/planboken vara dndamalsenligt skyddad.

C 3 Krypteringskrav
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433. Appen/planboken anvénder inte enbart symmetriska M72B, underpunkt 5.3.g,
krypteringsmetoder och hardkodade nycklar som kryp- | M72B, punkt 7
teringsmetod.
434. Appen/planboken anvéander krypteringsprimitiv som M72B, underpunkt 5.3.g
[dmpar sig for olika anvandningstillfallen och som kon-
staterats vara bra.
435. Appen/planboken anvander vare sig krypteringsproto- | M72B, underpunkt 5.3.g
koll eller algoritmer som &r foraldrade eller som har M72B, punkt 7
konstaterats vara daliga.
436. Krypteringsprimitiven har konfigurerats enligt basta LoA 2.4.6, punkt 2
praxis och kraven i bestdmmelser (om sddana finns). M72B, underpunkt 7.1.
437. Appen/planboken anvéander inte samma krypterings- LoA 2.4.6, punkt 1
nycklar pa nytt fér andra &ndamal. 8.1 § 4 punkten i autentise-
ringslagen
438. Den anvanda slumptalsgeneratorn ar tillrackligt saker LoA 2.4.6, punkt 1
och hégkvalitativ. 8.1 § 4 punkten i autentise-
ringslagen
439. En signaturréknare anvands av appen/planboken, dvs. | LoA 2.3.1, vésentlig, punkt 2
servern kan eventuellt upptacka férsoék att klona ap- LoA 2.3.1, hog
pen.
440. Appen/planboken innehaller eller anvénder inga hard- | LoA 2.4.6, punkt 1 Anvandarnamn under utvecklingsfasen
kodade anvdandarnamn eller Iésenord. LoA 2.3.1, punkt 2 (om sddana finns) ska rengéras fran
M72B, punkt 6 versioner som gar till produktion. Inga
hardkodade anvéandarnamn/hemligheter
som ger tjénsteleverantéren tillgéng till
appen.
Eventuella aktiverings- och PUK-koder &r
engdngsanvandbara och giltiga i en pa
férhand bestamd tid.
441. Om appen har innehallit krypteringsprotokoll, identifi- LoA 2.4.6, punkt 1 och 3
katorer och certifikat som varit svagare nar appen ut- LoA 2.4.6, hog
vecklats, har dessa lamnats bort fran den version som | M72B, underpunkt 5.3.g
ska anvandas inom produktionen. M72B, punkt 7

C 4 Identifiering, identifieringsmetodens egenskaper och sessionshantering
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442. N&r appen/planboken specificeras i registreringsskedet | LoA 1 (definitioner), punkt 2
sakerstalls det att appen binds till &garen av identifie- LoA 2.2.1, vasentlig, punkt 2
ringsverktyget.

443. De hemligheter som genomfér identifieringen ar skyd- | LoA 2.4.6, punkt 3 T.ex. en privat nyckel.
dade mot missbruk och endast tillgangliga pa ett pa LoA 2.4.6, vasentlig
forhand faststallt sakert satt. M72B, underpunkt 6.4.2

444. Hemligheter/autentiseringsnycklar ar individuella. M72B, underpunkt 5.3.g

445, De asymmetriska hemligheter som genomfor identifie- | M72B, underpunkt 5.3.g jfr RTS
ringen skapas i terminalutrustningen (nyckelpar, na- M72B, underpunkt 5.4.b
gon annan hemlig nyckel eller hemlighet).

446. Om de hemligheter som genomfdr identifieringen LoA 2.4.6, punkt 2 jfr RTS
skapas utanfor enheten, levereras de till den anvanda LoA 2.4.6, vasentlig
enheten p3 ett sakert satt. M72B, underpunkt 5.4.b

447. Om de hemligheter som genomfér identifieringen LoA 2.3.1, punkt 2
skapas utanfor enheten och levereras pa ett sikert LoA 2.2.1, vasentlig, punkt 2
satt till den enhet som anvander dem, skapas forbin- M72B, underpunkt 6.3.
delsen mellan hemligheten och PID (personen/inneha-
varen) med enheten och endast vid registreringen.

448. Identifieringen far inte enbart bygga pa en delad hem- | LoA 2.2.1, vésentlig, punkt 2
lighet.

449, Vid formatering av en app binds hemligheterna till ter- | LoA 2.2.1, vasentlig, punkt 2
minalutrustningen sa att de inte kan anvéndas i en an- | M72B, underpunkt 6.4.2
nan enhet genom kopiering eller 6verforas till en an-
nan enhet s3 att hemligheterna kan anvéndas pa en-
heten.

450. Appen/planboken genomfér enhetsbindningen utifran LoA 2.3.1, 1&g, punkt 3, va- Appen/planboken ska ta i bruk meto-
enhetens fingeravtryck som skapats enligt flera unika sentlig, punkt 2 der/mekanismer for att binda enheten
egenskaper i enheten. M72B, underpunkt 6.1. eller en mekanism som motsvarar en-

hetsbindningen. Detta kan dock vara
problematiskt bade fér i0S- och Android-
plattformerna d& enhetens fingerav-
trycksegenskaper anvands.

451, Appen/planboken far inte i ndgot skede permanent LoA 2.2.1, vasentlig, punkt 2
spara identifikationsuppgifter/anvéandarnamn (I16sen- LoA 2.2.1, hég, punkt 2
ord, PIN-koder, anvandarnamn osv.). LoA 2.3.1, vasentlig, punkt 2

LoA 2.3.1, hég, punkt 2
LoA 2.4.6, punkt 3
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452. Appen/planboken méijliggér pseudonymiserad identifie- | M72B, underpunkt 12.3 Galler appar av planbokstyp eller skydd
ring. (GDPR artikel 32) av identitet.
453. Om appen/planboken kan spara attribut som hamtats LoA 2.4.6, punkt 1-2 Galler appar av planbokstyp.
av tredje part eller som skapats av anvandaren, sparar | M72B, underpunkt 6.1 och
appen/planboken dem p3 ett sikert sétt. 9.1.1
454, Om appen/planboken méjliggér tillagg av attribut fran | LoA 2.4.6, punkt 1-2 Galler appar av planbokstyp.
tredje part s& hamtas de med séker praxis och fram- M72B, underpunkt 6.1 och
stallning. 9.1.1
455. En app/planbok som sparar attribut lokalt sakerstaller LoA 2.4.6, punkt 1-2 Antingen i sjalva sakerhetselementet el-
hemligheten hos attributen och deras integritet med ler genom att anvanda en nyckel som
sakerhetselement. sakerhetselementet skyddar.
456, Om man med hjélp av appen/planboken visar attribut | LoA 2.4.6, punkt 1-2 Galler appar av planbokstyp.
direkt till forlitande part, genomfér appen/planboken M72B, underpunkt 6.1 och
bdde dverféringen och framstaliningen med saker 9.1.1
praxis, ett satt som tryggar identiteten och i ett sakert
format.
457, Om appen/planboken tilldter anvandaren att uppvisa [eIDAS2] Galler appar av planbokstyp.
attribut direkt till den forlitande parten ska ap- LoA 2.4.6, 1&g, punkt 3
pen/planboken i en sédker kalla verifiera att den forli-
tande parten har ratt att ta emot dessa attribut.
458. Om appen/planboken upptécker att den forlitande par- | [eIDAS2] Galler appar av planbokstyp.
ten begar information som den inte har ratt till varnar LoA 2.4.6, 1&g, punkt 3
appen tydligt slutanvdndaren om att attribut utanfor
den forlitande partens rdttigheter delas.
459. Om appen/planboken skickar meddelanden till servern | LoA 2.4.6, punkt 2
dar valideringen av meddelandena i bakanden leder till | M72B, underpunkt 5.3.g
identifiering, ska meddelandena skickas p& ett sikert M72B, underpunkt 7.1.1, un-
satt genom att anvanda aktuella och godkanda kryp- derpunkterna 1-4
teringssatt (t.ex. Mutual/2-way TLS 1.2 eller senare
version).
460. Om personuppgifter byts mellan appen/planboken och | LoA 2.4.6, punkt 2
servern, skyddas uppgifterna aven genom kryptering LoA 2.4.6, vasentlig
pd meddelandeniva. M72B, underpunkt 5.3.g
461. Om appen/planboken bygger pa en metod baserad p& | M72B, underpunkt 5.3.g
engangsldsenord eller den innehaller en komponent
som bygger pa en sddan metod, ska l&sningar som har
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konstaterats vara bra och som bygger pa standarder
anvandas vid skapandet av engangslésenord (OTP).

462. For lagring av hemligheter som anvands vid identifie- M72B, underpunkt 5.3.c Sakerhetselement (SE, secure element),
ring anvands om méjligt tjanster som tillhandahalls av | M72B, underpunkt 5.4.b palitlig drivmiljé (TEE, trusted execution
plattformen i en terminalbaserad saker miljo. environment) osv.

Appen/planboken ska basera sig pa en
riskbedémning. Om riskbedémningen vi-
sar att sakerhetselementet inte behdver
anvandas kan man for att spara hemlig-
heten/hemligheterna dven anvanda
andra l6sningar. Grunderna till avvikel-
sen ska lamnas in tillsammans med in-
spektionsberattelsen (som en del av
riskbedémningen).

463. Information om felaktiga indata skickas till servern LoA 2.4.6, punkt 1 jfr RTS och SCA
varje gang. Servern féljer upp mangden felaktiga in- M72B, underpunkt 5.3.f
data och appen I3ser sig automatiskt efter X felaktiga
indata. Om internetuppkoppling saknas och meddelan-
dena inte kan skickas till servern pé ett sakert satt,
foljer appen sjalv samma logik. (PSD2: regeln om fem
fel)

464. Mellan appen/pladnboken och servern anvénds tekniker | LoA 2.3.1, vasentlig, punkt 2
som kan forhindra replay-angrepp och nonce vid: LoA 2.3.1, hog
Bounded Probability of a Birthday Collision.

465. Vid anvandning av sessionsidentifikatorer anvands LoA 2.3.1, vasentlig, punkt 2
slumpmassiga sessionsidentifikatorer. LoA 2.3.1, hég

466. (Programvara/OAuth) Vid I6ésningar med token-base- LoA 2.4.6, punkt 2
rad teknik sakerstalls att token har signerats med en M72B, underpunkt 7.1.1, un-
godkand sdker algoritm. derpunkt 2

467. En sessions eller tokens giltighetstid faststalls i bakdn- | LoA 2.4.6, punkt 1 och 4
den.

468. I (identifierings)bakdnden faststalls behérighetspo- LoA 2.4.6, punkt 1 och 4
licyer utifrén vilka beviljas dtkomst till malappen/tjéns-
ten.

469. Om personer som ar registrerade i terminalutrust- LoA 2.2.1, vasentlig, punkt 1 T.ex. Apple iOS, biometri
ningen inte kan skiljas at vid genomférande av auten- For en stark identifieringsmetod behdvs
tiseringsfaktorn pa grund av plattformens egenskaper, inte alla tre faktorer utan det réacker med
galler det att anvdnda en kombination sa att anvanda- tvd, om man kan verifiera att faktorerna

ar oberoende av varandra och att de ar
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ren kan specificeras pa ett tillforlitligt satt (t.ex. termi- bundna till innehavaren av identifierings-
nalutrustning = administration, pinkod fér hemlighet = verktyget.
information och fingeravtryck = egenskap).

470. Om en biometrisk autentiseringsfaktor anvands och re- | LoA 2.2.1, vasentlig, punkt 1 LoA 2.1.1. Ingar inte i autentiseringsla-
gistrerade personer inte kan skiljas at pa grund av LoA 2.1.1, punkt 2 gen; upptdckts vara god praxis.
plattformens egenskaper, ska anvandaren ges tydliga LoA 1 (definitioner), punkt 2
instruktioner i att ta bort de 6vriga personernas bio-
metriska identifikatorer/hemligheter som tillhér de 6v-
riga anvandarna av enheten.

471. Om appen/planboken tilldter specificering av nya kom- | LoA 1 (definitioner), punkt 2 Autentiseringsfaktorernas oberoende ska
pletterande autentiseringsfaktorer eller byte av auten- | LoA 2.2.1, vasentlig, punkt 2 sakerstéllas. Det innebar till exempel
tiseringsfaktorer, skickas denna information aven till LoA 2.2.4, vasentlig byte av autentiseringsfaktor i en kate-
bakanden. Byte och tillagg kraver alltid identifiering at- gori eller tillagg av en ny autentiserings-
minstone pa samma niva som den niva som den nya faktor i en kategori, varvid det anvands
kombinationen mojliggér. Kombinationerna ska doku- autentiseringsfaktorer frén tre katego-
menteras och bedémas som enskilda helheter. rier.

Syftet ar att ge anvandaren mdjlighet att
vélja verifieringsfaktorer men samtidigt
att sakerstalla att identifieringstjansten
hela tiden kan sorja fér deras sakerhet.

472. Vid flerfaktorsautentisering (multi-factor, strong LoA 1 (definitioner), punkt 3
authentication) anvands en faktor som utgdr fran an- LoA 2.2.1, vasentlig, punkt 2
vandarens uppgift (I6senord, pinkod) eller egenskap LoA 2.3.1, vasentlig, punkt 2
(fingeravtryck, ansikte, iris) for att 6ppna den hemlig-
het som sjdlva begdran om identifiering besvaras med.

473. Vid genomférande av en biometrisk autentiseringsfak- | LoA 2.4.6, punkt 1 Sarskilt anvandningsfall: Att lasa chipset
tor anvands endast granssnitt som tillhandahalls av M72B, underpunkt 5.3.c pa passet/identitetskortet med NFC.
plattformen. Aven i detta fall ska man anvénda gréns-

snitt som tillhandahalls av plattformen.

474. Vid utnyttjande av en biometrisk faktor éverfoérs sjalva | LoA 2.2.1, vasentlig, punkt 2
biometriska inspelningen (fingeravtrycket, ansiktsfotot, | LoA 2.3.1, vdsentlig, punkt 2
den skannade bilden p3 irisen) inte fran appen/planbo-
ken ndgon annanstans i identifieringstransaktionen.

475. Kansliga uppgifter eller personuppgifter som anvandsi | LoA 2.4.6, punkt 2
registreringsskedet kan endast med sakra metoder
overforas till bakanden for bedémning.

476. Anvandaren ska ha mdjlighet att tillfalligt sparra en LoA 2.2.3, vasentlig, punkt 1
hemlighet i a) en enhet, b) flera enheter eller ¢) alla
enheter p3d en gang.
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477. For att en tillfalligt sparrad hemlighet ska kunna 6pp- LoA 2.2.3, vasentlig, punkt 3
nas krévs det alltid identifiering p& minst samma niva
som den niva som anvands nar appen/pldnboken tas i
bruk.

478. Anvandaren ska ha méjlighet att pa ett sdkert satt in- LoA 2.2.3, vasentlig, punkt 1
aktivera identifieringsappen och hemligheten i a) en och 2
enhet, b) flera enheter eller c) alla enheter.

479. Det ska vara méjligt att tillfalligt sparra och inaktivera LoA 2.2.3, vasentlig, punkt 1
hemligheter i enskilda enheter dven i bakanden. och 2

480. Identifieringen binds till 6nskad transaktion eller webb- | LoA 2.3.1, vasentlig, punkt 2 | T.ex. RTS, dynamisk Iankning. (EU)
l&sarsession, det vill sdga identifieringsappen visar pa 2018/389.
ett tydligt satt information om vad som sker.

I PSD2-regelverket uppstalls mera detal-
jerade krav p& dynamisk l&nkning.
Dessa krav ska iakttas d& man vill an-
vanda identifieringsappen for bade all-
man identifiering och identifiering vid
betalning.

481. Identifieringsappen/planboken genomfér dven sa kal- LoA 2.3.1, vasentlig, punkt 2, | Det anvéands ett sddant sprak som hjal-
lad binding message dar anvandaren far méjlighet att M72B, underpunkt 6.2.1 per anvédndaren férsta vilken session
pa ett begripligt satt lanka identifieringen i mobil- meddelandet galler.
enheten exempelvis med en webbldsarsession.

482, Identifieringsappen/planboken visar alltid namnet pa M72B, underpunkt 6.2.2 Spraket ska vara tydligt sa att det inte
den tjanst/app dar anvandaren identifierar sig med at- misstas som ett meddelande som galler
tributet sp_name. Den har informationen ska finnas sessionen.
synlig for anvandaren i ett lattforstdeligt format.

483. Om identifieringsappens svar bygger pa en asymmet- LoA 2.3.1, vasentlig, punkt 2
risk signatur, anvands principen WYSIWYS, dvs. den
information som visas fér anvandaren &r ocksa inform-
ation som ska signeras.

484. Appen/planboken styr anvéndaren att vélja starka pin- | LoA 2.1.1, vasentlig, punkt 2 LoA 2.1.1, ingdr inte i autentiseringsla-
koder. M72B, underpunkt 5.3.g gen; upptdckts vara god praxis.

485. Appen/planboken godtar inte pinkoder som kan gissas | LoA 2.3.1, vasentlig, punkt 2 T.ex. svaga PIN-koder eller PIN-koder
l&tt och inte heller andra hemligheter som bygger pa LoA 2.4.6, punkt 1 som &r enkla att gissa, sdsom 000000,
anvandarens minne. 123456, 999999 osv. godkanns inte.

486. Anvandarens indata, till exempel pinkoder, valideras LoA 2.3.1, vasentlig, punkt 2
pa ett sikert sétt. M72B, underpunkt 5.4.b
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487.

Om appen/planboken utnyttjar terminalutrustningens
sakerhetsegenskaper pd hardvaruniva, exempelvis
TEE/SE eller motsvarande, meddelar appen den an-
vanda komponenten pa hardvarunivd och eventuell 6v-
rig information till (tillhandah&llarens) server i anslut-
ning till formateringen sa att servern kan upptécka
sarbarheter i det anvénda systemet pa hardvaruniva
och svara pa dessa (&ven i fortsattningen).

LoA 2.4.6, punkt 1 och 4
M72B, underpunkt 5.4.d

CVE-2018-11976 > Servern ges mdjlig-
het att reagera p& kdnda sdrbarheter i
komponenter p& hardvaruniva.

488.

Om bakgrundssystemet eller den forlitande parten
upptacker en falsk app/planbok stoppas framskridan-
det av identifieringen. Verifieringen av appen/pl&nbo-
ken ska alltsd ske i sjdlva appen och verifieringen ska
vid behov valideras innan identifieringsbegaran fram-
skrider.

LoA 2.4.6, punkt 1 och 3
LoA 2.3.1, vasentlig, punkt 1

ANMARKNING: tillagg 19.05.2023.

489.

Appen/planboken och/eller bakgrundssystemet saker-
stéller att det pa en gang inte kan finnas flera aktiva
begédran om identifiering, alltsd den tidigare begéran
ska slopas/stdngas innan en ny begaran inleds.

LoA 2.3.1, vasentlig, punkt 2

C 5 Datakommunikation

490. Né&ttrafiken mellan appen/planboken och servern &r LoA 2.4.6, punkt 2 N&gra krypteringskrav har inte faststéllts
skyddad med internationellt eller nationellt rekommen- | M72B, underpunkt 5.3.g for interna férbindelser i identifieringssy-
derade protokoll, och de skyddade kanalerna anvands i stem. Utgdngspunkten kan dock anses
appen/planboken pa ett enhetligt satt. vara de krypteringsprotokoll fér data-

kommunikation mellan leverantérer som
avses i punkt 7 i M72B.

491. Appen/planboken kontrollerar instéliningarna/konfigu- | LoA 2.4.6, punkt 2 Nagra krypteringskrav har inte faststéllts
rationen i krypteringsprotokollet TLS (eller motsva- M72B, underpunkt 5.3.g, for interna forbindelser i identifieringssy-
rande) och sdkerstaller att de féljer god praxis. 7.1.3 0ch 7.2 stem. Utgdngspunkten kan dock anses

vara de krypteringsprotokoll for data-
kommunikation mellan leverantérer som
avses i punkt 7 i M72B.

492. Appen/planboken |3ser terminalens certifikat eller of- LoA 2.4.6, punkt 2
fentliga nyckel och bildar inte en anslutning till termi-
naler med annat certifikat eller annan nyckel dven om
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det &r undertecknat av en palitlig certifikatutfardare
(Certificate Authority).

493. I kritiska funktioner, sdsom formatering och skapande | LoA 1 (definitioner), punkt 2 I praktiken ska personifieringen i appen
av hemligheter for enskilda anvdndare, anvander ap- LoA 2.2.1, vasentlig, punkt 2 bygga pa stark elektronisk autentisering.
pen/planboken inte osdkra kommunikationskanaler (till
exempel e-post, sms).

494, Appen/planboken anvéander endast uppdaterade pro- LoA 2.4.6, punkt 1 och 4
grambibliotek for att genomféra férbindelserna och in-
formationssdkerheten.

C 6 Interaktion mellan plattform och app

495, Appen/planboken begar endast de behérigheter som LoA 2.4.6, punkt 1
den behdver av terminalutrustningen. M72B, underpunkt 5.3.c
496. All indata som kommer fran externa kallor kontrolleras | LoA 2.4.6, punkt 4
och renas. M72B, underpunkt 5.3.c
497. Vid anvandning av ett separat URL-schema eller IPC- LoA 2.4.6, punkt 2
mekanismer dverfors information inte utanfor ap- M72B, underpunkt 5.3.c
pen/planboken.
498. Om det ar ndédvandigt att visa information via webbla- | LoA 2.4.6, punkt 1
saren (t.ex. val av metoder i identifieringsservern) i M72B, underpunkt 5.3.c

appen/planboken anvénds i férsta hand operativsyste-
mets trygga egenskaper (se basta praxis for narva-
rande for varje leverantor av operativsystemen).
WebView anvands endast om det inte finns ndgot tryg-
gare alternativ. I anvanda komponenter anvands end-
ast nédvandiga protokoll och de 6vriga sparras eller
det sakerstalls att dessa inte ar tillgangliga.

499. Utgangspunkten &r att JavaScript inte &r tillgéngligt i LoA 2.4.6, punkt 1
webbldsarkomponenterna. M72B, underpunkt 5.3.c

500. Om det anvdnds komponenter som genomfér webbla- LoA 2.4.6, punkt 1
sarfunktionen tilldter deras konfiguration endast https- | M72B, underpunkt 7.1-2 och
anslutning. 9.3

501. De ursprungliga metoderna har forhindrats om pro- LoA 2.4.6, punkt 1 I fraga om JavaScript kan till exempel
gramversionen av plattformen har konstaterats vara M72B, underpunkt 5.3) och genomfdrandet av en aldre version av
sarbar. 5.4.d operativsystemet Android vara oskyddat.
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502. Om de ursprungliga metoderna i appen/planboken &r LoA 2.4.6, punkt 1
oppna for webbldsarkomponenter, sakerstdlls det att M72B, underpunkt 5.3.c
endast JavaScript som ingar i applikationspaketet far
aktiveras.

503. Webbldsarkomponenternas atkomst till lokala resurser | LoA 2.4.6, punkt 1
ar forbjuden/férhindrad. M72B, underpunkt 5.3.c)

504. Vid serialisering av objekt anvands skyddade API. LoA 2.4.6, punkt 1 och 3

LoA 2.4.6, vasentlig
M72B, underpunkt 5.3.c

505. Appen/planboken skyddar sig sjélv mot attacker som LoA 2.4.6, punkt 1 Riskhanteringsmetoderna for attacker av
baserar sig pa ett fonster som doljer andra (overlay overlay-typ beror pa den plattform som
attack). anvands och de mdéjligheter denna er-

bjuder. T.ex. kan risken fr&n och med
Android API-version 9 redan delvis han-
teras. Appen/planboken utnyttjar i fullo
de sakerhetskontroller som plattformen
erbjuder.

506. Webbldsarkomponentens cacheminne, datalager och LoA 2.4.6, punkt 1 och 3
laddade resurser raderas innan webblasarkomponen- M72B, underpunkt 5.4.b
ten forstors.

507. Sakerstalls att appen/planboken férhindrar anvénd- LoA 2.4.6, punkt 1-2 Undantag ar t.ex. de fall dar anvand-
ningen av tredje parters tangentbord vid inmatning av ningen av tredje parters tangentbord &r
kanslig information. en forutsattning fér anvandningen av

identifieringsappen. Dessa ska separat
identifieras och dokumenteras.

C 7 Programvarukodens sdkerhet, kvalitet och utvecklingsmiljo

508. Appen/planboken har signerats och levererats med ett | LoA 2.4.6, punkt 1
giltigt och tillforlitligt certifikat och den privata nyckeln
har skyddats pd &ndamalsenligt sétt.

5009. Appen/planboken har tagits fram i release mode, det LoA 2.4.6, punkt 1
vill séga sa att till exempel felsékning &r svarare. M72B, underpunkt 5.3.c

510. Vid utvecklingen av appen/planboken anvéands enbart LoA 2.4.6, punkt 1 All JavaScript som anvands ska exem-
god informationssakerhetspraxis fér programutveckl- M72B, underpunkt 5.3.c pelvis kodas och renas i syfte att minska
ing/kodning. XSS-angreppsrisken.
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511. Symbolerna for felsékning har tagits bort fran det bi- LoA 2.4.6, punkt 1
nara talsystemet. M72B, underpunkt 5.3.c
512. Fels6kningskoden och felsdkningsmeddelandena har LoA 2.4.6, punkt 1
tagits bort. M72B, underpunkt 5.3
513. Instdllningar under testning eller utveckling, insamling | LoA 2.4.6, punkt 1 och 4
av loggar (verbose logging) och konfigurationer har ra- | M72B, underpunkt 5.3.c och
derats fran den publicerade versionen. 5.4.d
514. Samtliga tredje parts komponenter som anvdnds av LoA 2.4.6, punkt 4
appen/planboken har identifierats och de kontrolleras M72B, underpunkt 5.4.d
regelbundet for kénda sarbarheter.
515. Appen/planboken upptéacker avvikelser och behandlar LoA 2.4.6, punkt 4
dem pa ett andamalsenligt satt. M72B, underpunkt 5.3.f och
5.4.d
516. Appen/planboken eller servern minimerar informat- LoA 2.4.6, punkt 1
ionen i felmeddelanden. M72B, underpunkt 5.3.c
517. Utgangspunkten &r att felbehandlingen vid sakerhets- LoA 2.4.6, punkt 1
kontroller férhindrar tkomst i felsituationer. M72B, underpunkt 5.3.c
518. Minnet reserveras, anvands och frigérs pa ett sikert LoA 2.4.6, punkt 1
satt. M72B, underpunkt 5.3.c
519. De informationssakerhetsegenskaper som tillhanda- LoA 2.4.6, punkt 1
halls av plattformen/utvecklingsmiljon &r tillgangliga. M72B, underpunkt 5.3.c

C 8 Sdkerhetskontroller och skydd (EN Resilience)

520. Appen/planboken anvander flera skyddsmekanismer LoA 2.4.6, punkt 1 Programvarans kapacitet att skydda mot
som presenteras i detta avsnitt. angrepp ska bedémas som helhet.
521. Appen/planboken har fler &n en funktion som férséker | LoA 2.4.6, punkt 4
upptacka enheter som anvands av tredje part eller ar M72B, underpunkt 5.3.f
rotade.
522. Iakttagelsemekanismerna skapar olika slags reakt- LoA 2.4.6, punkt 4
ioner, bl.a. fordréjda och dolda reaktioner. M72B, underpunkt 5.3.f och
6.1
523. Appen/planboken skickar ett meddelande till genomfoé- | LoA 2.4.6, punkt 4
randet i bakanden néar den har upptackt en enhets- M72B, underpunkt 5.3.f
plattform som har rotats till en drivmilj6é eller som an-
vdnds av tredje part, eller kan sjdlv faststdlla vad som
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ska gbras nar miljon ar rotad eller anvands av tredje
part.

524. Appen/planboken férsdker férhindra férsok till felsok- LoA 2.4.6, punkt 1
ning och reagerar om den upptdcker att en 16sning M72B, underpunkt 5.3.c
som anvands for felsdkning har anslutits till appen.

Detta ska tacka all tillganglig praxis for att korrigera
fel.

525. Appen/planboken upptédcker och reagerar om filer eller | LoA 2.4.6, punkt 4
kritiska data/filer i appens drivmiljé (sandldda) férand- | M72B, underpunkt 5.3.f
ras under nedladdningen.

526. Appen/planboken upptécker och reagerar pa allmant LoA 2.4.6, punkt 4
tillampade verktyg som forsoker utreda kallkoden for M72B, underpunkt 5.3.f
appen (reverse engineering).

527. Appen/planboken upptécker och reagerar om den an- LoA 2.4.6, punkt 4
vands i en emulator. M72B, underpunkt 5.3.f

528. Appen/planboken upptédcker och reagerar pa ett &nda- | LoA 2.4.6, punkt 4
malsenligt satt ndr den har upptéckt férandringar/ma- | M72B, underpunkt 5.3.f
nipulation i minnesutrymmet.

529. Lésningar som &r viktiga/relevanta fér appen/planbo- LoA 2.4.6, punkt 1 och 3
ken &r i tillampliga delar krypterade pa informations- LoA 2.4.6, vasentlig
systemniva. Sddana I6sningar kan inte dekrypteras ge- | M72B, underpunkt 5.3.c och
nom analyser. 5.4.b

530. Kryptering pa applikationsniva av nyttolasten tilldm- LoA 2.4.6, punkt 1-4
pas. M72B, underpunkt 5.3.g

Kallor

Kriterier som denna anvisning baserar sig pé:
Autentiseringslagen - lagen om stark autentisering och betrodda elektroniska tjanster (617/2009)

LoA - Kommissionens genomférandebeslut (EU) 2015/1502 om faststallande av tekniska minimispecifikationer och férfaranden
for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden

M72B - Foreskrift om elektroniska identifieringstjanster och betrodda elektroniska tjanster (M72B/2022) https://www.kybertur-
vallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/elektronisk-identifiering

OWASP - OWASP Mobile Application Security Verification Standard, MASVS version 1.4.2

Transport- och kommunikationsverket Traficom ¢ PB 320, 00059 TRAFICOM
tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi


https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/elektronisk-identifiering
https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/elektronisk-identifiering

	1 Inledning
	1.1 Syftet med anvisningen
	1.2 1.2 Anvisningens ikraftträdande
	1.3 Hänvisningar till standarder och bestämmelser samt förkortningar
	1.4 Definitioner av identifieringstjänster
	1.5 Tjänsteleverantörers allmänna tillförlitlighet ingår inte i kriterierna

	2 Bedömning av en identifieringstjänst samt inspektionsberättelse
	2.1 Inlämnande av inspektionsberättelsen som bilaga till anmälan
	2.1.1 Anmälan om inledande av verksamhet
	2.1.2 Anmälan om ändring av verksamhet
	2.1.3 Periodisk bedömning

	2.2 Delområden som ska bedömas i identifieringstjänster
	2.3 Identifieringsmetod, identifieringssystem och underleverantörer
	2.3.1 Definitioner
	2.3.2 Bedömning och underleverantörer
	2.3.3 Inspektionsberättelse: Beskrivning av vilken del av identifieringsmetoden och/eller identifieringssystemet bedömningen omfattar
	2.3.4 Inspektionsberättelse: Namn (alla) på den identifieringstjänst som är föremål för bedömning
	2.3.5 Inspektionsberättelse: Beskrivning av identifieringsmetoden (identifieringsverktyget)
	2.3.6 Inspektionsberättelse: Beskrivning av identifieringssystemet (systemarkitekturen)

	2.4 Uppgifter om bedömningsorganet
	2.4.1 Inspektionsberättelse: Bedömningsorganets identifierings- och kontaktuppgifter
	2.4.2 Inspektionsberättelse eller anmälan: Bedömningsorganets kompetens och oberoende

	2.5 Genomförande av bedömningen
	2.5.1 Inspektionsberättelse: Tidpunkt för bedömning och bedömningens längd enligt personarbetstiden
	2.5.2 Inspektionsberättelse: Bedömningsmetoder
	2.5.3 Uppgifter om den dokumentation som har använts vid bedömningen av överensstämmelsen
	2.5.4 Riskbedömning av identifieringsmetoden

	2.6 Proportionalitet mellan bedömning och tillitsnivå respektive risker
	2.7 Inspektionsberättelsens noggrannhet
	2.8 Rapportering av avvikelser i inspektionsberättelsen
	2.9 Korrigering av avvikelser och rapportering om korrigeringarna
	3 Delområden som ska bedömas
	1

	3.1  Identifieringsmetodens egenskaper och autentiseringsmekanism
	3.2 Interoperabilitet
	3.3 Tekniska krav på informationssäkerhet
	3.4  Förmåga att observera avvikelser, hantering av avvikelser och störningsanmälningar
	3.5 Lagring och behandling av uppgifter
	3.6 Säkerhet i anläggningar
	3.7 Tillräckliga och kvalificerade personalresurser
	3.8 Ledning avseende informationssäkerhet
	3.9 Styrkande och kontroll av identitet hos sökande av identifieringsverktyg (inledande identifiering)
	3.10 Observationer om uppvisande av identitetsbevis för inledande identifiering via distansuppkoppling
	3.11 Identifieringsverktygs, eller identifieringsmetoders, livscykel
	3.12 Testning
	B 1 Identifieringsmedlets egenskaper och skyddsförmåga
	B 2 Interoperabilitet
	B 3 Tekniska krav på informationssäkerhet
	B 3.1 Datakommunikationssäkerhet:
	B 3.2 Säkerhet i informationssystem:
	B 3.3 Säkerhet i användning
	B 4 Förmåga att observera avvikelser, hantering av avvikelser och störningsanmälningar
	B 5 Lagring och behandling av uppgifter
	B 6 Säkerhet i anläggningar
	B 7 Tillräckliga och kvalificerade personalresurser
	B 8 Ledning avseende informationssäkerhet
	B 9 Styrkande och kontroll av identitet hos sökande av identifieringsverktyg (inledande identifiering)
	B 10 Identifieringsverktygs, eller identifieringsmetoders, livscykel
	C 1 Arkitektur, planer och modeller för hotbiler
	C 2 Lagring av information samt dataskydd
	C 3 Krypteringskrav
	C 4 Identifiering, identifieringsmetodens egenskaper och sessionshantering
	C 5 Datakommunikation
	C 6 Interaktion mellan plattform och app
	C 7 Programvarukodens säkerhet, kvalitet och utvecklingsmiljö
	C 8 Säkerhetskontroller och skydd (EN Resilience)
	Källor

