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MAARAYKSEN TAUSTA JA SAADOSPERUSTA

Maérays liittyy sahkdisen viestinnan palveluista annetun lain (917/2014%, jaljem-
pana viestintapalvelulaki) 29 lukuun, jossa sdadetaan viestintaverkon ja viestinta-
palvelun laatuvaatimuksista sekd 33 lukuun, jossa taas saadetaan tietoturvan ja
hairididen hallinnasta seka hairidista ilmoittamisesta.

Viestintapalvelulain 1 §:n mukaan lain tavoitteena on mm. varmistaa, etta viestin-
taverkot ja -palvelut ovat teknisesti kehittyneitd, laadultaan hyvia, toimintavarmoja
ja turvallisia. Lain tavoitteena on myos turvata sahkoisen viestinndn luottamukselli-
suuden ja yksityisyyden suojan toteutuminen. Tama maarays pyrkii osaltaan tur-
vaamaan naita lain tavoitteita. Liikenne- ja viestintavirasto tarkentaa talla maa-
rayksella teletoiminnan hairiétilanteita koskevia lain saannoksid. Maarayksen lain-
saadantdperusta ja aiheeseen liittyvat muut sadnndkset on kuvattu tdman peruste-
lumuistion liitteessa 1.

Tassa maarayksessa kasitellaan viestintdpalvelulain ja osin vaatimushistorian joh-

dosta erilaisia teletoiminnan hairiétilanteita jaettuna kahteen eri tyyppiin:

o tilanteet, joissa teleyrityksen palveluun kohdistuu tai sitéd uhkaa merkittava tie-
toturvaloukkaus (tietoturvahdéirié) ja

e tapahtumat, jotka estavat viestintapalvelun toimivuuden tai hairitsevat sita
olennaisesti (toimivuushéirio).

Maardys asettaa velvoitteita teleyrityksille koskien niin tietoturva- kuin toimi-
vuushairididen havaitsemista ja hallintaa kuin niista ilmoittamista ja tilastointia.
Maarays korvaa aiheesta aiemmin annetun maardayksen Viestintavirasto 66/2014 M.

MAARAYKSEN VALMISTELU

M&ardays on valmisteltu virkatyona Liikenne- ja viestintavirastossa. Valmistelussa
huomioitiin viraston aiempien téstd aihealueesta antamien maardaysten soveltamis-
kokemukset ja teleyrityksilta saatu palaute. Maaraysluonnoksesta jarjestettiin lau-
suntokierros 4.10. - 1.11.2019. Lausuntoa pyydettiin teleyrityksilté eli maarayksen
kohteilta. Lausuntopalaute on esitetty jaljempéana tassé muistiossa.

MUUTOKSET JA ARVIO MAARAYKSEN VAIKUTUKSISTA

Tassa luvussa kuvataan maaraykseen tehdyt muutokset verrattuna tatéd maaraysta
edeltaneisiin velvoitteisiin ja suosituksiin, arvioidaan niiden vaikutuksia ja lisaksi tii-
viisti kuvataan madarayksen muutoshistoria.

1 Muutokset ja vaikutukset

Tahan maardaykseen tehtiin seuraavat muutokset:

e Aiempi asiaa koskenut maarays (66/2014 M) oli Viestintaviraston antama. Lii-
kenne- ja viestintaministerién hallinnonalalla tehdyn virastouudistuksen mydéta,
Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, minka johdosta téman mada-
rdyksen on antanut uusi viestintahallinnon viranomainen, Liikenne- ja viestinta-
virasto Traficom. Maaraykseen ja tahan perustelumuistioon on muutettu kaikki
Viestintavirastoon aiemmin viitanneet tekstit viittaamaan Liikenne- ja viestinta-
virastoon. Virastouudistuksen johdosta maarays on ulkoasultaan hieman erilai-
nen kuin Viestintaviraston antamat maaraykset, mutta talla ei itsessaan ole vai-
kutusta velvoitteisiin. Samoin maaraykseen liittyvat viraston asiointiosoitteet,
kuten sdahkopostiosoitteet on muutettu uuden viraston osoitteiksi (esimerkiksi
siis aiempi toimivuushairididen ilmoitussahképostiosoite oli viat@ficora.fi ja nyt
se on viat@traficom.fi). Sahk&postiosoitteiden paivityksia lukuun ottamatta vi-
rastouudistus ei aiheuta muita kaytanndn muutostarpeita teleyrityksissa.

! Laki sahkoisen viestinnan palveluista (917/2014), ajantasainen versio: https://www.finlex.fi/fi/laki/ajan-
tasa/2014/20140917
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Aiempi asiaa koskenut maarays oli annettu tietoyhteiskuntakaaren nojalla. Lain
nimike muutettiin vuonna 2018 laiksi sdhkdisen viestinnan palveluista ja nain
ollen maarayksen saaddsperusta on paivitetty viittaamaan mainittuun sahkodisen
viestinnan palveluista annettuun lakiin. Sdaddspohja ei muutoin ole muuttunut
eli lain nimekkeen muutos ei aiheuta kaytannén muutostarpeita teleyrityksissa.

Maarayksen lukujen 4 (Ilmoittaminen Liikenne- ja viestintavirastolle) ja 5 (Tilas-
tointi) soveltamista (maardayksen 2 §) oli aiemmin rajattu siten, etta velvoitteet
koskivat antennitelevisioverkossa kaikkea verkko- ja viestintapalvelua, jolla siir-
retdan tai lahetetdaan ohjelmistotoimilupaa edellyttavia tai Yleisradio Oy:n televi-
sio-ohjelmistoja seka niihin liittyvia lisa- ja oheispalveluja, kun taas muussa
kuin antenniverkossa eli esim. kaapelitelevisio- tai IPTV-verkoissa mainitut vaa-
timukset koskivat vain niin kutsutun siirtovelvoitteen (must carry) alaiseksi saa-
dettyjen televisio-ohjelmistojen ja niihin liittyvien oheis- ja lisdpalvelujen siirta-
mistd tai lahettamista. Tahan maardykseen soveltamisalaa on muutettu siten,
ettd kaikissa joukkoviestintapalveluissa, niiden toteutustekniikasta riippumatta,
maarayksen lukujen 4 ja 5 vaatimuksia sovelletaan vain Yleisradio Oy:n julkisen
palvelun ja useita eri yleisdryhmia palvelevien televisio-ohjelmistojen siirtami-
seen tai lahettamiseen. Muutos vaikuttaa kdytanndssa antennitelevisioverkkoja
tarjoaviin teleyrityksiin siten, etta virastolle ilmoittamisen vaatimukset ja tilas-
tointivaatimukset koskevat aiempaan verrattuna tastda maarayksesta alkaen
suppeampaa joukkoa eri TV-kanavien valittdmisesta eli antennitelevisioverkkoi-
hin kohdistuva sdantely kevenee. Muutoksella ei ole kdytdnndn vaikutuksia
muita televisioverkkoja, kuten kaapelitelevisioverkkopalveluja tarjoaviin teleyri-
tyksiin. Muutos on katsottu perustelluksi toimijoiden tasapuolisen kohtelun
vuoksi. Muutoksella ei ole arvioitu olevan Liikenne- ja viestintaviraston tilanne-
kuvaa mainittavasti heikentavaa vaikutusta, silla valvova viranomainen saa
muutoksen mydtakin tiedon tavoittavuudeltaan ja palvelevuudeltaan (ml. es-
teettdmyys) merkittavimpien televisio-ohjelmistojen hairiétilanteista niiden siir-
tamiseen kaytetysta tekniikasta riippumatta. Huomionarvoista on lisdksi se, etta
maarayksen muut vaatimukset, kuten luvun 2 yleiset verkonhallintavaatimukset
koskevat jatkossakin kaikkien TV-kanavien jakelua kaikissa eri TV-verkoissa.

Maarayksen 6 §:44 eli teleyrityksen verkon- tai palvelunhallinnan toimintakyvyn
alenemasta virastolle ilmoittamisen velvoitteita on muutettu siten, etté sahkai-
sella ilmoitusjdrjestelmalla tai sdhkdpostitse ilmoittamisen lisdksi teleyrityksen
tulee ilmoittaa asiasta puhelimitse vain tilanteen havaitessaan (ns. alkuilmoi-
tus). Toisin sanoen aiemmasta velvoitteesta pitéa virasto myo6s puhelimitse tie-
toisena tilanteen kehittymisesta on luovuttu. Muutokselle kevennetaan teleyri-
tysten ilmoitusvelvoitteita ja toisaalta sillé ei ole arvioitu olevan merkittavaa
vaikutusta Liikenne- ja viestintaviraston tilannekuvatuotantoon, sillda maarayk-
sen tarkoittamat hallinnan toimintakyvyn menetykset ovat varsin harvinaisia ti-
lanteita ja ndin ollen niistéd puhelimitse ensiheratteen virastolle antaminen on
riittdvaa kaynnistamaan viraston seurantatoiminnan.

M&aarayksen 8.1 §:n eli asiakasilmoitusten hallintaa koskevan velvoitteen aloit-
tavaa lausetta on muutettu siten, etta lauseesta poistettiin teksti "seka puheli-
mitse ettd internetyhteydenkautta", koska tdman oli havaittu aiheuttavan epa-
selvyytta vaatimuksen ymmarrettdvyydessa. Sdanndksen 1 momentin sisaltd ei
ole muutoksen my6téa muuttunut vaan momentin kohdissa 1 ja 2 listataan aiem-
paa vastaavasti velvoitteet siitd, miten asiakasilmoituksia on vastaanotettava
puhelimitse ja toisaalta internetyhteyden kautta. Koska muutos ei muuta maa-
rayksen vaatimuksia, silld ei ole kaytanndn vaikutuksia.

Madrayksen 15 ja 17 §:iin eli tietoturvan ja toimivuuden hairidtilanteista Lii-
kenne- ja viestintavirastolle ilmoittamisen velvoitteisiin on tehty muutos siten,
etta jos mainitut ilmoitusvelvollisuuden piiriin kuuluvat tapaukset johtuvat pal-
velunestohyokkadyksesta, teleyritys voi niin halutessaan tayttaa ilmoitusvelvolli-
suutensa joko aiemminkin maarattyjen ilmoituskdytantdjen mukaisesti tai uu-
tena vaihtoehtona hyddyntden viraston tarjoamaa nk. DDoS-ilmoitusrajapintaa.
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Ilmoitusrajapinta on laadittu teleyritysten omasta toiveesta ja nadin ollen on pe-
rusteltua selvyyden vuoksi myds maarayksessa sallia sen kayttd ja toisaalta ra-
japintaa kdytettaessa ei ole jarkevaa edellyttaa paallekkaistd muuta raportoin-
tia. Muutos ei pakota teleyrityksia liittymaan rajapintaan. Muutos aiheuttaa te-
leyrityksille teknisia eli teleyrityksen ilmoitusjarjestelmiin kohdistuvia vaikutuk-
sia mutta toisaalta vahentda teleyrityksen henkildstélta tarvittavia manuaalisia
ilmoitustoimia, jos teleyritys paattaa liittya rajapintaan.

e Maadrayksen luvun 5 eli tilastointia koskevia velvoitteita on kevennetty. Aiemmin
maarays edellytti tilastoimaan neljannesvuosittain toimivuushairidita koskien
asiakkaiden ilmoittamat hairiét ja verkonvalvonnan havaitsemien hairiéiden kor-
jausajat viestintdpalveluittain, tietoturvahairidita koskien teleyrityksen kasittele-
mien tietoturvahairiétapausten kokonaismaarat ja tietoturvahairiétapausten ai-
heuttamien jatkotoimenpiteiden maarat toimenpidetyypeittdin, seka vuosittain
verkonvalvonnan havaitsemien hairididen syyt viestintaverkon tai -palvelun
komponenteittain. Maarayksen liitteissa annettiin tilastointipohjat, joiden mukai-
sesti tilastointi tuli suorittaa. Nykymaarays edellyttda ainoastaan tilastoimaan
puolivuosittain verkonvalvonnan havaitsemien toimivuushairididen maarat tie-
tyissa viestintapalveluissa ja teleyrityksen kasittelemien tietoturvatapausten ko-
konaismaaran. Tasta syysta maarayksen liitteista 4, 5, 6 ja 7 on luovuttu. Myés
tietoturvatilastointia koskevasta suosituksesta tilastoida hairidtyyppien mukaan
on luovuttu. Muutos on tehty aiempien tilastointivelvoitteiden kaytanndn sovel-
lettavuudesta kerattyjen kokemusten perusteella ja se vahentaa teleyrityksiin
kohdistuvia velvoitteita. Toisaalta muutokselle ei ole arvioitu olevan merkittéavaa
vaikutusta Liikenne- ja viestintaviraston tilannekuvatuotantoon, silla aiemmat
epaselvyydet ja eroavaisuudet teleyritysten valisissa tilastointikdytanteissa ja -
jarjestelmissa ovat joka tapauksessa vaikuttaneet tilastoinnista kerattavien ti-
lannetietojen hydédynnettavyyteen.

e Tahan maarayksen perustelumuistioon on lisatty selventdvaa tekstia ja esimerk-
keja erilaisista kaytanndssa havaituista maarayksen soveltamista koskevista ky-
symyksista, kuten toimivuushairididen vakavuusluokituksista ja erityisraportoin-
nista esimerkiksi myrskytilanteissa. Lisaysten myoéta viraston teleyrityksille an-
tamia ohjeita ja tulkintoja tuodaan saannénmukaisesti kaikkien kayttéon ja nain
ollen muutosten vaikutus on ldhinna soveltamista selkiyttavaa.

2 Muutoshistoria

Ensimmainen viestintaverkkojen ja -palvelujen yllépitoa ja vianhallintaa koskeva
maarays THK 50/1999 M yleisten televerkkojen verkonhallinnasta annettiin vuonna
1999. Maaraysta paivitettiin useampia kertoja, kunnes vuonna 2009 se kumottiin
Viestintaviraston maaraykselld 57/2009 M viestintdverkkojen ja -palvelujen yllapi-
dosta sekd menettelysta ja vika- ja hdiriotilanteissa. Maaraykseen 57 siirrettiin ver-
kon ja palvelun hallintaa koskeneet velvoitteet ja samaan aikaan valmisteltuun
maaraykseen 58 viestintdverkkojen ja -palvelujen laadusta ja yleispalvelusta taas
kerattiin madarayksessa 50 olleet palvelun laadun maarittelyyn liittyneet osat ja
maarayksesta 29 suorituskykya koskeneet vaatimukset.

Ensimmaiset toimivuushairidista ilmoittamisen velvoitteet taas annettiin syyskuussa
1997 Telehallintokeskuksen madrayksella THK 41/1997 M televerkkojen teknisesta
dokumentoinnista seké vika- ja héairiétilanteiden raportoinnista. Tassa maarayk-
sessa ilmoitettavat toimivuushairidt jaoteltiin kahteen luokkaan: erittdin merkitta-
viin ja merkittaviin hairidihin. Maarays kumottiin vuonna 2002 Viestintaviraston
maaraykselld 9/2002 M televerkkojen ja -palvelujen tietoturvaloukkausten seké
vika- ja héiriétilanteiden ilmoittamisvelvollisuudesta, jossa maarattiin ensikertaa
myds tietoturvaloukkauksista viranomaisille ilmoittamisesta.

M&araysta 9 uudistettiin vuonna 2003 viestintamarkkinalain (393/2003) ja vuonna
2004 sahkoisen viestinnan tietosuojalain (516/2004) voimaantultua ja vuonna 2009
maarays rajattiin koskemaan ainoastaan tietoturvaloukkauksista ilmoittamista, silla
samana vuonna julkaistiin toimivuushairiditd koskenut maardys 57.

Liikenne- ja viestintavirasto Traficom



6 (46)

Maarayksessa 57 toimivuushairiét jaoteltiin neljaan vakavuusluokkaan (A, B, C ja
D) ja ilmoitusvelvoitteet sidottiin tdhan luokitteluun: mita vakavampi vika, sita tiu-
kemmat velvoitteet.

Tilaajille tehtavista, erilaisiin hadiridihin tai niiden uhkaan liittyvista ilmoituksista
saadettiin laissa ensimmaisen kerran vuonna 1999 (laki yksityisyyden suojasta tele-
viestinndssa ja teletoiminnan tietoturvasta, 565/1999), jossa velvoitettiin teleyritys
ilmoittamaan "tilaajilleen telepalveluidensa turvallisuuteen liittyvista erityisista ris-
keista". Vuodesta 2004 lahtien tietoturvahairidista tilaajille ilmoittamisen velvolli-
suus annettiin sahkodisen viestinnan tietosuojalaissa ja velvoitetta tarkennettiin
maarayksessa 9. Toimivuushairidista tilaajille ilmoittamisen velvoitteet taas lisattiin
viestintamarkkinalakiin vuonna 2011 ja vuotta myéhemmin Viestintdvirasto julkaisi
maarayksesta 57 uuden version, jossa tarkennettiin vaatimuksia naiden kayttajail-
moitusten sisallésta ja muodosta.

Vuonna 2014 viestintéamarkkinalain ja sahkoéisen viestinnan tietosuojalain korvaa-

jaksi saadetyn tietoyhteiskuntakaaren (917/2014), jonka nimike muutettiin vuonna

2018 laiksi sdahkoisen viestinndn palveluista (viestintapalvelulaki), valmistelun yh-

teydessa Viestintavirasto paivitti jélleen kaikki maarayksensa. Tassa yhteydessa

paatettiin kerata yhteen kokonaisuuteen, maaraykseen 66, kaikki teletoiminnan eri-

laisten hairididen havainnointia, hallintaa ja tiedottamista koskevat vaatimukset.

Maardys 66 koottiin seuraavista aiemmin voimassa olleista maarayksista:

e 9 D/2009 M tietoturvaloukkausten ilmoitusvelvollisuudesta yleisessa teletoimin-
nassa,

e 13 B/2011 M internet-yhteyspalvelujen tietoturvasta,

e 47 C/2009 M teleyritysten tietoturvallisuuden hallinnasta ja

e 57 A/2012 M viestintaverkkojen ja -palvelujen yllapidosta sekda menettelysta ja
tiedottamisesta vika- ja hairittilanteissa.

Samassa yhteydessa Viestintaviraston maaraysten kokonaisuudistuksen yhtena
osana niin sanotusta dokumentointimaardyksesta (41 D/2009 M viestintdverkkojen
ja -palvelujen teknisestd dokumentoinnista) paatettiin luopua. Dokumentointimaa-
rays asetti yleiset velvoitteet teletoiminnan tekniseen dokumentointiin ja vastaisuu-
dessa dokumentointia pdatettiin kasitella kussakin substanssimadrayksessa osoitta-
malla selkedmmin, mistd kaikista asioista dokumentteja tarkalleen tulee olla. Maa-
rayksessa 66 velvoitettiinkin laatimaan ja yllapitdmaan dokumentaatio verkon- ja
palvelunvalvontamekanismeista, menettelyohjeista toimivuutta tai tietoturvaa hai-
ritsevien tai uhkaavien tilanteiden hallintaan, sekd muutosprosesseista.

LAUSUNTOPALAUTE

Lilkenne- ja viestintdvirasto vastaanotti maaraysluonnokseen ja sita koskevaan pe-
rustelumuistioluonnokseen nelja lausuntoa. Lausunnon antoivat DNA Qyj, Elisa Oyj,
Lansilinkki Oy ja Telia Finland Oyj.

DNA Oyj totesi, etta silla ei ole lausuttavaa luonnostelluista muutoksista, mutta se
pyysi maarayksen voimaantulolle vahintdan kolmen kuukauden siirtymaaikaa, jotta
tarvittavat muutokset tilastointi- ja raportointijarjestelmiin voidaan toteuttaa. Lii-
kenne- ja viestintavirasto katsoo, ettd mainitut muutokset eivat tuo teleyrityksille
uusia velvoitteita vaan tilastointivelvoitteista poistetaan valtaosa aiemmista vaati-
muksista ja raportoinnissa muuttuvat ainoastaan viraston asiointiosoitteet ja nain
ollen muutokset eivat aiheuta tarvetta ehdotetulle siirtymaajalle.

Elisa Oyj ehdotti lausunnossaan, ettéd maarayksen 16 §:n taulukoiden 1 ja 2 tekstit
"hairiotilanne estdaa" muutettaisiin muotoon "yksittainen hairidtilanne estaa". Elisa
Oyj perusteli ehdotustaan silla, ettd muutos tasmentaisi kahden erillisen vian tar-
kastelua erillisina hairidinad vakavuusluokitusta maéariteltdessa. Liikenne- ja viestin-
tavirasto ei tee muutosta madrayksen teksteihin, silla virasto arvioi, etta ehdotus ei
riittdvasti selkiytd hairidtilanteen kasitettd. Sen sijaan virasto lisaa téhéan maarayk-
sen perustelumuistion lukuun 16.1 selvennysta siita, etta toimivuushairiétilanteilla
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tarkoitetaan yksittaisia tapahtumia, jotka vaikuttavat toimivuuteen ja etta tyypilli-
sesti yhden vakaavuusluokiteltavan hairidn taustalla olevat tapahtumat johtuvat
yhdesta juurisyysta.

Lisaksi Elisa Oyj ehdotti, etta maarayksen perustelumuistion luvussa 16.2 kuvattua
toimivuushairion piirissa olevien kayttajien arviointineuvoa, jonka mukaan yritysliit-
tymissa vakavuusluokittelun kriteerina voidaan kayttaa kayttajamaaraa 30, jollei
teleyrityksella ole tosiasiallista tietoa yrityksen tai toimipisteen tydntekijamaarasta,
muutettaisiin joko poistamalla painokerroin tai muuttamalla sen lukumaaraksi nelja
(4), koska Tilastokeskuksen mukaan valtaosa suomalaisista yrityksista on kooltaan
0 - 4 hengen yrityksia ja ndin ollen kayttajamaaraero kuluttaja- ja yritysliittymien
valilld on vahainen seka toisaalta yrityksilla voi olla useita toimipisteitd, jolloin yk-
sittaisen yritysliittyman hairién luonnollisiin henkildihin kohdistuva vaikutus on yri-
tyksen kokonaishenkilomaaraa pienempi. Liikenne- ja viestintavirasto ei tee ehdo-
tettua muutosta, koska virasto katsoo, etta teleyritys voi - ja luonnollisesti kanna-
tettavaa olisikin - selvittaa kunkin tarjoamansa yritysliittyman tosiasiallisen kaytta-
jamaaran ja nain parantaa arviota eri hairididen tosiasiallisista kayttajavaikutuk-
sista. Lisaksi virasto arvioi, etta useilla 0 - 4 hengen yrityksilld on tosiasiassa kay-
tdéssaan ns. kuluttajaliittyma ja nain ollen yritysliittymien kayttajat painottunevat
suurempii yrityksiin, jolloin mainitun 30 kayttajan laskentasdaannén muuttaminen
alaspain ei ole perustelua.

Lansilinkki Oy ehdotti lausunnossaan, ettd eri maarayksissa, ohjeissa ja suosituk-
sissa kaytettavien kasitteiden yhdenmukaisuuden varmistamiseksi Liikenne- ja
viestintavirasto laatisi yhden kasitteistdén, ns. sanakirjan, kaytettdvista termeista.
Lilkenne- ja viestintdvirasto toteaa kayttédvansa ohjauksessaan mahdollisimman pit-
kalti lain maaritelmia ja pyrkii valttdmaan mahdollisia ristiriitaisuuksia eri ohjausdo-
kumentteihin tehtavissa maaritelmissa.

Telia Finland Oyj piti lausunnossaan hyvéna mahdollisuutta lahettda jatkossa tietoa
palvelunestohytkkayksista Liikenne- ja viestintavirastolle hyédyntaen viraston tar-
joamaa DDoS-ilmoitusrajapintaa.

Telia Finland Oyj totesi lausunnossaan, etta TV-ldhetysten hairidista tiedottamisen
osalta Liikenne- ja viestintdviraston tulkinta vikatapausten yhteydessa on sen koke-
muksen mukaan poikennut maarayksen perustelumuistion tekstista. Telia Finland
Oyj ehdottikin asian selkeyttamiseksi sita, ettd maarayksen lukujen 4 ja 5 velvoit-
teiden piirissa olevista TV-kanavista laadittaisiin yksiselitteinen lista tai taulukko
esimerkiksi viraston verkkosivuille, jonka perusteella hairidtiedotus ohjeistetaan.
Telia Finland Oyj totesi, ettd vastaava ajantasainen taulukko velvoitteiden piirissa
olevista radiokanavista selkeyttdisi myds tilannetta. Liikenne- ja viestintavirasto toi-
voo, ettd nyt uudistetulla maarayksen perustelumuistiolla selkiytetédan vastaisuu-
dessa yhteisia tulkintakdytantdja. Perustelumuistion luvussa 2.5 on listattu ne oh-
jelmistot, joiden siirtoa tai ldhettamistd mdaardayksen mainitut luvut koskevat muis-
tion julkaisuhetkella. Virasto seuraa ja arvioi tarvetta laatia muita listauksia maa-
rayksen soveltamiskdaytannén tueksi.

Lisaksi Telia Finland Oyj toivoi selkiytettavan sita, koskevatko maarayksen lukujen
4 ja 5 velvoitteet paikallisradiokanavien ohjelmistojen siirtémista ottaen huomioon,
ettd maarayksen 2 §:n mukaan mainitut luvut eivat koske radiotoiminnan harjoitta-
jia, joiden vaestdpeittovaatimus on alle 95 %. Liikenne- ja viestintavirasto on Telian
kanssa yhta mielta selkiytystarpeesta ja nain ollen, toimijoiden tasapuolisen kohte-
lun vuoksi, virasto muuttaa lausunnon perusteella maarayksen 2.3 §:n 4 kohdan
muotoon: maarayksen lukuja 4 ja 5 sovelletaan joukkoviestintdverkossa joukko-
viestintapalveluun vain silta osin kuin ne koskevat Yleisradio Oy:std annetun lain 7
§:n 1 momentissa tarkoitettua julkisen palvelun radio-ohjelmiston siirtoa tai lahet-
tamista tai sellaisten radio-ohjelmistojen siirtoa tai lahettéamista, joiden sahkdisen
viestinnan palveluista annetun lain 34 §:ssa tarkoitetun toimiluvan mukainen vaes-
tépeitto on vahintaan 95 %.
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YKSITYISKOHTAISET PERUSTELUT

Tassa luvussa kuvataan mddrayksen vaatimusten yksityiskohtaiset perustelut ja
annetaan soveltamisesimerkkeja vaatimusten noudattamiseen.

Luku 1 Yleiset sadannokset

Tassa luvussa kasitellaan maarayksen lukua 1 eli maarayksen yleisia saannoksia.

1 § Maarayksen tarkoitus

Maarayksen tarkoitus on parantaa teleyritysten varautumista erilaisiin hairidtilantei-
siin, niin viestintaverkkojen ja -palvelujen vikatilanteisiin kuin tietoturvaloukkauk-
siinkin. Maarayksella pyritdan varmistamaan, etta kaikilla teleyrityksilld on niiden
omaan toimintaan soveltuvat, riittdvat ja muutoinkin asianmukaiset keinot havaita
tietoturvaloukkauksia, sellaisten uhkia taikka muita tapahtumia, jotka estavat vies-
tintdpalvelujen toimivuuden tai hairitsevat niitd olennaisesti, ja etta teleyrityksilla
on valmiudet tallaisten tilanteiden ratkomiseen.

Tarkoitus on myds luoda teleyrityksille mahdollisimman selkeat ohjeet niin Lii-
kenne- ja viestintavirastolle kuin kdyttajille hairidista ilmoittamisen menettelyista ja
sisalldistd, jotta tarpeellinen tieto pystytaan itse hairiétilanteessa rutiininomaisesti
tuottamaan ja toimittamaan sen vastaanottaville tahoille. Lisdksi on tarkoitus pa-
rantaa viranomaisen mahdollisuuksia luoda kokonaiskuva viestintaverkkojen ja -
palvelujen hairibherkkyydesta ja hairididen syista teknista ohjausta varten. Nailla
kaikilla valineilld pyritdan vahentamaan kayttajien kokemia hairididen vaikutuksia.

2 § Soveltamisala

Tassa maarayksen pykalassa kasitelldaan maarayksen soveltamisalaa ja siihen teh-
tyja rajauksia.

2.1 Yleinen teletoiminta

Maardysta sovelletaan yleiseen teletoimintaan eli teleyritykseen, jolla tarkoitetaan
viestintapalvelulain® 3.1 §:n 27 kohdan mukaan sita, joka tarjoaa verkkopalvelua
tai viestintapalvelua ennalta rajaamattomalle kayttdjapiirille.

Maarays koskee teletoiminnan hairiétilanteita, joita ovat merkittavat tietoturvalouk-
kaukset, sellaisten uhat taikka muut tapahtumat, jotka estavat viestintapalvelun
toimivuuden tai hdiritsevat sitd olennaisesti. Toisin sanoen maarayksessa kasitel-
[dan yleisen teletoiminnan eli yleisten viestintdverkkojen ja -palvelujen niin toimi-
vuutta kuin tietoturvallisuuttakin hairitsevien tilanteiden havaitsemista ja selvitta-
mistd (madrayksen luku 2), niista ilmoittamista (maarayksen luvut 3 ja 4) ja tapah-
tumien tilastoimista (maarayksen luku 5).

Verkkopalvelu maaritelladan myos viestintapalvelulaint 3 §:ssé ja silla tarkoitetaan
palvelua, jossa teleyritys tarjoaa omistamaansa tai muulla perusteella hallussaan
olevaa viestintaverkkoa kaytettavaksi viestien siirtoon tai jakeluun. Verkkopalvelua
tarjoavasta teleyrityksesta kaytetaan viestintapalvelulaissa myds nimitysta verkko-
yritys.

Viestintdverkkoja ovat lain mukaan toisiinsa liitetyista johtimista seka laitteista
muodostuvat jarjestelmat, jotka on tarkoitettu viestien siirtoon tai jakeluun johti-
mella, radioaalloilla tai muulla sahkdmagneettisella tavalla. Sellaiset viestintaver-
kot, joita kaytetaan viestintapalvelujen tarjontaan ennalta rajaamattomalle kaytta-
japiirille, ovat lain mukaan yleisié viestintdverkkoja ja ne viestintaverkot, joita kay-
tetdan padasiassa televisio- ja radio-ohjelmistojen tai muun kaikille vastaanottajille
samanlaisena valitettavan aineiston siirtoon tai ldhettamiseen, taas ovat lain mu-
kaan joukkoviestintdverkkoja.
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Viestintaverkot ovat siis seka kohdeviestintdan ettd joukkoviestintaan tarjottavia
verkkoja. Maarays soveltuu siten esimerkiksi kiintedan ja langattomaan puhelin-
verkkoon (niin piiri- kuin pakettikytkentaiseenkin), kaapelitelevisioverkkoon, maan-
paalliseen digitaaliseen televisioverkkoon ja analogiseen radioon.

Viestintdpalvelulla tarkoitetaan viestintapalvelulain! 3.1 §:n 37 kohdan mukaan pal-
velua, joka muodostuu kokonaan tai paaosin viestien siirtamisesta viestintaver-
kossa seka siirto- ja lahetyspalvelua joukkoviestintdverkossa. Olennaista viestinta-
palvelun mdaritelméassa on se, etta teleyritys osallistuu palveluntarjoajana tekni-
sesti viestien siirtoon tai [dhettamiseen.

Myos joukkoviestintdverkoissa madrays soveltuu verkkopalvelun tarjoamiseen eli
palveluun, joka mahdollistaa televisio- ja radio-ohjelmistojen valittamisen ja lahet-
tdmisen. Maarays soveltuu myds viestintapalveluun, jolla tarkoitetaan ohjelmistojen
siirtopalvelua. Verkko- ja viestintdpalvelun tarkkaa rajanvetoa joukkoviestintaver-
koissa ei ole maaritelty sitovasti. Olennaista on huomata, ettd kanavayhtididen toi-
minta on viestintdpalvelua ja teletoimintaa silta osin kuin se koskee teknista siirtoa
ja tarjolla pitoa. Asiaa kdsitellddn tarkemmin maaritelmien yhteydessd, jaljempéana
luvussa 3.3.

2.2 Soveltamisalan yleiset rajoitukset

Maarays ei koske ennalta rajatulle kayttajapiirille tarjottavia verkko- tai viestinta-
palveluja tai sisdltépalveluja. Uusissa palveluissa joudutaan usein tulkitsemaan,
onko palvelu ylipaataan viestintapalvelu tai onko kayttdjapiiri ennalta rajattu. Tul-
kintaratkaisut on tehtava kokonaisarviointina tapauskohtaisesti. Sisaltépalveluina
soveltamisalan ulkopuolelle jadavat esimerkiksi internetsivujen sisallét, keskustelu-
palstat ja televisio- ja radio-ohjelmistojen sisaltd.

Maardysta ei sovelleta esimerkiksi yrityksen tai yhteisén sisaisen viestintdaverkon
hallintaan, koska siina kayttajapiiri on ennalta rajattu: toisin sanoen maarayksella
ei aseteta teleyritysvelvoitteita yhteisdtilaajalle. Yhteisétilaajalla tarkoitetaan vies-
tintapalvelulain® 3.1 §:n 41 kohdan mukaan viestintépalvelun tai lisdarvopalvelun
tilaajana olevaa yritysta tai yhteis6d, joka kasittelee itse viestintdverkossaan kayt-
tajien viesteja, valitystietoja tai sijaintitietoja. Yhteisétilaajat ovat myds lain tarkoit-
tamia tilaajia. Vaikka palvelun tarjoava teleyritys ei vastaakaan yhteisdn sisdisesta
viestintdverkosta tai -palvelusta, teleyritys vastaa tilaajalle tarjoamastaan palve-
lusta ja esimerkiksi toimivuuden hairiétilanteiden vakavuusluokittelussa otetaan
huomioon se, ettd vika tai hairié yhteisotilaajalle tarjotussa palvelussa vaikuttaa
kaikkiin yrityksen tai yhteisén kayttdjiin. Vakavuusluokitusta varten jaljempana,
madrayksen 16 §:n perusteluissa luvussa 16.2, maaritelléadn yhdenmukaisesti tele-
toiminnan varmistamista koskevan maarayksen? perustelumuistion kanssa, mita
loppukayttdjamaarad yhden yhteisétilaajalle tarjottavan laajakaistaliittyman voi-
daan katsoa vastaavan ja miten kayttajamaaraa voidaan arvioida esimerkiksi puhe-
linverkon vaihdetta tarjottaessa.

Maarays ei myoskaan koske muita viestintapalvelulain® 3.1 §:sséa tarkoitettuja vies-
tinnan vélittdjia kuin teleyrityksia.

2.3 Soveltamisala tilapdisessa tarjonnassa tai kapasiteetissa

M&araysta ei sovelleta viestintéverkkojen tai -palvelujen tilapdiseen tarjontaan tai
tilapaiseen kapasiteettiin, kuten esimerkiksi lyhytaikaisen tapahtuman ajaksi alu-
eelle lisattyihin joukkoviestintdverkon lahettimiin tai matkaviestinverkon kapasi-
teettitukiasemiin. Tilapaisella tarkoitetaan tavallisesti enintdan kolmen kuukauden
yhtenaista ajanjaksoa.

2 Taman muistion julkaisuhetkelld maarays Viestintavirasto 54 B/2014 M viestintaverkkojen ja -palvelujen varmistami-
sesta seka viestintaverkkojen synkronoinnista, ajantasainen versio: https://www.traficom.fi/fi/saadokset
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2.4 Soveltamisalan rajoitus tietoturvan hairidtilanteissa

Madrayksen 10 §, 15 § ja luku 5 eli tietoturvan hairidtilanteista kayttdjille ja Lii-
kenne- ja viestintavirastolle ilmoittamisen velvoitteet seka tietoturvan hairiétilantei-
den tilastointivelvoitteet koskevat vain muita kuin Euroopan komission asetuksessa
611/2013 saadeltyja tietoturvan hairiétapauksia. Naita komission asetuksessa kasi-
teltyja hairiétilanteita ovat nimenomaisesti henkilétietojen tietoturvaloukkaukset ja
asetus harmonisoi niista viranomaisille ja kayttajille ilmoittamisen menettelyt.

Toisin sanoen, tassa mdarayksessa ei madrata henkilbtietojen tietoturvaloukkauk-
sista Liikenne- ja viestintavirastolle ja kayttajille tiedon tuottamisesta ja antami-
sesta. Ilmoitus- ja tilastointivelvoitteet koskevat vain mahdollisia muita tietoturva-
hairidita. On kuitenkin hyva huomata, ettda maarayksen luvun 2 velvoitteet havaita
tietoturvaongelmia, niiden uhkia ja tarvittaessa puuttua tietoturvahairidihin, koske-
vat luonnollisesti kaikkea teletoimintaa. Luku 2 siis koskee myds kyvykkyytta ha-
vaita henkildtietojen tietoturvaloukkauksia.

Komission asetusta ja siihen sisaltyvaa henkildtietojen tietoturvaloukkauksen maa-
ritelmdaa on kasitelty tarkemmin tdman perustelumuistion liitteessa 1.

2.5 Soveltamisalan osittaiset rajoitukset joukkoviestinndssa

Maarayksen lukujen 4 ja 5 soveltamista joukkoviestintdpalveluihin on rajattu siten,
ettd hairidtilanteista Liikenne- ja viestintavirastolle ilmoittamisen vaatimukset ja ti-
lastointivaatimukset koskevat:
e Televisio-ohjelmistojen siirtamista tai [dhettdmistd, kun kyseessa on
- Yleisradio Oy:sta annetun lain (1380/1993) 7 §:n 1 momentissa tarkoitettu-
jen julkisen palvelun ohjelmistojen siirto tai lahetys, tai
- viestintapalvelulain! 211 §:ssa ja sen nojalla annetuissa sdannoksissa tar-
koitettujen valtakunnallisen ohjelmistotoimiluvan nojalla Idhetettavien
useita eri yleiséryhmia palvelevien ohjelmistojen siirto tai ldhetys.
¢ Radio-ohjelmistojen siirtamista tai lahettamista, kun kyseessa on
— Yleisradio Oy:sta annetun lain 7 §:n 1 momentissa tarkoitetun julkisen pal-
velun radio-ohjelmiston siirto tai lahetys, tai
- viestintapalvelulain 34 §:ssa tarkoitettua ohjelmistolupaa edellyttédvan ra-
dio-ohjelmiston siirto tai lahetys.

On hyva huomata, ettd maarayksen luvun 2 yleiset verkonhallintavaatimukset ja
luvun 3 kayttajatiedotusvelvoitteet koskevat niitékin joukkoviestintépalveluja, jotka
on rajattu ulos 4 ja 5 luvuista.

Yleisradio Oy:sta annetun lain 7 §:n 1 momentissa sdaadetaan julkisesta palvelusta
siten, etta yhtion tehtdavana on tuoda monipuolinen ja kattava julkisen palvelun te-
levisio- ja radio-ohjelmisto siihen liittyvine oheis- ja lisdpalveluineen jokaisen saata-
ville yhtalaisin ehdoin. Naita ja muita julkisen palvelun siséltépalveluja tulee tarjota
yleisissa viestintaverkoissa valtakunnallisesti ja maakunnallisesti. Toisin sanoen, ta-
man madaardyksen kannalta lukujen 4 ja 5 velvoitteita sovelletaan kaikkiin niihin
joukkoviestintapalveluihin, joilla siirretaan tai [dhetetdén Yleisradio Oy:n julkisen
palvelun televisio- tai radio-ohjelmistoja. Tama patee toteutustekniikasta riippu-
matta eli esimerkiksi televisio-ohjelmistojen siirtdmisessa samoin antenni-,
kaapeli-, ja IPTV-jakeluissa. Taman muistion julkaisuhetkelld mainitut velvoitteet
koskevat ohjelmistojen Yle TV1 (SD ja HD), Yle TV2 (SD ja HD), Yle Teema & Fem
(SD ja HD), Yle Radiol, YleX, Yle Puhe ja Yle:n paikallisradio-ohjelmistojen siirtoa
ja lahettamista.

Viestintapalvelulain! 211 §:ssa saddetaan ohjelmistojen saattamisesta nako- ja
kuulorajoitteisten saataville eli aani- ja tekstityspalveluvelvoitteista. Saanndksen
mukaan Yleisradio Oy:n julkisen palvelun ohjelmistojen (joita on kasitelty edelli-
sessa kappaleessa) lisaksi valtakunnallisen ohjelmistotoimiluvan nojalla ldhetetta-
vissa useita eri yleisdryhmia palvelevissa ohjelmistoissa on oltava aani- ja tekstitys-
palvelu. Lain 211.5 §:n nojalla annetussa valtioneuvoston asetuksessa televisio- ja
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radiotoiminnasta (1245/2014, 8 §) on maaritelty, mika katsotaan useita yleiséryh-
mia palvelevaksi ohjelmistoksi, ja liikenne- ja viestintéministerid on taman asetuk-
sen 8.2 §:n nojalla vahvistanut paatdkselldan LVM/9/03/2018, 1.6.2018 ne ohjel-
mistot, joihin Yleisradio Oy:n ohjelmistojen lisdksi on lisdttava aani- ja tekstityspal-
velu. Mainitun paatoksen mukaan tallaisia ohjelmistoja ovat MTV Oy:n MTV3, Sa-
noma Media Finland Oy:n Nelonen ja Brilliance Communications Oy:n AlfaTV. Toisin
sanoen, taman madrayksen kannalta lukujen 4 ja 5 velvoitteita sovelletaan kaikkiin
niihin joukkoviestintapalveluihin, joilla siirretaan tai lahetetaan televisio-ohjelmis-
toja MTV3 (SD ja HD), Nelonen (SD ja HD) ja AlfaTV (SD ja HD). Tama patee toteu-
tustekniikasta riippumatta eli samoin esimerkiksi antenni-, kaapeli- ja IPTV-jake-
luissa.

Viestintapalvelulain! 34 §:n mukaan radiotoiminnan harjoittaminen analogisessa
maanpaallisessa joukkoviestintaverkossa edellyttaa ohjelmistotoimilupaa. Taman
maarayksen lukujen 4 ja 5 velvoitteita sovelletaan kaikkiin niihin joukkoviestinta-
palveluihin, joilla siirretaan tai lahetetaan mainitun ohjelmistolupien mukaisia radio-
ohjelmistoja ja kun siirrettavan tai lahetettavan ohjelmiston toimiluvan mukainen
vaestopeitto on vahintdan 95 %. Taman muistion julkaisuhetkella tama tarkoittaa
kaytdanndssa ohjelmiston Radio Nova siirtoa tai ldhettamistd. Ajantasainen listaus
naistd ohjelmistoista on saatavilla Liikenne- ja viestintaviraston verkkosivuilta.

Edellisten lisaksi maardayksen lukuja 4 ja 5 ei kuitenkaan sovelleta niihin radiotoi-
minnan harjoittajiin, joiden toimiluvan mukainen vaestépeitto on alle 95 %. Naissa
tapauksissa viestintapalvelujen kayttéjien maara on pieni, joten palvelujen yhteis-
kunnallinen merkitys ole kovin merkittava ja toisaalta tarkoituksena ei ole asettaa
kohtuuttomia vaatimuksia pienille teleyrityksille.

3 § Madadritelmat

Tassa luvussa kuvataan maardyksessa kaytetyt maaritelmat.

3.1 DVB-C-verkkopalvelu

DVB-C-verkkopalvelulla tarkoitetaan tassa maarayksessa, kuten myds Liikenne- ja
viestintdviraston teletoiminnan laatua koskevassa maarayksessa3, DVB-C (Digital
Video Broadcasting, Cable) -standardin ETSI EN 300 429 mukaista digitaalisten
kaapelitelevisiopalvelujen ldhetyspalvelua. Maaritelman mukaisesti DVB-C-verkko-
palveluun kuuluvat lahetysverkkojen lisaksi myds muut verkon palvelut kuten siirto,
koodaus, multipleksointi ja uudelleen multipleksointi (ns. remultipleksointi), joilla
mahdollistetaan televisiopalvelun toimitus loppukadyttajan vastaanottopisteeseen.

Liitteessa 2 esitetyssa kuvassa on havainnollistettu eras televisiopalvelujen toimi-
tusketju ohjelmatoimijalta kayttajalle. Tassa esimerkkikuvassa DVB-C-verkkopal-
velu on DVB-T-verkkopalvelun jatkona, jolloin DVB-T-verkkopalvelu ulottuu koo-
dauksesta siirtoalueen lahetinasemalle, josta toimitusketju jatkuu DVB-C-verkko-
palveluna kayttdajan vastaanottopisteeseen.

Liitteessa 3 esitetyssa kuvassa taas on havainnollistettu televisiopalvelujen toimi-
tusketju nimenomaan DVB-C-verkkopalvelussa. DVB-C-verkkoon televisiopalvelu
voidaan vastaanottaa usean eri ldhteen kautta.

DVB-C-verkkopalvelun tarjoaja vastaa nimenomaan televisiopalvelun toimittami-
sesta signaalin vastaanottopisteesta asiakkaalle luovutusrajapintaan asti.
3.2 Internetyhteyspalvelu

Tahan maaraykseen on sisdllytetty laista l6ytyva internetyhteyspalvelun maari-
telma, koska maarayksessa kaytetty termi muu viestintdpalvelu (ks. jaljempana

3 Taman muistion julkaisuhetkelld maarays Viestintavirasto 58 B/2014 M viestintdverkkojen ja -palvelujen laadusta ja
yleispalvelusta, ajantasainen versio: https://www.traficom.fi/fi/saadokset
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luku 3.4) on maaritelty muiden maariteimapykalassa listattujen palvelumaaritel-
mien avulla.

Internetyhteyspalvelulla tarkoitetaan viestintapalvelulain® 3.1 §:n 3 kohdan mukaan
viestintapalvelua, jonka avulla voidaan muodostaa yhteys internetiin siella tarjolla
olevien palvelujen kayttamiseksi.

Lain esitdissa (HE 221/2013) todetaan, etta internetyhteyspalvelulla tarkoitetaan
esimerkiksi tilaajan paatelaitteen, kuten modeemin ja julkisen internetin valista yh-
teytta. Maaritelma kattaa tiedonsiirron liittymasta julkiseen internetiin ja yhteyden
kannalta pakolliset palvelut, kuten IP-osoitteiden hallinnan. Olennaista on, etta in-
ternetyhteyspalvelu kattaa asiakkaan paasysta internetiin sen osuuden, jota palve-
lua tarjoava teleyritys pystyy hallinnoimaan. Internetyhteyden paalla tarjottavat
palvelut, kuten séahkoéposti tai internetpuhelinpalvelut eivat kuulu internetyhteyspal-
veluun, vaan ovat erillisia viestintapalveluja riippumatta siita, tarjoaako niitéd sama
vai eri teleyritys.

Lilkenne- ja viestintaviraston tulkinnan mukaan internetyhteyden kannalta pakolli-
sia palveluja eli internetyhteyspalveluun sisaltyvia palveluja ovat ainakin resolve-
rinimipalvelu ja DHCP-palvelu.

Internetyhteyspalvelun maaritelma on teknologianeutraali ja kattaa siten niin kiin-
tedt kuin langattomatkin liittymat. Esimerkkeja kiinteista internetyhteyspalveluista
ovat mm. xDSL-, kaapelimodeemi-, valokuitu- ja kiinteistéliittymat ja langattomista
internetyhteyspalveluista taas matkaviestinliittymien datapalvelut ja WLAN-verkot.

3.3 Joukkoviestintapalvelu

Joukkoviestintapalvelun maaritelma on johdettu viestintapalvelulain 3 §:ssa ole-
vasta joukkoviestintdverkon maaritelmasta (ks. edella luku 2.1).

Tassa maarayksessa joukkoviestintapalvelun maaritelman tarkoitus on erityisesti
maaritella toimivuuden hairiétilanteiden vakavuusluokittelua varten joukkoviestinta-
verkossa tarjottavien televisio- ja radio-ohjelmistojen ja naihin ohjelmistoihin liitty-
vien oheis- ja lisdpalvelujen vastaanottajien potentiaalinen lukumaara, joten maari-
telmasta on jatetty pois "muu vastaanottajille samanlaisena valitettava aineisto",
jotta ei synny tulkintaongelmia suhteessa julkisessa internetissa tarjottaviin sisal-
téihin. Tallaisia sisaltdpalveluja ovat esimerkiksi televisioyhtididen internetissa tar-
joamat televisio-ohjelmapalvelut tai VoD (Video on Demand) -palvelut.

Joukkoviestintdpalvelujen toimivuuden hdiriétilanteiden vakavuusluokittelussa tay-
tyy pystya arvioimaan ohjelmistojen potentiaalinen vastaanottajamaara, mutta
joukkoviestinnan valittamiseen vaikuttavat hairiétilanteet liittyvat padsaantdisesti
verkkopalveluun, joka mahdollistaa ohjelmistojen valittamisen.

Hairiot saattavat toki liittya myds viestintdpalveluun, jolla tarkoitetaan televisio- ja
radio-ohjelmistojen valittdmiseen tarkoitetussa verkossa ohjelmien siirtdmista tai
lahettamista eli ohjelmistojen siirtopalveluja. Viestintapalvelun tarjoajia joukkovies-
tintdverkoissa ovat ohjelmistotoimilupien haltijat. Tekninen viestintdpalvelu on ero-
tettava tarkasti ohjelmistojen sisalléstd, jonka saantely ei kuulu tdman maardayksen
soveltamisalaan.

Liitteessa 2 on esitetty esimerkkina joukkoviestintdpalvelun tekninen rajaus siirret-
téessa televisiopalvelu DVB-T- ja/tai DVB-C-verkkopalvelun avulla ohjelmatoimijalta
katsojalle. Muita esimerkkeja joukkoviestintaverkkojen verkkopalveluista ovat mm.
DVB-T2-, ULA- ja IPTV-ldhetyspalvelut. Joukkoviestintapalvelun teknisen rajauksen
kannalta oleellisinta ei ole milld joukkoviestintaverkkotekniikalla televisio- tai radio-
ohjelmisto valitetdan ohjelmatoimijalta katsojalle tai kuinka moni eri toimija jouk-
koviestintapalvelun vaélittamiseen osallistuu. Teknisen rajauksen kannalta tarkeinta
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on, etta joukkoviestintapalvelu ulottuu ohjelmatoimijan luovutusrajapinnasta vas-
taanottajan vastaanottorajapintaan asti ja tata on havainnollistettu esimerkilla liit-
teessa 2 olevassa kuvassa.

3.4 Muu viestintdpalvelu

Muuhun viestintdpalveluun on koottu kaikki ne palvelut, jotka ovat viestintapalvelu-
lain' tarkoittamia viestintapalveluja ja jotka eivat kuulu mihinkdan muuhun téassa
maarayksessa maariteltyyn palveluryhmaan. Ryhmittely perustuu siihen, etta nai-
den palvelujen toimivuuden hairiétilanteet eivat ole kayttdjien viestintdmahdolli-
suuksien kannalta yhta kriittistd kuin muiden maariteltyjen palveluryhmien. Vastaa-
vanlaista muun viestintdpalvelun maaritelmaa kaytetdaan myds tarkeysluokittelun
apuna teletoiminnan varmistamista koskevassa méaarayksessa?.

Esimerkkeja muista viestintapalveluista ovat multimediaviesti-, WAP-, PoC- ja pika-
viestipalvelut (IM), push-e-mail -palvelut (jota mahdollisesti tarjoaa muu kuin sah-
kdpostipalvelun tarjoaja ja johon ei siis sisally kaikkia luvussa 3.5 todettuja sahko-
postipalvelun toiminnallisuuksia), seka yleisen puhelinpalvelun maaritelman (ks.
luku 3.7) ulkopuolelle jaavat viestintapalvelun maaritelman tayttavat puhepalvelut
kuten yksisuuntaiset VoIP-palvelut (joista on mahdollista vain soittaa tai vain vas-
taanottaa puheluita yleisestd puhelinverkosta tai joista ei ole ollenkaan paasya ylei-
seen puhelinverkkoon).

Kun arvioidaan sitd, onko palvelu ylipaataan viestintdapalvelu vai joku muu palvelu,
joka ei kuulu lainkaan viestintapalvelulain! soveltamisalaan, oleellista on se, etta
palvelun tarjoaja siirtda* viesteja viestintaverkossa. Asiaa ei ole tédssé dokumentissa
mahdollista kuvata taysin tyhjentavasti, koska palvelukonseptit kehittyvat koko
ajan ja lainsaadanndn soveltuvuus on ratkaistava tapauskohtaisesti. Liikenne- ja
viestintaviraston vakiintuneista tulkintaperiaatteista voi todeta ainakin sen, etta
puhtaita vertaisverkkopalveluja ei ole tulkittu viestintdpalveluiksi, koska palvelun-
tarjoaja ei niissa osallistu viestien siirtdmiseen (kuten signalointiin tai palvelimen
ylldpitoon).

3.5 Sahkopostipalvelu

Sahkdpostipalvelulla tarkoitetaan séahkdpostiviestien Iahettamis-, valittamis- tai
vastaanottopalvelua, joka hyddyntaa internetin nimipalvelua eli DNS-palvelua vies-
tien valittédmiseen. Sahkdpostipalvelun periaatekuva, eri toiminnot ja toimintojen
valilla kaytettavia protokollia on esitetty kuvassa 1.

Sahkopostin lahettamispalvelulla tarkoitetaan palvelua, jossa asiakas lahettaa vies-
tin palveluntarjoajan lédhetyspalvelimen (MSA) kautta. Valittamispalvelulla tarkoite-
taan palvelua, jossa sahkdpostiviesti vastaanotetaan, (kasitelldan) ja lahetetaan
edelleen asiakkaan kanssa sovittuun kohteeseen. Vastaanottopalvelulla tarkoitetaan
palvelua, jossa asiakkaan sahkdpostiviestit vastaanotetaan vastaanottopalvelimelle
(MDA) ja toimitetaan asiakkaan sahkdpostilaatikkoon.

4 On huomattava, ettéd esimerkiksi pikaviestipalveluissa on ratkaistava tapauskohtaisen toteutuksen perusteella, onko
kysymyksessa ylipaataan lain tarkoittama viestintapalvelu vai esimerkiksi puhdas vertaisverkkopalvelu, jossa ei ole
lainkaan keskitettyja palvelimia, joilla palveluntarjoaja osallistuisi viestien valittamiseen.

Liikenne- ja viestintavirasto Traficom



14 (46)

"____Z[ ______
Originat .o "
figinator s 1 e S = Sender/Lahettaja
l p SMTP + MUA = Mail User Agent/iKayttajapalvelin
_ + MSA = Mail Submission Agent/Lahetyspalvelin
MSA | za . ar .
+ MTA = Mail Transfer Agent/Valityspalvelin
N
WHS - + MDA = Mail Delivery Agent/Vastaanottopalvelin
hMSA
: + M3 = Message Store/Viestien sailytys
J' - SMTP + R = Receiver/\Vastaanottaja
MESSAGE )
MTA + POP = Post Office Protocol
E%VN?TDF'.JE + IMAP = Internet Message Access Protocol
Chimdeé“ v « SMTP = Simple Mail Transfer Protocal
MTA - + MIME = Multipurose Internet Messaging Extension
& “MHS = Mail Handling Systern
MDA [
hMDA, internal
—
— ¢
MDA P S |
| POP, IMAP
e —=~=="=" > MUA [ |
Receiver ]

Kuva 1. Sahkdpostipalvelun periaatekuva.

Lahtevalla sahkopostiliikenteella tarkoitetaan asiakkailta lahtevia sahkopostivies-
teja, jotka valitetdan palveluntarjoajan lahetyspalvelimien (MSA) kautta sahkdpos-
tin valityspalvelimille (MTA).

Saapuvalla sahkoépostiliikenteelld taas tarkoitetaan asiakkaille saapuvia sahkdposti-
viesteja, jotka valitetaan palveluntarjoajan vastaanottopalvelimien (MDA) kautta
asiakkaiden sahkdpostilaatikoihin (MS).

3.6 Tekstiviestipalvelu

Tekstiviestipalvelulla tarkoitetaan tassa maarayksessa matkaviestinverkossa tarjot-
tavaa viestintapalvelua, jonka avulla voidaan |ahettda ja vastaanottaa lyhytsano-
mia, jotka sisaltdvat vain aakkosnumeerisia merkkeja ja erikoismerkkeja.

Tekstiviestipalvelusta kdytetdaan usein nimea SMS-palvelu eli Short Message Ser-
vice. Palvelun tekninen toteutus on maaritelty 3GPP:n spesifikaatiossa TS 23.040.

Tekstiviesteja on teknisesti mahdollista valittda myds kiintedn puhelinverkon liitty-
miin ja esimerkiksi Liikenne- ja viestintaviraston numerointimaardyksessa® tama
mahdollisuus on otettu huomioon. Taman maarayksen kannalta tekstiviestintaa
kiintedn puhelinverkon liittymiin voidaan kuitenkin pitdad marginaalisena ja maarays
koskee siksi vain puhtaasti matkaviestinverkossa valitettavaa tekstiviestipalvelua.

5 Taman muistion julkaisuhetkelld maarays Viestintdvirasto 32 S/2016 M yleisen puhelinverkon numeroinnista, ajanta-
sainen versio: https://www.traficom.fi/fi/saadokset
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3.7 Yleinen puhelinpalvelu

Tahan maaraykseen on sisallytetty laista 16ytyva yleisen puhelinpalvelun maari-
telma, koska maarayksessa kaytetty termi muu viestintdpalvelu (ks. edella luku
3.4) on maaritelty muiden maaritelmapykalassa listattujen palvelumaaritelmien
avulla.

Viestintapalvelulain! 3.1 §:n 42 kohdan mukaan yleiselld puhelinpalvelulla tarkoite-
taan viestintapalvelua, jonka avulla voidaan soittaa ja vastaanottaa kotimaan- ja
ulkomaanpuheluja kansallisessa tai kansainvalisessa numerointisuunnitelmassa ole-
van numeron avulla.

Yleinen puhelinpalvelu voi olla teknisesti piiri- tai pakettikytkentdinen. Olennaista
maaritelmassa on mahdollisuus seka soittaa ettda vastaanottaa puheluita kansainva-
liseen E.164 standardiin perustuvalla puhelinnumerolla. Sanalla yleinen viitataan
siihen, ettd kysymyksessa on yleisesti saatavilla oleva palvelu eli ennalta rajaamat-
tomalle kayttajapiirille tarjottu palvelu.

Yleiselle puhelinpalvelulle asetetut vaatimukset patevat riippumatta siitd, missa
verkossa palvelua tarjotaan (muissakin kuin PSTN/ISDN- tai matkaviestinver-
koissa). Siten myds kaksisuuntainen VoIP-puhelinpalvelu katsotaan yleiseksi puhe-
linpalveluksi.

Markkinoilla on tarjolla myds muihin kuin puhelinnumeroihin perustuvia puhelupal-
veluja, joista voi vain joko soittaa siten, etta soittajan numerona nakyy puhelinnu-
mero tai joihin voi vastaanottaa puheluita yleisen puhelinverkon numerolla. Tallai-
set palvelut eivat ole yleisia puhelinpalveluja, mutta ne voivat olla viestintépalveluja
tai puhelinverkossa tarjottavia palveluja.

Pelkkd puheluiden vastaanottomahdollisuus tai pelkka mahdollisuus soittaa puhelu
ovat saadannon termein viestintdpalveluja, eivét yleisid puhelinpalveluja. Téman
maarayksen palveluryhmittelyssa yksisuuntaiset puhepalvelut ovat muita viestinta-
palveluja. Nama yleisen puhelinpalvelun ja viestintdpalvelun tulkinnat ovat johdon-
mukaisesti vakiintuneita Liikenne- ja viestintaviraston teknisessa ohjeistuksessa ja
tapausratkaisuissa.

Luku 2 Hairiotilanteiden havainnointi ja hallinta

Tassa luvussa kasitelldadn maarayksen luvussa 2 annettuja velvoitteita eli verkon- ja
palvelunhallinnan toteuttamista koskevia vdahimmaisvaatimuksia.

4 § Toimivuuden ja tietoturvan valvonta

Pykélassa tarkennetaan osin informaatioluonteisesti viestintapalvelulain! 243 §:ssa
todettua velvollisuutta ylldpitaa viestintdaverkot ja -palvelut siten, ettd niihin kohdis-
tuvat tietoturvaloukkaukset ja -uhat seka toimivuutta hairitsevat tilanteet voidaan
havaita, mika kaytéanndssa tarkoittaa, etta teleyrityksen tulee yllapitaa verkon- tai
palvelunhallintajarjestelmaa.

Teleyrityksen oma-aloitteinen ripea toiminta erilaisten hairididen havaitsemiseksi on
tarkeaa. Havainnointikyvyn avulla teleyritys pystyy aloittamaan hairiétilanteiden
selvittdmis-, rajoittamis- ja korjaamistoimenpiteet nopeasti, eika sen tarvitse odot-
taa asiakasvalituksia. Hairidtilanteiden ennaltaehkaisyssa pyritéan mahdollisimman
varhaisessa vaiheessa havaitsemaan pienetkin tunnusmerkit alkavasta ongelmati-
lanteesta. Ennaltaehkaisyn avulla vaikutukset viestintapalveluihin voidaan mini-
moida ja parhaimmillaan vaikutuksia ei nay viestintapalveluissa lainkaan.

Jatkuvalla valvonnalla momentissa 1 tarkoitetaan jarjestelmien valmiutta. Téllaisia
jarjestelmia voivat olla verkonhallintajarjestelmat mutta myés verkkolaitteissa it-

sessaan olevat sisaanrakennetut valvontaominaisuudet. Momentissa 1 ei tarkoiteta
esimerkiksi tyéntekijoiden tydaikajarjestelyja tai halytysvalmiutta. Sdannbksessa ei
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oteta kantaa siihen, mita toimenpiteita valvontatietojen perusteella on kdynnistet-
tava.

Momentin 1 edellyttdma teleyrityksen kaytettavissa olevien laitetilojen tehonsy6tdn
ja olosuhteiden valvonta on perusteltua, jotta teleyritys saa my6s muista kuin
omistamistaan laitetiloista erityisesti toimivuusongelmia ennakoivia halytyksia.

Momentissa 2 kuitenkin edellytetaan, etta teleyritykselld on oltava tarkoituksenmu-
kaiset eli kaytanndssa toimintansa laajuuteen ja luonteeseen soveltuvat jarjestel-
mat ja maaritellyt menettelytavat erilaisten valvontatietojen vastaanottamiseen ja
analysoimiseen, jotta teleyritykselld on keinot kasitellad valvontatietoja.

Lisdksi momentissa 3 edellytetddn dokumentoimaan kdytdssa olevat verkon- ja pal-
velunvalvontamekanismit, jotta teleyritys pystyy tarvittaessa osoittamaan, milla
keinoin se tayttaa annetut vaatimukset.

4.1 Jatkuva valvonta

Teleyrityksen tulee jatkuvasti valvoa tarjoamiensa viestintaverkkojen ja -palvelujen
toimivuutta, tietoturvan tilaa seka Liikenne- ja viestintaviraston teletoiminnan var-
mistamisesta antaman maarayksen? mukaisin tehonsyo6ton ja olosuhteiden valvon-
noin kaytettavissaan olevia laitetiloja. Tallaisia tiloja ovat seka teleyrityksen omista-
mat ettd vuokralle ottamat laitetilat. Alihankintaa on kdsitelty tarkemmin taman pe-
rustelumuistion liitteessa 4. Laitetilojen valvonnalla tarkoitetaan teletoiminnan var-
mistamista koskevan maarayksen? vaatimien tehonsy6tén halytysten ja olosuh-
dehalytysten valvontaa.

Teleyrityksella tulee olla tarjoamiinsa verkkoihin ja palveluihin soveltuvat verkon- ja
palvelunhallintamekanismit, joilla teleyritys kykenee havaitsemaan mahdollisimman
nopeasti toimivuutta tai tietoturvan tilaa hairitsevat ongelmat. Esimerkkeind tallai-
sista tilanteista voidaan mainita palvelunestohydkkaykset, muu haitallinen liikenne
tai vaikkapa matkapuhelintukiaseman virtalahteen vika ja siitd johtuva tukiaseman
(ja tukiasemalla tarjottavien viestintapalvelujen) toimintahairi¢, jotka molemmat
vaikuttavat teleyrityksen palvelujen kaytettdavyyteen. Teleyritys voi havaita tallaiset
ongelmat esimerkiksi valvomalla verkon tai sen komponentin liikenndintia (kuten
maaraa) ja esimerkkina kaytetyn tukiaseman tapauksessa vaikkapa virtaldhteen
jannitetasoa.

Teleyrityksen tulee myds pyrkia havaitsemaan mahdollisimman varhaisessa vai-
heessa ongelmiksi kehittymdssa olevat tilanteet verkon- ja palvelunhallintameka-
nismiensa avulla. Esimerkkind kehittymisvaiheessa olevasta hairidésta voi mainita
laitetilan jaahdytyksen tai tuuletuksen vikaantumisen, mika ei valittémasti vaikuta
viestintaverkkojen ja -palvelujen toimintaan. Ellei téllaista vikaa korjata, tulee se
todennakdisesti kuitenkin ennen pitkda estamadan laitetilassa olevien viestintaver-
kon komponenttien toiminnan liian korkeaksi nousseen laitetilan lampdtilan takia.
Muita tulevaa hairiétilannetta ennakoivia tietoja ovat esimerkiksi ohjelmistohalytyk-
set ja palvelun laatumittarit, jotka ilmaisevat poikkeaman normaalitoiminnasta,
vaikka eivat indikoikaan valiténta hairiéta. Kayttdkelpoisten ohjelmistohdlytysten ja
laatumittarien madrittely jaa teleyrityksen omalle vastuulle. Teletoiminnan laatua
koskevassa Liikenne- ja viestintdviraston maaréayksessa3 on kuitenkin otettu kantaa
siihen, miten viestintapalvelujen laatua voidaan mitata. Tietoturvaongelmien valtta-
mistd auttavia ennakoivia tietoja taas ovat esimerkiksi ilmoitukset havaituista lait-
teisto- tai ohjelmistohaavoittuvuuksista.

4.2 Tietojen vastaanotto ja analysointi

Sisaisten ja ulkoisten hairidilmoitusten, erilaisten halytystietojen, kuten ohjelmisto-
halytysten, laitehadlytysten ja laitetilahdlytysten sekd muiden viestintaverkon tai -
palvelun valvontatietojen vastaanottaminen ja analysointi toteutetaan tarkoituksen-
mukaisin jarjestelmin ja menettelytavoin.
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Ulkoisia hairidilmoituksia ovat sellaiset ilmoitukset, jotka tekee joku muu kuin tele-
yritys itse, esimerkiksi toinen teleyritys, teleyrityksen asiakas, viranomainen, kuten
Kyberturvallisuuskeskus, tai jokin muu ulkopuolinen taho. Teleyritykselld on siis
saannodksen mukaan oltava toimintaansa sopivat jarjestelmat ja menettelytavat
my®&s naiden ilmoitusten vastaanottamiseksi ja analysoimiseksi.

Analysoinnilla tarkoitetaan kaikkia niita toimenpiteita, joilla teleyritys valvontatieto-
jen tai muiden vastaanottamiensa tai keraamiensa tietojen perusteella pystyy paat-
telemdan mahdollisimman tarkasti mista syysta ja mihin viestintaverkon tai -palve-
lun komponenttiin on kohdistunut tai kohdistumassa toimivuus- tai tietoturvauhka.

Tarkoituksenmukaiset jarjestelmat ja menettelytavat taas tarkoittavat sita, etta esi-
merkiksi vaadittujen jarjestelmien kokoa, maaraa tai ominaisuuksia voi suhteuttaa
mm. teleyrityksen tarjoamien viestintapalvelujen kayttajamaaraan, maantieteelli-
seen peittoalueeseen tai teletoiminnan liikevaihtoon.

4.3 Dokumentointi

Erilaisten halytys- ja ilmoitustietojen vastaanottoon ja analysointiin kaytetyt jarjes-
telImat ja menettelyt on dokumentoitava ja dokumentointia on yllapidettava. Toisin
sanoen teleyrityksella on oltava kuvaus siita, milla teknisilla jarjestelmilla ja millai-
sin toimenpitein se kasittelee verkkojensa ja palvelujensa tilasta kertovia tietoa tai
niitd koskevia ilmoituksia.

5 § Toimivuutta tai tietoturvaa hairitsevien tai uhkaavien tilanteiden hal-

linta

Pykalassa kasitellaan teleyrityksen sisdisia menettelyohjeita hairiétilanteissa. Ohjei-
den tarkein tavoite on luoda valmiudet ongelman aiheuttajan mahdollisimman no-
peaksi selvittdmiseksi ja siten tapahtuman vaikutusten minimoimiseksi. Ohjeilla on
myds kdytanndn merkitysta esimerkiksi uutta henkildstéa koulutettaessa.

Lisaksi pykaldssa edellytetdan, etta sellaisella teleyritykselld, jonka verkoissa voi
syntya vakavuusluokkien A tai B hairié (ks. jaljempana luvut 16 ja 17), on valmius
valvontatietojen perusteella ryhtya kaikkina vuorokauden aikoina tarvittaviin toi-
menpiteisiin hairidtilanteiden korjaamiseksi tai niiden vaikutusten minimoimiseksi.
Velvoitteella pyritéaan siihen, etta kayttajamaaralla mitattuna ja suhteessa erilaisiin
palvelujen tyyppeihin isoilla teleyrityksilla on kyvykkyys puuttua viestintdverkkojen
ja -palvelujen toimintaa ja kaytettavyyttd merkittdvasti hairitseviin ongelmiin, ku-
ten useisiin tuhansiin kayttajiin vaikuttaviin laitevikoihin tai palvelunestohyokkayk-
siin nopeasti.

Viestintapalvelun tarjoaja (palveluyritys) on vastuussa siita, etta viestintapalvelun
toiminta palautetaan ennalleen. Jos viestintépalvelua varten hankitaan palveluja
toiselta teleyritykselta (esim. verkkoyritykselta), on palveluyrityksen huolehdittava
sopimuksissaan siita, ettd sdadanndn vaatimukset pystytaan toteuttamaan. Alihan-
kintaa on kuvattu tarkemmin taman perustelumuistion liitteessa 4.

Maardyksen vaatimusten kaytannén soveltamiseksi teleyrityksen on laadittava etu-
kateen selkeat menettelyohjeet viestintaverkkojen ja -palvelujen toimivuutta ja tie-
toturvaa hairitsevia tai uhkaavia tilanteita varten.

Menettelyohjeiden on sisdllettava ainakin:

e toimivuuden ja tietoturvan hallinnan organisointi,

e vastuumaadrittelyt, joihin kirjataan vahintadan viankorjaushenkiléiden ja tietotur-
vasta huolehtivien henkildiden tavoittamiseen tarvittavat tiedot,

e varayksikoéiden ja -laitteiden sijaintitiedot seka

e ohjeet hatdliikenteen turvaamiseksi tilapdisjarjestelyin.
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Ohjeistuksessa tulee luonnollisesti myds ottaa huomioon mahdolliset erityisohjeet
merkittavien hairidtilanteiden korjaustoimenpiteista. Tallaisia erityisohjeita voivat
olla esimerkiksi paivystysjarjestelyt tai varallaolojarjestelyt.

Tyypillisesti tietoturvan hallinnan organisointi kuvataan teleyrityksen sisdisessa tie-
toturvapolitiikassa, joka on teleyrityksen johdon hyvaksyma tietoturvallisuuden to-
teuttamista ja tavoitetilaa kuvaava asiakirjakokonaisuus.

6 § Hallinnan toimintakyvyn alenemasta ilmoittaminen Liikenne- ja viestin-
tavirastolle

Pykdlassa asetetaan niille teleyrityksille, joiden verkkojen - ja palvelujen toimivuu-
della ja tietoturvalla on vaikutus olennaiseen kayttdjamaaraan, velvollisuus ilmoit-
taa Liikenne- ja viestintavirastolle verkon- tai palvelunhallinnan toimintakyvyn mer-
kittavasta alenemasta. Velvoitetta on skaalattu vakavuusluokituksen perusteella,
silla se huomioi merkitykseltdan erilaiset viestintapalvelut ja suhteuttaa velvoitetta
myd&s kunkin palvelun kayttdgjamaaran mukaan.

Verkon- ja palvelunhallinnan toimintakyvyn merkittdvat alenemat eivat valttamatta
nay valittdmasti kayttajien palveluissa, mutta heikentavat mahdollisuuksia havain-
noida ja reagoida verkon ja palvelun hairiéihin ja lisdavat siten riskia kayttajien pal-
velujen hairiintymisesta. Teleyrityksen verkon- tai palvelunhallinta, ml. tietoturva-
ongelmien selvityskyky (ns. incident response), onkin kriittinen osa teleyrityksen
tarjoamien verkkojen ja palvelujen tilan seurantaa, muutos- ja paivitystdiden hal-
lintaa, hairididen rajaamista, hallintaa ja korjaamista sekd kenttahenkiléston koor-
dinointia. Tasta syysta on perusteltua, etta mikali teleyrityksen kyky hallita verkko-
jaan tai palvelujaan merkittavasti vaarantuu, asiasta ilmoitetaan Liikenne- ja vies-
tintavirastolle. Lisaksi pykalassa velvoitetaan teleyritysta pitdamaan Liikenne- ja
viestintavirasto ajan tasalla verkon- tai palvelunhallintansa toimintakyvyn merkitta-
van aleneman poistamiseen tahtadvien toimenpiteiden etenemisesta ja tilanteen
korjaantumisesta.

Pykalan velvoitteet on rajattu koskemaan erityisesti sellaisia teleyrityksia, joiden
vaikutuspiiriin kuuluvassa viestintaverkossa tai -palvelussa voi syntya vakavuusluo-
kan A tai B hairid, silla niiden tarjoamat verkot ja palvelut tavoittavat merkittavan
osan kayttdjista.

Kaytanndssa hallinnan toimintakyvyn merkittdava alenema voi olla hairié varsinai-
sessa teknisessa verkonvalvontajarjestelmassa, verkonvalvontatilan ja -laitteiden
kayttokelpoisuutta merkittavasti uhkaava/haittaava tekija (kuten pitkdkestoinen
sahkdékatkos, tulipalo tai jarjestelmien luotettavuuteen vaikuttava erityinen tietotur-
vauhka) tai merkittava henkiléstdvajaus verkonvalvonnassa tai abuse-tiimissa (esi-
merkiksi pandemian tai tyotaistelutilanteen vuoksi). Sdanndksen soveltamisessa
oleellista on, etta teleyritys seuraa verkon- ja palvelunhallintansa toimintakykya ja
ilmoittaa Liikenne- ja viestintavirastolle toimintakyvyn merkittédvasta alenemasta.

Sadanndksen mukaan ilmoitus on tehtava viipymatta eli heti kun teleyritys havaitsee

aleneman. Ilmoitus tehdaan:

e joko Liikenne- ja viestintdviraston sahkdisella ilmoitusjarjestelmalla (ns. Hai-
rionhallintajarjestelma) tai sahkopostitse osoitteeseen viat@traficom.fi ja

e puhelimitse numeroon 0295 390 800.

Teleyrityksen on myds raportoitava Liikenne- ja viestintavirastolle saannéllisesti toi-
mintakyvyn merkittdvan aleneman poistamiseen tahtadvien toimenpiteiden etene-
misesta. Tama tarkoittaa, etta teleyrityksen tulee ilmoittaa virastolle, millaisiin toi-
menpiteisiin se on ryhtynyt ja/tai aikoo viela ryhtya verkon- tai palvelunhallintansa
tdyden toimintakyvyn palauttamiseksi ja miten néma toimenpiteet etenevat. Erityi-
sesti seurantailmoituksissa tulee ilmoittaa, mikali toimintakyvyn palauttaminen vai-
keutuu tai muutoin ei etene suunnitellusti. Seurantaraportointia Liikenne- ja viestin-
tavirastolle tehddan joko viraston sdahkoisella ilmoitusjarjestelmalla (ns. Hairidonhal-
lintajarjestelma), sahkdpostitse (viat@traficom.fi) tai puhelimitse (0295 390 800).
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Kun teleyritys on poistanut verkon- tai palvelunhallintansa toimintakyvyn merkitta-

van aleneman, tulee tasta ilmoittaa Liikenne- ja viestintavirastolle:

e Viestintdviraston sahkoiselld ilmoitusjarjestelmalla (ns. Hairiénhallintajarjes-
telma) tai sdhkopostitse osoitteeseen viat@traficom.fi tai

e puhelimitse numeroon 0295 390 800.

7 § Hairionhallinnan yhteystietojen toimittaminen Liikenne- ja viestintavi-
rastolle

Teleyrityksen on ilmoitettava Liikenne- ja viestintavirastolle hairiétilanteiden hallin-
nasta vastaavien henkiléiden ja teleyrityksen valvomoiden yhteystiedot, jotta vi-
rasto saa tarvittaessa nopeasti yhteyden teleyritykseen hairiétilanteen selvitta-
miseksi.

Teleyrityksen yhteyshenkiléiden nimeaminen ja ilmoittaminen Liikenne- ja viestin-
tavirastolle ei luo yhteyshenkildlle henkilokohtaista sdadantdéon perustuvaa vastuuta
hairidistd. Kysymys on ainoastaan tavoitettavuudesta eli yhteydenottoihin liitty-
vasta menettelysta hairidtilanteiden selvittamiseksi. Vastuu toiminnasta on teleyri-
tyksella.

Yhteystiedot ilmoitetaan joko Liikenne- ja viestintaviraston sahkoiselld ilmoitusjar-
jestelmalla (ns. Hairionhallintajarjestelma) tai siihen tarkoitetulla lomakkeella (ks.
maarayksen liite 1) [dhettamalla se sahkdpostitse osoitteeseen viat@traficom.fi.

Yhteystiedot toimitetaan aina, kun tiedoissa tapahtuu muutoksia.

8 § Asiakasilmoitusten hallinta

Saanndkselld varmistetaan, etta teleyrityksen asiakkailla on yhtalaiset mahdollisuu-
det ilmoittaa palveluntarjoajalleen havaitsemastaan toimivuus- tai tietoturvahairi-
Osta tai sellaisen epailysta. Lisdksi sadanndksella pyritdan takaamaan asiakkaiden
ilmoittamien hairidn mahdollisimman nopea, systemaattinen ja tehokas kasittely.

Kayttajatiedotusta kasitellaan maarayksen luvussa 3 (10 - 14 §:t).

8.1 Ilmoituskanavat

Teleyrityksella tulee olla puhelinasiakaspalvelu, jossa vastaanotetaan asiakkaiden
hadiridilmoituksia vahintaan arkisin tydaikana. Tama tarkoittaa sita, etta puhelin-
asiakaspalvelun on oltava asiakkaiden tavoitettavissa tyypillisiin asiointiaikoihin.
Suositeltavaa on, puhelinasiakaspalvelu vastaanottaa ilmoituksia vahintaan virka-
aikaan eli 08.00 - 16.15 valisena aikana.

Valmiudella vastaanottaa asiakkaiden hairidilmoituksia internetyhteyden kautta tar-
koitetaan sitd, etta teleyrityksen on tarjottava asiakkailleen (viestintdpalvelujen
kayttdjille) mahdollisuus tehda viestintdpalvelun hairidilmoitus internetyhteytta
kayttaen. Ilmoituspalvelu voidaan tarjota esimerkiksi teleyrityksen asiakasportaa-
lissa, jossa asiakas voi mahdollisesti hallita liittymansa muutakin toimintaa. Ilmoi-
tuspalvelu voidaan toteuttaa myds sahkdpostilla (esim. toimivuusasioita koskien vi-
kailmoitus@teleyritys.fi ja tietoturva-asioita koskien abuse@teleyritys.fi) tai teleyri-
tyksen verkkosivuilla olevalla sdahkdiselld lomakkeella. Olennaista on, ettd hairidil-
moitus voidaan tehda, vaikka yleinen puhelinpalvelu ei toimi, mutta internetyhteys
on kaytettdvissa. Toinen keskeinen vaatimus on se, ettd ilmoituksen tekemisen tu-
lee olla asiakkaille suhteellisen helppoa ja teleyrityksen internetsivuilta on [6ydyt-
tava helposti ohjeet siitd, miten ilmoitus on tehtava.

8.2 Ilmoitusten kadsittely

Asiakasilmoitus tulee siirtaa asian korjauksesta vastuussa olevan organisaation tie-
toon viimeistaan yhden arkipdivan kuluessa ilmoituksen jattdmisesta. Asiakkaan
(viestintapalvelun kayttajan) esimerkiksi lauantaina tai sunnuntaina tekema ilmoi-
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tus on siis siirrettdva korjausorganisaatiolle viimeistaan seuraavan maanantain ai-
kana (tai esimerkiksi tiistaina klo 13.00 tehty ilmoitus viimeistaan keskiviikkona klo
13.00). On kuitenkin huomattava, ettéd tdma yhden (1) arkipdivan aikaraja asia-
kasilmoituksen siirtamiseen eteenpain on ehdoton maksimiaikaraja. Yhden arki-
paivan maksimiaikaraja on valittu siksi, ettd vaatimus olisi kohtuullinen myds pie-
nille toimijoille. Huomioitavaa kuitenkin on, etta teleyrityksen tulee pyrkia tata no-
peampaan toimintaan. Ilmoituksessa kuvatun hairién vaikutukset onkin hyva huo-
mioida tapauskohtaisesti harkittaessa ilmoituksen prioriteettia: jos vaikutuksista
koituu kayttajille kohtuutonta haittaa (esimerkiksi henkiléturvallisuuden vaarantu-
minen), on ilmoituksen jatkotoimia pyrittava kiirehtimaan.

8.3 Suositus tietoturvaan liittyvasta asiakasohjeistuksesta

Tietoturvaloukkaustapauksiin ja tietoturvaan liittyva asiakasohjeistus ja yhteystie-
dot on suositeltavaa julkaista teleyrityksen internetsivuilla omana sivunaan, johon
on koottu myo6s asiakkaan omatoimiseen tietoturvaloukkaustapauksen selvittelyyn
liittyva ohjeistus.

9 § Muutostenhallinta

Tassa pykéalassa tarkennetaan viestintapalvelulain! 243 §:n velvollisuutta ylldpitdé
viestintaverkot ja -palvelut vaatimusten mukaisina, mika kattaa myoés verkkojen ja
-palvelujen muutostilanteiden hallinnan ja haittojen minimoinnin.

Pykdlan 1 momentissa todetaan se lahtékohta, etta muutoksista aiheutuvat hairiét,
kuten kayttdkatkokset, on minimoitava. Koska katkokset voivat kuitenkin olla valt-
tamattémia ja suunnitellut muutokset pitéisi pystya tekemaan mahdollisimman vir-
heettomasti, pykdlassa korostetaan sita, etta katkosten mitoittamisessa on huomi-
oitava palvelutarpeiden lisaksi myds muutostydn huolellisen toteuttamisen vaatima
realistinen ajantarve. 2 momentissa maarataankin erityisesti niin kutsutusta huol-
toikkunasta edellyttamalld, etta toimenpiteisiin varataan riittavasti aikaa.

9.1 Hallinnan toteuttaminen

Muutostilanteiden hallitsemiseksi ja haittojen minimoimiseksi teleyrityksen on suun-
niteltava huolellisesti ennen muutostydn toteuttamista muutostydn eteneminen ja
tarvittavat resurssit, arvioitava muutostydn vaikutukset ja kesto seka ennakolta
suunniteltava toimenpiteensd, mikdli muutosty® ei onnistu suunnitellusti.

Esimerkiksi verkkolaitteiden ohjelmistoja vaihdettaessa tai niiden maarityksiin muu-
toksia tehtdessa on hyva mahdollisuuksien mukaan simuloida ohjelmistomuutoksen
vaikutuksia etukdteen, jotta esim. virheet voitaisiin paikantaa ja korjata ennakolta.

Toisena esimerkkina hallinnan toteuttamisesta voidaan mainita se, ettd ennen kuin
kenttédhenkildstd ryhtyy toteuttamaan suunniteltua kaapelointi- tai reititysmuutosta
tarkealle siirtoyhteydelle, se varmistaa teleyrityksen verkon- ja palvelunvalvon-
nasta, ettd muutoksen kohteena olevan yhteyden varmistava yhteys on tosiasialli-
sesti toiminnassa ja siten tydn toteuttaminen ei aiheuta viestintapalveluun suunnit-
telematonta katkosta.

Teleyrityksen on ennalta maariteltdva ja dokumentoitava muutostéihin liittyvat
ty6ta ohjaavat prosessinsa ja kaytantdnsa, jotta kaikissa muutostdissa noudatetaan
suunnitelmallisuutta ja ennakoitavuutta.

Kutakin muutos-, huolto- tai paivitystoimenpidetta varten teleyrityksen on myds ta-

pauskohtaisesti, maarittelemiensa prosessien ja kaytantdjen mukaisesti, arvioitava
ja varattava muutos-, huolto- tai paivitystyon loppuunsaattamiseksi riittava aika.
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9.2 Suositus asetusmuutosten lokituksesta

Mahdollisten verkkolaitteiden oikeudettomien asetusmuutosten havaitsemiseksi ja
jaljittamiseksi, Liikenne- ja viestintavirasto suosittelee, etta teleyritys yllapitaa lokia
viimeiselta puolelta vuodelta verkkolaitteidensa asetuksiin tehdyistéd muutoksista.

Virasto myds suosittelee, etta lokitettavaa tapahtumaa ja havaintoa ilmaisevissa
ajankohtamerkinnoissa ilmoitetaan erikseen tapahtuman ja havainnon ajankohta.
Havainnon ajankohta suositellaan lokitettavan vahintdaan paivamaaran tarkkuudella
ja tapahtumaa ilmaiseviin jarjestelmalokeihin suositellaan tallennettavan myoés
tarkka kellonaika, sovellettava aikavydohyke (esimerkiksi: UTC+2) sekda mahdollisen
kellovirheen suuruus ja suunta verrattuna viralliseen aikaan. Teknisten jarjestelma-
lokien aikaleimat on suositeltavinta ilmaista ISO 8601 -yhteensopivassa formaa-
tissa.

Vastaavan sisaltdinen suositus on annettu teletoiminnan tietoturvaa koskevan maa-
rayksen perustelumuistiossa, silla kyseissa maarayksessa kasitellaan tietoturvan
toteuttamista.

9.3 Muutosten vaikutus muihin teleyrityksiin

Viestintépalvelulain! 248 §:ssa saadetaan niin sanotusta véahimman haitan periaat-
teesta. Lain mukaan teleyrityksen on toteutettava viestintaverkon ja -palvelun ra-
kennus-, kunnossapito-, muutos- ja tietoturvatoimenpiteet muille teleyrityksille
mahdollisimman véhan haittaa aiheuttavalla tavalla. Teleyritys saa tilapdisesti ilman
toisen teleyrityksen suostumusta keskeyttda verkko- tai viestintdpalvelun tarjonnan
tai rajoittaa sen kayttda, jos se on valttamatoénta edelld mainitun toimenpiteen on-
nistumiseksi. Keskeytyksesta ja muutoksesta on tiedotettava tehokkaasti muille te-
leyrityksille, joiden viestintdverkkoihin ja -palveluihin ne voivat vaikuttaa.

Koska laissa on jo teleyrityksille asetettu velvoite suorittaa muutostéitd mahdolli-
simman vahan muita teleyrityksia haitaten ja ilmoittaa toisille teleyrityksille tule-
vista muutostdistd, tassa maardyksessa ei anneta aihetta koskien enempia vaati-
muksia. Alla kuitenkin on kuvattu kaytannén kokemuksista kerattyja tilanteita,
joissa muutoksia tehtdessa tulee ottaa huomioon toiset teleyritykset. Esimerkit on
poimittu etupdassa xDSL- ja kaapelitelevisioverkosta, mutta vastaavat periaatteet
soveltuvat kaikissa verkoissa. Kuten esimerkeistd kay ilmi, muiden teleyritysten
palveluihin kohdistuvien haittojen ennaltaehkaisemiseen voi olla teknisia keinoja,
mutta aina naita ei ole ja silloin ainoa keino yllattdvien haittojen ennaltaehkaise-
miseksi on usein tiedottaminen.

ADSL-VDSL

Kun kuparijohtimisella tilaajayhteydella tarjotaan kiinteistoon ADSL-liittymia ja sa-
malle tilaajayhteydelle tuodaan myds VDSL-liittymia, ADSL voi johtimen sisdisen
taajuusjaon takia hairiintya. Hairidita on pyritty estamdan Liikenne- ja viestintavi-
raston metallijohtimisten tilaajayhteyksien ja niihin kytkettyjen viestintaverkkolait-
teiden teknisistéd ominaisuuksista annetussa maarayksessa® VDSL:lle maaratylla
taajuusmaarittelylla.

Mainitun maarayksen perustelumuistiossa todetaan, etta ellei tilaajayhteydella ole
ADSL-yhteyksia, ADSL:n toimivuutta turvaavia rajoituksia VDSL-konfigurointiin ei
tarvitse tehda. Maardyksen tarkoitus on siis se, ettd rakennukseen palveluja tuovan
teleyrityksen on selvitettava asennustilanne ja konfiguroitava VDSL-jarjestelma tar-
peen mukaan.

6 Taman muistion julkaisuhetkelld maarays Viestintavirasto 38 E/2014 M metallijohtimisten tilaajayhteyksien ja niihin
kytkettyjen viestintaverkkolaitteiden teknisesta ominaisuuksista, ajantasainen versio: https://www.traficom.fi/fi/saa-
dokset
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Liikenne- ja viestintavirasto katsoo, ettda myos viestintdpalvelulain' 248 §:n perus-
teella edellytetaan VDSL:aa kiinteist6on tuovalta teleyritykselta huolellisuutta ja se-
lonottoa ADSL-liittymien toimivuuden turvaamiseksi.

HomePNA-VDSL

Edella kuvatun esimerkin kaltainen hairiintymistilanne voi syntya Liikenne- ja vies-
tintaviraston saamien teleyritysyhteydenottojen perusteella kuparijohtimisessa lii-
tyntaverkossa samoilla (yli 5 MHz) taajuuksilla toimivien homePNA ja VDSL yhteyk-
sien valilla. VDSL-palvelujen takia HomePNA-liittyma voi hairiintya olennaisesti.

Metallijohtimisten tilaajayhteyksien ja niihin kytkettyjen viestintdverkkolaitteiden
teknisistd ominaisuuksista annetussa maarayksessa® vaatimukset eivat valttamatta
ole riittavia kaikkien kupariyhteydelld tarjottavien liittymatekniikoiden yhteensovit-
tamiseksi eika yhteensovittaminen ole edes teknisesti mahdollista kaikilla teknii-
koilla. Viestintépalvelulain' 248 §:n perusteella voidaan kuitenkin edellyttas, etta
VDSL-palvelua kiinteistdon tuova teleyritys selvittda, onko kiinteistéssa kaytossa
yhteensopimattomia liittymatekniikoita. Ratkaisu siita, mita palveluja kiinteisté66n
tuodaan, jaa kiinteistdn ja/tai sen asukkaiden/kayttajien valilla ratkaistavaksi.

xDSL-verkon muutokset

On tavallinen tilanne, etta kuparijohtimisessa verkossa tarjoavat palveluja seka
verkon omistava yritys etta siltd verkkoa vuokraavat muut teleyritykset. xDSL-tek-
niikalla toteutettujen palvelujen toimivuuteen vaikuttaa olennaisen DSLAM-keskitti-
mien etaisyys liittymasta ja edelleen se, ettei samalle yhteydelle ole kytketty eri
etaisyyksilla olevia DSLAMeja. Tilaajayhteyksien vuokrauskaytannoista on olemassa
saantelya ja ohjeita, mutta Liikenne- ja viestintavirasto huomauttaa myds téssa yh-
teydessa, ettd DSLAM-muutoksissa on otettava huomioon mahdolliset vaikutukset
muiden teleyritysten palvelujen toimivuuteen.

Kiinteistdn operaattorin vaihto

Kaapelitelevisioverkoissa tavallinen kaytanté on, etta kiinteistd sopii teleyrityksen
kanssa kiinteistdn liittamisestd kaapelitelevisioverkkoon ja TV-palvelujen toimitta-
misesta kiinteistoon. Kaapelitelevisioverkon laajakaistapalveluista ja maksu-TV-pal-
veluista asukkaat sopivat yleensa suoraan teleyrityksen kanssa. Kun kiinteistd
paattaa vaihtaa kaapelitelevisio-operaattoria ja kiinteistd kytketdan irti vanhasta
kaapeli-TV-verkosta, asukkaiden laajakaistapalvelut ja maksu-TV-palvelut lakkaa-
vat toimimasta.

Liikenne- ja viestintdvirasto on katsonut, ettd uuden kaapelitelevisio-operaattorin
on otettava huomioon, ettd irtikytkenta kohdistuu kiinteistdon sisaverkon lisdksi
myds irtikytketyn teleyrityksen yleiseen verkkoon. Ainakin koaksiaaliverkossa kiin-
teiston irtikytkeminen voi vaikuttaa kaapelitelevisioverkon toimivuuteen myds irti-
kytketyn kiinteistén ulkopuolella ja asukkaiden kaytdssa voi olla vanhan operaatto-
rin palveluita. Kiinteistdjen irtikytkennat toisen teleyrityksen verkosta on siksi jar-
jestettava yhteistydssa taman toisen teleyrityksen kanssa.

FiCom ry:n operaattorijasenet ovat yhdessa laatineet toimintamalliohjeen kiinteis-
téjen operaattorin vaihtoon. Toimintamallien tarkoituksena on luoda sujuvat menet-
telytavat ja yhteistyon kaytannét tilanteisiin, joissa taloyhti¢ vaihtaa tele- tai kaa-
pelitelevisio-operaattoria tai solmii verkkosopimuksen uuden operaattorin kanssa.
Liikenne- ja viestintavirasto suosittelee noudattamaan naita toimintamalleja kiin-
teistdn operaattorin vaihdoissa.

TV-palvelujen ohjelmasiirtoketjuun tehtavat muutokset

Koko TV-palvelujen ohjelmansiirtoketju televisiotoimijalta koodauksen ja multiplek-
soinnin kautta lahettimille seka edelleen vastaanottimiin vaikuttaa kayttajan koke-
maan televisiopalvelujen laatuun. Erityisesti siirtoketjussa tehtavat muutokset seka
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mahdolliset katkokset ja hairidét heikentdvat voimakkaasti kayttajakokemuksen ta-
soa.

TV-palvelujen ohjelmasiirtoketjuun osallistuvat toimijat ovat yhdessa vuonna 2008
Lilkenne- ja viestintdviraston edeltdjan, Viestintaviraston, johdolla sopineet menet-
telytavoista toteutettaessa muutoksia TV-lahetysketjussa. Liikenne- ja viestintavi-
rasto suosittelee ndiden yhteisesti sovittujen menettelytapojen kayttamista.

Luku 3 Ilmoittaminen kayttdjalle

Tassa luvussa kasitelladan maarayksen luvussa 3 annettuja velvoitteita tilaajille ja
kayttdjille hairidtilanteista ilmoittamisesta. Vaatimukset tarkentavat viestintapalve-
lulain! 274 §:n velvoitteita.

Tassa madrayksessa maarataan tiedottamisen tavasta ja sisdllosta tietyissa maa-
rayksessa maaritellyissa tilanteissa. Maarayksella ei maaritella tyhjentavasti kaikkia
niita tilanteita, joissa teleyrityksella on lain 274 §:n nojalla tiedotusvelvollisuus tai
tiedottamistapoja ja sisaltdja. Niissakin hairidtilanteissa, jotka eivat palvelutyypin
tai hairion vaikutuksen perusteella kuulu tdman maarayksen vahimmaisvaatimus-
ten piiriin, voidaan kuitenkin noudattaa tdssa maarayksessa maariteltyja menette-

lyja.

Lahtokohtaisesti hdiridista tulee aina tiedottaa kayttajille mahdollisimman alhaisella
kynnyksella. Kaikille kayttajille osoitetussa, julkisessa tiedottamisessa on hyva huo-
mioida se, etta tiedottaminen ei saa aiheuttaa vaaraa esimerkiksi kiinteist6- ja hen-
kildturvallisuudelle. Esimerkiksi ei ole tarkoituksenmukaista, etta hairidtiedotteesta
ilmenee yksityiskohtaisesti jokin osoite tai sen yritysasiakkaan nimi, johon hairié
kohdistuu.

Kokonaisuudessa teleyrityksen on hyva pitaa hairidista tiedottamisessaan mielessa
kayttajien kokemus hairidtilanteesta sekd asiakaspalvelun laadun ja asiakasluotta-
muksen merkitys. Kdytanndssa usein hyvin tiedotettu hairiétilanne on paremmin
kayttajien keskuudessa koettu kuin sellainen hairiétilanne, josta tietoa ei ole ollut
saatavilla lainkaan.

Sen teleyrityksen, jolta kdyttaja on palvelunsa hankkinut, tulee tiedottaa hairidista.
Esimerkiksi matkaviestinpalvelun toimivuushairiéssa tiedotusvelvollisuus koskee siis
paitsi verkko-operaattoria myd&s palveluoperaattoria (ns. MVNO), joka on hankkinut
verkkopalvelut sopimuksella joltain verkko-operaattorilta. Lisaksi on hyva huomata,
ettad kayttajatiedotusvelvoitteet koskevat yhta lailla kuluttaja- ja yrityskayttajille
tarjottavia viestintapalveluja.

Kuluttajansuojaviranomaiset ovat tuoneet aiempien asiaa koskeneiden maaraysten
lausuntokierroksella esiin, etté elinkeinonharjoittajan velvollisuuksiin kuuluu tarjo-
amiensa palvelujen hairidista tiedottaminen jo kuluttajansuojalain perusteella. Ta-
man maarayksen saannodkset tai suositukset eivat vdahenna miltdan osin kuluttajan-
suojalain mukaisia velvoitteita.

Suositus rakennus- ja kunnossapitotéiden tiedottamisesta

Liikenne- ja viestintavirasto suosittelee, etta teleyritys tiedottaa tilaajiaan soveltu-
vin osin tdman maarayksen maarittamalla tavalla myds viestintaverkkojen ja -pal-
velujen rakennus- ja kunnossapitotdista, joista aiheutuu hairidita viestintapalveluille
(huomaa my6s viestintapalvelulaki! 120.3 §, jota on kuvattu taman perustelumuis-
tion liitteessa 1).

10 § Tietoturvan hairiétilanteista tiedottaminen

Tassa pykalassa madratdaan nimenomaisesti tietoturvan hairiétilanteista tiedottami-
sesta.
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On hyva huomata, ettd tdman pykalan soveltamisalaa on rajattu maarayksen 2
§:ssd (ks. luku 2.4): pykala koskee vain muita kuin henkilétietojen tietoturvalouk-
kauksista tiedottamista ja toisaalta toimivuuteen vaikuttavista hairiétilanteista (ku-
ten tietoturvan kannalta DoS-hyokkayksista, jos niilla on vaikutusta palvelujen toi-
mivuuteen) tiedottamisesta maaratdaan taman maarayksen 11 - 14 §:issa. Kaytan-
nossa taman pykalan soveltamisalaan kuuluva tietoturvan hairiétilanne voisi olla
esimerkiksi reititystaulun oikeudeton muuttaminen eli viestintaverkon eheyteen vai-
kuttava tietoturvaloukkaus.

Koska taman pykalan piiriin jaavia hairiétilanteita, joilla olisi kdyttajatiedotusmerki-
tystd, on ainakin toistaiseksi tunnistettavissa melko vahdn, on perusteltua, etta
kayttajille tietoturvatiedottamisen kdaytannoét ovat yhdenmukaiset henkilétietojen
tietoturvaloukkauksia koskevien menettelyjen kanssa. Tama yhdenmukaistaminen
vahentda paitsi erilaisten menettelyjen maaraa myos mahdollisia tulkintaongelmia:
kaikki viestintapalvelujen toimivuuteen vaikuttavat hairiot tiedotetaan maarayksen
11 - 14 §:ien mukaan ja kaikki muut, tietoturvaan liittyvat hairiét Euroopan komis-
sion asetuksen 611/2013 (ks. liite 1) mukaan.

Asetuksen 3 artikla koskee ilmoittamista tilaajalle ja henkilélle. Maarayksen mai-
ninta "soveltuvin osin" tarkoittaa, ettd koska komission asetuksessa kasitellyt hen-
kilotietospesifiset kohdat eivat luonnollisestikaan sovellu muihin tietoturvatilantei-
siin, niita ei tarvitse huomioida muissa kuin henkilétietojen tietoturvaloukkaustilan-
teissa.

Tiedottamiskynnys

Tilaajille tiedotettavia tilanteita voivat olla esimerkiksi:
e internetin kayttdon liittyvat paatelaitteisiin ja ohjelmistoihin liittyvat kulloinkin
ajankohtaiset tietoturvauhkat ja niilta suojautuminen
— uhkat, jotka liittyvat haittaohjelmiin ja niiden leviamiseen esimerkiksi sah-
kdpostin, internetsivujen, matkaviestimien ja vertaisverkkojen valityksella
- modeemipohjaisen internetliikenteen soittonumerotiedon uudelleenohjauk-
set
o yleisesti kaytdssa olevissa jarjestelmissa ja ohjelmistoissa havaitut vakavat tie-
toturvan puutteet, kuten esimerkiksi korjaamattomat, yleisesti tiedossa olevat
haavoittuvuudet ohjelmistoissa tai jarjestelmissa (tieto julkistettu esimerkiksi
Kyberturvallisuuskeskuksen tiedotteena tai jarjestelmatoimittajan toimesta)
e viestintapalvelujen kayttdoon liittyvat ajankohtaiset tietoturvauhkat, jotka vaati-
vat viestintapalvelujen kayttajilta erityishuomiota
- laajamittaiset haittaohjelmaepidemiat, jotka vaativat asiakkaalta valittdmia
toimenpiteita
- roskapostiviestien maaran huomattava kasvu, jolla on vaikutusta sahképos-
tipalvelujen kaytettavyydelle
— muut sellaiset viestintaverkoissa sattuneet tapahtumat, jotka vaarantavat
merkittavasti tilaajien tietoturvaa tai -suojaa
e viestintapalvelujen kansainvdlisestd luonteesta johtuvat erityiset uhkat
- suomalaisille kayttajille suunnattuun viestintapalveluun kohdistuvat tieto-
turvauhkat, jotka johtuvat palvelun toteuttamisesta osittain tai kokonaan
Suomen ulkopuolella ja joita teleyritys ei voi omin toimenpitein ehkaista

Tiedotusta ohjelmistohaavoittuvuuksista suositellaan erityisesti, jos korjaamaton
haavoittuvuus yleisesti kdytdssa olevissa ohjelmistoissa on erityisen helposti hyo-
dynnettavissa ja siten uhkaamassa verkkojen ja palvelujen tietoturvaa yleisesti.

Tiedottamisen ajankohta

Tiedottaminen tehdaan tilanteen havaitsemisen jalkeen ilman aiheetonta viivas-
tysta.

Osa teleyrityksen palveluun kohdistuvista uhkista on sellaisia, joiden korjaaminen ei
ole valittdmasti mahdollista ja joissain olosuhteissa tiedottaminen tapahtuneesta
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voi esimerkiksi vaarantaa tilanteen asianmukaisen tutkinnan. Julkinen tiedottami-
nen tallaisista tapauksista ja uhkista olisi omiaan vaarantamaan viestinnan luotta-
muksellisuuden tai saattaisi mahdollistaa lisaa vaarinkaytoksia. Tiedottaminen on-
kin luonteeltaan paitsi yleista, nimenomaan jalkikateista. Ennen kayttajatiedotta-
mista on syyta pyrkia esimerkiksi tietoturva-aukon korjaamiseen, jolloin valtytaan
myads tilaajille aiheutuvista lisdvahingoista. Tokikin kayttajille nakyvista teleyrityk-
sen korjaavista toimista ja niiden mahdollisista vaikutuksista palvelun kayttéon tai
esimerkiksi mahdollisista kayttajiltd odotettavista toimenpiteista, on tiedotettava
niin reaaliaikaisina kuin mahdollista. Jalkikateisella tiedottamisella mahdollistetaan
tietoturvaloukkauksen tai -uhkan kohteeksi joutuneen toimijan reagointimahdolli-
suudet jalkikateisia toimenpiteita vaativissa tilanteissa.

10.3 Tiedotuskanavat

Asiakastiedotukseen voidaan kayttaa esimerkiksi teleyrityksen internetsivuja, las-
kunvaélitiedotteita ja sahkopostiviesteja. Internetsivujen ja laskunvalitiedotteiden
soveltuvuus on erittdin hyva esimerkiksi sellaisissa tapauksissa joissa tapaus tai
uhka ei ole kriittinen eika vaadi valittomia toimenpiteitd kdayttajalta. Tallaisia ovat
muun muassa tiedotteet, jotka koskevat yleisia internetin kdyttéon liittyvia uhkia ja
niiden torjumiseksi kaytettavissa olevia toimenpiteita. Internetsivut soveltuvat hy-
vin myds tiedottamiseen kriittisemmista uhkista, esimerkiksi viestintaverkoissa akil-
lisesti kasvavasta vaarallisesta haittaohjelmaliikenteesta. Séahkopostitse tapahtuva
tiedottaminen taas soveltuu esimerkiksi tapauksiin, joissa tapaus koskee vain rajat-
tua joukkoa teleyrityksen asiakkaista ja joissa tiedottaminen muille kuin asianosai-
sille saattaisi vaarantaa kayttdjien tietoturvaa tai -suojaa. Laajamittaisissa kriitti-
sissa tilanteissa myds joukkoviestintavalineiden kayttd tiedotuskanavana voi olla
perusteltua.

10.4 Tiedotteiden sisalto

Niin suoraan yksittaisille kayttajille, esimerkiksi sahkdpostitse |dhetetyssa tiedot-
teessa, kuin yleisemmassdkin, esimerkiksi internetsivuilla julkaistavassa tiedottami-
sessa, kerrotaan seuraavat asiat:

e palveluntarjoajan nimi,

¢ mahdollisen lisdtietoja antavan tahon yhteystiedot (esimerkiksi asiakaspalvelun
yhteystiedot),

tiivistelma tietoturvahairiosta,

kuvaus kayttdjalle todenndkdisesti aiheutuvista seurauksista,

toimenpiteet, jotka teleyritys on toteuttanut tilanteen vuoksi ja

teleyrityksen suosittelemat toimenpiteet, joilla voidaan lieventda mahdollisia
haittavaikutuksia ja niiden mahdolliset kustannukset.

Edella luetellusta listauksesta palveluntarjoajan nimi -tieto ilmenee kaytédnndssa
esimerkiksi internetsivuilla tiedotettaessa jo internetsivustosta itsestaan. Toimenpi-
teet, jotka teleyritys on toteuttanut tilanteen vuoksi -tieto ei luonnollisestikaan saa
olla tarpeettoman yksityiskohtainen kuvaus suoritetuista teknisista korjaustoimista.
Kuvaus voisi olla esimerkiksi yleinen toteamus siitd, etta vaikkapa haavoittunut oh-
jelmisto on jo korjattu tai esimerkiksi, ettd modeemikaappauksia tehnyt numero on
suljettu.

10.5 Suositus huijaus- tai petosyrityksista tiedottamisesta

Lilkenne- ja viestintdvirasto suosittelee, etta teleyritys tiedottaa asiakkailleen tyy-

pillisimmista viestintdpalvelujen kayttoon liittyvistd huijaus- tai petosyrityksista ja

oikeasta tavasta reagoida niihin. Esimerkiksi seuraavat ovat téllaisia ilmioita:

o tekstiviesteilla tuntemattomasta numerosta saapuvat pyynnét soittaa tyypilli-
sesti lisamaksullisiin numeroihin,

e takaisinsoittoon tahtdavat haamusoitot lisdmaksullisista tai ulkomaalaisista pu-
helinnumeroista seka

e ajankohtaiset tietojen kalastelu eli phishing -hydkkayskampanjat tekstiviestitse
tai sdhkdpostitse
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11 § Toimivuuden hairidtilanteista tiedottamisen kynnys

Madrayksen tassa pykdldssa annetut velvoitteet koskevat kaikkia viestintaverkkojen
ja -palvelujen toimivuuteen vaikuttavia hairiétilanteita riippumatta siita, mika on
syy hairiddn. Toisin sanoen, esimerkiksi palvelunestohytkkays voi aiheuttaa toimi-
vuushairion, jolloin tilanne kuuluu taman pykalan soveltamisalaan.

Teleyrityksen tiedottamiskynnys asiakkailleen viestintapalvelujen toimivuuteen vai-
kuttavista hairiétilanteista on ensisijaisesti palvelunlaatukysymys, joka voi teleyri-
tyksella myds vaihdella asiakas- ja sopimuskohtaisesti. Madrayksessa maaritellaan,
millaisessa tilanteessa viimeistaan teleyrityksen on tiedotettava kayttajidan sopi-
muksesta riippumatta, mutta tarkoitus ei luonnollisestikaan ole rajoittaa nopeam-
paa, tarkempaa tai vahdisempia hairidita koskevaa tiedottamista ja erilaisia tiedo-
tusvaylia joko kaikille asiakkaille tai SLA-sopimusten mukaisesti.

On myoés hyva huomata, etta vaikka maaraykseen kayttajatiedottamisen raja on
maaritelty yksityiskohtaisesti, on kayttajatiedottamisessa hyva aina kayttaa tapaus-
kohtaista harkintaa, kuten tapauskohtaista hairion merkittavyyden arviointia. Esi-
merkiksi sellainen toimivuushairi6, joka kestaa alle 60 minuuttia, mutta vaikuttaa
vaikkapa 50 000 kayttajaan (tai merkittavan kokoiseen maantieteelliseen aluee-
seen) tulisi jo asiakaspalvelullisista nakdkohdista tiedottaa. Teleyritysten mukaan
merkittaviin kayttajamaariin vaikuttavat, lyhytkestoisetkin viat tai hairiét tiedote-
taan aina. My6skaan viestintapalvelulain! 274 § ei naité erottele. Nain ollen Lii-
kenne- ja viestintavirasto ei ainakaan toistaiseksi ole katsonut tarpeelliseksi maa-
raykselldan puuttua olemassa oleviin kaytantdihin. Virasto seuraa teleyritysten hai-
ritiedottamista ja mikali maarayksen kayttajatiedottamisen kynnys osoittautuu toi-
mimattomaksi, tullaan asetettua rajaa arvioimaan uudestaan.

Pykalan 1 momentissa on pyritty huomioimaan hairiét, jotka ovat kestoltaan selke-
asti kayttdjien havaittavissa ja vaikuttavat useisiin (250) kayttdjiin samanaikaisesti.
Tiedotettavan hairion keston maarittdminen 60 minuuttiin antaa teleyritykselle ai-
kaa kaynnistaa korjaus- ja kdyttajatiedotustoimenpiteet, mutta ei edellyta lyhyista
katkoksista tiedottamista ja ndin ollen ei aiheuta kayttdjille hairitsevaa tietotulvaa
teleyrityksen hairittilanteista vaikeuttaen tarpeellisten hairittietojen tiedoksisaa-
mista. Kayttajien yhtaaikainen julkinen tiedottaminen taas on tarkoituksenmu-
kaista, jotta kdyttajat saavat tarvittaessa tiedon teleyrityksen hairién havaitsemi-
sesta ja korjaustoimenpiteiden alkamisesta.

Pykdlan 2 momentissa, eli pitkdkestoisten hairididen tiedottamiskynnyksessa, on
haluttu erityisesti huomioida perusluonteiset palvelut, eli yleiset puhelinpalvelut,
tekstiviesti- ja internetyhteyspalvelut, joiden merkitys kdyttéjan perusviestintémah-
dollisuuksiin on merkittdva palvelujen paivittaisen kaytén ja luonteen vuoksi. Muista
perusluontoisista palveluista TV- ja radiopalvelut (kuten DVB-T-verkkopalvelu tai
IPTV) on jatetty mainitsematta tdssa momentissa siita syysta, etta kaytannossa
ndiden palvelujen vikaantuminen aiheuttaa pdasaantoisesti aina jo momentin 1 mu-
kaisen tiedotuskynnyksen tayttymisen.

Kayttdjamaaran arviointi voi verkon tai palvelun luonteesta johtuen olla vaikeaa,
esimerkiksi matkaviestinverkossa on hankala arvioida kayttajien maara yhden vi-
kaantuneen tukiaseman peittoalueella. Sen sijaan kiintean verkkoelementin vikaan-
tuessa vikaantuneen verkkoelementin takana olevien liittymien maara tiedetadn
tarkasti. Epaselvien tapausten vuoksi verkonvalvontahenkilékunnan ohjeistaminen
saanndnmukaiseen arvioon hairion vaikutuksen laajuudesta ja tiedotuskynnyksen
ylittymisestd on tarkeaa.

Kaytanndssa teleyrityksen on kaynnistettéva kayttajatiedotustoimenpiteet viestin-
taverkon tai -palvelun toimivuushairiosta viimeistaan, kun se havaitsee hairidén vai-
kutusten kestaneen yli 60 minuuttia ja vaikutuksen piirissa olevan vahintaan 250
kayttajaa. Kayttajatiedotustoimenpiteet olisi kuitenkin hyva kaynnistaa valittdmasti,
kun teleyritys arvioi hairién kestavan yli 60 minuuttia.
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Jos hairid estaa yleisen puhelinpalvelun, tekstiviestipalvelun tai internetyhteyspal-
velun kdyton ja sen vaikutusten poistaminen kestda yhtajaksoisesti yli viikon, on
teleyrityksen kaynnistettava kayttajatiedotustoimenpiteet, vaikka hairién vaikutuk-
sen piirissa olisi alle 250 kayttajaa.

Se, millaiset tiedotustoimenpiteet kussakin tilanteessa tulee kdynnistaa, on maari-
telty maarayksen pykalissa 12 (ks. jaljempana luku 12) ja 13 (ks. luku 13). Tiedot-
tamisen sisaltd taas on maaritelty madarayksen pykalassa 14 (ks. luku 14).

Tiedottamiskynnysta sovelletaan, kun toimivuuden hairiétilanne haittaa huomatta-
vasti kayttdjien kokemaa palvelunlaatua tai estaa palvelun kayton. Nain ollen ly-
hyistd (maarayksen mukaan enintdan 60 minuuttia kestdvistd) katkoksista tai pal-
velunlaadun alenemasta, jotka eivat merkittavasti haittaa tai esta palvelun kayttéa,
on tiedottaminen teleyrityksen harkinnan varassa.

Esimerkiksi matkaviestinverkossa, mikali puhelut katkeilevat toistuvasti ja/tai vain
murto-osa puheluista onnistuu, voidaan katsoa hairién haittaavan palvelun kayttéa.
Jos taas puheluiden aikana kuuluu esimerkiksi ratindaa, joka ei esta keskustelun
kaymista ja/tai estyneiden puheluiden osuus on pieni, ei tdman maarayksen mukai-
nen kayttajatiedottaminen ole valttdmatonta.

Matkaviestinverkoissa 250 kayttajan rajana voidaan padsadntoisesti soveltaa kol-
men, yhtendisen maantieteellisen alueen muodostavan tukiaseman peittoaluetta,
ellei teleyrityksella ole tarkempaa arviota tukiasemien alueella olevasta kayttdja-
maarasta tai tiedossa ei ole etta rinnakkaisten solujen peittoalue kattaa vikaantu-
neen tukiaseman peittoalueen ja ndin ollen kayttdjille nakyvat vaikutukset ovat va-
hdiset tai lahes huomaamattomat. Hairion vaikutuksen piirissa olevien kayttdjien
lukumaaran arvioinnissa (esim. yritysliittymien tapauksessa) voidaan soveltaa sa-
moja periaatteita kuin on esitetty tdman perustelumuistion luvussa 16.2.

12 § Toimivuuden hdiriotilanteista tiedottaminen internetissa ja puhelimitse

Hairidtiedottamisen ensisijaiset tiedottamistavat ovat internet ja puhelin. Samanai-
kaiset vaihtoehtoiset tiedottamistavat ovat tarpeen, silla ne korvaavat toisiaan ti-
lanteessa, jossa vain toinen tiedottamiskanava on kayttdjan saatavilla tai normaa-
lissa toiminnassa. Toki on mahdollista, ettd seka kayttdjan ensisijainen internetyh-
teyspalvelu etta ensisijainen puhelinyhteys ovat yhtdaikaisesti poiskaytésta. Toden-
ndkodisesti kayttdja pystyy kuitenkin jotakin liityntdyhteytta kayttden paasemaan
internetiin tai soittamaan puhelun. Se, etta tietoa on saatavilla julkisesti teleyrityk-
sen verkkosivuilla edistdaa myos sitd, ettd muut kayttajat tai median edustajat saa-
vat tietoa hairidista ja voivat valittaa tata tietoa eteenpdin. Mikali sekd puhelimen
ettd internetin kaytto tiedottamiseen on estynyt, on teleyritykselld yha muita vaih-
toehtoisia tiedottamiskanavia (radio, sahkdposti, postikirje, jne.), joiden kayttéa ei
tdssa maarayksessa ole erityistapauksissa ohjattu.

Maardyksessa edellytetyn internetissa ja puhelimitse tiedottamisen lisdksi teleyritys
voi luonnollisesti myds kayttad muita kaytdssaan olevia tiedottamistapoja toimi-
vuushairiosta aiheutuvan tiedotustarpeen mukaan. Tallaisia tiedottamistapoja voi-
vat olla esimerkiksi kayttdjien tilattavissa olevat RSS-syotteet, tekstiviesti-ilmoituk-
set, sahkdposti-ilmoitukset tai vakavissa hairidtilanteissa esimerkiksi lehdistotiedot-
teet.

Internetissa tiedottaminen tulee tehda seka tekstimuotoisesti etta ainakin tiettyjen
viestintaverkkojen ja -palvelujen tapauksessa karttaesityksena. Tekstimuotoinen
tiedottaminen on vaivaton ja nopea tapa esittéda hairion kuvaus. Tekstimuotoiset
tiedotteet tukevat myds verkkosivuilla tiedottamisen esteettémyytta.

Pykdlassa asetettu velvoite sailyttda tekstimuotoiset tiedotteet kayttdjien saatavilla
teleyrityksen verkkosivuilla vahintaan kuukauden ajan on vaatimuksena perustel-
tua, silla teleyrityksilla on hyvin vaihtelevia kaytantdja tiedotteiden sailytysajoista
ja maaraykselld halutaan edistaa tiedotuskaytannén yhteismitallisuutta. Lisdksi
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menneista hadiridtiedotteista kayttaja voi tarvittaessa jalkikateen tarkistaa ovatko
kayttajan viime aikoina havaitsemat yhteysongelmat olleet kayttajan paatelait-
teesta vai teleyrityksen verkosta johtuvia.

Kayttdjan kannalta hairidtiedon esitystavalla on suuri merkitys. Internetissa julkais-
tavasta visuaalisesta karttaesityksesta kayttaja voi nopeasti hahmottaa sijaintinsa
perusteella viestintapalveluihinsa vaikuttavat hairidtilanteet, mikali hairiétilanne
mahdollistaa karttamuotoisen esityksen hairion vaikutusalueesta. Taman vuoksi ai-
nakin perusluonteisten viestintdpalvelujen eli yleisen puhelinpalvelun, tekstiviesti-
ja internetyhteyspalvelun sekd maanpaallisen joukkoviestintaverkon verkkopalvelun
tai DVB-C-verkkopalvelun hairidista on tiedotettava karttaesityksena aina, kun se
on tarkoituksenmukaista. Karttaesitys ei ole vaatimuksena esimerkiksi sellaisessa
tilanteessa, jossa hairio vaikuttaa nimenomaisesti prepaid-liittymien toimivuuteen,
mutta muutoin puhelinliikenne toimii ongelmitta. Kaytanndssa tallainen hairid tulee
tiedottaa tekstimuotoisena tiedotteena internetissa, maarayksen edellyttamalla ta-
valla puhelimitse kdyttajien saatavissa olevana tietona sekd harkita mahdollisuuksia
esittaa tiedote karttaesityksen yhteydessa taydentavana tiedotteena.

Maardys edellyttad, etta hairidista tiedotetaan kayttdjille aina viipymatta. Kaytan-
nossd, koska tiedottamiskynnys (erityisesti 11 § 1 momentti) edellyttaa tiedotta-
maan vahintaan kaikista sellaisista hairidistd, jotka ovat kestdneet yhtajaksoisesti
yli 60 minuuttia ja vaikuttavat vahintdaan 250 kayttdjaan, on tiedottamista alettava
jarjestamaan viimeistaan silloin, kun teleyritys arvioi hairion vaikutusten poistami-
sen kestavan yli 60 minuuttia, jotta kayttdjat saavat mahdollisimman nopeasti tie-
don havaitusta hairidsta. Tieto hairidsta olisi hyva olla kdyttajien saatavilla viimeis-
tdan tunnin kuluttua vian alkamisesta.

On myds perusteltua, ettd mikali hairion kayttajavaikutukset muuttuvat oleellisesti,

padivitetaan kayttdjatiedotusta tdman mukaisesti. Esimerkkeja tallaisesta tilan-

teesta:

e Matkaviestinverkon hairi6¢ vaikutti aluksi puhelinliikenteeseen, mutta hairié laa-
jeni koskemaan myos dataliikennetta.

e Joukkoviestintdverkon hairié esti aluksi TV-ldhetysten valittamisen kokonaan,
mutta viankorjauksen edetessa kuva ja aani saatiin palautettua vaikkakin
osassa tekstityspalveluja ilmenee edelleen hairi6ita.

12.1 Tekstimuotoiset tiedotteet internetissa

Teleyrityksen on pykdlan 1 momentin mukaan julkaistava verkkosivuillaan teksti-
muodossa tiedote kaikista havaitsemistaan viestintaverkkojensa tai -palvelujensa
hdiridistd, jos ne kestavat yli 60 minuuttia ja vaikuttavat vahintaan 250 kdyttajaan.

Jos hairidén kayttajavaikutukset muuttuvat oleellisesti, on tekstimuotoinen tiedote
paivitettava viipymatta.

Pykdlan 5 momentin mukaan tekstimuotoiset hairiétiedotteet on pidettava teleyri-
tyksen verkkosivuilla saatavilla véhintédan yhden (1) kuukauden ajan siitd, kun hai-
rion kayttajavaikutukset on poistettu.

12.2 Karttaesitys internetissa

Teleyrityksen on [dht6kohtaisesti tiedotettava verkkosivuillaan karttaesityksena ha-
vaitsemistaan viestintdverkkonsa tai -palvelunsa hairidista, jos ne kestavat yli 60
minuuttia, vaikuttavat vahintdaan 250 kayttajaan ja koskevat joko:

yleisté puhelinpalvelua,

tekstiviestipalvelua,

internetyhteyspalvelua,

verkkopalvelua maanpaallisessa joukkoviestintaverkossa tai
DVB-C-verkkopalvelua.

Lisaksi karttaesitysta tehtdessa tulee huomioida se, onko karttaesitys kyseisen
viestintaverkon tai -palvelun kayttajamaaraan, luonteeseen ja merkittdavyyteen
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nahden tarkoituksenmukaista ja ymmarrettavaa. Toisin sanoin siis sellaisten toimi-

vuushairididen, jotka eivat koske merkittavaa osaa kyseisen palvelun kayttajista ja

joiden piirtdminen kartalle ei tuottaisi selkeda lisdarvoa hairidsta viestimiselle, esit-
tdminen karttaesityksena ei ole jarkevaa. Esimerkkeina tédllaisista, ei karttaesitysta
edellyttavista, tilanteista voidaan mainita:

e Hairi6 vaikuttaa prepaid-liittymien toimivuuteen, mutta muu puhelinliikenne toi-
mii moitteettomasti — H&irid tulee tiedottaa tekstimuotoisena tiedotteena inter-
netissa, maarayksen edellyttamalla tavalla puhelimitse kayttdjien saatavissa
olevana tietona seka harkita mahdollisuuksia esittaa tiedote karttaesityksen yh-
teydessa tata taydentavana tiedotteena.

e Jos teleyritys ei ole eritellyt tekstiviestipalvelujen hairiétilanteiden karttamuo-
toista esittamistd omaksi kartakseen ja tekstiviestikeskuksessa on kayttadjiin
vaikuttava, kaikkiin tekstiviestipalvelun kayttajiin vaikuttava hairié — Hairio tu-
lee tiedottaa tekstimuotoisena tiedotteena internetissd, maarayksen edellytta-
malla tavalla puhelimitse kayttajien saatavissa olevana tietona seka tulee har-
kita mahdollisuuksia esittaa tiedote karttaesityksen yhteydessa tata taydenta-
vana tiedotteena (esim. matkaviestinverkkoja koskevan karttaesityksen mah-
dollisissa lisatietokentissa).

e Jos maanpaallisen digitaalisen joukkoviestintdaverkon verkkopalvelussa (esim.
DVB-T- tai DVB-T2-verkkopalvelussa) on hairi6, joka estda ohjelmaoppaan eli
EPG:n tietojen valittymisen — Hairi6 tulee tiedottaa tekstimuotoisena tiedot-
teena internetissa, maarayksen edellyttamalla tavalla puhelimitse kayttajien
saatavissa olevana tietona seka harkita mahdollisuuksia esittaa tiedote kartta-
esityksen yhteydessa tata tadydentavana tiedotteena (esim. joukkoviestinta-
verkkoa koskevan karttaesityksen mahdollisissa lisdtietokentissa).

Karttaesityksessa tulee kuvata kaytettavaan karttatoteutukseen soveltuvin tavoin
se maantieteellinen alue, jolla hairidé vaikuttaa.

Hairiotietojen kartalla esittdmisessa tulee noudattaa mm. kiinteist6- ja henkilétur-
vallisuuden huomioivaa harkintaa. Esimerkiksi sitd, miten tarkalle tasolle kartan voi
tarkentaa tai millaisessa muodossa hairidalue esitetédan, on syyta harkita. Kiintean
verkon hairidista ei ole tarkoituksenmukaista piirtdaa kartalle teleyrityksen kaapelei-
den sijaintia kuvaavia tietoja (kuten viivamuotoisia tietoja) vaan lahtdkohtaisesti
tulisi esittaa loppukayttajiin kohdistuvat vaikutukset pinta-alakuvina. Hairidaluetta
indikoivan tasokuvan varissa ja piirtotavassa on hyva myos huomioida mahdolliset
loppukayttdjien erityisryhmat (kuten poikkeavat varindkdkyvyt) ja pyrkia mahdolli-
simman esteettémaan kuvaustapaan.

Jos toimivuushairion kayttajavaikutukset muuttuvat oleellisesti, on karttamuotoinen
tiedote paivitettava viipymatta.

12.3 Toimivuushairiotietojen saatavuus puhelimitse

Sellaisista hairidistd, jotka ovat kestdneet yhtajaksoisesti yli 60 minuuttia ja jonka
vaikutuksen piirissé on vahintaan 250 kayttajaa, on jarjestettava kayttajille mah-
dollisuus saada tietoa puhelimitse vahintaan teleyrityksen puhelinasiakaspalvelun
aukioloaikoina.

Kaytannossa teleyrityksen puhelinasiakaspalvelun on kyettava vastaamaan maa-
rayksessa maariteltyja hairiéita koskeviin asiakasyhteydenottoihin palveluaikoinaan.
Kuluttajansuojaviranomaiset ovat aiempien asiaa koskeneiden maaraysten lausun-
nossa todenneet, ettd jo kuluttajansuojalain perusteella voidaan lahtea siita vaati-
muksesta, ettd puhelinasiakaspalvelun olisi aina kyettdva vastaamaan kuluttajien
vikatiedusteluihin. Taman maarayksen saannokset tai suositukset eivat vahenna
miltaan osin kuluttajansuojalain mukaisia velvoitteita.

Maarayksen vaatimus voidaan tayttdaa myoés esimerkiksi nauhoitetulla tiedotteella

hairiostd vastaajassa, jonotiedotteessa, tai muussa sellaisessa. Lisdksi teleyrityksen
puhelinasiakaspalvelun aukioloaikojen ulkopuolella tulisi hairidista tiedottamista
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vastaajaviestina harkita aina perusteellisesti tarpeen mukaan. Esimerkiksi laajem-
missa tai pitkdkestoisissa hairidissa vastaajaviestin kayttaminen voi olla asiakaspal-
velullisista syista jarkevaa.

Jos hairidon kayttajavaikutukset muuttuvat oleellisesti, on puhelimitse saatavilla
oleva tieto tai tiedote paivitettava viipymatta.

12.4 Suositukset internetissa tiedottamiseen

Internetissa julkaistavat (teksti- ja karttaesitysmuotoiset) hairidtiedotteet (12 §)
suositellaan sijoitettavan teleyrityksen internetsivuille siten, ettd kayttaja loytaa ne
helposti. Sijoituksena voidaan kayttaa esimerkiksi linkkia teleyrityksen verkkosivus-
ton etusivulla tai vahintdan niin, ettd hairidtiedotteet ovat l6ydettavissa sivuston
hakutoiminnallisuuksin, mikali sellaisia on sivustolla kdytodssa.

Lilkenne- ja viestintdvirasto suosittelee, etta teleyrityksen paivittdessa aiemmin jul-
kaisemaansa teksti- tai karttaesitysmuotoista tiedotetta, teleyritys merkitsee tie-
dotteeseen, milloin ensimmainen kyseista hairiétd koskeva tiedote on annettu ja
milloin tiedotetta on viimeksi paivitetty.

Jos kartta toteutetaan vaikkapa jotakin karttamoottoria kdyttéen, on suositeltavaa
kayttaa karttatiedottamisessa ETRS-TM35FIN -tasokoordinaatistoa. Lisdksi hairiot
suositellaan luokiteltavan hairién palvelun kaytélle aiheuttaman eston mukaan si-
ten, ettd kartalla esitetaan eri vareilld niin sanotusti todennakdisyys sille, etta pal-
velua pystyy kayttamaan:

e Vihrea: viestintaverkon tai -palvelun normaali toimivuus

e Keltainen: viestintdverkon tai -palvelun kaytt6a hairitseva tilanne

e Punainen: viestintaverkon tai -palvelun kaytén estava tilanne

o Violetti: viestintdverkon tai -palvelun suunniteltu huolto- tai korjaustyd

Sen lisaksi, etta karttaesityksessa suositellaan tuotavan ilmi vareina hairion vaikut-
tavuus palvelun kayttéoén, on suositeltavaa huomioida myds erityiskayttajaryhmat
tiedottamisen toteutuksessa. Vari-indikoinnin lisdksi voi esimerkiksi olla hyva sel-
ventda hairién vaikutusaluetta tasokuvaan piirretyin viivoituksin tms. tavoin, joilla
voidaan taata myds se, etta poikkeavan varinabn omaavat henkilét pystyvat saa-
maan karttatiedottamisen tarjoamat kaikki ominaisuudet kayttéénsa.

13 § Toimivuuden hdiriotilanteista tiedottaminen suoralla asiakasyhteyden-
otolla

Padosin maarayksen mukaiset yleisen puhelinpalvelun, tekstiviesti- tai internetyh-
teyspalvelun pitkakestoiset hairiét ovat hyvin alueellisia ja koskevat selkedsti rajat-
tua kayttajajoukkoa. On kayttajan edun mukaista, ettei kayttajan tarvitse itse ottaa
selvaa miksi viestintdyhteys ei toimi ja mahdollisesti alkaa selvittda viestintapalve-
lun toimimattomuuden vaihtoehtoisia syita esimerkiksi omista asennuksistaan, vaan
ettd teleyritys tiedottaa kayttajia verkkonsa tai palvelunsa ongelmasta.

Pykalan tarkoituksena on huomioida valttdmattdmat perusviestintapalvelut, jotka
vaikuttavat kayttajien paivittaiseen arkeen. Muiden viestintapalvelujen hairiétilan-
teissa asiakkaaseen ei maarayksen edellyttdémana tarvitse ottaa suoraan yhteytts,
silld naiden palvelujen kdytettdavyys ei hankaloita merkittavasti kayttdjan arkea. Py-
kalan tarkoitus ei ole liséta asiakkaille saapuvaa tietomassaa, vaan varmistaa asi-
akkaiden tiedonsaanti heitd koskevissa poikkeuksellisissa valttamattomyyspalvelu-
jen ongelmatilanteissa ja toisaalta vahentaa teleyrityksen asiakaspalveluun saapu-
via yhteydenottoja tiedonpuutteen vuoksi turhautuneilta asiakkailta.

13.1 Tiedottamisen toteuttaminen

Yleisen puhelinpalvelun, tekstiviesti- tai internetyhteyspalvelun hairiétilanteen esta-
essa kyseisen palvelun kaytdn ja kestdessa yhtdjaksoisesti vahintaan viikon ajan
tulee teleyrityksen viimeistaan viikon kuluttua hairiétilanteen alkamisajankohdasta
tiedottaa hairion piirissa olevia kayttajia ongelmasta suoralla asiakasyhteydenotolla,

Liikenne- ja viestintavirasto Traficom



31 (46)

mikali kayttdjia ei viela ole tiedotettu hairidtilanteesta. Esimerkiksi matkaviestinver-
koissa datayhteyden (eli internetyhteyspalvelun) paikallinen tai satunnainen hidas-
tuminen ei ole suoran asiakastiedottamisen piiriin kuuluva hairid.

Kuluttajansuojaviranomaiset ovat tuoneet aiempien asiaa koskeneiden maaraysten
lausuntokierroksella esiin, etta teleyrityksella on asiakassuhteessa laajempi velvolli-
suus tiedottaa asiakastaan tiedossaan olevista palvelun virheista. Kuluttajansuoja-
viranomaisten toteaman mukaan yli viikon kestdvasta viasta tiedottaminen edellyt-
tda aina tarkkaa tapauskohtaista harkintaa suoran asiakasyhteydenoton kayttami-
sestd ja esimerkiksi vain teleyrityksen verkkosivulla aiemmin ollut tieto ei riita tie-
dottamiseksi ainakaan paasdantodisesti. Onkin tarkeda huomata, ettd taman maa-
rayksen saannodkset tai suositukset eivat vahenna miltaan osin kuluttajansuojalain
mukaisia velvoitteita. Yritysasiakkaiden osalta téma maardys maarittelee vahim-
maisvelvoitteet kayttajatiedottamiselle.

Suoralla asiakasyhteydenotolla tarkoitetaan esimerkiksi tekstiviestid, sahkdposti-
viestia, puhelinsoittoa tai kirjetta. Suoraksi asiakasyhteydenotoksi riittaa viesti,
jonka voi perustellusti olettaa saavuttavan asiakkaan, eli teleyrityksen ei tarvitse
varmistua asiakkaan vastaanottaneen tiedonannon tai kayttda useita vaihtoehtoisia
yhteydenottotapoja tiedon perille menon varmistamiseksi. Olennaista on, ettd asia-
kas saa merkityksellista tietoa perusviestintapalveluaan koskevasta ongelmasta.

Kaytettaessa sahkopostia suoraan asiakasyhteydenottoon tulee kiinnittdd huomiota
siihen, ettd yhteystietoja yllapidetaan ajantasaisina.

Matkaviestinverkossa teleyrityksella ei valttamatta ole tarkkaa tasmallista tietoa
hadirion vaikutuksen piirissa olevista kdyttajista, koska kayttajat voivat liikkua ver-
kon alueella tukiasemalta toiselle. Talléin oikean tiedottamisjoukon maarittamisessa
voi kdyttaa tiedossa olevia kayttajien kiintean asuin- tai toimipaikan osoitetietoja.

13.2 Suositukset suoraan asiakastiedottamiseen

Jos ensimmaisessa asiakasyhteydenotossa annetut tiedot muuttuvat olennaisesti,
suositellaan teleyritysta tekemaan asiakasyhteydenotto uudelleen ja antamaan
kayttajdlle paivitetyt tiedot hadiriosta. Uudelleentiedotus tulee tarpeeseen esimer-
kiksi silloin, kun hairidn korjausaika-arvio kasvaa aiemmin annetusta arviosta. Mi-
kali hairion vaikutus kestaa yli kaksi (2) viikkoa, suositellaan teleyritysta tekemaan
asiakasyhteydenotto uudelleen ja tasta eteenpain saanndllisesti viikon valein, kun-
nes hairién vaikutukset on poistettu.

14 § Toimivuustiedotteiden sisilto

Hairidtiedotteiden sisallén maarittamisen tavoitteena on, etta kayttajat saavat hai-
ridtilanteista keskeiset ja paasisalléltaan yhdenmukaiset tiedot teleyrityksestd, ver-
kosta ja palvelusta riippumatta. Sisallén vakiinnuttaminen edesauttaa kayttajia tul-
kitsemaan hairittiedotteita ja ajan mittaan omaksumaan, mita tietoja kayttaja voi
hdiridtilanteen havaitessaan olettaa olevan saatavilla. Kayttajalle on sisallon lisaksi
merkityksellista myds tietoisuus siita, etta teleyritys on tietoinen viestintdpalvelua
koskevasta ongelmasta ja pyrkii korjaamaan hairiétilanteen mahdollisimman pian.

14.1 Kaikissa tiedotteissa ilmoitettavat tiedot

Tiedotteen sisaltd tulee laatia niin, etta loppukadyttdjan kannalta olennainen tieto on
muotoiltu selkeasti ja esitetty ymmarrettavasti. Hairidtiedotteen tulee vahintaan
kertoa kayttajalle seuraavat tiedot:
e Mihin viestintapalveluun hairi¢ vaikuttaa,
Tieto siitd, mita viestintdverkkoa ja/tai -palvelua hairié koskee ja mahdolli-
sesti my0&s lisdpalvelut, joiden kayttéon hairié vaikuttaa. Esimerkiksi matka-
viestinverkkoja koskevissa tiedotteissa tulee kertoa vaikuttaako hairid
puhe- ja/tai datapalveluihin, tekstiviestin valitykseen ja lisdpalveluista toi-
miiko soitonsiirto, vastaajapalvelu, jne.
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e miten hairid vaikuttaa viestintapalvelun kayttéon,
Tarkennettu tieto siitd, miten hairi¢ haittaa edelld mainitun verkon tai pal-
velun kayttéa. Esimerkiksi, onko puheluiden soittaminen taysin estynyt vai
onnistuuko osa puheluista tai koskeeko hairié vain tiettyja palveluja kuten
prepaid-liittymia, ulkomaanliikennetta tai vaihdepalveluja.

e mika on hairion maantieteellinen vaikutusalue,
Ilmoitetaan, milld maantieteelliselld alueella hairié vaikuttaa. Alue ilmoite-
taan esimerkiksi maakunnan, kaupungin tai kaupunginosan mukaan ja
maaritellyista palveluista karttapohjaisena esityksena.

e milloin hairié on havaittu ja
Ajankohta, jolloin hairid on havaittu ja teleyritys on kdynnistanyt toimenpi-
teet sen korjaamiseksi. Usein hairién alkamisajankohta on sama kuin ha-
vaitsemisajankohta. Mikali alkamisajankohta on eri kuin havaitsemisajan-
kohta ja alkamisajankohta on teleyrityksen tiedossa, ilmoitetaan myos se.

¢ milloin hairién vaikutusten arvioidaan olevan poistettu.
Arvio siitd, milloin teleyritys arvioi hairiotilanteen olevan ohi. Mikali tieto
olennaisesti muuttuu tai hadiriota ei ole korjattu aiemmin annetun arvion
mukaisesti, on tieto paivitettava.

Tiedote voi mahdollisuuksien mukaan sisaltda myods maarayksessa mainitsematto-
mia tietoja, jotka tdydentavat hairidtilanteen perustietoja tai antavat kayttajaoh-

jeistusta toimivuushairion seurauksista. Tallaisia lisatietoja voivat olla vaihtoehtoi-
set palvelunkayttoétavat tai kayttajan toimenpiteet hairidsta toipumiseksi (esimer-
kiksi paatelaitteen uudelleen kdynnistéminen tai ohjelmiston paivitys hairidon paa-
tyttyd). Lisatietona voidaan my®6s ilmoittaa hairion syy (ks. jéljempéana luvun 14.3
suositus).

14.2 Joukkoviestintaverkkojen lisdavaatimukset

TV- ja radiokanavia tai niiden lisa- ja oheispalveluja koskevissa tiedotteissa on
edella mainitun sisallon lisaksi ilmoitettava, mihin joukkoviestintdaverkkoon (esim.
antenni-TV-verkon kanavanippuun A) hairié vaikuttaa ja TV- ja radiokanavat, joihin
hairié vaikuttaa.

Joukkoviestintaverkkoja ylldpitavan teleyrityksen on myds tiedotettava, mikali hai-
rié vaikuttaa palvelun EPG- eli ohjelmaopas-, tekstitys-, kuvan ja @adnen ajastus- tai
vammaispalvelu -ominaisuuksiin.

14.3 Suositus hairididen syyluokista asiakastiedottamisessa

Jos teleyritys ilmoittaa hairidtiedottamisessaan maarayksessa edellytetyn lisaksi
hdiridn syyn, suositellaan yhdenmukaisen tiedottamiskdytannén luomiseksi kaytet-
tadvan syytietona seuraavia vaihtoehtoisia kuvauksia:

e tietoturvaloukkaus,

kaapelikatkos,

laitehairio,

sahkokatkos,

saa,

huoltotyd,

hairién selvitys kdynnissa.

Luku 4 Ilmoittaminen Liikenne- ja viestintadvirastolle

Tassa luvussa kasitelldaan maarayksen luvussa 4 annettuja velvoitteita. Luvun vel-
voitteet tarkentavat viestintapalvelulain! 275 §:n velvoitteita Liikenne- ja viestinta-
virastolle tehtavista hairidilmoituksista.
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15 § Tietoturvan hairiotilanteista ilmoittaminen

Tassa pykalassa maarataan nimenomaisesti tietoturvan hairidtilanteista Liikenne- ja
viestintavirastolle ilmoittamisesta.

On hyva huomata, ettd tdman pykalan soveltamisalaa on rajoitettu maarayksen 2
§:ssd (ks. luku 2.4): pykala koskee vain muita kuin henkilétietojen tietoturvalouk-
kauksista ilmoittamista ja toisaalta toimivuuteen vaikuttavista hairiétilanteista (ku-
ten tietoturvan kannalta DoS-hyokkayksista, jos niilléd on vaikutusta palvelujen toi-
mivuuteen) ilmoittamisesta maaratdaan taman maarayksen 16 - 20 §:issa. Kaytan-
noéssa taman pykalan soveltamisalaan kuuluva tietoturvan hairiétilanne voisi olla
esimerkiksi reititystaulun muuttaminen eli viestintdverkon eheyteen vaikuttava tie-
toturvaloukkaus.

Tietoturvaan vaikuttavia palvelunestohydkkayksia koskien pykdlan 3 momentissa
on tastd maarayksesta alkaen annettu teleyrityksille mahdollisuus kayttaa ilmoitta-
miseen joko 1 momentin mukaisia, jo aiemminkin kaytdssa olleita ilmoitusmenette-
lyja, tai Liikenne- ja viestintaviraston palvelunestohytkkayksista ilmoittamiseen
suunniteltua DDoS-ilmoitusrajapintaa. Vastaava mahdollisuus on annettu maarayk-
sen 17 §:ssa myos toimivuuteen vaikuttavia palvelunestohydkkayksia koskien.

Koska taman pykalan piiriin jaavia hairiétilanteita on ainakin toistaiseksi tunnistet-
tavissa melko vahan, on perusteltua, etta virastolle ilmoittamisen kaytannoét ovat
yhdenmukaiset henkildtietojen tietoturvaloukkauksia koskevien menettelyjen
kanssa. Tama yhdenmukaistaminen vahentaa paitsi erilaisten menettelyjen maaraa
myd&s mahdollisia tulkintaongelmia: kaikki viestintdpalvelujen toimivuuteen vaikut-
tavat hairiot ilmoitetaan mdardayksen 16 - 20 §:ien mukaan ja kaikki muut, tietotur-
vaan liittyvat hairiét Euroopan komission asetuksen 611/2013 (ks. liite 1) mukaan.

Asetuksen 2 artikla koskee ilmoittamista kansalliselle viranomaiselle eli Suomessa
Lilkenne- ja viestintdvirastolle. Maarayksen maininta "soveltuvin osin" tarkoittaa,
etta koska komission asetuksessa kasitellyt henkilotietospesifiset kohdat eivat luon-
nollisestikaan sovellu muihin tietoturvatilanteisiin, niita ei tarvitse huomioida
muissa kuin henkilétietojen tietoturvaloukkaustilanteissa.

15.1 Ilmoituskynnys

Viestintapalvelulain! 275 §:n mukaan teleyrityksen on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle, jos sen palveluun kohdistuu tai sita uhkaa merkittéva
tieturvaloukkaus. Lain perusteluissa (HE 221/2013) viitataan aiemman vastaavan
saannoksen perusteluihin (sdahkoisen viestinndn tietosuojalaki, 516/2004, 21 §, HE
125/2003 vp), jossa todetaan, ettd loukkauksen tai sen uhkan merkittavyytta arvi-
oitaessa on kiinnitettava huomiota tilaajien ja kayttajien oikeuksien suojaan, palve-
lun kaytettdavyyteen ja maantieteellisten vaikutusten laajuuteen.

Seuraavassa luettelossa kuvataan esimerkkeja sellaisista tapaustyypeista, joista
tdssa maarayksen pykalassa tarkoitettu ilmoitus on tehtdva. Luettelo ei ole tyhjen-
tava, vaan sen tarkoitus on kuvata ilmoituskynnyksen vakavuustaso. Liikenne- ja
viestintavirastolle ilmoitettavia, tdman maarayksen pykalan tarkoittamia tietoturva-
hairi6ita ovat esimerkiksi:
e tietomurrot teleyrityksen tietojarjestelmiin
o teleyrityksen tietojarjestelmiin kohdistuneet tietoturvaloukkaukset
- madrittelytietojen joutuminen vaariin kasiin
- verkon dokumentaatiotietojen tai rakennekuvausten joutuminen vaariin ka-
siin
- asiaton paasy jarjestelman paakayttajaksi
- asiaton paasy jarjestelmaan kayttajatunnuksella, josta seuraa mahdollisuus
asiattomasti muuttaa teleyrityksen tietojarjestelmien tai viestintdverkkojen
maarittelyja
e viestintaverkon liikenteen reititykseen vaikuttavat hydkkaykset
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e haittaohjelmien (esimerkiksi tietokonevirukset, takaporttiohjelmat, "troijalaiset
hevoset"”, vakoiluohjelmat tai verkkoliikenteen tarkkailuohjelmat) aktivoitumi-
nen teleyrityksen tietojarjestelmissa
o yritykset saada teleyrityksen tai sen asiakkaiden tietoturvallisuutta vaarantavia
tietoja teleyrityksen henkilostéltéd (nk. social engineering)
e havaitut salakuuntelu, tarkkailulaitteet ja -kytkennat seka ohjelmistot viestinta-
verkossa tai teleyrityksen tietojarjestelmissa tai tiloissa
e havaitut merkittavat tietomurtoyritykset
- jarjestelmalliset, tavallisesta verkkokdytdsta poikkeavat yritykset selvittaa
teknisin menetelmin tietoja esimerkiksi viestintaverkkojen ja -palvelujen
seuraavista ominaisuuksista
- verkon fyysinen ja looginen topologia
- laitteisto ja ohjelmistoversiot
- mahdolliset jarjestelmissa olevat haavoittuvuudet

- jarjestelmalliset vihamieliset kirjautumisyritykset teleyrityksen tietojarjes-
telmiin

- tietomurtoyritys teletoiminnan varmistamista koskevan maarayksen? tar-
keysluokkaan 1 tai 2 kuuluvaan teleyrityksen komponenttiin

e havaittu tavallisesta poikkeava verkkoliikenne
— huomattava kayttamattémiin verkko-osoitelohkoihin kohdistuva liikenne
- huomattava liikennevolyymi tuntemattomilla tai harvoin kaytetyillé proto-

kollatyypeilla
- akillinen liikenteen kasvu harvinaisiin ulkomaansuuntiin

o teleyrityksen tietojarjestelmissa ja ohjelmistoissa havaitsemat huomattavat tie-
toturvan puutteet, joita ei ole julkistettu esimerkiksi Kyberturvallisuuskeskuk-
sen tiedotteena tai jarjestelmatoimittajan toimesta
- tietoturva-aukot, joita kayttden on mahdollista paasta asiattomasti paa-

kayttajaksi jarjestelmaan
— tietoturva-aukot, joita kayttden on mahdollista muuttaa teleyrityksen tieto-
jarjestelmien tai viestintéaverkon maarittelyja

e haittaohjelmien laajamittainen, merkittdvaa uhkaa teleyrityksen palveluille tai
asiakkaille aiheuttava leviaminen tai aktivoituminen viestintaverkossa

e viestintdpalvelujen kansainvalisesta luonteesta johtuvat erityiset akuutit uhkat
— havaittaessa suomalaisille kayttdjille suunnattuun viestintapalveluun koh-

distuva tietoturvauhka, joka johtuu palvelun toteuttamisesta osittain tai ko-
konaan Suomen ulkopuolella ja jota teleyritys ei voi omin toimenpitein eh-
kaista

15.2 Suositus ilmoituskynnyksesta

Lilkenne- ja viestintdvirasto suosittelee, etta teleyritykset ilmoittavat viraston Ky-
berturvallisuuskeskukselle myds merkittavaa vahaisemmista tietoturvaloukkauk-
sista ja niiden uhkista. Tiedot tukevat kansallisen tietoturvallisuuden tilannekuvan
muodostamista ja auttavat Kyberturvallisuuskeskusta kehittdmaan palvelujaan pa-
remmin eri toimijoiden, ml. teleyritysten, tarpeita vastaaviksi.

15.3 Ilmoitusmenettely

Tietoturvan hairiétilanteen havaitsemisesta on ilmoitettava Liikenne- ja viestintavi-
rastolle 24 tunnin kuluessa. Ilmoitus tehdaan maarayksen liitteen 2 lomakkeella.
Lomake toimitetaan sahkdpostitse Liikenne- ja viestintavirastolle osoitteeseen
cert@traficom.fi. Ilmoitus voidaan tehda myds vapaamuotoista tekstia kayttaen,
kunhan siina valitetdan lomakkeen tietosisalto.

Jos kaikkia ilmoituksessa esitettyja tietoja ei ole saatavilla (ks. jéljempana luku
15.4) ja tilannetta on tutkittava tarkemmin, tehddan 24 tunnin kuluessa ns. alus-
tava ilmoitus, jota tdydennetaan mahdollisimman pian ja viimeistéaan kolmen (3)
padivan kuluttua alustavasta ilmoituksesta.

Jos tutkimuksista huolimatta teleyritys ei pysty antamaan kaikkia tietoja kolmen
paivan kuluessa alustavasta ilmoituksesta, on ilmoitettava kyseisessd madrdajassa
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kayttdéon saadut tiedot ja perusteltava, miksi loput tiedot ilmoitetaan maadraajan jal-
keen.

Jo ilmoitettuja tietoja padivitetadan tarpeen mukaan ja mahdollisimman pian tietojen
muututtua.

Jos tietoturvahairio johtuu palvelunestohytkkayksestd, teleyritys voi ilmoittaa siita
myds kayttaen Liikenne- ja viestintaviraston tarjoamaa DDoS-ilmoitusrajapintaa.
Talloin teleyrityksen ei tarvitse noudattaa muita maarayksessa edellytettyja ilmoi-
tusmenettelyja. Lisdtietoja rajapinnasta ja siihen liittymisesta saa osoitteesta
cert@traficom.fi.

15.4 Ilmoitettavat tiedot

Ilmoituksessa Liikenne- ja viestintavirastolle on kerrottava seuraavat asiat:
e teleyrityksen tiedot eli:

- teleyrityksen nimi,

- tapauksesta lisatietoja antavan henkilén nimi, sahkdpostiosoite ja puhelin-
numero,

e tapahtumisen ja havaitsemisen ajankohta (paivamaara ja mahdollisuuksien mu-
kaan kellonaika),
e tapahtumatyyppi eli se, onko kyseessa:

- palvelunestohytkkays (esim. teleyrityksen jarjestelmiin),

— roskasahkoépostin levitys (esim. merkittava liikkennemaaran kasvu),

- bottiverkko,

- haittaohjelma (esim. haittaohjelma teleyrityksen omissa jarjestelmissa),

— tietomurto tai luvaton kayttd (esim. murtautuminen tietokantaan),

- liikenteen muuttaminen tai vaarentdminen (esim. Fraud-tapaus tai liikenne-
ohjausten luvaton muuttaminen),

— asiakastietojen hallinnan virhe (esim. asiakastiedoissa tahaton vuoto) vai

- jokin muu tapahtuma, jolloin tapausta kuvataan sanallisesti.

e kohteen ja toimenpiteiden kuvaus eli:

— kuvaus tapahtuman kohteena olevasta jarjestelmasta,

- havainnot tapahtumien etenemisestd,

— tiedot tapahtuman aiheuttajasta,

- toimenpiteet, joihin on jo ryhdytty tai aiotaan vield ryhtya vaikutusten pois-
tamiseksi tai lieventamiseksi ja

— kuvaus mahdollisista toisten palveluntarjoajien osallisuudesta tapahtumiin.

o tiedot mahdollisista kayttajavaikutukset eli:

- kuvaus mahdollisista vaikutuksista,

— arvio tapahtuman kohteeksi joutuneiden kayttdjien lukumaarasta,

- tieto siita, onko kayttajille ilmoitettu asiasta ja jos on ilmoitettu, kuvaus tie-
dotteen sisdllostd, kaytetyista viestintamenetelmista ja mahdollisuuksien
mukaan tieto ilmoituksen saaneiden kayttajien lukumaarasta.

e tieto mahdollisista muille viranomaisille tehdyista ilmoituksista eli:

— tieto siitd, onko tapauksesta ilmoitettu poliisiviranomaisille ja jos on ilmoi-
tettu, ilmoitusnumeron ja asiaa hoitavan poliisiviranomaisen tiedot,

- tieto siitd, onko tapauksesta ilmoitettu muille EU-jdsenvaltioiden viranomai-
sille ja jos on ilmoitettu, kenelle.

Kaikki edelld luetellut, ilmoitettavat tiedot on huomioitu maarayksen liitteen 2 lo-
makkeessa.

16 § Toimivuuden hdiriotilanteiden vakavuusluokitus

Maarayksen tassa pykalassa annetut velvoitteet koskevat kaikkia viestintédverkkojen
ja -palvelujen toimivuuteen vaikuttavia hairiétilanteita riippumatta siitd, mika on
syy hairiddn. Toisin sanoen, esimerkiksi palvelunestohytkkays voi aiheuttaa toimi-
vuushairion, jolloin tilanne kuuluu tdman pykalan soveltamisalaan.
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Toimivuushairididen vakavuusluokittelun tarkoitus on suhteuttaa teleyritysten Lii-
kenne- ja viestintavirastolle ilmoittamisen velvoitteet hairion kokoluokkaan: mita
suuremmat vaikutukset hairidlla on viestintapalveluihin, sita tarkempia ja sitd nope-
ammin tietoja vaaditaan. Talla tavoin tietoa keratdan nopeasti ja painotetaan suu-
reen kayttdjajoukkoon vaikuttavia hairidita. Palvelutyypin ja kayttdajamaarien avulla
pyritaan luokittelemaan hairidt sitd vakavammiksi, mita olennaisempaan palveluun
ne kayttajien kannalta vaikuttavat. Naiden lisaksi luokitteluperusteeksi on otettu
maantieteellisen alueen koko, jotta pystyttdisiin huomioimaan harvaanasuttujen
alueiden erityisluonne ja saattamaan naiden alueiden kayttajat mahdollisimman ta-
savertaiseen asemaan asutuskeskittymissa asuvien kayttajien kanssa.

16.1 Vakavuusluokiteltavan toimivuushairion arviointi

Pykadlan taulukko 1 koskee tyypillisesti kohdeviestintdpalveluja ja taulukko 2 taas
erityisesti joukkoviestintapalveluja.

Eri viestintapalvelujen tapauksessa vakavuusluokiteltava hairid on hieman erilainen.
Pykalan taulukossa 1 mainittu "hdirié estda" tarkoittaa yleisesti kohdeviestintapal-
velun kaytettavyyden alenemista merkittavasti. Kohdeviestintapalvelun kaytetta-
vyyden vahainen alenema (esimerkiksi 10 % puheluyrityksista epaonnistuu) ei tar-
koita tassa viestintapalvelun estymista. Pykalan taulukossa 2 taas on luetteloitu
erikseen joukkoviestintdpalvelujen eli televisio- ja radiopalvelujen hairidtyypit ja nii-
den kdyttajamadrakohtaiset luokitukset.

Toimivuushairiolla tarkoitetaan yksittaisia tapahtumia, jotka vaikuttavat viestinta-
verkkojen ja -palvelujen toimivuuteen. Tyypillisesti yhden vakaavuusluokiteltavan
hadirion taustalla olevat tapahtumat johtuvat yhdesta juurisyysta. Lisdksi hairiolla
tarkoitetaan yleisesti ennalta suunnittelemattomia tilanteita. Vakavuusluokiteltava
ja siten virastolle ilmoitettava hairi6 ei siis ole teleyrityksen ennalta suunnittelema
huolto muutoin kuin siina tilanteessa, jos huolto ei onnistu aiotusti vaan aiheuttaa
ennalta suunnittelemattoman toimivuushairién. Huolloista loppuasiakkaille ilmoitta-
misesta on sdadetty viestintdpalvelulain® 120 §:ss& (ks. myos taman perustelu-
muistion liite 1).

Seuraavassa on kasitelty eri viestintapalvelujen toimivuushairion maarittelya ja an-
nettu esimerkkeja:
e Yleinen puhelinpalvelu
Puhelun soittaminen, vastaanottaminen tai jo muodostetun puhelun yllapito
ei ole hairidtilanteessa mahdollista.

Yleisen puhelinpalvelun eri toteutustekniikat (kuten kiintea puhelinverkko,
matkaviestinverkot tai VoIP-toteutukset) lasketaan luokittelussa paasaan-
toisesti erillisiksi palveluiksi, joiden hairidét katsotaan erillisiksi ja toisistaan
riippumattomiksi. Matkaviestinverkkojen (eli 2G-, 3G-, 4G- seka 5G-verkko-
jen) hairiot katsotaan yleisen puhelinpalvelun hairidksi, jos yleista puhelin-
palvelua verkossa tarjotaan.

HUOM! Tekstiviestipalvelujen hairidita kasitelladn tdssd maarayksessa erik-
seen. Muiden matkapuhelinverkkojen ja paatelaitteiden lisapalvelujen (esi-
merkiksi MMS-palvelut tai muut matkapuhelinverkkoa hyédyntavat lisapal-
velut) toimintaa estavat hairiot eivat mydskaan ole yleisen puhelinpalvelun
hairidita, vaan muun viestintdpalvelun hairidita.

e Tekstiviestipalvelu
Tekstiviestin ldhettdminen tai vastaanottaminen ei hairiétilanteessa ole
mahdollista tai viivastyy merkittavasti hairiétilanteesta johtuen.

Lilkenne- ja viestintavirasto on teletoiminnan laatua koskevan maarayksen3
perustelumuistiossa antanut erindisia suosituksia tekstiviestipalvelujen laa-
dusta ja suorituskyvyn mittaamisesta. Liikenne- ja viestintavirasto on esi-

merkiksi suositellut, etta teleyritys huolehtii hallinnoimiensa viestintdverkon
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ja -palvelun komponenttien osalta, ettd SMS-viestien toimitusaika A-tilaa-
jalta B-tilaajalle on normaalitilanteessa enintdan 10 sekuntia. Tata aikasuo-
situsta voi hyédyntaa esimerkiksi arvioitaessa sita, onko tekstiviestin lahet-
tadminen tai vastaanottaminen viivastynyt merkittavasti hairidtilanteesta
johtuen.

e Internetyhteyspalvelu
Kayttaja ei pysty hairidtilanteessa muodostamaan internetyhteytta interne-
tissa oleviin palveluihin, joihin palveluyritys normaalisti tarjoaa paasyn.
Myo6s asiakkaan internetyhteyspalvelun kaytettavyyden merkittava alenemi-
nen (esimerkiksi merkittdva tiedonsiirtonopeuden aleneminen) on maarayk-
sessa tarkoitettu vakavuusluokiteltava hairid.

Internetyhteyspalvelun eri toteutustekniikat (kuten xDSL, kaapelimodeemi-
tekniikat, matkaviestinverkkotekniikat tai muut langattomat ratkaisut) las-
ketaan luokittelussa paasaantoisesti erillisiksi palveluiksi, joiden hairiot kat-
sotaan erillisiksi ja toisistaan riippumattomiksi. Toisin sanoen, esimerkiksi
jos kayttaja ei hairién vuoksi voi kayttaa 4G-verkon datapalveluja mutta
2G- ja 3G-verkon palvelut toimivat, on kyseessa internetyhteyspalvelun
hairido 4G-verkossa, eli 2G- ja 3G-datapalvelut eivat korvaa 4G-datapalve-
luja.

Internetyhteyspalvelun maaritelman mukaan internetyhteyspalvelun osaksi
lasketaan myds DNS- ja DHCP-palvelut. Tasta seuraa, ettd jos kayttajien
fyysinen tiedonsiirtoliitynta internetiin on toimiva resolverinimipalvelun ol-
lessa samanaikaisesti vikaantunut, on kyseessa maarayksen mukainen in-
ternetyhteyspalvelun hairi¢, silléa kayttdjien internetyhteys ei toimi normaa-
listi (esim. haettavien verkkosivujen osoitemuunnoksia selkokielisestd osoit-
teesta IP-osoitteeksi ei pystyta tekemaan).

HUOM! Jos jossakin internetissa tarjolla olevassa palvelussa (esimerkiksi
pankkipalvelu, pelipalvelu tai muu tietoyhteiskunnan palvelu) on hairio, ky-
seessa ei ole internetyhteyspalvelun hairid.

e Sahkopostipalvelu
Kayttaja ei pysty hairidtilanteessa lukemaan, |ahettéamaan tai vastaanotta-
maan sahkopostiviesteja johtuen esimerkiksi sdahkodpostipalvelimissa tai pal-
veluntarjoajan tietoliikenneyhteyksissa olevasta hairidsta.

e  Muu viestintapalvelu
Esimerkiksi multimediaviestipalvelun (MMS), pikaviestipalvelun tai pelkas-
taan internetissa toimivan IP-puhepalvelun toimintahairiét ovat tdhan kate-
goriaan luokiteltavia hairioita.

Muun viestintapalvelun hairié voi olla joko B-, C- tai D-luokan hairi6, ei kos-
kaan A-luokan hairid.

e Joukkoviestintapalvelu: TV
Normaalista poiketen kayttdjalle ei ole tarjolla ohjelmatoimijan verkkoyri-
tykselle ohjelmiston lahetysta varten tarjoamaa kanavanippua ja sen oh-
jaustietoja muuttumattomana.

Jos kayttaja ei pysty seuraamaan lahetystd, koska TV-kuva puuttuu tai suo-
men- tai ruotsinkielinen danikomponentti puuttuu kyseessa voi maarayksen
mukaan olla joko A-, B-, C- tai D-luokan hairi6 riippuen hairién vaikutusten
(kayttajamaara tai maantieteellinen alue) laajuudesta. Jos verkkopalvelun-
tarjoajalla on kaytdssaan siirrettavan ohjelmiston profiilitiedot, joiden pe-
rusteella verkkopalveluntarjoaja pystyy varmistamaan sen, onko lahetet-
tava ohjelmisto oikealla kanavapaikalla, on sellainen hairi6, jossa kanavan
sisaltd on vdara, rinnastettavissa TV-kuvan puuttumiseen.
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Jos taas teksti-TV, suomen- tai ruotsinkielinen tekstitys, danitekstitys tai
tekstitys kuulorajoitteisille ei toimi, on kyseessa enimmillaéan B-luokan hai-
rié. Ohjelmaoppaan eli EPG:n tai danen ja kuvan synkronoinnin eli ajastuk-
sen hairid on enimmillaan C-luokan hairio.

Liikenne- ja viestintavirasto on todennut teletoiminnan laatua koskevassa
maarayksessa3, ettéa DVB-T-verkkopalvelun lahettimien kaytettéavyyden
seurannassa, epakaytettavyydeksi lasketaan aika, jolloin ldhettimen lahe-
tysteho on laskenut alle 3 dB. DVB-T-verkkopalvelun tarjonnassa voi hy6-
dyntaa tata desibelirajaa arvioitaessa sita, onko kyseessa merkittava hairio.

e Joukkoviestintdpalvelu: Radio
Normaalista poiketen kayttdja ei pysty vastaanottamaan ohjelmatoimijan
verkkoyritykselle tarjoamaa radiosignaalia siten, etta aanenlaatu on riittava
tai RDS-jarjestelman kautta ei voi vastaanottaa vaaratiedotteita.

Maanpaallisessa joukkoviestintaverkossa, analogisen radion lahettimien
kaytettavyyden seurannassa, epakaytettavyydeksi voidaan laskea aika, jol-
loin lahetysteho on laskenut yli 6 dB.

Aanenlaadun ollessa riittéva, virittimen jélkeisissad audioldhddissa signaali-
kohinasuhde ei saa huonompi kuin 40 dB (ITU-R BS.704, 1990). Vaaratie-
dotteiden valityskykya taas seurataan PTY-31 koodin l&paisysta.

16.2 Hairion vaikutuspiiriin kuuluvien kayttajien maaran arviointi

Kaikissa vakavuusluokissa viestintdaverkon tai -palvelun komponentin luokittelun
yleisperusteena on se, miten suureen kayttajamaaraan hairid vaikuttaa. Kayttajalla
tarkoitetaan viestintdpalvelulaissa® luonnollista henkil6a, joka palvelun tilaajana tai
muuten kayttda viestintapalvelua tai lisdarvopalvelua. Kdyttajamaarien laskennassa
huomioidaan kaikki viestintapalvelujen kayttajat riippumatta siita, ovatko nama
kayttajat teleyritykselle kuluttaja- vai yritysasiakkaita. Kuluttajaliittymalla tarkoite-
taan viestintaverkon liittymda, joka on pdaasiallisesti tarkoitettu kuluttaja-asiakkai-
den kayttéon. Kyseessa on kuluttajaliittyma myds silloin, kun teleyritys on tarkoit-
tanut kyseisen liittymatyypin pddasiassa kuluttaja-asiakkaille, mutta kyseinen liit-
tyma on esimerkiksi pienyrityksen tai -yhdistyksen kdytdssa. Yritysliittymilla taas
tarkoitetaan muita kuin paaasiallisesti kuluttaja-asiakkaille tarkoitettuja liittymia.
Verkkoyrityksen toiselle teleyritykselle myymia internetyhteyspalveluliittymia pide-
tdan maarayksessa verkkoyrityksen kannalta kuluttajaliittymina.

Kayttdjamaarien laskennassa tulee lahtdkohtaisesti pyrkia aina paatymaan luku-
maaraan, joka kuvaa kasilla olevasta toimivuushairiosta karsivien henkiléiden tosi-
asiallista lukumaaraa. Riippuen viestintapalvelusta, osin palvelutoteutuksesta ja toi-
saalta hairidn luonteesta, tallaisen todellisen kayttajamaaratiedon muodostaminen
voi olla haastavaa ja madraa joudutaankin usein arvioimaan. Joissain tapauksissa
hairién vaikutuspiiriin joutuneiden kayttajien maara on arvioitavissa vikaantuneen
laitteen konfiguraation perusteella: ndin on periaatteessa esimerkiksi kiintean ver-
kon yleisessa puhelinpalvelussa ja internetyhteyspalvelussa. Nadissdkin palveluto-
teutuksissa huomionarvoista on kuitenkin se, etta liittyma voi olla kuluttajaliittyma
tai yritysliittyma, ja etta liittymaa voi tosiasiassa kayttaa useampikin luonnollinen
henkild. Seuraavassa esitetaankin vuosien saatossa muotoutuneita kaytanteita
kayttajamaarien tulkitsemiseen eri tilanteissa:

e Yleisen puhelinpalvelun, tekstiviestipalvelun ja internetyhteyspalvelun tapauk-
sessa yhden kuluttajaliittyman voidaan arvioida vastaavan yhta vakavuusluokit-
telun kriteereissd mainittua kayttajaa.

e Sahkopostipalvelun tapauksessa yhden sahkoépostitilin voidaan arvioida vastaa-
van yhta vakavuusluokittelun kriteereissa mainittua kayttajaa.
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e Yritysliittymien tapauksessa, jos kyseessa on kayttajakohtainen palvelu (esi-
merkiksi yrityksen hankkimat matkaviestinliittymat), yhden liittyman voidaan
arvioida vastaavan yhta kayttajaa.

e Yritysliittymien yhteiskdyttdisissa palveluissa (esimerkiksi yrityksen puhelin-
vaihde tai internetyhteys) todellisen kayttdjamaaran laskeminen on hyvin vai-
keaa ja siksi niihin voidaan soveltaa seuraavaa kahta saantéa:

1. Perinteisen vaihdeliittyman (ISDN/R2-merkinanto) tapauksessa vakavuus-
luokittelun kriteerind kaytettdava kdyttdjamaara on sama kuin keskusjohto-
jen (puhekanavien) lukumaard. Tata periaatetta voi soveltaa myo6s IP-poh-
jaisiin vaihteisiin silloin, kun vaihteesta liitytaan teleyrityksen viestintaverk-
koon perinteiselld vaihdeliittymamerkinannoilla (ISDN/R2).

2. Taysin IP-pohjaisissa vaihdeliitynnéissa ja internetliittymissa vakavuus-
luokittelun kriteerind voidaan kayttaa kayttajamaaraa 30, jollei teleyrityk-
sella ole tosiasiallista tietoa yrityksen tai toimipisteen tydntekijamaarasta.
Samaa saantoa sovelletaan seka yleiseen puhelinpalveluun ettd internetyh-
teyspalveluun.

e Taloyhtidille myytavien, ns. kiinteistdlaajakaistojen tapauksessa, jos teleyrityk-
selld on tieto taloyhtidssa olevien huoneistojen maarasta, voidaan arvioida yh-
den huoneiston vastaavan yhta kayttajaa. Jollei tallaista tietoa ole, voidaan kri-
teerind kayttaa kayttajamaaraa 30.

o Teleyritysten verkkojen ja palvelujen yhteenliittémisen toimivuuteen vaikutta-
vissa hairidissa (esimerkiksi soitettaessa yhden teleyrityksen verkosta toiseen
verkkoon) kayttajamaaraa voi arvioida yhdysliikenteen tavanomaisen maaran
perusteella.

o Verkkovierailupalvelujen hairidissa kdyttajamadraa voi arvioida tavanomaisen
vierailuliikenteen maaran perusteella.

e Langattomissa viestintaverkoissa (esimerkiksi WLAN-tukiasemien tapauksessa)
arviointiperusteena voidaan kayttaa keskimdaraista kayttdjamaaraa.

e Joukkoviestintaverkoissa kayttajamaara arvioidaan ohjelmien potentiaalisten
vastaanottajien eli vaestdpeiton perusteella. Hairidon vakavuusluokittelu kaytta-
jamaaran perusteella perustuu maanpaallisessa verkossa siis paasaantoisesti
radioverkon peittoalueen vakituisten asukkaiden lukumé&araan. Niissa tilan-
teissa, joissa potentiaalinen kayttdjamaara on luotettavasti, objektiivisesti ja
kohtuullisen pysyvasti laskettavissa muulla perusteella, voidaan hairidtilanteiden
vakavuusluokittelu perustaa myds todelliseen kayttdjamaaraan. Nain voi olla
esimerkiksi, jos maanpaallisessa verkossa valitettavia ohjelmistoja on mahdol-
lista seurata ainoastaan maksukortilla.

e Kiintedn verkon joukkoviestintdpalveluissa kayttdjamaaran arviointi voidaan to-
teuttaa myds liittymamaarien laskennan perusteella samoin kuin edella on esi-
merkiksi yleisen puhelinpalvelun kayttajamaarien arviointia koskien esitetty.

16.3 Tukiasemien lukumaaran kaytté vakavuusluokittelun kriteerina

Kaikissa vakavuusluokissa on hairién vakavuuden maarittamiseksi kayttajamaaran
rinnalla kdytdssa myds matkaviestinverkon tukiasemien lukumaara. Tukiasemien
lukumaara lasketaan verkkotekniikkakohtaisesti eli esimerkiksi C-luokan raja (< 10
tukiasemaa) tarkoittaa vahintaan kymmenta 2G-tukiasemaa, kymmentd 3G-tuki-
asemaa, kymmenta 4G-tukiasemaa tai kymmenta 5G-tukiasemaa.

Hairion vaikutuksen piiriin kuuluvien tukiasemien lukumaaraa laskettaessa on hyva
huomata, ettd hairion vakavuuden maarittdmisessa tukiasemien tulee olla yhtenai-
selléd maantieteelliselld alueella eli hairi6 muodostaa tosiasiallisen verkko-/palvelu-
peiton hairion.
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16.4 Muita ohjeita

Yleinen varovaisuusperiaate hairion vakavuuden arvioinnissa on se, ettd rajata-
pauksessa hairid luokitellaan vakavamman luokan mukaiseksi. Jos saman hairién
vakavuuden arvioinnissa voidaan kayttdaa useampaa kriteeria (kayttajamaaraa,
maantieteellista peittoaluetta tai tukiasemien maaraa), vakavuusluokaksi valitaan
kaikkein vakavin eri kriteereilld saaduista luokituksista. Toisin sanoen, jos hairid
kaytettavissa olevien tietojen perusteella on yhdella kriteerilla arvioiden vaikkapa
C-luokan hairio mutta toisella kriteerilla arvioiden B-luokan hairio, kasitellaan ta-
pausta B-luokan hadiriona. Esimerkiksi myrskytilanteissa voi tapahtua niin, ettd hai-
rion vaikutuksen piiriin kuuluvat tukiasemat eivat muodosta sellaista yhtenaista
maantieteellista aluetta, ettd mainitun B-luokan hairion matkaviestinverkon tuki-
asemien lukumaarakriteeri (vahintdaan 100) tayttyisi. Kuitenkin hairion laajuuden
perusteella voi olla ilmeistd, etta vahintaan 10 000 kayttajan yleinen puhelinpalvelu
on hairiintynyt (huomioiden luvussa 16.2 esitetyt arviointikdytanteet), jolloin ky-
seessa on B-luokan hairid. Myrskytilanteet ovat luonteeltaan sellaisia, etta niissa
usein kdynnistetdan ns. erityisraportointimenettely (ks. perustelumuistion liite 5),
jolloin varsinainen vian vakavuusluokitus maarittyy erityisraportointiin osallistuvien
teleyritysten tapauksessa usein kdytanndssa vasta hairion jalkeen.

Vakavuusluokittelussa ei erikseen huomioida kriittisen infrastruktuurin toimijoita
(CIP). Maarayksessa luokitellaan palveluja ainoastaan viestintapalvelun tyypin,
kayttajamaarien, tukiasemamaarien tai maantieteellisen vaikutusalueen perus-
teella. Viestintapalvelulain® perusteella ei voida tarkeysluokitella kayttajia eli maa-
rayksessa ei voida erotella eri kayttadjien palvelujen toimivuuden tarkeytta toisiin
kayttajiin ndhden.

17 § Ilmoitusvelvollisuus Liikenne- ja viestintdvirastolle toimivuuden hairio-
tilanteista

Maarayksen tassa pykalassa annetut velvoitteet koskevat kaikkia viestintaverkkojen
ja -palvelujen toimivuuteen vaikuttavia hairiétilanteita riippumatta siita, mika on
syy hairiéon. Toisin sanoen, esimerkiksi palvelunestohydkkays voi aiheuttaa toimi-
vuushairioén, jolloin tilanne kuuluu tdman pykalan soveltamisalaan. Palvelunesto-
hyodkkayksia koskien pykaldan 2 momentissa on tastd maardyksesta alkaen annettu
teleyrityksille mahdollisuus kayttaa ilmoittamiseen joko 1 momentin mukaisia, jo
aiemminkin kaytdssa olleita ilmoitusmenettelyjd, tai Liikenne- ja viestintaviraston
palvelunestohytkkayksista ilmoittamiseen suunniteltua DDoS-ilmoitusrajapintaa.

Ilmoitusvelvollisuuden nojalla Liikenne- ja viestintdvirasto saa teleyrityksilta tietoa
mm. viestintdverkkojen ja -palvelujen hairidherkkyydestd, vikaantumistavoista,
hdirididen syista, toipumiskyvysta ja toimintavarmuudesta. Lisdksi kerdttavien tie-
tojen pohjalta virasto pystyy muodostamaan Iahes reaaliaikaista tilannetietoa erityi-
sesti A- ja B-luokan hairiétilanteissa.

Ilmoitusvelvollisuuteen liittyvien velvoitteiden tarkoitus on luoda teleyrityksille te-
hokkaat ja skaalautuvat jarjestelmat, menettelytavat ja kaytannét, joiden avulla
tiedotus hairidtilanteissa on rutiininomaista toimintaa.

17.1 Ilmoitusvastuu

Viestintapalvelun tarjoaja (palveluyritys) on vastuussa siita, etta viestintaverkkojen
ja -palvelujen hairitilanteissa Liikenne- ja viestintavirastolle tehdaan taman maa-
rayksen velvoitteiden mukaiset ilmoitukset. Joukkoviestintapalvelussa ilmoitusvel-
vollisuus on ensisijaisesti verkkoyrityksella.

Ilmoitusvastuullisen palveluyrityksen on huolehdittava sopimuksissaan (esim. verk-
koyrityksen kanssa) siitd, ettd palveluyritys kykenee selviytymaan saadetyista vel-
voitteista. Esimerkiksi mustan kuidun vuokraamistilanteessa palveluyrityksen on
itse huomioitava tarjoamiensa viestintdpalvelujen mittakaava ja siita aiheutuvat
velvoitteet.
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Palveluyrityksen on myds huolehdittava viestintdpalvelujen valvonnasta hairididen
havaitsemiseksi joko itse tai sopimalla valvonnasta verkkoyrityksen kanssa. Verk-
koyrityksen rooliksi jaa huolehtia siita, etta verkkoyritys korjaa vuokraamansa tuot-
teet sopimuksiin kirjattujen ehtojen mukaisesti ja tiedottaa palveluyritystd korjauk-
sen aikataulusta ja edistymisesta. Alihankintaa on kasitelty enemman tadman perus-
telumuistion liitteessa 4.

17.2 Ilmoitusten tekeminen ja yhteystiedot

Vakavuusluokkien A, B ja C hairidista, jotka ovat kestaneet yhtajaksoisesti vahin-
tdan 30 minuuttia, tehdaan Liikenne- ja viestintavirastolle ensi-ilmoitus (18 §), seu-
rantailmoituksia (19 §) ja loppuraportti (20 §).

Ensi- ja seurantailmoitukset tehdaan joko Viestintdviraston sahkdisella ilmoitusjar-
jestelmalld (ns. Hairidonhallintajarjestelma, HHJ), sédhképostitse ja/tai puhelimitse.

Loppuraportointi tehdaan joko samaisella sahkdiselld ilmoitusjarjestelmalla tai kayt-
tden maardyksen liitteessa 2 olevaa lomaketta.

IImoitukset toimitetaan Liikenne- ja viestintavirastolle riippuen siita, miten vaka-
vasta hairidsta on kyse (ks. pykalakohtaiset velvoitteet erilaisista ilmoituksista).

Hairidnhallintajarjestelma: https://eservices.traficom.fi/HHI/

Ensi-ilmoitusten, seurantailmoitusten ja loppuraporttien sahkdposti:
viat@traficom.fi

Puhelin: 0295 390 800

Jos A-, B- tai C-luokan hairidé johtuu palvelunestohydkkayksesta, teleyritys voi il-
moittaa siitd myds kayttaen Liikenne- ja viestintaviraston tarjoamaa DDoS-ilmoi-
tusrajapintaa. Talldin teleyrityksen ei tarvitse noudattaa muita maarayksessa edel-
lytettyja ilmoitusmenettelyja. Lisatietoja rajapinnasta ja siihen liittymisesta saa
osoitteesta cert@traficom.fi.

18 § Ensi-ilmoitus toimivuuden hairiétilanteista

Viestintaverkkojen ja -palvelujen toimivuuden merkitys kasvaa edelleen jatkuvasti
ja Liikenne- ja viestintaviraston tehtavdana on mm. muodostaa tilannekuvaa verkko-
jen ja palvelujen tilasta. Taman tekemiseksi merkittavassa roolissa on teleyrityk-
siltd hairidista saatava tieto. Tasta syysta Liikenne- ja viestintavirastolle on toimi-
tettava ilmoitukset merkittavista hairidista.

Viestintdpalvelulain! 275 §:ssa ja sita tdydentavassa taman maarayksen 18 §:ssa

on kuvattu ensi-ilmoituksen sisaltd. Ilmoitettavia tietoja ovat:

viestintaverkko tai -palvelu, johon hairiétilanne vaikuttaa,

kuvaus siitd, miten hairiétilanne vaikuttaa viestintdpalveluun,

hairidtilanteen vakavuusluokka (A, B vai C),

arvio hairidtilanteen maantieteellisesta vaikutusalueesta,

arvio vaikutuksista hataliikenteeseen,

arvioitu kesto eli arvio korjausajasta,

lyhyt selvitys teleyrityksen tiedossa olevista hdiridtilanteeseen johtaneista

syista ja vikaantuneista viestintaverkkojen ja -palvelujen komponenteista ja

e teleyrityksen yhteystiedot viasta tai hairiéstd mahdollisesti pyydettavia lisasel-
vityksia varten.

Ensi-ilmoituksessa annettavat tiedot annetaan silla tarkkuudella, mita on tiedossa
hairién havaitsemisen yhteydessa. Ensi-ilmoituksen tekemisessa tarkeinta on se,
ettd ilmoitus tehddan nopeasti ja siind kerrotaan kaikki olennainen, mita asiasta on
jo tiedossa. Hairidon liittyvien selvitysten myoéta paljastuvat tarkentuvat tiedot an-
netaan Liikenne- ja viestintavirastolle hairién seurantavaiheessa 19 §:n mukaisesti.
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A-luokan hairidn ensi-ilmoitus Liikenne- ja viestintdvirastolle on tehtdva viraston
sahkoisella ilmoitusjarjestelmalla (ns. Hairiénhallintajarjestelma, HHJ) tai sahkdpos-
titse, minka lisdksi ilmoitus on tehtava puhelimitse. IImoitus tehdaan tunnin kulu-
essa hairién havaitsemisesta. Vikailmoitus lahetetadan ensin Hairidnhallintajarjestel-
malla tai sahkopostitse, ja varmistussoitolla tarkistetaan, etta ensi-ilmoitus on
mennyt perille. Jos Hairionhallintajarjestelmassa tai sdhkdpostin toiminnassa on on-
gelmia, kaikki ilmoitukseen liittyvat tiedot annetaan puhelimessa.

B-luokan hairidon ensi-ilmoitus Liikenne- ja viestintdvirastolle on tehtdva viraston
sahkoiselld ilmoitusjarjestelmalla (ns. Hairiénhallintajérjestelma, HHJ), sahkdpos-
titse tai puhelimitse kolmen (3) tunnin kuluessa hairién havaitsemisesta.

C-luokan hairién ensi-ilmoitus Liikenne- ja viestintavirastolle on tehtava viraston
sahkoiselld ilmoitusjarjestelmalla (ns. Hairiénhallintajérjestelma, HHJ), sahkdpos-
titse tai puhelimitse yhden (1) arkipdivan kuluessa hairién havaitsemisesta. Erillista
ensi-ilmoitusta ei tarvitse tehdad, jos hairién vaikutukset on saatu poistettua ennen
ensi-ilmoitusta koskevaa yhden (1) arkipdivan maaraajan kulumista ja hairién lop-
puraportti toimitetaan yhden (1) arkipdivan kuluessa hairién havaitsemisesta (eika
siis vasta viikon kuluttua, kuten 20 §:ssa maarataan viimeistaan tekemaan). Esi-
merkiksi, jos internetyhteyspalvelussa havaitaan C-luokan toimivuushairié perjan-
taina ja sen vaikutukset saadaan poistettua lauantaina, voidaan hairidsta ilmoittaa
virastolle maanantaina joko toimittamalla suoraan loppuraportti tai toimittamalla
ensin ilmoitus hairiésta ja sen korjaantumisesta (ensi- ja seurantailmoitus) ja vii-
meistaan kyseisen viikon perjantaina loppuraportti.

19 § Seurantailmoitukset toimivuuden hairioétilanteesta

A-, B- ja C-luokan hairiét ovat vaikutuksiltaan merkittdvia ja Liikenne- ja viestinta-
viraston tehtdvana on mm. muodostaa niista tilannekuvaa, jonka merkittavin osa
on teleyrityksilta hairidista saatava tieto. Tasta syysta Liikenne- ja viestintaviras-
tolle on toimitettava ilmoitukset hairion vaikutusten poistamisen etenemisesta.

Jos vakavuudeltaan A-, B- tai C-luokan hairidén vaikutus viestintdpalveluun muuttuu
olennaisesti, on siita viipymatta ilmoitettava Liikenne- ja viestintavirastolle. Olen-
naisella muutoksella tarkoitetaan esimerkiksi sita, etta:
e hairion maantieteellinen alue tai kayttdjamaara pienenee tai suurenee yli 15 %.
e kokonaisvaikutus viestintdpalveluun muuttuu tai tarkentuu, esimerkiksi:

- yleisen puhelinpalvelun hairié ei vaikutakaan en&a kaikkiin puheluihin vaan

ainoastaan kayttdjadlle saapuviin puheluihin tai
- internetyhteyspalvelun hairié koskee vain jotain tiettya tilaajaryhmaa.

Vaikka vakavuudeltaan A-, B- tai C-luokan hairion vaikutukset viestintapalveluun
eivat olisi oleellisesti muuttuneet, on teleyrityksen kuitenkin pidettava Liikenne- ja
viestintavirasto ajan tasalla hairién korjaustoimenpiteiden etenemisesta.

Jos A-luokan hairion vaikutusta viestintapalvelun toimintaan ei ole saatu poistettua
kolmessa tunnissa tai B-luokan hairion vaikutuksia 12 tunnissa, on Liikenne- ja
viestintdvirastolle viipymatta toimitettava selvitys siitd, miksi korjaustoiminta on
viivastynyt ja mika on uusi arvioitu korjausaika.

Seka A-, B- ettd C- luokan hairidn vaikutusten poistamisesta ilmoitetaan mahdolli-
simman nopeasti.

C-luokan hairidista ei tarvitse tehda erillisia seurantailmoituksia, jos hairién vaiku-
tukset on saatu poistettua ennen ensi-ilmoitusta (ks. 18 §) koskevaa yhden (1) ar-
kipdivan maaraajan kulumista ja hairién loppuraportti toimitetaan yhden (1) arki-
paivan kuluessa hairién havaitsemisesta (eika siis vasta viikon kuluttua, kuten 20
§:ssa maarataan viimeistdan tekemaan). Esimerkiksi, jos internetyhteyspalvelussa
havaitaan C-luokan toimivuushairié perjantaina ja sen vaikutukset saadaan poistet-
tua lauantaina, voidaan hairidsta ilmoittaa virastolle maanantaina joko toimitta-
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malla suoraan loppuraportti tai toimittamalla ensin ilmoitus hairidésta ja sen kor-
jaantumisesta (ensi- ja seurantailmoitus) ja viimeistaan kyseisen viikon perjantaina
loppuraportti.

Seurantailmoitukset tehdaan vapaamuotoisesti, kunhan kaikki edellytetyt tiedot
esitetaan. Ensisijaisesti ilmoitukset tehdaan Liikenne- ja viestintaviraston sahkoi-
sella ilmoitusjarjestelmalla (ns. Hairionhallintajarjestelma, HHJ) tai sahkdpostitse ja
tarvittaessa puhelimitse. A-luokan héirion vaikutusten poistamisesta ilmoitetaan
kuitenkin aina liséksi puhelimitse.

20 § Loppuraportointi toimivuuden hairiotilanteista

Loppuraportoinnin tarkoituksena on kerata tietoa viestintdpalvelujen yleisimpien ja
vakavimpien hairiétilanteiden tapahtumista, syista, seurauksista ja korjaustoimista.
Tietoa tarvitaan viestintdpalvelujen valvonnan ja teknisen ohjauksen kehittdmisen
ja jarkevan kohdentamisen tueksi.

Loppuraportointi tehdaan kaikista A-, B- ja C-luokan hairidista joko Liikenne- ja
viestintaviraston sahkdisella ilmoitusjarjestelmalla (ns. Hairionhallintajarjestelma,
HHJ) tai siihen tarkoitetulla lomakkeella (maarayksen liite 2) viikon kuluessa hairién
havaitsemisesta.

Tavallisesti loppuraporttiin tarvittavat tiedot on selvitetty jo viikon kuluessa hairion
havaitsemisesta. Joissakin hairittilanteissa esimerkiksi hairion syytéa ei kuitenkaan
saada viikossa selville, esimerkiksi koska se edellyttaa laitevalmistajan erillista sel-
vitysta.

Jotta hairidn loppuraportointi ei viivastyisi kohtuuttomasti, on teleyrityksen tehtava
loppuraportti Liikenne- ja viestintavirastolle aina viikon kuluessa, vaikka kaikkia il-
moituksen tietoja ei olisikaan saatavilla. Jos tietoja ei ole saatavilla, asia mainitaan
loppuraportissa ja puuttuvat tiedot taydennetaan jalkikateen.

C-luokan hairididen loppuraportointi on paasaantdisesti kevyempaa kuin A- ja B-
luokan vikojen loppuraportointi. Esimerkiksi kuvaus hairiétilanteen etenemisesta
edellytetaan vain A- ja B-luokan hairidista.

A-luokan hairidissa on puuttuvat tiedot tdydennettava aina ilman eri pyyntéa erilli-
sella selvityksella sitten, kun hairié on lopullisesti selvitetty. B- ja C-luokan hairi-
Oissa Liikenne- ja viestintavirasto pyytaa tdydennystd erikseen katsoessaan sen
tarpeelliseksi. Lisdselvitys voidaan tehdd samalla lomakkeella kuin hdirién loppura-
portti.

Luku 5 Tilastointi

Tassa luvussa kasitellaan maarayksen luvussa 5 annettuja velvoitteita eli erilaisten
hairiétilanteiden tilastointia koskevia vaatimuksia. Viestintépalvelulain! 244.1 §:n
12 kohdan mukaan Liikenne- ja viestintdviraston maaraykset voivat koskea mm.
tilastointia.

21 § Toimivuustilastot

Tata pykalaa vastaavat velvoitteet olivat aiemman maardyksen, Viestintavirasto
66/2014 M, 21 §:ssa. Aiemmin maarays edellytti tilastoimaan neljannesvuosittain
asiakkaiden ilmoittamat toimivuushairiét ja verkonvalvonnan havaitsemien hairidi-
den korjausajat viestintdpalveluittain, seka vuosittain verkonvalvonnan havaitse-
mien hairididen syyt viestintéverkon tai -palvelun komponenteittain. Maarayksen
liitteissa annettiin tilastointipohjat, joiden mukaisesti tilastointi tuli suorittaa.

Tahan maaraykseen tilastointivelvoitteita kevennettiin merkittdvasti niiden kaytan-
noén sovellettavuudesta kerattyjen kokemusten perusteella. Nykymaarays edellyttaa
ainoastaan tilastoimaan verkonvalvonnan havaitsemien toimivuushairididen maarat
tietyissa viestintapalveluissa.
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Tilastointisyklind on tasta maarayksesta alkaen puolivuosittain ja Liikenne- ja vies-
tintavirasto keraa tilaston teleyrityksilta saanndllisesti. Jos verkkoyrityksena toimiva
teleyritys niin haluaa, se voi sopia verkossaan viestintapalveluja tarjoavan teleyri-
tyksen kanssa siita, etta palveluyritys sisallyttaa tilastoihinsa myds verkkopalve-
lussa tapahtuneet hairidt. Oleellista on, ettd tilastojen laatimisesta ja toimittami-
sesta sovitaan teleyritysten valilla ja tilastoja virastolle toimitettaessa kuvataan, ke-
nen kaikkien teleyritysten verkko- ja viestinpalvelujen hairititd koskevista tiedoista
on kyse.

Pykadlassa annettujen tilastointivelvoitteiden tavoitteena on kerata teleyrityksilta
tietoa toimivuushairidista. Tietoja hyddynnetdan viestintéaverkkojen ja -palvelujen
teknisen laadun valvonnassa, teknisen ohjaustoiminnan kehittamisessa, kohdenta-
misessa ja suuntaamisessa, sekd luodaan yleisempaa tilannekuvaa viestintaverkko-
jen ja -palvelujen toimintavarmuudesta.

Teleyrityksen on muodostettava puolivuosittain tilasto verkonvalvonnan havaitse-
mien toimivuushairididen maarista maarayksessa luetteloitujen palvelujen hairiéta-
pauksissa.

Puolivuosittain tarkoittaa sitd, ettd yhdessa kalenterivuodessa on muodostettava
kaksi tilastoa, joista ensimmainen kasittda vuosittain ajanjakson 1.1 - 30.6. ja toi-
nen ajanjakson 1.7. - 31.12.

Verkonvalvonnan havaitsemilla toimivuushairiéilla tarkoitetaan sellaisia viestintapal-
velun toimivuuteen vaikuttavia hairi6ita, jotka teleyrityksen verkon- ja palvelunhal-
linta havaitsee ja jotka paasaantdisesti edellyttavat teleyritykseltad korjaavia toi-
menpiteitd. Tilastoinnissa siis ei ole valttamatonta tilastoida kaikkia verkonvalvon-
nan halytystietojen lukumaaria vaan sellaiset tapaukset, jotka ovat aiheuttaneet
kayttdjille nakyvia toimivuushairidita. Tilastoinnissa voi kdaytdnndssa huomioida va-
kavuudeltaan niin D-, C-, B- kuin A-luokankin hairiot.

Tilastointivelvollisuus koskee seuraavien keskeisten viestintapalvelujen ja liitynta-
tekniikoiden hairihavaintoja eli teleyrityksen tilastoista on ilmettédva kunkin palve-
lutyypin hairididen lukumaarat erikseen:
¢ Kohdeviestintapalvelut
— Kiintedan verkon yleinen puhelinpalvelu (esim. PSTN tai VoIP)
- Kiintean verkon internetyhteyspalvelu (esim. xDSL, Ethernet, kaapelimo-
deemi, FTTH ja HomePNA)
- Matkaviestinpalvelut (puhe, data, lyhytviestit)
- Sahkdpostipalvelu
e Joukkoviestintapalvelut
- DVB-C-verkkopalvelu (kaapelitelevisio)
Antennitelevisio (DVB-T- ja DVB-T2-verkkopalvelu)
IPTV
Radio

Muita palveluja tai liityntatekniikoita koskevia havaintoja ei tarvitse tilastoida. Jos
teleyritys ei verkossaan tarjoa jotakin tiettya viestintdpalvelua, ei sen hairidita
mydskaan luonnollisesti tarvitse tilastoida.

Jotta tilastointi voidaan toteuttaa esimerkiksi automaattisesti tikettijarjestelmista
tiedot keraten, hairién kohdistaminen tiettyyn palveluun voidaan tehda sen perus-
teella, mita palvelua koskien hairibherate havaittiin. Esimerkiksi kaapelitelevisiover-
kon kaapelikatko vaikuttaa seka kaapelitelevisio- ettd kaapelimodeemi- eli interne-
tyhteyspalveluihin, mutta tyypillisesti hairié havaitaan ensin TV-palveluissa, joten
myds tilastoihin voidaan merkita tallaisissa tilanteissa hairid vain kohtaan kaapelite-
levisio.

Liikenne- ja viestintavirasto Traficom



45 (46)

22 § Tietoturvatilastot

Tata pykalaa vastaavat velvoitteet olivat aiemman maarayksen, Viestintdvirasto
66/2014 M, 22 §:ssda. Aiemmin maarays edellytti tilastoimaan neljannesvuosittain
teleyrityksen kasittelemien tietoturvahairiétapausten kokonaismaarat ja tietoturva-
hairiétapausten aiheuttamien jatkotoimenpiteiden maarat toimenpidetyypeittain.
Maarayksen liitteessa annettiin tilastointipohja, jonka mukaisesti tilastointi tuli suo-
rittaa.

Tahan maaraykseen tilastointivelvoitteita kevennettiin niiden kaytannon sovelletta-
vuudesta kerattyjen kokemusten perusteella. Nykymaadrays edellyttaa ainoastaan
tilastoimaan teleyrityksen kasittelemien tietoturvatapausten kokonaismaaran. Myos
tietoturvatilastointia koskevasta suosituksesta tilastoida hairiotyyppien mukaan luo-
vuttiin.

Tilastointisyklina on tasta maarayksesta alkaen puolivuosittain ja Liikenne- ja vies-
tintavirasto kerda tilaston teleyrityksilta saanndllisesti.

Tilastointi palvelee teleyritysten suorittamien tietoturvatoimenpiteiden maaran val-
vomista, yleistd kyberturvallisuuden tilan seurantaa ja toisaalta myds teleyrityksen
sisaista prosessien toimivuuden ja sen oman verkon tietoturvallisuustilanteen seu-
rantaa.

Teleyrityksen on muodostettava puolivuosittain tilasto kasittelemiensa tietoturva-
hdiridtapausten kokonaismaarasta.

Puolivuosittain tarkoittaa sita, ettd yhdessa kalenterivuodessa on muodostettava
kaksi tilastoa, joista ensimmainen kasittéda vuosittain ajanjakson 1.1 - 30.6. ja toi-
nen ajanjakson 1.7. - 31.12.

Tilastointi koskee tapauksia, jotka liittyvat teleyrityksen tarjoamiin asiakasliittymiin
ja palveluihin, ja jotka tyypillisesti edellyttavat teleyritykselta korjaavia tai muutoin
tilanteeseen puuttuvia toimenpiteita, kuten haitallisen liikenteen suodattamista, yh-
teydenottoa loppuasiakkaaseen tai viimekadessa asiakasliittyman tai palvelun vali-
aikaista irtikytkemista. Tilastoitavia tietoturvahadirioita ovat esimerkiksi palvelunes-
tohybdkkadystapaukset (jollei niilla ole vaikutusta palvelun toimivuuteen, jolloin ky-
seessa voi olla toimivuushairidona tilastoitava tapaus), haittaohjelmahavainnot te-
leyrityksen omissa jarjestelmissa tai asiakasliittymissd, erilaiset fraud-tapaukset tai
roskapostin levitystapaukset.

MAARAYKSEN VOIMAANTULO
Maardys tulee voimaan 1.1.2020 ja se on voimassa toistaiseksi.
Koska tahan madrdykseen teleyrityksia koskevia vaatimuksia on suhteessa aiem-
min asiasta maarattyyn kevennetty, maaraykselle tai jollekin sen osalle ei katsottu
tarpeelliseksi saatdaa siirtymaaikoja.

JALKISEURANTA

Maarayksen noudattamista ja toimivuutta seurataan teleyrityksiltd vastaanotettujen
hairidilmoitusten, saanndéllisesti kerattavien tilastojen ja tarvittaessa tapauskohtai-
sesti suoritettavien erillisten selvitysten seka teleyrityksilta saatavan palautteen pe-
rusteella.

LIITTEET

1. Maarayksen lainsdadantéperusta ja muut asiaan liittyvat sdanndkset
2. Esimerkki joukkoviestintdpalvelun teknisestd rajauksesta
3. DVB-C-verkkopalvelun toimitusketju
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4. Alihankinta

5. Yhteistoiminta hairidtilanteissa
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Liikenne- ja viestintdvirasto 2.12.2019

Maarayksen lainsaadantoperusta ja muut asiaan liittyvat saannokset

Tassa liitteessa kuvataan ensin maarayksen lainsaadantoperusta, ml. Liikenne- ja
viestintaviraston maaraystoimivalta, ja sitten muita mdaarayksen aihealueeseen liit-
tyvia keskeisia saanndksia, ml. EU-lainsaadantoa.

Maardyksen lainsaadantoperusta
Viestintaverkon ja viestintapalvelun laatuvaatimukset

Madrays liittyy viestintapalvelulain 243 §:n 1 momentin 1 -5, 7, 10, 11, 13 ja 14
kohtiin, joiden mukaan yleiset viestintaverkot ja -palvelut seka niihin liitettdvat
viestintaverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettava siten,
etta:

1) sadhkdinen viestintd on tekniselta laadultaan hyvaa ja tietoturvallista;

2) ne kestavat normaalit odotettavissa olevat ilmastolliset, mekaaniset, sahkémag-
neettiset ja muut ulkoiset hairidt seka tietoturvauhat;

3) niiden suorituskykya, kaytettavyyttd, laatua ja toimintavarmuutta voidaan seu-
rata;

4) niihin kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka niiden toimi-
vuutta merkittavasti hairitsevat viat ja hadiriét voidaan havaita;

5) paasy hatapalveluihin on turvattu myds verkon hairidtilanteissa mahdollisimman
luotettavasti;

7) kenenkaan tietosuoja, tietoturva tai muut oikeudet eivat vaarannu;

10) ne toimivat yhdessa ja viestintaverkot voidaan tarvittaessa liittda toiseen vies-
tintaverkkoon;

11) niihin tehtavista muutoksista ei aiheudu ennakoimatonta hairiéta muille viestin-
taverkoille ja viestintapalveluille;

13) niista vastaava toimija kykenee muutoinkin tayttamaan sille kuuluvat tai taéman
lain nojalla asetetut velvollisuudet ja

14) ne toimivat mahdollisimman luotettavasti myo6s valmiuslaissa (1552/2011) tar-
koitetuissa poikkeusoloissa ja normaaliolojen hairidtilanteissa.

Edelld 1 - 4, 10, 11 ja 14 kohdassa tarkoitetut laatuvaatimukset on viestintapalve-

lulain 243 §:n 2 momentin mukaan suhteutettava viestintdverkkojen ja -palvelujen
kayttajamaaraan, maantieteelliseen alueeseen, jota ne palvelevat, seka niiden mer-
kitykseen kayttajille.

Toimenpiteet, joilla huolehditaan edella 1, 2, 4 ja 7 kohdassa tarkoitetusta tietotur-
vasta, tarkoittavat viestintapalvelulain 243 §:n 3 momentin mukaan toimia toimin-
nan turvallisuuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuu-
den seka tietoaineistoturvallisuuden varmistamiseksi. Toimenpiteet on suhteutet-
tava uhan vakavuuteen, toimenpiteistd aiheutuviin kustannuksiin sekd kdytetta-
vissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Lisaksi kaikki lain 243 §:n 1 momentissa tarkoitetut laatuvaatimukset koskevat
myds viestintéverkkoihin ja viestintapalveluihin liittyvia merkittavia liitdnnaistoimin-
toja ja liiténnaispalveluja’.

7 Viestintapalvelulain 3 §:n 1 momentin 8 kohdan mukaan liitdnndispalvelulla tarkoitetaan ehdollisen kayttéoikeuden
jarjestelmad, sahkoistd ohjelmaopasta, numeronmuunnosjarjestelmaa, tunnistamis-, paikantamis- ja tilatietopalvelua
sekd muuta vastaavaa viestintaverkkoon tai viestintapalveluun liittyvaa palvelua, joka mahdollistaa viestintédverkon tai
viestintapalvelun tarjoamisen taikka tukee palvelun tarjoamista niiden kautta. Samaisen saanndksen 9 kohdan mu-
kaan taas liitdnnéistoiminnolla tarkoitetaan liitdnnadispalvelua seka rakennusta, rakennuksen sisaantuloa ja kaapeloin-
tia, kaapelikanavaa, mastoa sekda muuta vastaavaa viestintaverkkoon tai viestintapalveluun liittyvaa fyysista raken-
netta, toimintoa ja elementtid, joka mahdollistaa viestintdverkon tai viestintédpalvelun tarjoamisen taikka tukee palve-
lun tarjoamista niiden kautta.
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Tassa maarayksessa tarkennetaan edelléd mainittuja 243 §:n teknisia vaatimuksia
lain 244 §:n 2 - 4, 8 ja 12—15 kohtien nojalla, joiden mukaan Liikenne- ja viestin-
taviraston maaraykset voivat koskea:

2) viestintaverkon ja siihen kuuluvan laitetilan sahkdista ja fyysista suojaamista;
3) suorituskykyad, tietoturvallisuutta ja hairiéttomyytta seka niiden yllapitoa, seu-
rantaa ja verkonhallintaa;

4) menettelyd vika- ja hairidtilanteissa seka tietoturvallisuuden ja toimintavarmuu-
den yllapitamiseksi;

8) yhteenliittdmistd, yhteentoimivuutta, merkinantoa ja synkronointia;

12) teknista dokumentointia ja tilastointia seka naihin liittyvien asiakirjojen muotoa
ja tietojen sailyttamista;

13) noudatettavia standardeja;

14) muita naihin verrattavia viestintaverkolle tai viestintapalvelulle asetettavia tek-
nisia vaatimuksia ja

15) liitdnnaistoimintoja ja liitdnnaispalveluja siltd osin kuin niilld on vaikutusta 243
§:ssa saadettyihin viestintaverkkoa tai viestintdpalvelua koskeviin vaatimuksiin.

Hairidilmoitukset tilaajalle ja kayttajalle

Viestintapalvelulain 274 §:n 1 momentin mukaan teleyrityksen on ilmoitettava vii-
pymatta tilaajalle ja kayttajalle, jos sen palveluun kohdistuu tai sitd uhkaa merkit-
tava tietoturvaloukkaus taikka muu tapahtuma, joka estaa viestintapalvelun toimi-
vuuden tai hairitsee sita olennaisesti.

274 §:n 2 momentin mukaan ilmoituksessa on kerrottava hairién tai sen uhkan ar-
vioitu kesto. Lisaksi on kerrottava tilaajien ja kayttajien kaytettavissa olevista suo-
jautumistoimenpiteista, niiden todennakoiset kustannukset seka mista tilaaja tai
kayttaja saa lisatietoja. Teleyrityksen on myos sailytettava tiedot ilmoituksista.

274 §:n 3 momentin mukaan teleyrityksen on myos tiedotettava toimenpiteists,
joihin se on ryhtynyt 1 momentissa tarkoitetussa tilanteessa seka niiden mahdolli-
sista vaikutuksista palvelun kayttéon.

Tassa maarayksessa tarkennetaan kayttdjatiedotuksen vaatimuksia saannéksen 4
momentin nojalla, jonka mukaan Liikenne- ja viestintdvirasto voi antaa tarkempia
maarayksia pykaldssa tarkoitetun ilmoituksen ja tiedottamisen sisallésta ja muo-
dosta seka ilmoituksen sdilyttamisesta.

Hairidilmoitukset Liikenne- ja viestintavirastolle

Viestintapalvelulain 275 §:n 1 momentin mukaan teleyrityksen on ilmoitettava vii-
pymatta Liikenne- ja viestintavirastolle, jos sen palveluun kohdistuu tai sitd uhkaa
merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estda viestintapalvelun
toimivuuden tai hairitsee sitd olennaisesti. Teleyrityksen on ilmoitettava myds ilman
aiheetonta viivastysta hairion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoi-
menpiteet seka ne toimenpiteet, joilla hairién toistuminen pyritaan estamaan. Jos
hairidsta ilmoittaminen on yleisen edun mukaista, Liikenne- ja viestintdvirasto voi
velvoittaa teleyrityksen tiedottamaan asiasta.

Tassa maarayksessa tarkennetaan Liikenne- ja viestintdvirastolle ilmoittamisen
vaatimuksia saanndksen 2 momentin nojalla, jonka mukaan Liikenne- ja viestinta-
viraston maardayksella voidaan antaa tarkempia maarayksia siitd, milloin 1 momen-
tissa tarkoitettu hairié on merkittava sekd maarayksia ilmoituksen sisallésta, muo-
dosta ja toimittamisesta.

Saannoksen 3 momentin mukaisesti Liikenne- ja viestintavirasto toimittaa komissi-

olle ja Euroopan verkko- ja tietoturvavirastolle vuosittain tiivistelmaraportin 1 mo-
mentin mukaisista ilmoituksista.
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Muut asiaan liittyvat saannoékset
Viestintapalvelusopimus

Viestintapalvelulain 108 §:n 2 momentin mukaan teleyrityksen ja tilaajan valisessa
viestintapalvelusopimuksessa on mainittava ainakin:

2) tarjottavien palvelujen laatu, ominaisuudet seka yllapitopalvelutyypit; interne-
tyhteyspalveluista mainitaan myds tiedonsiirtonopeuden vaihteluvali;

12) teleyrityksen oikeus lopettaa palvelun tarjoaminen tai rajoittaa palvelun

15) tiedot menettelyistd, joilla teleyritys mittaa ja muokkaa tietoliikennetta valt-
tdakseen verkkoyhteyden ylikuormittumisen;

16) tiedot siita, miten 15 kohdassa tarkoitetut menettelyt saattavat vaikuttaa pal-
velun laatuun;

17) tarjottavat asiakaspalvelut;

18) toimitettavan paatelaitteen kayttda koskevat rajoitukset;

21) millaisiin toimenpiteisiin teleyritys voi ryhtya tietoturvan vaarantuessa.

Virhe viestintdpalvelun toimituksessa

Viestintapalvelulain 120 §:n 1 momentin mukaan viestintapalvelun toimituksessa
on virhe, jos viestintapalvelun laatu tai toimitustapa ei vastaa sita, mita voidaan
katsoa sovitun.

Saanndksen 2 momentin mukaan viestintdpalvelun toimitus on virheellinen, jos:

1) viestintapalvelu ei laadultaan vastaa laissa tai sen nojalla annetussa Liikenne- ja
viestintdviraston maarayksessa asetettuja vaatimuksia;

2) viestintapalvelun toimitus on muusta kuin 2 momentissa tarkoitetusta syysta yh-
tajaksoisesti tai toistuvasti keskeytynyt eika keskeytysta voida pitda keskeytyksen
syy ja olosuhteet huomioon ottaen vahaisena; taikka

3) viestintapalvelu ei vastaa markkinoinnissa annettuja tietoja tai poikkeaa muutoin
siitd, mita tilaajalla yleensa on vastaavan palvelun yhteydessa aihetta olettaa.

Saanndksen 3 momentin mukaan viestintapalvelun virheena ei pideta sita, etta te-
leyritys tilapaisesti ilman tilaajan suostumusta keskeyttaa viestintdpalvelun tarjon-
nan tai rajoittaa sen kayttéa yhteensa korkeintaan 24 tunnin ajaksi kalenterikuu-
kaudessa, jos keskeytys on valttamaton viestintaverkon rakennus- tai kunnossapi-
totyon taikka tietoturvan vuoksi. Keskeytys on tehtava kayttajalle mahdollisimman
vahan haittaa aiheuttavalla tavalla ja sellaisena ajankohtana, etté haittaa aiheutuu
mahdollisimman vdéhan. Keskeytyksesta on tiedotettava tehokkaasti.

Tassa maarayksessa ei ratkaista sita, milloin on kysymys laissa tarkoitetusta vir-
heesta, mutta viestintapalvelun maaraystenmukaisuus vaikuttaa 120.2 §:n mukaan
yhtena tekijana lakiin tai sopimukseen perustuvien vastuiden arvioinnissa.

120.3 §:aan liittyen tassa perustelumuistiossa, maarayksen lukua 3 koskevassa
osuudessa, on liséksi annettu suositus rakennus- ja kunnossapitotdiden tiedottami-
sesta.

Palvelun laatua koskeva julkaisuvelvollisuus

Viestintapalvelulain 130 §:n nojalla Liikenne- ja viestintavirasto voi paatokselldan
asettaa teleyritykselle velvollisuuden julkaista vertailukelpoisia ja ajantasaisia tie-
toja yrityksen tarjoamien palvelujen laadusta. Paatoksessa on madrattava julkaista-
vat tiedot ja tietojen julkaisutapa.

Lain esitdissa (HE 221/2013) viitataan asiasta aiemmin voimassa olleeseen viestin-
tamarkkinalain 82 §:3an ja sen perusteluihin seka edelleen aiemmin voimassa ol-
leeseen yleispalveludirektiiviin (HE 112/2002 vp, HE 81/2005 vp, HE 238/2010 vp,
yleispalveludirektiivin 22 artikla ja liite III).

Liikenne- ja viestintavirasto voi saanndksen mukaisella paatdksella velvoittaa te-
leyrityksen julkaisemaan palvelun laatua kuvaavana tietona muun muassa vikojen
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maaran liittymaa kohden seka vikojen korjausajat. Toistaiseksi yrityskohtaisia vel-
voitepaatoksia on tehty sdaanndksen nojalla teleyrityksille vain asiakaspalvelun vas-
tausaikojen julkaisemisesta. Sédanndksen tarkoitus on antaa kayttgjille vertailukel-
poista tietoa viestintapalveluista palveluntarjoajan valitsemista varten.

Vilitystietojen kasittely

Viestinnan

Viestintapalvelulain 17 luvussa sadadetaan mm. valitystietojen kasittelysta. Lain 3.1
§:n 40 kohdan mukaan valitystiedolla tarkoitetaan oikeus- tai luonnolliseen henki-

[66n yhdistettavissa olevaa tietoa, jota kasitellaan viestin valittamiseksi seka tietoa
radioaseman tunnisteesta ja radiolahettimen kayttdjasta seka tietoa radiolahetyk-

sen alkamisajankohdasta, kestosta ja lahetyspaikasta.

Lain 144 §:ssa saadetaan valitystietojen kasittelysta teknisen vian tai virheen ha-
vaitsemiseksi. Saaddksen mukaan viestinnan valittaja eli mm. teleyritys voi kasi-
tella valitystietoja, jos se on tarpeen viestinnan valittdmisessa tapahtuneen tekni-
sen vian tai virheen havaitsemiseksi, estamiseksi tai selvittamiseksi.

valittdjan velvollisuus huolehtia tietoturvasta

Viestintapalvelulain 247 §:n 1 momentin mukaan viestinnan valittajan, kuten siis
teleyrityksen, on viesteja valittaessadan huolehdittava palvelujensa, viestien, valitys-
tietojen ja sijaintitietojen tietoturvasta.

Saannodksen 3 momentin mukaan toimenpiteet, joilla huolehditaan tietoturvasta, on
suhteutettava uhan vakavuuteen, toimenpiteista aiheutuviin kustannuksiin seka
kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Viestintaviraston maarayksella voidaan antaa tarkempia maarayksia 1 ja 3 momen-
tissa tarkoitetusta tietoturvasta.

Vahimman haitan periaate

Viestintapalvelulain 248 §:n 1 momentin mukaan teleyrityksen on toteutettava
viestintaverkon ja -palvelun rakennus-, kunnossapito-, muutos- ja tietoturvatoi-
menpiteet muille teleyrityksille mahdollisimman vahan haittaa aiheuttavalla tavalla.

Saanndksen 2 momentin mukaan teleyritys saa tilapaisesti ilman toisen teleyrityk-
sen suostumusta keskeyttda verkko- tai viestintapalvelun tarjonnan tai rajoittaa
sen kayttda, jos se on valttamatdéntd 1 momentissa tarkoitetun toimenpiteen onnis-
tumiseksi. Keskeytyksestd ja muutoksesta on tiedotettava tehokkaasti muille te-
leyrityksille, joiden viestintdaverkkoihin ja -palveluihin ne voivat vaikuttaa.

Toimenpiteet tietoturvan toteuttamiseksi

Viestintapalvelulain 272 §:n 1 momentin mukaan teleyrityksella seka sen lukuun
toimivalla on oikeus ryhtya 2 momentissa tarkoitettuihin valttamattémiin toimiin
tietoturvasta huolehtimiseksi mm. viestintédverkkojen tai niihin liitettyjen palvelujen
seka tietojarjestelmien tietoturvalle haittaa aiheuttavien hairididen havaitsemiseksi,
estamiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi ja viestin lahettajan tai
viestin vastaanottajan viestintémahdollisuuksien turvaamiseksi.

Edelld 1 momentissa tarkoitetut toimet voivat kasittaa:

1) viestin sisdltéa koskevan automaattisen selvittéamisen;

2) viestien valittdmisen ja vastaanottamisen automaattisen estamisen tai rajoitta-
misen;

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistami-
sen viesteist3;

4) muut 1-3 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset toimenpiteet.
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Pykalassa tarkoitetut toimenpiteet on toteutettava huolellisesti ja ne on mitoitet-
tava suhteessa torjuttavan hairién vakavuuteen. Toimenpiteita toteutettaessa ei
saa rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden suo-
jaa enempaa kuin on valttdmaténta 1 momentissa tarkoitettujen tavoitteiden tur-
vaamiseksi. Toimenpiteet on lopetettava, jos niiden toteuttamiselle ei enda ole
tassa pykadlassa saadettyja edellytyksia.

Liikenne- viestintaviraston maarayksella voidaan antaa tarkempia maarayksia tassa
pykalassa tarkoitettujen toimenpiteiden teknisesta toteuttamisesta.

Velvollisuus korjata hairi6

Viestintapalvelulain 273 §:n 1 momentin mukaan, jos viestintaverkko, viestintapal-
velu tai laite aiheuttaa merkittavad haittaa tai hairiéta viestintaverkolle, viestinta-
palvelulle, viestintaverkkoon liitetylle muulle palvelulle, laitteelle, viestintaverkon
kayttajadlle tai muulle henkilélle, teleyrityksen tai muun viestintaverkon tai laitteen
haltijan on valittémasti ryhdyttava toimenpiteisiin tilanteen korjaamiseksi ja tarvit-
taessa irrotettava viestintaverkko, viestintdpalvelu tai laite yleisesta viestintaver-
kosta.

Kaytanndssa pykalan nojalla voidaan siis irrottaa verkosta hairitsevat asiakaslait-
teet.

Pykalassa tarkoitetut toimenpiteet on sdanndksen 2 momentin mukaan toteutettava
huolellisesti ja ne on mitoitettava suhteessa torjuttavan hairién vakavuuteen. Toi-
menpiteitd toteutettaessa ei saa rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempdad kuin on valttdmatonta 1 momentissa tar-
koitettujen tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden to-
teuttamiselle ei enda ole tassa pykalassa saddettyja edellytyksia.

Lilkenne- ja viestintavirasto voi 1 momentissa tarkoitetussa tapauksessa paattaa
korjaustoimenpiteista seka verkon, palvelun tai laitteen irrottamisesta.

Hairidtilanteiden yhteistoimintaryhma

Viestintapalvelulain 276 §:n nojalla Liikenne- ja viestintavirasto voi hairiétilanteita
varten asettaa yhteistoimintaryhman, jossa ovat edustettuina:

1) teleyritykset;

2) sahkémarkkinalaissa (588/2013) tarkoitetut verkon- ja jakeluverkonhaltijat;

3) 1 ja 2 kohdassa mainittujen lukuun toimivat urakoitsijat;

4) muut kuin 1-3 kohdassa mainitut toimijat, joiden osallistuminen katsotaan tar-
koituksenmukaiseksi.

Mainittu ryhma (ns. HATY-ryhma4, ks. liite 5) on perustettu ja sen tehtdvéna on lain
276 §:n 2 momentin mukaan:

1) suunnitella ja sovittaa yhteen valmiuslain mukaisten poikkeusolojen seka nor-
maaliolojen hairiétilanteiden hallinnassa tarvittavia toimenpiteitd;

2) hankkia ja toimittaa hairidtilanteiden hallinnassa tarpeellisia tietoja Viestintavi-
raston paatdksenteon tueksi; seka

3) valittaa ryhman kokoamaa ja analysoimaa hairiétilanteita koskevaa tietoa sellai-
sille toimijoille, jotka voivat vahentaa hairiétilanteiden haitallisia vaikutuksia yhteis-
kunnalle.

Yhteistoimintaryhman toiminnan kannalta on tarpeellista, ettd Liikenne- ja viestin-
tavirasto voi tarvittaessa luovuttaa ryhman jasenelle hairiétilanteiden hallinnassa
valttamattomia tietoja salassapitosaénnésten estamatta. Asiasta sdaadetaan pykalan
3 momentissa, jonka mukaan sen lisdksi mita viranomaisten toiminnan julkisuu-
desta annetussa laissa saadetaan (ns. julkisuuslaki), Liikenne- ja viestintavirasto
voi salassapitosdanndsten estamatta luovuttaa hairidtilanteen hallinnassa tarvitta-
via tietoja yhteistoimintaryhman jdsenelle, jos tiedot ovat valttamattémia ryhman
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tehtavien hoitamiseksi eivatka sisalla luottamuksellisia viesteja, valitystietoja tai si-
jaintitietoja.

Lain 276.4 §:n mukaan yhteistoimintaryhman jaseneen sovelletaan taman pykalan
mukaisissa tehtavissa viranomaisten toiminnan julkisuudesta annetun lain 6 luvun
vaitiolovelvollisuutta ja hyvdksikayttokieltoa koskevia saannoksia seka rikosoikeu-
dellista virkavastuuta koskevia saannoksia. Vahingonkorvausvastuusta saadetaan

vahingonkorvauslaissa (412/1974).

Yleinen hatdnumero

Viestintapalvelulain 278 §:n 2 momentin mukaan teleyrityksen on viipymatta ilmoi-
tettava hatdkeskukselle, meripelastuskeskukselle ja meripelastuslohkokeskukselle
hatdapuheluiden valittamisen kannalta merkittdavista viestintaverkon, verkkopalvelun
ja viestintapalvelun vikatilanteista ja hairiétilanteista.

Lilkenne- ja viestintdvirasto on antanut teleyrityksille suosituksen hataliikenteen
hairidista tiedottamisesta (ks. jaljempéana tassa perustelumuistion liitteessa kohta
"Liikenne- ja viestintdviraston tekniset maaraykset").

Varautumisvelvollisuus

Viestintapalvelulain 281 §:n 1 momentin mukaan teleyrityksen on huolehdittava
siitd, ettd sen toiminta jatkuu mahdollisimman hairiéttdmasti myds normaaliolojen
hdiridtilanteissa sekd valmiuslaissa tarkoitetuissa poikkeusoloissa.

Liikenne- ja viestintaviraston tekniset maaraykset ja suositukset

Lilkenne- ja viestintavirasto on téaman maarayksen aihepiiriin liittyen antanut seu-
raavia muita teknisia maarayksia ja suosituksia:

e Maarays hdatéliikenteen teknisesté toteutuksesta ja varmistamisesta sisaltaa
vaatimukset, joilla yleisten viestintaverkkojen osalta varmistetaan hatapuhelui-
den ja hatatekstiviestien seké niihin liittyvan hatapalvelun kannalta olennaisen
informaation siirtyminen viestintaverkoista hatakeskuksiin. Maarayksen vaati-
mukset myds varmistavat hatédpuheluille normaaleja puheluja paremmat onnis-
tumismahdollisuudet erilaisissa viestintaverkon ruuhka- ja hairittilanteissa.

e Suositus héatéliikenteen ohjaus yritysverkosta sisaltaa ohjeita hatapuhelujen oh-
jauksesta yritysverkoista. Yritysverkoilla tarkoitetaan suosituksessa yrityksen
sisaisia IP -verkkoja, vaihdeverkkoja ja vastaavia muita verkkoja. Suositus on
tarkoitettu yritysverkkojen haltijoille ja teleyrityksille.

e Suositus tiedottaminen h&téliikenteen héiribistd koskee viestintapalvelulain 278
§:n (ks. edella tassa perustelumuistion liitteessa kohta "Yleinen hatdanumero")
mukaista teleyritysten tiedottamista hataviranomaisille hatapuheluiden kannalta
merkittavista viestintaverkon, verkkopalvelun ja viestintapalvelun vikatilanteista
ja hairidtilanteista. Lisaksi suositus kasittelee teleyritysten tiedottamista hata-
tekstiviestien kannalta merkittavista vika- ja hairiétilanteista. Suositus kattaa
teleyritysten tiedottamisen ennalta arvaamattomista ja ennakoitavissa olevista
hataliikenteen vika- ja hairidtilanteista. Suositukseen lisattiin vuonna 2014
myds suositus siita, etta lain 278 §:n edellyttamat eli suosituksen mukaiset il-
moitukset toimitettaisiin hataviranomaisten lisaksi myds Liikenne- ja viestintavi-
rastolle.

e Maarays metallijohtimisten tilaajayhteyksien ja niihin kytkettyjen viestintdverk-
kolaitteiden teknisistd ominaisuuksista maarataan metallijohtimisten symmetris-
ten kaapelien pareista muodostuvien tilaajayhteyksien tai tilaajayhteyksien
osien seka naihin kytkettyjen viestintaverkkolaitteiden teknisistd ominaisuuk-
sista. Kaytdnndssa maardyksella pyritdadn mm. estamaan ADSL-yhteyksille ai-
heutuvia hairidita maaraamalla siita, miten VDSL on konfiguroitava. Maarays
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liittyy viestintapalvelulain 248 §:3aan (ks. edella tassa perustelumuistion liit-
teessa kohta "Vahimman haitan periaate") jota koskien perustelumuistion lu-
vussa 9.3 on kasitelty teleyritysten verkossaan tai palvelussaan tekemien muu-
tosten vaikutuksia muihin teleyrityksiin.

e Maadrays viestintdverkkojen ja -palvelujen varmistamisesta asettaa teleyrityk-
sille minimivelvoitteet muun muassa viestintaverkkojen ja -palvelujen toteutuk-
sessa kaytettyjen laitteiden tehonsy6tdn varmistukselle, laitteiden ja yhteyksien
varmistamiselle seka laitteiden fyysiselle suojaamiselle.

e Suositus teleyrityksille varautumisesta antaa teleyrityksille neuvoja lain varau-
tumisvelvoitteiden tayttadmiseen. Suositus, joka on osin salassa pidettava, ei ole
yleinen, kaiken kattava varautumis-, jatkuvuus- tai valmiussuunnittelua ja nii-
den toteuttamista koskeva ohje, vaan siind on nostettu esiin asiakokonaisuuk-
sia, joita Liikenne- ja viestintavirasto suosittelee teleyrityksia ottamaan huomi-
oon osana varautumisvelvollisuutta ja olemassa olevia varautumiskaytantdja.

e Maarays viestintdverkkojen ja -palvelujen laadusta ja yleispalvelusta koskee
viestintaverkkojen ja -palvelujen toimintavarmuuden, suorituskyvyn, luotetta-
vuuden ja laadun mittaamista ja varmistamista. Maarayksessa on annettu tdhan
liittyen yleisia kaikkiin yleisiin viestintaverkkoihin ja -palveluihin sovellettavia
velvoitteita seka puhelinpalveluja, internetyhteyspalveluja ja televisiopalveluja
koskevia erityisvaatimuksia. Lisdksi madrayksessa maaritellaan asiakaspalvelun
laadun arviointiin kaytettavat mittarit. Maarayksessa maaritelldaan myds yleis-
palveluvelvoitteeseen kuuluvaa internetyhteytta koskevat mittaus- ja todenta-
misvaatimukset seka kuulo- ja puhevammaisille tarjottavien yleispalveluliitty-
mien tekniset ominaisuudet.

e Maarays teletoiminnan tietoturvasta maarittelee tietoturvan toteuttamista kos-
kevat vahimmaisvaatimukset. Maardyksella pyritdan siihen, etta tietoturvan
huomioiminen teleyrityksissa on osa jokapaivaista toimintaa. Toisin sanoen,
maarayksella pyritaan varmistamaan, etta tietoturvatekijat huomioidaan rutii-
ninomaisesti ja tehokkailla prosesseilla osana viestintaverkkojen ja -palvelujen
toteutusta. Maarays teletoiminnan tietoturvasta liittyy tdhéan maaraykseen eri-
tyisesti siksi, etta tassa madrayksessa maarataan mm. kyvykkyydesta havaita
ja hallinnoida tietoturvahdiriditd, joka on toisaalta yksi edellytys teletoiminnan
tietoturvasta huolehtimiselle ja joka toisaalta taas luo pohjan erilaisten tietotur-
vatoimenpiteiden toteuttamiselle (esim. haitallisen liikenteen suodattamiselle,
josta maarataan tietoturvamaarayksessa).

Edella esitetty lista vastaa tdman perustelumuistion julkaisuhetken tilannetta.
Kaikki Liikenne- ja viestintdviraston voimassa olevat maaraykset ja suositukset on
julkaistu viraston verkkosivuilla osoitteessa www.traficom.fi.

Komission asetus 611/2013

Euroopan komissio antoi kesakuussa 2013 asetuksen 611/2013 henkildtietojen tie-
toturvaloukkausten ilmoittamiseen sovellettavista toimenpiteista. Asetus on voi-
massa edelleen huolimatta siita, etta sittemmin on annettu EU:n yleinen tietosuoja-
asetus (ns. GDPR). Tama johtuu siitd, ettd asetus 611/2013 on annettu sahkdisen
viestinnan tietosuojadirektiivin (ns. ePrivacy) nojalla, joka ei ole kumoutunut ylei-
sen tietosuoja-asetuksen myo6ta. Asetus 611/2013 harmonisoi henkilétietojen tieto-
turvaloukkauksista viranomaisille ja kayttajille iimoittamisen menettelyt ja ilmoitet-
tavat tiedot. Asetus on suoraan sovellettavaa séaadantoa eli se koskee kaikkia te-
leyrityksia sellaisenaan.

Henkildtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan henkilé6n.

Henkildtietojen tietoturvaloukkaukset maaritellaan sahkdisen viestinnan tietosuoja-
direktiivin 2 artiklan i alakohdassa tietoturvaloukkauksiksi, jotka johtavat yleisesti
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saatavilla olevien sahkoisten viestintapalvelujen tarjoamisen yhteydessa yhteiséssa
siirrettyjen, tallennettujen tai muutoin kasiteltyjen henkilétietojen vahingossa ta-
pahtuvaan tai laittomaan tuhoamiseen, haviamiseen, muuttamiseen, luvattomaan
luovuttamiseen tai kayttéon antamiseen.

Asetuksen rakenne ja sisalto:

e 1 artiklassa kasitellaan asetuksen soveltamisalaa. Kaytannossa asetus koskee
teleyrityksia.

e 2 artiklassa kasitelldan ilmoittamista kansalliselle viranomaiselle, Suomessa Lii-
kenne- ja viestintavirastolle. Artikla sisdltda ilmoitusmenettelyvaatimukset ja
asetuksen liitteessa I luetteloidaan ilmoitusten sisadltovaatimukset. Artikla myos
edellyttaa, etta kansallinen viranomainen tarjoaa teleyrityksille suojatun sahkoi-
sen kanavan, jonka avulla ilmoitukset voi toimittaa. Liikenne- ja viestintavirasto
tarjoaa mahdollisuuden kayttaa ilmoitusten tekemiseen HTTPS-suojattua ilmoi-
tuslomaketta® tai PGP-salausta®.

e 3 artiklassa kasitellaan ilmoittamista tilaajalle tai henkilélle. Artikla sisaltaa il-
moitusmenettelyvaatimukset ja asetuksen liitteessa II luetteloidaan ilmoitusten
sisadltévaatimukset.

e 4 artiklassa kasitellaan tilaajille tai henkildille ilmoittamisen poikkeusta sellai-
sissa tilanteissa, joissa voidaan katsoa, etta tietoturvaloukkauksen kohteena ol-
lut tieto on ollut riittavasti teknisesti suojattu.

e 5 artiklassa taas velvoitetaan teleyrityksen alihankkijat ilmoittamaan teleyrityk-
selle henkildtietojen tietoturvaloukkauksista.

Direktiivi 2018/1972

Euroopan parlamentti ja neuvosto antoi joulukuussa 2018 direktiivin (EU)
2018/1972 eurooppalaisesta sahkdisen viestinnan saannostostato.

Direktiivin 40 artiklassa edellytetdan jasenvaltioiden mm. varmistavan, etta teleyri-
tykset toteuttavat tarvittavat ja oikeasuhteiset tekniset ja organisatoriset toimenpi-
teet hallitakseen asianmukaisesti verkkojen tai palvelujen turvallisuuteen kohdistu-
via riskeja. Nailld toimenpiteilld on voitava varmistaa riskiin suhteutettu turvalli-
suustaso, ottaen huomioon uusin tekniikka. Erityisesti on toteutettava toimenpi-
teita — tarvittaessa myo6s salaustoimenpiteitd — turvapoikkeamista kayttajille ja
muille verkoille ja palveluille aiheutuvien vaikutusten ehkdisemiseksi ja minimoi-
miseksi. Lisdksi artiklassa edellytetdan jasenvaltioiden varmistavan, etta teleyrityk-
set ilmoittavat toimivaltaiselle viranomaiselle, Suomessa Liikenne- ja viestintaviras-
tolle, viipymatta kaikki sellaiset turvapoikkeamat, joilla on ollut huomattava vaiku-
tus verkkojen tai palvelujen toimintaan.

Artikla sisaltaa velvoitteet myogs siita, etta asianomaisen toimivaltaisen viranomai-
sen (eli Lilkenne- ja viestintaviraston) on tarvittaessa ilmoitettava asiasta muiden
jasenvaltioiden toimivaltaisille viranomaisille ja Euroopan verkko- ja tietoturvavi-
rasto ENISA:lle. Asianomainen toimivaltainen viranomainen voi lisdksi tiedottaa asi-
asta yleisolle tai vaatia tarjoajia tiedottamaan siita, jos se katsoo turvapoikkeaman
julkistamisen olevan yleisen edun mukaista. Kerran vuodessa Liikenne- ja viestinta-
viraston on toimitettava komissiolle ja ENISA:lle tiivistelmdraportti vastaanottamis-
taan teleyritysten ilmoituksista.

Direktiivin vaatimukset implementoidaan viestintapalvelulain saadoksilla, joita mm.
tdma maarays edelleen tarkentaa.

8 https://www.traficom.fi/fi/asioi-kanssamme/ilmoita-tietoturvaloukkauksesta tai https://www.kyberturvallisuuskes-
kus.fi/fi/ilmoita

° Salausavaimet ovat saatavilla Kyberturvallisuuskeskuksen verkkosivuilta: https://www.kyberturvallisuuskes-
kus.fi/fi/toimintamme/cert

10 https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1545208883302&uri=CELEX:320181L1972
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Liikenne- ja viestintdvirasto 2.12.2019
Esimerkki joukkoviestintidpalvelun teknisesta rajauksesta
< Joukkoviestintdpalvelu . >,
| | |
| : : |
' | | |
Ohjelma- : Koodaaja ja kanavanipun ! Verkko-operaattori I CATV !
toimija | koostaja | , /IPTV- :
| ! ! verkko- '
| i . |
:_ ' | operaattori :
"""""""" |
| | | |
| : : :
Ohjelmalah- : Video- ja audio- Statistinen mul- : Mahdolliset Léhetys i Muut ver- | Vastaan-
teet | koodaus ja data tipleksointi ja i alueelliset li- + kot 1 otto
l sen ohjaus ! saykset ! !
< DVB-T -verkkopalvelu : =E
' DVB-C- i
Lahdesi Ohielmak ; R . tai IPTV- :
ahdesig- jelmakanava emux " verkko- !
naali —> | (TV1,TV2, ..) — _ ' balvel :
Kanavanlpun (A, B, ) : pa velu : ...............................
. . t ! Vas-
multiplekseri Siirto Lahetin- < >
: alueille .| asema : : taan-
Kanavanipun —> > > - :
data (tekstitys, ’ . % otin
ohjelmatiedot...) My
CATV e
/4 A | Iﬁ
| Alueel- \ Qoo /
Ohjaus (verkon para- liset li- i/ A IPTV ;
metrit...) saykset Ohjaus (verkon para-
metrit...)
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DVB-C-verkkopalvelun toimitusketju

| > i Head End | g

| | | Siirtoverkko | :

‘Kanavaniput : »| IPTV SDH &IP , DVB-C-sig-

| | | : i naalin |

| | | | A ' luovutusraja-!

e i | E : i Cpine

| Vastaanotto i Salauksen i i Salaus | Remultiplek- QAM-modu-

: Y | purku : (Conax) N\ sointi laattori

‘ i i %J ______ i T@ .,
! | Kéyttaja R
| ! Sisaverkko & >
| | Tahtipiste i |
i Jakovah- i | . .
; vistin — Tahti- & ket ' vV R :

HFC-verkko : i juverkko : ® © i

| ! E Vastaanotin | i

CATV-operaattorin DVB-C-signaalin |
luovutusrajapinnat (operaattorikoh- '
tainen) taloyhtidn sisaverkkoon

Vastaanotto (IDTV & STB)'
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Alihankinta

Viestintaverkkojen ja -palvelujen tarjonnassa kdytetdan paljon alihankkijoita jonkin
palvelun osan toteuttamiseen. Tasta aiheutuu tulkintakysymyksia siitd, milla yrityk-
sellda on vastuu saanndksissa asetettujen teleyritysvelvoitteiden toteuttamisesta.

Tyypillinen alihankintakohde ovat esimerkiksi verkon huolto- ja korjaustyét tai
maarayksen 4 §:ssa (ks. perustelumuistion luku 4) mainitut laitetilavalvonnat.
Myds asiakaspalvelu ja siihen sisdltyva maarayksen 8 §:ssa (ks. perustelumuistion
luku 8) kasitelty asiakkaiden hairidilmoitusten vastaanotto on voitu ulkoistaa. Paa-
saanto on se, etta ensisijainen vastuu on ulkoistamisesta huolimatta teleyrityksella,
joka tarjoaa verkko- tai viestintapalvelua. Teleyrityksen on siksi alihankintasopi-
muksissaan pidettava huolta siita, etta hankittu verkon tai palvelun osa on saan-
noésten mukainen. Teleyritykselld voi toki olla sopimuksensa perusteella takautuva
oikeus saada korvaus alihankkijalta.

Vuokralaitetilojen osalta paasaantd on se, etta laitteista vastaavalla teleyrityksella
on ensisijainen vastuu verkko- tai viestintapalvelujensa laitteiden toiminnasta ja
sitd kautta velvoite vastaanottaa ja seurata ilmoituksia laitetilan toimintaa koske-
vista hairidtilanteista. Laitetilaa koskevat huolto- ja korjaustoimenpiteet voivat olla
sopimuskohtaisia.

Alihankinnassa on erotettava lainsaddanndn kannalta verkkopalvelun tai viestinté-
palvelun hankinta toiselta teleyritykseltd. Talldinkin palvelun tarjoaja on sopimus-
vastuussa palvelun ostajaan nahden, mutta myos viestintapalvelulain velvoite-, val-
vonta- ja tehostesaanndkset kohdistuvat suoraan tarjoajaan. Tilaajalle on luonnolli-
sesti sopimusvastuussa aina tilaajan oma palveluntarjoaja.
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Yhteistoiminta hairiotilanteissa

Teleyritysten keskindinen seka teleyritysten ja viranomaisten valinen yhteistoiminta
erilaisissa viestintapalvelujen toimivuuteen vaikuttavissa suurhairiétilanteissa, niihin
ja poikkeusoloihin varautumisessa seka tietoturvan hairiétilanteiden ja niiden uh-
kien ennaltaehkdisyssa, havainnoinnissa ja selvittdmisessa on tarkeaa niin kunkin
toimijan kuin koko yhteiskunnankin kokonaisturvallisuuden kannalta.

Suositus yhteistoiminnasta tietoturvan hairiétilanteissa

Lilkenne- ja viestintdvirasto suosittelee, etta teleyritykset toimivat tiiviissa yhteis-
toiminnassa seka keskendan etta viraston Kyberturvallisuuskeskuksen kanssa tieto-
turvaloukkausten ja niiden uhkien selvittédmiseksi.

Teleyritysten verkon- ja palvelunhallinnan ja tietoturvaloukkauksia selvittavien vas-
tuuyksikdiden suositellaan tiedottavan myo6s muita teleyrityksia sellaisista tietotur-

valoukkauksista ja -uhkista, jotka vaikuttavat tai voivat vaikuttaa toisen teleyrityk-
sen viestintaverkkoon tai -palveluun.

Hairidtilanteiden yhteistoimintaryhma

Lilkenne- ja viestintavirasto on perustanut hairiétilanteiden yhteistoimintaryhman
(ns. HATY), jonka tarkoituksena on parantaa keskeisimpien viestinté- ja sédhkénja-
keluverkkojen toimivuuden hairidtilanteisiin varautumista ja niista toipumista (ks.
myds viestintapalvelulain 276 §). Ryhman perustamisen taustalla on havainnot
siitd, ettd teleyritysten keskinaista seka tele- ja sahkdnjakeluyritysten valista yh-
teistyota on tarpeen parantaa.

Tyoéryhmassa ovat mukana keskeiset Suomessa toimivat tele- ja sahkdnjakeluyri-
tykset seka tele- ja sdhkdverkkourakoitsijat. Ryhmassa on mukana myo6s seuraavia
viranomaistahoja: Energiavirasto, IImatieteen laitos, Huoltovarmuuskeskus, sisdasi-
ainministerion pelastusosasto, Hatakeskuslaitos seka Liikenne- ja viestintavirasto.

Kaytannoét toimivuuden suurhairididen tilannekuvan tuottamisessa

Kaytanndssa on havaittu, etta Liikenne- ja viestintavirastolle toimivuuden hairidista
ilmoittamiseen on tarpeen olla erityisia menettelytapoja poikkeuksellisen laajoissa,
useita teleyrityksia koskevissa ja pitkdkestoisissa toimivuuden hairiétilanteissa, ku-
ten myrskyissa.

Tarpeita erityismenettelyille muodostuu siita, ettd esimerkiksi mainittujen myrskyti-
lanteiden osalta tilanteen yhteiskunnallinen merkitys, tiedon tarve ja tarve muodos-
taa tilanteesta samassa tahdissa kokonaiskuvaa on niin suuri, etta tarkalleen maa-
rayksen mukaiset menettelyt tiedon valittamiseen eivat ole tilanteen poikkeukselli-
suus huomioon ottaen tarpeeksi joustavat ja tarkoituksenmukaiset. Oman haas-
teensa luo myds se, ettd esimerkiksi juurikin myrskyissa hairién vakavuusluokka
voi muuttua toisaalta myrskyrintaman edetessd maastossa ja toisaalta sita seuraa-
vien korjausten edetessa.

Viime vuosien kokemusten perusteella Liikenne- ja viestintéavirasto on tallaisissa
toimivuuden suurhairidtilanteissa ottanut erikseen yhteyttd asianomaisiin teleyrityk-
siin ja sopinut niiden kanssa poikkeuksellisesta tiedon tuottamisesta ja maarayksen
tavanomaisista ilmoitusmenettelyistd poikkeamisesta. Kaytanndssa virasto on yh-
teydenotollaan pyytanyt teleyrityksia toimittamaan saanndllisin valiajoin kulloisen-
kin tilanteen perusteella spesifioituja tietoja. Tallainen toimintamalli keventdaa myoés
teleyrityksille koituvaa tytétaakkaa, kun se ei tarvitse laatia eri tahoille erilaista ra-
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portointia. Tyypillisesti on pyydetty erityisraportointia paivittdin kello 09.00 ja tilan-
nepaivityksia paivittdin kello 14.00 ja 21.00. Raportoinneissa on pyydetty kuvaa-
maan hairidén tai toisaalta sen hallinnan edetessa muuttuvia tietoja, kuten vikaantu-
neiden tukiasemien lukumaaria, hairién piiriin kuuluvia maantieteellisia alueita ja
esimerkiksi mahdollista yhteisty6td muiden toimijoiden kanssa.

Osa teleyrityksista kayttaa suurhadiridtilanteissa yhteistoiminnan koordinoimiseen
Suomen Erillisverkot Oy:n tarjoamaa KRIVAT-palvelualustaa. Myds Liikenne- ja
viestintavirasto on kayttajana tassa jarjestelmassa. Suositeltavaa onkin, etta te-
leyritykset kutsuvat viraston mukaan esimerkiksi myrskytilanteissa tapauksen hoi-
tamiseksi perustettaviin yhteistydéryhmiin, jolloin virasto saa naistd ryhmista suo-
raan tietoa hairidtilanteen hoitamisesta. Virasto hyddyntaa joka tapauksessa
omassa tilannekuvatuotannossaan palvelualustan tarjoamaa tietoa esimerkiksi mat-
kaviestinverkkojen kulloisestakin toimivuustilanteesta ja taten pyrkii minimoimaan
teleyrityksilta erikseen kerattavien tietojen maaraa.
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