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MAARAYKSEN TAUSTA JA SAADOSPERUSTA

Maarays liittyy sahkoisen viestinnan palveluista annetun lain (917/2014%, jaljem-
pana viestintapalvelulaki) 29 lukuun, jossa saadetdan viestintaverkon ja viestinta-
palvelun laatuvaatimuksista.

Viestintapalvelulain 1 §:n mukaan lain tavoitteena on mm. varmistaa, etta viestin-
taverkot ja -palvelut ovat teknisesti kehittyneitd, laadultaan hyvia, toimintavarmoja
ja turvallisia. Lain tavoitteena on myds turvata sahkoisen viestinnan luottamukselli-
suuden ja yksityisyyden suojan toteutuminen. Tama maarays pyrkii osaltaan tur-
vaamaan naitd lain tavoitteita. Liikenne- ja viestintavirasto tarkentaa talla maa-
raykselld teletoiminnan hairiétilanteita koskevia lain saanndksia. Maarayksen lain-
saadantdperusta ja aiheeseen liittyvat muut sadnndkset on kuvattu tdman peruste-
lumuistion liitteessa 1.

Maarays asettaa velvoitteita teleyrityksille viestintdverkkojen ja viestintdapalvelujen
varmistamista seka viestintdverkkojen synkronointia koskien. Maarays korvaa ai-
heesta aiemmin annetun maarayksen Viestintavirasto 54 B/2014 M.

1 Laki sahkdisen viestinnan palveluista (917/2014), ajantasainen versio: https://www.finlex.fi/fi/laki/ajan-
tasa/2014/20140917
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MAARAYKSEN VALMISTELU

Maarays on valmisteltu virkatydna Liikenne- ja viestintavirastossa. Valmistelussa
huomioitiin muun muassa viraston aiempien tasta aihealueesta antamien maarays-
ten soveltamiskokemukset ja teleyrityksiltéd saatu palaute. Maaraysluonnoksesta
jarjestettiin lausuntokierros 7.2.-6.3. ja 11.3.-23.3.2020. Lausuntoa pyydettiin te-
leyrityksiltd ja radiotoimijoilta eli maardayksen kohteilta. Lisaksi toimijoille jarjestet-
tiin keskustelu- ja kuulemistilaisuus 10.6.2020. Saatuja lausuntoja seka Liikenne-
ja viestintaviraston nakemyksia niissa esitettyihin muutosehdotuksiin kdsitellaan
tarkemmin lausuntoyhteenvedossa.?

MUUTOKSET JA MUUTOSHISTORIA

Tassa luvussa kuvataan maarayksen tehdyt muutokset verrattuna tata maaraysta
edeltdneisiin velvoitteisiin ja suosituksiin, arvioidaan niiden vaikutuksia ja lisaksi tii-
viisti kuvataan maarayksen muutoshistoria.

1 Muutokset ja arvio maarayksen vaikutuksista

Tahan maardykseen tehtiin seuraavat muutokset:

Aiempi asiaa koskenut maardys (54B/2014 M) oli Viestintaviraston antama. Lii-
kenne- ja viestintaministerion hallinnonalalla tehdyn virastouudistuksen myo6t3,
Viestintavirasto lakkasi olemasta 1.1.2019 alkaen, minka johdosta taman maa-
rayksen on antanut uusi viestintdhallinnon viranomainen, Liikenne- ja viestinta-
virasto Traficom. Maaraykseen ja tahan perustelumuistioon on muutettu kaikki
Viestintavirastoon aiemmin viitanneet tekstit viittaamaan Liikenne- ja viestinta-
virastoon. Virastouudistuksen johdosta maarays on ulkoasultaan hieman erilai-
nen kuin Viestintaviraston antamat maaraykset, mutta talla ei itsessaan ole vai-
kutusta velvoitteisiin. Virastouudistus ei itsessaan aiheuta kaytannén muutostar-
peita teleyrityksissa.

Aiempi asiaa koskenut maardys oli annettu tietoyhteiskuntakaaren nojalla. Lain
nimike muutettiin vuonna 2018 laiksi sahkdisen viestinnan palveluista ja nain ol-
len maarayksen saaddsperusta on paivitetty viittaamaan mainittuun sahkoéisen
viestinnan palveluista annettuun lakiin. Sdadoéspohja ei muutoin ole muuttunut
eli lain nimekkeen muutos ei aiheuta kdytdannén muutostarpeita teleyrityksissa.

Madrayksen soveltamista oli aiemmin rajattu siten, ettd madraysta ei sovellettu
radiotoiminnan harjoittajiin, joiden toimiluvan mukainen vaestdpeitto oli alle 90
%. Tahan maaraykseen soveltamisalaa on muutettu siten, ettda maardyksen so-
veltamisalasta on poistettu yksityiset radiotoiminnan harjoittajat. Muutokseen
paadyttiin kokonaisarvioinnin pohjalta, kun eri vaihtoehtojen vaikutuksia arvioi-
tiin mm. vaaratiedotteiden, peittoalueiden, varautumisen, varautumisen kustan-
nusten ja kilpailuasetelman nakdkulmasta. Muutos keventaa radiotoimijoille ase-
tettuja velvoitteita.

Maaraykseen tulee uusia vaatimuksia aika- ja vaihesynkronoinnin varmistamista
koskien. Maarayksen soveltamista on rajoitettu siten, ettd maardys koskee mat-
kaviestinverkkojen aikajakoisen dupleksoinnin (TDD) aika- ja vaihesynkronoin-
tia. Velvoite aiheuttaa teleyrityksille jonkin verran taloudellisia kustannuksia. Uu-
det vaatimukset ovat kuitenkin tarkeita teleyritysten valisten ja teleyrityksen

2 Lausuntoyhteenveto - maarays viestintaverkkojen ja -palvelujen varmistamisesta seka viestintaverkkojen synkro-
noinnista, TRAFICOM/54045/03.04.05.00/2020.
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verkon sisdisten hairididen valttamiseksi. Jos aika- ja vaihesynkronointia ei ole
kaytettavissa, aiheutuu tasta hairidita seka teleyrityksen omien tukiasemien va-
lille, etta eri teleyritysten tukiasemien valille.

e Maarayksen 3 kohdassa on selkeytetty maarayksessa kaytettavia maaritelmia.
Kohdassa 3.5. on pyritty selkiyttémaan ohjelmatoimijan ja verkkopalvelun tarjo-
ajan valista rajapintaa. Kohdassa 3.7. on muutettu termi "laajakaistakeskitin"
muotoon "liityntaverkon komponentti”, joka on paremmin linjassa maarayksessa
kaytettyjen muiden viestintaverkon komponenttien nimitysten kanssa. Muutok-
silla on pyritty selkiyttamaan maarayksessa kaytettyja maaritelmia, eikd muu-
toksilla ole kdaytannon vaikutuksia, koska muutokset eivat muuta maarayksen
vaatimuksia.

e Maarayksen 4 kohdassa on selkeytetty komponenttikohtaisen tarkeysluokittelun
perusteita siten, etta jos samassa laitetilassa on useita samaa viestintapalvelua
tuottavaa saman operaattorin komponenttia (esimerkiksi viisi kappaletta 24-
porttisia kytkimia), maaritetdan tarkeysluokka ndiden komponenttien yhteenlas-
ketun kayttajamaaran perusteella. Muutoksella on haluttu selkeyttaa kompo-
nenttikohtaisen tarkeysluokittelun tulkintaa viraston valvonnassaan tekemien
havaintojen pohjalta. Muutoksella ei ole merkittdvia kaytannodn vaikutuksia,
koska muutos ei muuta maarayksen vaatimuksia.

e Maarayksen 7 kohdassa on esitetty vaatimuksia tarkeysluokkien 1 ja 2 kompo-
nenttien laitetilojen jdahdytyksen varmistuksen osalta. Taéhan maaraykseen vaa-
timuksia on lisatty siten, etta jéahdytyksen varmistavien rakenneosien toiminta-
kunto on testattava vahintaan kerran vuodessa ja testaustulokset on dokumen-
toitava, jos jadhdytys on varmistettu rakenneosat kahdentamalla tai rakenne-
osien N+1-varmistuksella. Muutoksella halutaan varmistaa se, etta tarkeysluok-
kien 1 ja 2 jadhdytyksen varmistavien rakenneosien toimintakunto tulee testat-
tua ja testaustulokset dokumentoitua vahintdan kerran vuodessa. Muutoksella
on tarkoitus parantaa viestintaverkon toimintavarmuutta jadhdytysjarjestelman
hairidtilanteessa. Muutoksella on vaikutuksia teleyritysten jaahdytysjarjestelmia
koskeviin huolto-ohjelmiin, mutta toisaalta se lisda teleyritysten tietoa jaahdy-
tysta varmistavien rakenneosien tosiasiallisesta toimintakunnosta seka osaltaan
varmistaa viraston tiedonsaannin kyseisista tiedoista.

e Maadrayksen 8 kohdassa oli aiemmin vaadittu, ettd matkaviestinverkon peruspei-
ton LTE-tekniikalla toteutetun tukiaseman varateholahteen varmistusajan tulee
olla = 15 minuuttia. Kyseessa olivat kevyemmat velvoitteet kuin GSM- ja UMTS-
verkoilla, koska vuonna 2012 maardysta annettaessa LTE-verkkojen rakentami-
nen oli vield alkuvaiheessa. Tahdn madraykseen vaatimusta on muutettu siten,
ettd LTE-tekniikalla rakennettujen tukiasemien osalta varmistusajan kevennys
poistetaan ja varmistusaikojen osalta noudatetaan samoja varmistusaikoja kuin
GSM- ja UMTS-tekniikalla rakennettujen tukiasemien osalta. Muutoksella on vai-
kutuksia teleyritysten varateholdahteiden kapasiteetin mitoittamiseen ja se ai-
heuttaa teleyrityksille taloudellisia kustannuksia. Muutos katsotaan kuitenkin
valttamattémaksi, koska LTE-verkkojen merkitys on kuitenkin talla hetkelld huo-
mattavan suuri laajakaistakdytdssa. Lisdksi LTE-verkoissa tarjotaan nykyaan
myos yleistd puhelinpalvelua VoLTE (Voice over LTE) -tekniikalla. Muutoksen tar-
koituksena on parantaa laajakaistakaytdssa tarkeiden LTE-verkkojen toiminta-
varmuutta sahkoénsyoton hairidtilanteissa.
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e Madrayksen 8 kohdassa on annettu teleyritykselle oikeus lyhentaa GSM- tai
UMTS-verkon peruspeiton tukiaseman varateholdhteen varmistusaikaa =15 mi-
nuuttiin samalla kun LTE-verkon peruspeiton tukiaseman varateholahteen var-
mistusaikaa nostetaan. Talldin teleyrityksen tulee kuitenkin huolehtia siita, etta
alueella sailyy riittava peitto puhelinpalvelun ja etenkin hatdapuheluiden toimi-
vuuden takaamiseksi niilla tekniikoilla joiden varateholahteiden varmistusaikaa
ei ole lyhennetty. Muutoksella kevennetaan talta osin teleyrityksille asetettuja
velvoitteita ja kustannuspaineita.

e Maarayksen 8 kohdassa on uusia vaatimuksia koskien matkaviestinverkon pe-
ruspeiton 5G-tekniikalla toteutettujen tukiasemien varateholdhteiden varmistus-
aikaa. Tahan maaraykseen varmistusaikavaatimus asetetaan 15 minuuttiin, ku-
ten oli my6s LTE-verkoilla niiden rakentamisen alkuvaiheessa. Muutoksella on
vaikutuksia teleyritysten varateholdhteiden mitoittamiseen ja se aiheuttaa te-
leyrityksille jonkin verran taloudellisia kustannuksia. Varateholdhteelld varmista-
minen katsotaan kuitenkin valttdmattdmaksi, jotta lyhyet sahkdkatot eivat ai-
heuttaisi viestintapalvelun kaytdssa katkoksia. Varmistusaika katsotaan kuiten-
kin riittdvaksi 5G-verkkojen rakentamisen alkuvaiheessa.

e Maadrayksen 10 kohdassa on aiemmin vaadittu, etta varateholdhteen toiminta-
kunto ja kapasiteetin riittavyys on tarkistettava kerran vuodessa. Tahan maa-
raykseen vaatimusta tarkennetaan siten, etta varateholahteen toimintakunto ja
kapasiteetin riittavyys on testattava vahintaan kerran vuodessa ja testaustulok-
set on dokumentoitava. Muutoksella halutaan varmistaa se, ettd varateholahtei-
den toimintakunto tulee testattua ja testaustulokset dokumentoitua vahintaan
kerran vuodessa. Muutoksella on tarkoitus parantaa viestintéaverkon toimintavar-
muutta sahkdnsy6tén hairidtilanteessa. Muutoksella on vaikutuksia teleyritysten
varateholdhteita koskeviin huolto-ohjelmiin, mutta toisaalta se liséa teleyritysten
tietoa varateholahteiden tosiasiallisesta toimintakunnosta seka osaltaan varmis-
taa viraston tiedonsaannin kyseisista tiedoista.

e Maarayksen 12 kohdassa on esitetty vaatimuksia UPS-laitteiden varmistukselle.
Tahan maaraykseen vaatimusta on kevennetty siten, etta N+1-varmistusta ei
vaadita liityntdverkon komponenttia sydttavalta UPS-laitteelta, jos komponentin
palvelema liittymamaara on < 30. Varmistusvaatimuksen keventamiselld on ha-
luttu asettaa varmistusvaatimus samalle tasolle kuin aiemmassa maarayksessa
vaatimukset ovat jo olleet tasasuuntaajien ja vaihtosuuntaajien osalta. Muutok-
sella kevennetaan talta osin teleyrityksille asetettuja velvoitteita.

e Maarayksen 13 kohdassa on aiemmin vaadittu, etta tasasuuntaajan on kyettava
varaamaan purettu akusto kuorman rinnalla vuorokaudessa 80 %:iin nimelli-
sesta kapasiteetistaan. Tahdn maaraykseen vaatimusta on kevennetty siten,
ettd tasasuuntaajan on kyettdva varaamaan purettu akusto kuorman rinnalla
kahdessa vuorokaudessa 80 %:iin nimellisesta kapasiteetistaan. Muutoksella ke-
vennetdan talta osin teleyrityksille asetettuja velvoitteita.

e Maarayksen 17 kohdassa oli aiemmin vaadittu, etta tarkeysluokan 3 laitetilaan
johtavat ovet on lukittu avaimeen perustuvalla mekaanisella tai sshkémekaani-
sella lukolla. Téhan madraykseen vaatimusta on muutettu siten, etta tarkeys-
luokan 3 laitetilan ovien lukitus ja tilan kulunvalvonta on toteutettava vahintaan
sahkdiseen avaimeen perustuvalla ovien lukituksella. Muutoksen tarkoituksena
on parantaa tarkeysluokan 3 laitetilojen turvallisuutta ja kulunvalvontaa ja nain
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ollen viestintaverkon fyysistd suojaamista. Yhteiskayttotilat ovat usein tarkeys-
luokan 3 laitetiloja ja viraston tietojen mukaan useat teleyrityksen kayttavat jo
sahkodiseen avaimeen perustuvaa lukitusta térkeysluokan 3 laitetiloissaan ja nain
ollen jo tayttavat uuden vaatimuksen. Muutoksella on vaikutuksia teleyritysten
tarkeysluokan 3 laitetilojen lukituskaytantoéihin siltd osin, kun niitad ei ole viela
toteutettu uuden vaatimuksen mukaisesti.

e Maarayksen 17 kohdassa on tarkeysluokkien 3, 4 ja 5 laitetiloihin liittyvien sah-
kdkaappien osalta lisatty vaatimuksia siten, etta sahkdkaappi, jota asiaankuulu-
mattomat padsevat esteetta kasittelemaan ja jonka kautta syétetdan laitetilan
viestintaverkon laitteiden tarvitsema sahkd, on lukittava avaimeen perustuvalla
mekaanisella tai sahkdmekaanisella lukolla. Uuden vaatimuksen tarkoituksena
on estaa asiaankuulumattomien paasy kasittelemaan viestintdverkon laitteiden
tehonsyo6ttoa ja siten parantaa viestintdverkkojen ja -palvelujen toimintavar-
muutta. Muutoksilla on vaikutuksia teleyritysten sahkékaappien lukituskaytantoi-
hin silta osin kuin niitd on asiaankuulumattomien mahdollista padsta esteetta
kasittelemaan. Muutos aiheuttaa teleyrityksille jonkin verran taloudellisia kus-
tannuksia. Velvoite ei kuitenkaan koske niita sahkdkaappeja, jotka sijaitsevat
lukittujen laitetilojen sisalla.

e Maadrayksen 17 kohdassa on avattu perustelumuistioon tarkeysluokan 1 laitetilan
ymparysrakenteen vaatimuksia, jotka on maaritelty Valtioneuvoston asetuksessa
408/2011 "Valtioneuvoston asetus vdestdnsuojista." Muutoksella on haluttu
avata asetuksessa esitettyja vaatimuksia ja silla ei ole kdytanndn vaikutuksia,
koska muutos ei muuta maarayksen vaatimuksia.

e Madrayksen 17 kohdassa on esitetty vaatimuksia laitetilojen rakenteelle. Maa-
rayksessa oli aiemmin vaadittu, etta tarkeysluokan 2 laitetilan katon, lattian ja
ymparysseinien on oltava kiviaineesta rakennettu. Téhan maaraykseen vaati-
musta on muutettu siten, etta tarkeysluokan 2 laitetila voi olla myd&s terasraken-
teinen maarayksessa esitetyin edellytyksin. Muutoksella kevennetaan teleyrityk-
sille asetettuja laitetilojen rakennetta koskevia velvoitteita, mutta silla ei ole ar-
vioitu olevan merkittavaa vaikutusta laitetilojen rakennetta ja fyysista suojausta
koskien.

e Maarayksen 18 kohdassa on esitetty tarkempia vaatimuksia uusien merikaape-
leiden suojaamisen seka merikaapelien rantautumiskaivojen suojaamisen osalta.
Muutoksilla on tarkoitus parantaa yleiseen teletoimintaan kaytettavien merikaa-
pelien fyysista suojaamista ja nain ollen viestintdverkon ja -palvelujen toiminta-
varmuutta. Muutoksilla on vaikutusta teleyritysten uusien merikaapeleiden ran-
tautumisosien rakentamiseen ja siitd aiheutuu teleyrityksille jonkin verran talou-
dellisia kustannuksia, mutta toisaalta se parantaa osaltaan viestintaverkkojen ja
-palvelujen kansainvalisten yhteyksien toimintavarmuutta. Tarkemmat vaati-
mukset katsotaan perustelluiksi ottaen huomioon viestintapalveluiden toiminnan
ja kansainvalisten yhteyksien merkityksen yhteiskunnalle. Teleyrityksien kustan-
nuspaineita on kevennetty kohdistamalla vaatimukset vain uusiin merikaapelei-
hin.

e Maadrayksen 21 kohdassa on esitetty uusia vaatimuksia satelliittipaikannus-jar-
jestelman kautta saatavan aika- ja vaihesynkronoinnin varmistamiseksi kiintean
verkon kautta siten, ettd aika- ja vaihesynkronointi toimii riittavalla tarkkuudella
vahintaan kaksi viikkoa, jos synkronointi satelliittipaikannusjarjestelman kautta
ei ole kaytettdvissa. Maarayksen soveltamista on rajoitettu siten, ettd maarays
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koskee matkaviestinverkkojen aikajakoisen dupleksoinnin (TDD) aika- ja vai-
hesynkronointia. Muutoksen tarkoituksena on saada varmistettua satelliittipai-
kannusjarjestelmastd saatava aika- ja vaihesynkronointi, koska se saattaa olla
altis hairidille ja hairinnalle. Aika- ja vaihesynkronoinnin varmistaminen on kay-
tdnndssa valttamaton aikajakoista dupleksointia kayttavien 5G-verkon tukiase-
mien toiminnan kannalta tilanteessa, jossa satelliittipaikannusjarjestelmasta
saatava aika- ja vaihesynkronointi ei ole kdytettavissa. Maarayksen uusilla vaati-
muksilla on vaikutuksia teleyrityksien 5G-verkkojen suunnitteluun ja rakentami-
seen ja siita aiheutuu teleyrityksille jonkin verran taloudellisia kustannuksia,
mutta vaatimukset ovat kdytanndssa valttamattémia 5G-verkkojen toimintavar-
muuden kannalta.

2 Muutoshistoria

1996-2002: Tarkeysluokittelu- ja varmistusvaatimukset ovat ajan mittaan tarken-
tuneet laissa ja maarayksissa. Vuosina 1996-2002 oli voimassa Telehallintokeskuk-
sen maarayksia, jotka pohjautuivat vanhoihin Posti- ja lennatinhallituksen Puhelin-
verkkojen rakennemaarayksiin (nk. Vihrea kirja). Nykyisen maarayksen 54 alaan
kuuluvia asioita maarattiin kolmessa eri Telehallintokeskuksen ja sittemmin Viestin-
taviraston maarayksessa eri versioineen: maarayksessa 27 televerkkojen raken-
teesta edellytettiin, etta teleyritys yllapitda luetteloa omista tarkeistd ja erittdin tar-
keista kohteistaan ja maarattiin mm. puhelinkeskusten kahdentamisesta ja siirtotei-
den varatievaatimuksista. Maarays koski tuolloin vain puhelin- ja datasiirtoverk-
koja. Mdaarayksessa 30 televerkkojen tehonsyottdstd asetettiin vaatimuksia tarkei-
den ja erittain tarkeiden teleasemien tai jarjestelmien tehonsydtén varmistamiselle.
Vuonna 1999 annettiin oma maarays 48 teleyritysten tilojen ja televerkkojen fyysi-
sesta suojaamisesta, joka nimensa mukaisesti sisdlsi vaatimuksia mm. rakenteelli-
sesta suojauksesta, lukituksista, kulunvalvonnasta ja olosuhdevalvonnoista maa-
rayksen 27 mukaisesti maaritellyille tarkeille ja erittain tarkeille kohteille.

2003-2008: Vuonna 2003 maarayksia uusittiin melko perusteellisesti lainsaadan-
tépohjan uudistumisen takia. Perustuslakiuudistuksen takia yleisid vaatimuksia nos-
tettiin paljon lain tasolle ja maarayksia tiivistettiin jattamalla pois kuvailevia osuuk-
sia, joissa ei ollut varsinaisia velvoitteita. Olennainen muutos varmistamisvaatimus-
ten kannalta oli se, etta niin viestintamarkkinalaki kuin maaraykset muutettiin 1ah-
tokohtaisesti teknologianeutraaleiksi, mika tarkoitti sita, ettd myds joukkoviestinta-
verkot tulivat maaraysten piiriin. Tarkennettuja vaatimuksia ei kuitenkaan joukko-
viestintaverkoille laadittu ja kaapelitelevisioverkon vaatimuksissa viitattiin paasaan-
toisesti standardeihin. Maaraysjaottelu oli varmistamisen kannalta edelleen sama
eli madrayksessa 27 maarattiin tarkeysluokittelusta ja varatiejarjestelyistd, maa-
rayksessa 30 tehonsy6tdn varmistamisesta ja maarayksessa 48 fyysisestd suojaa-
misesta. Madrdyksessd 27 D/2003 erotettiin tarkeysluokittelussa nelja eri ryhmaa
eli erittdin tarkedt ja tarkeat siirto- ja valitysjarjestelmat ja erittdin merkittavat ja
merkittavat keskittimet, tukiasemat ja vastaavat. Merkittdvyyden arviointia tarken-
nettiin jo puhelin- ja dataverkoissa liittyma- tai tilaajamaarien, matkaviestinverkon
puhekanavien ja 2 Mbit/s -yhteyksin lukumaaran perusteella.

54/2008 M: Vuonna 2008 koottiin maarayksien 27, 30 ja 48 asiat yhteen maa-
raykseen 54 viestintaverkkojen ja -palvelujen varmistamisesta. Tassa uudistuk-
sessa luotiin vanhalta pohjalta 5-portainen tarkeysluokittelu ja tarkennettiin tar-
keysluokittelun perusteet eri verkoissa ja -palveluissa. Tarkeysluokittelu perustui
aikaisempaa selkeammin siihen, mita viestintapalvelua ja kuinka suurta kayttaja-
maaraa tai maantieteellista aluetta komponentti palvelee. Eri verkkotekniikoita kay-
tiin tarkeysluokittelussa aikaisempaa tarkemmin lapi ja myds varmistamisvaatimuk-
sia tarkennettiin. Varmistusvaatimuksia nostettiin tehonsy6tén ja varateiden osalta,
mutta myds lievennyksia tehtiin.
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54/2008 M > 54 A/2012 M: Tarkeysluokituksiin tehtiin merkittdvia muutoksia.
Olennaisimmat muutokset maarayksen vaatimuksissa tehtiin matkaviestinverkon
tehonsy6tdn varmistusajoissa. Maarayksessa ei enda annettu erilaisia velvoitteita
matkaviestinverkkojen GSM ja UMTS -tekniikoille. Kdytdnndssa aiempi maarayksen
54/2008 M sisaltama UMTS -verkon tukiasemien varmistusajan lievennys (15 mi-
nuuttia) poistettiin ja eri tekniikoilla toteutettujen matkaviestinverkkojen tukiase-
miin sovellettiin nyt lahtékohtaisesti kolmen tunnin varmistusaikoja. LTE ja mobiili-
WIMAX -verkkojen tukiasemille asetettu varmistusvelvoite lievennettiin 15 minuut-
tiin, jotta uutta tekniikkaa saataisiin joustavammin kayttédn. Lisaksi matkapuhelin-
verkon tehonsydtdn varmistusvaatimuksia kevennettiin taajamissa niiden tukiase-
mien osalta, jotka on sijoitettu muihin kuin varsinaisiin telekiinteistéihin. Taajamien
ulkopuolella, missa tukiasemaverkko on harvempi ja yleinen sahkdverkko haavoit-
tuvampi, matkapuhelinverkon varmistusvaatimuksia taas osittain tiukennettiin.
Koaksiaalikaapelipohjaisille ja kuitukaapelipohjaisille kaapeli-TV-verkoille lisattiin
omat tekniikkakohtaiset tarkeysluokitukset, jotka soveltuivat verkkoihin aikaisem-
pia joukkoviestintdpalvelun tai internet-yhteyspalvelun yleiskriteereité paremmin.
Kaytannossa koaksiaalikaapelipohjaisen verkon varmistusvaatimukset lievenivat.
Uutena asiana maaraykseen otettiin vaatimus jaahdytyksen varmistamisesta tar-
keysluokissa 1 ja 2. Tehonsy6tdn varmistamisessa otettiin madrayksen tassa versi-
ossa kayttoon teknologianeutraali termi varateholédhde, kun aikaisemmin asetettiin
velvoitteita vain akustolle. Varavoimalaitoksen liitdntamahdollisuuden (kojevastak-
keen) toteuttamistapaa tasmennettiin, jotta varavoimakoneiden kayttéonotto olisi
sahkdverkon hairidtilanteissa entista sujuvampaa ja helpompaa. Fyysisen suojaami-
sen vaatimuksiin lisattiin tarkeysluokassa 3 valvontavelvoite laitetiloihin tunkeutu-
misen havaitsemisesta. Vaatimus lisattiin tietoturvan parantamiseksi. Siirtoteiden
kaivu- ja asennustdiden tekemiseen annettiin velvoite noudattaa standardia SFS-EN
50174-3. Maaraysta ei enaa sovellettu avoimiin WLAN-verkkoihin. Maaritelmissa
korvattiin /laajakaistapalvelu internet-yhteyspalvelulla, jota kaytettiin myds muissa
maarayksissa. Kyseessa oli pelkka termin muutos, kyseisen viestintapalvelun sisaltd
ja merkitys eivat muuttuneet.

54A /2012 M > 54B/2014 M: Mdarayksesta poistettiin viranomaisverkkoihin liit-
tyvat vaatimukset, koska tietoyhteiskuntakaari ei antanut Viestintavirastolle val-
tuuksia asettaa viranomaisverkkoja koskevia varmistamisvaatimuksia. Maarayksen
soveltamisalan rajauksista poistettiin mobiilivastaanottoon tarkoitettu maanpaalli-
sen digitaalisen televisioverkon lahettimet, koska ko. verkon toimilupaa ei enaa ole.
Maaraykseen lisattiin vaatimukset pitaa ajan tasalla ja dokumentoida laitteistovar-
mistukset, reittivarmistukset, jaahdytyksen varmistukset, laitetilojen fyysinen suo-
jaaminen ja siirtoteiden fyysinen suojaaminen. Kiintedan verkon internetyhteyspal-
velun laajakaistakeskittimen tarkeysluokittelua muutettiin siten, etta kun maarayk-
sen edellisessa versiossa (54 A/2012 M) kaikki kyseiset keskittimet olivat vahintaan
tarkeysluokkaa 5, niin maarayksessa 54B/2014M tarkeysluokkaan 5 kuuluivat vasta
yli 100 kayttdjan laajakaistakeskittimet. Vaihtosuuntaajille asetettiin vastaava N+1-
varmistusvaatimus kuin on esim. tasasuuntaajilla. Kiinteille varavoimalaitoksille li-
sattiin niiden yleinen kunnossapitovaatimus seka tarkeysluokan 1 tai 2 viestintaver-
kon tai -palvelun komponenttia syottavalle kiintedlle varavoimalaitokselle sen koe-
kayttovaatimus. Maarayksen 19, 20 ja 21 pykalissa esitettiin vaatimukset viestinta-
verkon synkronoinnille ja sen dokumentoinnille. Vastaavat asiat olivat aikaisemmin
maarayksissa 26 D/2008 M ja 41 D/2009 M. Maaraykseen tehtiin lukuisia tyyliopilli-
sia muutoksia, joiden tarkoituksena oli maarayksen luettavuuden ja ymmarretta-
vyyden parantaminen.
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YKSITYISKOHTAISET PERUSTELUT

Tassa osassa kuvataan pykaldkohtaisesti annettujen velvoitteiden tausta ja tarkoi-
tus. Lisdksi tdssa osassa annetaan maarayksen kayttdjille soveltamisohjeet velvoit-
teiden noudattamisesta.

1 Soveltamisala

Tassa maarayksen kohdassa esitetadn maarayksen soveltamisala ja siihen tehdyt
rajaukset.

1.1 Yleinen teletoiminta

Madraysta sovelletaan yleiseen teletoimintaan, eli teleyritykseen, jolla tarkoitetaan
sahkdisen viestinnan palveluista annetun lain 3.1 §:n 27 kohdan mukaan sita, joka
tarjoaa verkkopalvelua tai viestintapalvelua ennalta rajaamattomalle kayttajapiirille.
Maadraysta sovelletaan myds merkitykseltédan vahdiseen teletoimintaan, josta ei ole
sahkdisen viestinnan palveluista annetun lain 4.2 §:n mukaista teletoimintailmoi-
tusvelvollisuutta.

Verkkopalvelu maaritellaan sahkdisen viestinnan palveluista annetun lain 3.1 §:n
34 kohdassa ja silla tarkoitetaan palvelua, jossa teleyritys tarjoaa omistamaansa tai
muulla perusteella hallussaan olevaa viestintaverkkoa kaytettavaksi viestien siir-
toon tai jakeluun. Verkkopalvelua tarjoavasta teleyrityksesta kaytetaan tietoyhteis-
kuntakaaressa myds nimitysta verkkoyritys.

Viestintdverkkoja ovat sahkdisen viestinnan palveluista annetun lain 3.1 §:n 39
kohdan mukaan toisiinsa liitetyistd johtimista seka laitteista muodostuvat jarjestel-
mat, jotka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla tai
muulla sdhkdmagneettisella tavalla. Sellaiset viestintdaverkot, joita kaytetaan vies-
tintadpalvelujen tarjontaan ennalta rajaamattomalle kayttajapiirille, ovat sahkdisen
viestinnan palveluista annetun lain 3.1 §:n 43 kohdan mukaan yleisiéd viestintdverk-
koja ja ne viestintdverkot, joita kdytetaan paaasiassa televisio- ja radio-ohjelmisto-
jen tai muun kaikille vastaanottajille samanlaisena valitettéavan aineiston siirtoon tai
lahettamiseen, taas ovat sahkdisen viestinnan palveluista annetun lain 3.1 §:n 4
kohdan mukaan joukkoviestintdverkkoja.

Viestintaverkot ovat siis seka kohdeviestintaan etta joukkoviestintaan tarjottavia
verkkoja. Maarays soveltuu siten esimerkiksi kiinteaan ja langattomaan puhelin-
verkkoon (niin piiri- kuin pakettikytkentaiseenkin), kaapelitelevisioverkkoon, maan-
paalliseen digitaaliseen televisioverkkoon ja analogiseen radioon.

Viestintdpalvelulla tarkoitetaan sahkdisen viestinnan palveluista annetun lain 3.1
§:n 37 kohdan mukaan palvelua, joka muodostuu kokonaan tai paaosin viestien
siirtdmisesta viestintdverkossa seka siirto- ja lahetyspalvelua joukkoviestintaver-
kossa. Olennaista viestintapalvelun maaritelmassa on se, etta teleyritys osallistuu
palveluntarjoajana teknisesti viestien siirtoon tai lahettdmiseen.

Myos joukkoviestintdverkoissa maarays soveltuu verkkopalvelun tarjoamiseen eli
palveluun, joka mahdollistaa televisio- ja radio-ohjelmistojen valittdmisen ja lahet-
tdmisen. Maarays soveltuu myds viestintapalveluun, jolla tarkoitetaan ohjelmistojen
siirtopalvelua. Verkko- ja viestintdpalvelun tarkkaa rajanvetoa joukkoviestintdaver-
koissa ei ole maaritelty sitovasti. Olennaista on huomata, etta kanavayhtiéiden toi-
minta on viestintdpalvelua ja teletoimintaa silta osin kuin se koskee teknista siirtoa
ja tarjolla pitoa. Asiaa kasitelldan tarkemmin madaritelmien yhteydessa, B-osan koh-
dassa 3.5.



T R*F I CC M Perustelumuistio

Liikenne- ja viestintavirasto 11 (55)
TRAFICOM/54045/03.04.05.00/2020

1.2 Soveltamisalan yleiset rajaukset

Maarays ei koske ennalta rajatulle kayttajapiirille tarjottavia verkko- tai viestinta-
palveluja tai sisadltdépalveluja. Uusissa palveluissa joudutaan usein tulkitsemaan,
onko palvelu ylipaataan viestintdpalvelu tai onko kayttajapiiri ennalta rajattu. Tul-
kintaratkaisut on tehtava kokonaisarviointina tapauskohtaisesti3. Siséaltopalveluina
soveltamisalan ulkopuolelle jaavat esimerkiksi internetsivujen sisallot, keskustelu-
palstat ja televisio- ja radio-ohjelmistojen sisalto.

1.3 Soveltamisala tilapdisessa tarjonnassa tai kapasiteetissa

Maadraysta ei sovelleta viestintaverkkojen tai -palvelujen tilapdiseen tarjontaan tai
tilapaiseen kapasiteettiin, kuten esimerkiksi lyhytaikaisen tapahtuman ajaksi alu-
eelle lisattyihin joukkoviestintaverkon ldhettimiin tai matkaviestinverkon kapasi-
teettitukiasemiin. Tilapdisella tarkoitetaan tavallisesti enintaan kolmen kuukauden
yhtendista ajanjaksoa.

1.4 Soveltamisala avoimissa WLAN-verkoissa

Maaraysta ei sovelleta avoimiin WLAN-verkkoihin. Avoimilla WLAN-verkoilla tarkoi-
tetaan tyypillisesti esimerkiksi kaupunkiverkkoja tai muita WLAN

-palvelualueita, joissa ei tarjota liittymia kayttdjille ndiden asuin- tai toimipaikkaan.
Nama ovat luonteeltaan tdydentavia niihin kiinteisiin tai matkaviestinverkon inter-
net-yhteyspalveluihin néhden, joita kayttdjat tilaavat kiintedan sijaintipaikkaan ko-
tiinsa tai toimipaikkaan tai matkaviestinverkon liittymaan. WLAN-palvelualueiden
varmistaminen ei siten ole valttamatonta kayttajien perusluonteisten palveluiden
turvaamiseksi. Naiden verkkojen tarjonta on usein yleishyédyllista tai pienimuo-
toista toimintaa ja varmistaminen voi olla tarjoajille verraten raskasta suhteessa
verkkojen yleiseen merkitykseen.

1.5 Soveltamisala radiotoiminnassa
Maaraysta ei sovelleta yksityisiin radiotoiminnan harjoittajiin.
1.6 Synkronoinnin soveltamisala

Taajuussynkronointia koskevia vaatimuksia sovelletaan kohdeviestintaverkkoihin ja
joukkoviestintaverkkojen siirtoyhteyksiin.

Aika- ja vaihesynkronointia koskevia vaatimuksia sovelletaan matkaviestinverkko-
jen aikajakoisen dupleksoinnin (TDD) synkronointiin.

2 Maarayksen tarkoitus

Maarayksen tarkoitus on turvata yleisten viestintdverkkojen ja -palvelujen toiminta
hairiétilanteissa seka asettaa yleisten viestintaverkkojen synkronoinnin vaatimuk-
set.

Viestintaverkkoihin ja -palveluihin kohdistuvia hairidtilanteita voivat olla esim. vies-
tintaverkon tai palvelun komponenttien laiterikot, komponenttien valisten yhteyk-
sien kaapelikatkot, komponenttien/laitetilan jaahdytyslaitteiden laiterikot, kompo-
nenttien tehonsyoéttéjarjestelmien laiterikot, yleisen sahkéverkon sahkdkatkot, lai-

3 Traficom on julkaissut verkkosivuillaan tulkintaohjeita teletoiminnasta ja teleyrityksista:
https://www.traficom.fi/fi/viestinta/viestintaverkot/mika-teletoimintaa
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tetiloihin murtautuminen ja laitetiloissa olevien viestintaverkon tai -palvelun kom-
ponenttien tahallinen vaurioittaminen tai viestiliikenteen hairinta/salakuuntelu, ilki-
valta, tulipalo, vesivahinko, tulva jne.

Viestintaverkkojen ja -palvelujen toiminta hairidtilanteissa pyritédan turvaamaan
maarayksen vaatimuksilla, joilla viestintaverkkoihin vaaditaan rakentamaan erilaisia
varmistusmekanismeja. Nama varmistusmekanismit ovat sitten viestintaverkoissa
valmiina kun hairié kohdistuu niihin. Varmistusten rakentaminen viestintaverkkoihin
etukdteen on tarkead, koska hairion sattuessa ei yleensa ole aikaa tai mahdolli-
suutta enaa tehda varmistuksia niin, ettd hairid ei vaikuttaisi viestiliikenteeseen.

Maarayksen tarkoituksena on myods varmistaa, ettd verkkotekniikasta riippumatta
synkronointia edellyttdvissa viestintaverkoissa ja sovelluksissa synkronointi toteute-
taan siten, etta viestintayhteyksien virheettémyydelle ja laadulle asetetut vaati-
mukset tayttyvat. Viestintaverkkojen puutteellinen synkronointi aiheuttaa virheita
siirrossa ja sita kautta viestintayhteyksissa.

3 Maaritelmat

Tassa maarayksen kohdassa kuvataan maarayksessa kaytetyt maaritelmat. Maa-
rayksessa ei maaritelld uudestaan sahkdisen viestinnan palveluista annetussa laissa
maariteltyja kasitteita ja toisaalta maaritelmat on laadittu niin, etteivat ne ole risti-
riidassa lain maaritelmien kanssa.

3.1 Yleinen puhelinpalvelu

Tahan maaraykseen on sisallytetty sahkodisen viestinnan palveluista annetusta laista
l6ytyva yleisen puhelinpalvelun maaritelma, koska maarayksessa kaytetty termi
muu viestintdpalvelu (ks. B-osan kohta 3.6) on maaritelty muiden maaritelmakoh-
dassa listattujen palvelumaaritelmien avulla.

Sahkdisen viestinnan palveluista annetun lain 3.1 §:n 42 kohdan mukaan yleisella
puhelinpalvelulla tarkoitetaan viestintdpalvelua, jonka avulla voidaan soittaa ja vas-
taanottaa kotimaan- ja ulkomaanpuheluja kansallisessa tai kansainvalisessa nume-
rointisuunnitelmassa olevan numeron avulla.

Lain yleisperusteluissa on esitetty, etta maaritelma vastaa yleispalveludirektiivin 2
artiklan yleisesti saatavilla olevan puhelinpalvelun maaritelmaa. Silla tarkoitetaan
yleisesti saatavilla olevaa palvelua, jonka avulla voidaan ottaa ja vastaanottaa suo-
raan tai valillisesti kotimaanpuheluja tai kotimaan- ja ulkomaanpuheluja kansalli-
sessa tai kansainvalisessa nhumerointisuunnitelmassa olevan numeron tai humeroi-
den avulla.

Yleinen puhelinpalvelu voi olla teknisesti piiri- tai pakettikytkentainen. Olennaista
maaritelmassa on mahdollisuus seka soittaa etta vastaanottaa puheluita kansainva-
liseen E.164 standardiin perustuvalla puhelinnumerolla. Sanalla yleinen viitataan
siihen, etta kysymyksessa on yleisesti saatavilla oleva palvelu eli ennalta rajaamat-
tomalle kayttajapiirille tarjottu palvelu.

Yleiselle puhelinpalvelulle asetetut vaatimukset patevat riippumatta siita, missa
verkossa palvelua tarjotaan (muissakin kuin PSTN/ISDN- tai matkaviestinver-
koissa). Siten myos kaksisuuntainen VoIP-puhelinpalvelu katsotaan yleiseksi puhe-
linpalveluksi.

Markkinoilla on tarjolla myds muihin kuin puhelinnumeroihin perustuvia puhelupal-
veluja, joista voi vain joko soittaa siten, etta soittajan numerona nakyy puhelinnu-
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mero tai joihin voi vastaanottaa puheluita yleisen puhelinverkon numerolla. Tallai-
set palvelut eivat ole yleisida puhelinpalveluja, mutta ne voivat olla viestintapalveluja
tai puhelinverkossa tarjottavia palveluja.

Pelkka puheluiden vastaanottomahdollisuus tai pelkkd mahdollisuus soittaa puhelu
ovat saadanndn termein viestintédpalveluja, eivét yleisid puhelinpalveluja. Taman
maarayksen palveluryhmittelyssa yksisuuntaiset puhepalvelut ovat muita viestinta-
palveluja. Nama yleisen puhelinpalvelun ja viestintdpalvelun tulkinnat ovat johdon-
mukaisesti vakiintuneita Liikenne- ja viestintaviraston teknisessa ohjeistuksessa ja
tapausratkaisuissa.

3.2 Tekstiviestipalvelu

Tekstiviestipalvelulla tarkoitetaan tassa maarayksessa matkaviestinverkossa tarjot-
tavaa viestintapalvelua, jonka avulla voidaan lahettaa ja vastaanottaa lyhytsano-
mia, jotka sisaltavat vain aakkosnumeerisia merkkeja ja erikoismerkkeja.

Tekstiviestipalvelusta kdytetaan usein nimea SMS-palvelu eli Short Message Ser-
vice. Palvelun tekninen toteutus on maaritelty 3GPP:n spesifikaatiossa TS 23.040.

Tekstiviesteja on teknisesti mahdollista valittda myoés kiintedn puhelinverkon liitty-
miin ja esimerkiksi Liikenne- ja viestintaviraston numerointimaarayksessa* tama
mahdollisuus on otettu huomioon. Taman maarayksen kannalta tekstiviestintaa
kiintean puhelinverkon liittymiin voidaan kuitenkin pitaa marginaalisena ja maarays
koskee siksi vain puhtaasti matkaviestinverkossa valitettavaa tekstiviestipalvelua.

3.3 Internetyhteyspalvelu

Tahan maaraykseen on sisallytetty laista I16ytyva internetyhteyspalvelun maari-
telma, koska maarayksessa kaytetty termi muu viestintépalvelu (ks. kohta 3.6) on
maaritelty muiden maaritelmakohdassa listattujen palvelumaaritelmien avulla.

Internetyhteyspalvelulla tarkoitetaan sahkdisen viestinnan palveluista annetun lain
3.1 8§:n 3 kohdan mukaan viestintapalvelua, jonka avulla voidaan muodostaa yh-
teys internetiin siella tarjolla olevien palvelujen kayttamiseksi.

Lain esitdissa (HE 221/2013) todetaan, ettd internetyhteyspalvelulla tarkoitetaan
esimerkiksi tilaajan paatelaitteen, kuten modeemin ja julkisen internetin valista yh-
teyttd. Maaritelma kattaa tiedonsiirron liittymasta julkiseen internetiin ja yhteyden
kannalta pakolliset palvelut, kuten IP-osoitteiden hallinnan. Olennaista on, etta in-
ternetyhteyspalvelu kattaa asiakkaan paasysta internetiin sen osuuden, jota palve-
lua tarjoava teleyritys pystyy hallinnoimaan. Internetyhteyden paalla tarjottavat
palvelut, kuten sahkdposti tai internetpuhelinpalvelut eivat kuulu internetyhteyspal-
veluun, vaan ovat erillisia viestintapalveluja riippumatta siita, tarjoaako niita sama
vai eri teleyritys.

Liikenne- ja viestintaviraston tulkinnan mukaan internetyhteyden kannalta pakolli-
sia palveluja eli internetyhteyspalveluun sisadltyvia palveluja ovat ainakin resolve-
rinimipalvelu (DNS) ja DHCP-palvelu.

Internetyhteyspalvelun maaritelma on teknologianeutraali ja kattaa siten niin kiin-
teat kuin langattomatkin liittymat. Esimerkkeja kiinteista internetyhteyspalveluista
ovat mm. xDSL-, kaapelimodeemi-, valokuitu- ja kiinteistéliittymat ja langattomista
internetyhteyspalveluista taas matkaviestinliittymien datapalvelut ja WLAN-verkot.

4 Taman muistion julkaisuhetkelld maarays Viestintavirasto 32 S/2016 M yleisen puhelinverkon numeroinnista, ajanta-
sainen versio: https://www.traficom.fi/fi/saadokset
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Sahkopostipalvelulla tarkoitetaan tdssa maarayksessa sahkopostiviestien lahetta-
mis-, valittdmis- tai vastaanottopalvelua, joka kayttaa internetin nimipalvelua eli
DNS-palvelua viestien valittamiseen. Sahkdpostipalvelun periaatekuva, eri toimin-
not ja toimintojen valilld kaytettavia protokollia on esitetty kuvassa 1.

Sahkdpostin lahettamispalvelulla tarkoitetaan palvelua, jossa asiakas lahettaa vies-
tin palveluntarjoajan lahetyspalvelimen (MSA) kautta. Valittamispalvelulla tarkoite-
taan palvelua, jossa sahkdpostiviesti vastaanotetaan, (kasitellaan) ja Iahetetaan
edelleen asiakkaan kanssa sovittuun kohteeseen. Vastaanottopalvelulla tarkoitetaan
palvelua, jossa asiakkaan sahkdpostiviestit vastaanotetaan vastaanottopalvelimelle
(MDA) ja toimitetaan asiakkaan sahképostilaatikkoon.

AN - - "~ — 4

Enve
SM

MESSAGE

Content
MIME

lope
TP

iOriginator

SMTP

MSA

MHS

SMTP

SMTP

MDA

—amemcmaae

| Receiver
|

MUA

Kuva 1. Sédhkopostipalvelun periaatekuva.

+ S = Sender/Lahettaja

« MUA = Mail User Agent/Kayttajapalvelin

* MSA = Mail Submission Agent/Lahetyspalvelin
* MTA = Mail Transfer Agent/Valityspalvelin

« MDA = Mail Delivery Agent/Vastaanottopalvelin
* MS = Message Store/Viestien sailytys

* R = Receiver/Vastaanottaja

« POP = Post Office Protocol

* IMAP = Internet Message Access Protocol

* SMTP = Simple Mail Transfer Protocol

« MIME = Multipurose Internet Messaging Extension
*MHS = Mail Handling System

Lahtevalla sahkopostiliikenteelld tarkoitetaan asiakkailta lahtevia sahkdpostivies-
teja, jotka valitetdan palveluntarjoajan lahetyspalvelimien (MSA) kautta sahkdpos-
tin valityspalvelimille (MTA).

Saapuvalla sahkopostiliikenteella taas tarkoitetaan asiakkaille saapuvia sahkoposti-
viesteja, jotka valitetdaan palveluntarjoajan vastaanottopalvelimien (MDA) kautta
asiakkaiden sahkopostilaatikoihin (MS).
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3.5 Joukkoviestintdapalvelu

Joukkoviestintapalvelun maaritelma on johdettu sahkdisen viestinnan palveluista
annetun lain 3§:ssa olevasta joukkoviestintaverkon maaritelmasta (ks. B-osan
kohta 2.1).

Joukkoviestintapalvelulla tarkoitetaan tdssa maardyksessa televisio- tai radio-ohjel-
miston ja naihin liittyvan oheis- ja lisapalvelun siirtamista tai [ahettamista joukko-
viestintaverkossa.

Tassa maarayksessa joukkoviestintapalvelun maaritelman tarkoitus on maaritella
tarkeysluokittelua varten joukkoviestintdverkossa tarjottavien televisio- ja radio-
ohjelmistojen ja naihin ohjelmistoihin liittyvien oheis- ja lisdpalvelujen vastaanotta-
jien potentiaalinen lukumaara, joten maaritelmasta on jatetty pois "muu vastaanot-
tajille samanlaisena valitettava aineisto", jotta ei synny tulkintaongelmia suhteessa
julkisessa internetissa tarjottaviin sisaltdihin. Tallaisia siséltépalveluja ovat esimer-
kiksi televisioyhtididen internetissa tarjoamat televisio-ohjelmapalvelut tai VoD (Vi-
deo on Demand) -palvelut.

Joukkoviestintapalvelujen tarkeysluokittelussa taytyy pystya arvioimaan ohjelmisto-
jen potentiaalinen vastaanottajamaara, mutta joukkoviestinnan valittamiseen vai-
kuttavat hairiétilanteet liittyvat paasaantdisesti verkkopalveluun, joka mahdollistaa
ohjelmistojen valittamisen.

Hairidtilanteet saattavat toki liittya myds viestintdpalveluun, jolla tarkoitetaan tele-
visio- ja radio-ohjelmistojen valittdmiseen tarkoitetussa verkossa ohjelmien siirta-
mista tai lahettamista eli ohjelmistojen siirtopalveluja. Viestintapalvelun tarjoajia
joukkoviestintaverkoissa ovat ohjelmistotoimilupien haltijat. Tekninen viestintapal-
velu on erotettava tarkasti ohjelmistojen sisallostd, jonka saantely ei kuulu tdman
maarayksen soveltamisalaan.

Liitteessa 1 on esitetty esimerkkina joukkoviestintapalvelun tekninen rajaus siirret-
taessa televisiopalvelu DVB-T- ja/tai DVB-C-verkkopalvelun avulla ohjelmatoimijalta
katsojalle. Muita esimerkkeja joukkoviestintaverkkojen verkkopalveluista ovat mm.
DVB-T2-, ULA- ja IPTV-lahetyspalvelut. Joukkoviestintapalvelun teknisen rajauksen
kannalta oleellisinta ei ole milla joukkoviestintaverkkotekniikalla televisio- tai radio-
ohjelmisto valitetaan ohjelmatoimijalta katsojalle tai kuinka moni eri toimija jouk-
koviestintapalvelun valittémiseen osallistuu. Teknisen rajauksen kannalta tarkeinta
on, etta joukkoviestintapalvelu ulottuu ohjelmatoimijan luovutusrajapinnasta vas-
taanottajan vastaanottorajapintaan asti ja tata on havainnollistettu esimerkilla liit-
teessa 1 olevassa kuvassa. Jos ohjelmatoimija esimerkiksi toteuttaa audio- ja vide-
osignaalin enkoodauksen itse ja luovuttaa signaalin verkkopalvelun tarjoajalle, osal-
listuu myds ohjelmatoimija joukkoviestintapalvelun valittamiseen talta osin.

3.6 Muu viestintdpalvelu

Muuhun viestintdpalveluun on koottu kaikki ne palvelut, jotka ovat séhkdisen vies-
tinnan palveluista annetun lain tarkoittamia viestintapalveluja ja jotka eivat kuulu
mihinkd@n muuhun tassa maarayksessa maariteltyyn palveluryhmaan. Ryhmittely
perustuu siihen, etta naiden palvelujen toimivuuden hairidtilanteet eivat ole kaytta-
jien viestintdmahdollisuuksien kannalta yhta kriittistd kuin muiden maariteltyjen
palveluryhmien.

Esimerkkeja muista viestintdpalveluista ovat multimediaviesti-, WAP-, PoC- ja pika-
viestipalvelut (IM), push-e-mail -palvelut (jota mahdollisesti tarjoaa muu kuin sah-
kdpostipalvelun tarjoaja ja johon ei siis sisadlly kaikkia kohdassa 3.4 todettuja sah-
képostipalvelun toiminnallisuuksia), seka yleisen puhelinpalvelun maaritelman (ks.
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B-osan kohta 3.1) ulkopuolelle jaavat viestintapalvelun maaritelman tayttavat pu-
hepalvelut kuten yksisuuntaiset VoIP-palvelut (joista on mahdollista vain soittaa tai
vain vastaanottaa puheluita yleisesta puhelinverkosta tai joista ei ole ollenkaan
padsya yleiseen puhelinverkkoon).

Kun arvioidaan sita, onko palvelu ylipaatadan viestintdpalvelu vai joku muu palvelu,
joka ei kuulu lainkaan tietoyhteiskuntakaaren soveltamisalaan, oleellista on se, etta
palvelun tarjoaja siirtéa® viesteja viestintédverkossa. Asiaa ei ole tassa dokumentissa
mahdollista kuvata taysin tyhjentavasti, koska palvelukonseptit kehittyvat koko
ajan ja lainsdadanndn soveltuvuus on ratkaistava tapauskohtaisesti. Liikenne- ja
viestintaviraston vakiintuneista tulkintaperiaatteista® voi todeta ainakin sen, etta
puhtaita vertaisverkkopalveluja ei ole tulkittu viestintapalveluiksi, koska palvelun-
tarjoaja ei niissa osallistu viestien siirtdmiseen (kuten signalointiin tai palvelimen
ylldpitoon).

3.7 Viestintdverkon tai palvelun komponentti

Viestintaverkon tai -palvelun komponentilla tarkoitetaan tassa maardayksessa verk-
koelementtid, laitetta tai tietojarjestelmaa, joista viestintaverkko tai -palvelu muo-
dostuu tai jota se hyddyntaa. Viestintaverkon tai -palvelun komponentteja ovat esi-
merkiksi matkaviestinkeskus, tukiasemaohjain, tukiasema, tekstiviestikeskus, lii-
tyntéaverkon komponentti, nimipalvelin, verkon paasynhallinnasta vastaava palvelin,
kytkin, reititin, SIP-sovelluspalvelin, alyverkon komponentti, DVB-T -verkon paa- ja
tayteldhetin tai DVB-T2 -verkon lahetin.

Viestintaverkon tai -palvelun komponentilla e/ tarkoiteta siirtoteita tai laitteen tai
verkkoelementin osia, kuten esimerkiksi matkaviestinkeskuksen prosessoriyksi-
koita. Mikali jokin toiminto (esimerkiksi nimipalvelinohjelmisto) on hajautettu use-
alle eri laitteelle, katsotaan kukin laite omaksi komponentikseen.

3.8 Siirtotie

Siirtoteilld tarkoitetaan tdssa maarayksessa tiedonsiirtoon kaytettavia metallijohti-
mia, optisia kuituja ja sahkémagneettisia aaltoja. Siirtoteiden fyysisia rakenteita
ovat erilaiset kaapelit, kaapelien asentamiseen, jatkamiseen ja kytkemiseen tarvit-
tavat rakenteet seka radiosiirtoteiden edellyttamat mastot ja antennit.

3.9 Siirtojarjestelman komponentti

Siirtojarjestelman komponenteilla tarkoitetaan tdssa maarayksessa viestintdverkon
komponentteja, joiden avulla muodostetaan sahkdisten viestien siirtoon tarkoitet-
tuja yhteyksia. Tallaisia komponentteja ovat esimerkiksi siirtoverkon SDH- ja ATM-
solmut, WDM-laitteet, vahvistimet ja toistimet. Siirtojarjestelman komponentteihin
luetaan kuuluvaksi myo6s kaapelitelevisioverkon vahvistimet. Siirtojarjestelman
komponenttien maaritelma kattaa myo6s pakettikytkentaisen verkon laitteet, kuten
reitittimet, kytkimet ja vastaavat.

Madritelmaa kaytetddn maarayksessa tehonsydtén varmistuksen ja fyysisen suo-
jaamisen velvoitteiden tarkentamiseen siirtojarjestelmien osalta.

5on huomattava, etta esimerkiksi pikaviestipalveluissa on ratkaistava tapauskohtaisen toteutuksen perusteella, onko
kysymyksessa ylipaataan lain tarkoittama viestintépalvelu vai esimerkiksi puhdas vertaisverkkopalvelu, jossa ei ole
lainkaan keskitettyja palvelimia, joilla palveluntarjoaja osallistuisi viestien valittamiseen.

6 Traficom on julkaissut verkkosivuillaan tulkintaohjeita teletoiminnasta ja teleyrityksista: https://www.tra-
ficom.fi/fi/viestinta/viestintaverkot/mika-teletoimintaa
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3.10 Liityntaverkko

Liityntaverkolla tarkoitetaan tassa maarayksessa asiakaskiinteistdjen sisdisen vies-
tintdverkon ja teleyrityksen alue- tai runkoverkon valista yleisen viestintdverkon
osaa. Maaritelmaa on kaytetty mm. maadrayksen 18 kohdassa siirtoteiden asennus-
vaatimusten maarittelyssa. Esimerkiksi kiintean internetyhteyspalvelun liitynta-
verkko muodostuu esim. asiakaskiinteistdn ja katujakamon tai vastaavan valisesta
talokaapelista, katujakamosta seka sen ja liityntaverkon komponentin valisesta yh-
teydesta ja liityntéaverkon komponentista seka sen ja alueverkon solmun valisesta
yvhteydesta. Esimerkiksi UMTS-verkon liityntaverkko muodostuu esim. matkaviesti-
men ja tukiaseman valisestd radioyhteydesta ja tukiasemasta seka sen ja tukiase-
maohjaimen valisestd kiintedstd yhteydesta (langallinen tai langaton).

3.11 Koaksiaalikaapelipohjainen kaapelitelevisioverkko

Koaksiaalikaapelipohjaisella kaapelitelevisioverkolla tarkoitetaan tassa kaapelitelevi-
sioverkkoa, jonka liityntaverkon siirtoteita on ainakin osin toteutettu koaksiaalikaa-
pelilla.

Maaritelmaa kadytetaan kaapelitelevisioverkon tarkeysluokittelussa siihen, etta
koaksiaalitekniikalla toteutetulle liityntaverkolle asetetaan erilaiset tarkeysluokitte-
lun kayttajamaarakriteerit kuin esimerkiksi kuitutekniikalla toteutetuille liityntaver-
koille.

3.12 Kuitukaapelipohjainen kaapelitelevisioverkko

Kuitukaapelipohjaisella kaapelitelevisioverkolla tarkoitetaan tdassa maarayksessa
kaapelitelevisioverkkoa, jonka siirtotiet on toteutettu pelkastaan valokuidulla. Kay-
tédnndssa tallaisia verkkoja ovat siis sellaiset kaapelitelevisioverkot, joissa valokuitu
on tuotu kiinteistdn talojakamoon tai huoneistoihin asti.

3.13 Matkaviestinverkon peruspeiton tukiasema

Matkaviestinverkolla tarkoitetaan tassa maarayksessa padasiassa kohdeviestintdaan
kaytettavaa viestintaverkkoa, jossa paatelaitteen yhteys viestintaverkkoon on to-
teutettu vapaasti etenevien radioaaltojen valityksella.

Matkaviestinverkon peruspeiton tukiasemia tassa maarayksessa ovat niiden matka-
viestinverkkojen tukiasemat, joissa verkkopalvelun tarjoaminen edellyttaa sahkaoi-
sen viestinnan palveluista annetun lain 6 §:n tarkoittamaa verkkotoimilupaa. Tahan
joukkoon kuuluvat siis mm. GSM, UMTS ja LTE-tekniikoilla (tai niiden laajennuk-
silla) seka viidennen sukupolven (5G) tekniikoilla toteutettujen matkaviestinverkko-
jen tukiasemat.

Matkaviestinverkkotekniikoita luokitellaan usein niin sanottuihin sukupolviin eli ge-
neraatioihin niiden tarjoaman tiedonsiirtokyvyn mukaan. Toisen sukupolven (eli 2G)
matkaviestinverkkotekniikoihin lasketaan vakiintuneesti esimerkiksi GSM-, GPRS- ja
EDGE-tekniikat. Kolmannen sukupolven (eli 3G) matkaviestinverkkotekniikoita ovat
esimerkiksi UMTS ja HSPA. Neljannen sukupolven (eli 4G) matkaviestinverkkotek-
niikkoihin lasketaan esimerkiksi LTE-tekniikka. Viidenteen sukupolveen (eli 5G)
kuuluvien matkaviestinverkkotekniikoiden joukko ei ole viela taysin vakiintunut,
koska nama tekniikat kehittyvat viela.

Matkaviestinverkon peruspeiton tukiasemilla tarkoitetaan eri matkaviestinteknii-
koilla toteutettujen matkaviestinverkkojen tukiasemia, joiden avulla huolehditaan
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siita, ettd verkon palvelut ovat kdytettavissa tietylla alueella. Toisin sanoen pe-
ruspeiton tukiaseman vikaantuminen aiheuttaa matkaviestinverkon peittoalueeseen
aukon.

Matkaviestinverkon peruspeiton tukiasemilla ei kuitenkaan tarkoiteta seuraavia tu-
kiasemaratkaisuja:
e asiakasyrityksen kanssa erikseen sovitut tukiasemaratkaisut,

e matkaviestinverkon peruspeiton laatua parantavat ratkaisut, esim. rakennuk-
sen sisapeittoa tai palvelukapasiteettia parantavat ratkaisut,

3.14 Kiinteistotukiasema

Kiinteistotukiasemalla tarkoitetaan tdssa maardyksessa tukiasemaa, jonka tarvit-
sema laitetila sijaitsee muuhun kayttdtarkoitukseen kuin yleisen teletoiminnan har-
joittamiseen tarkoitetussa rakennuksessa ja jonka antenni sijaitsee padsaantodisesti
tadman rakennuksen ulkopinnalla (seinalla tai katolla). Tallaisia rakennuksia ovat
esimerkiksi asuin-, toimisto- tai lilkkerakennukset, joista on vuokrattu laitetilaa te-
leyrityksen kayttéon. Kiinteistétukiaseman antenni voi sijaita myds eri rakennuksen
ulkopinnoilla kuin missa varsinaiset tukiasemalaitteet ja/tai niiden tehonsyo6tto si-
jaitsevat tai esimerkiksi pylvasmastossa ja niin edelleen. Tallaiset antennien sijain-
tipaikat ovat kiinteistétukiaseman maaritelman mukaisesti kuitenkin poikkeusta-
pauksia.

Madritelmaa on kaytetty maarayksen 8 kohdassa matkaviestinverkon peruspeiton
tukiasemien tehonsydtén varmistamisvaatimuksia maariteltdessa (taulukko 2, ala-
viite 6).

3.15 Varateholdahde

Varateholdhteella tarkoitetaan tdssd maarayksessa laitteistoa tai jarjestelmaa, jolla
viestintaverkon tai palvelun komponenttien keskeytymatén tehonsyo6ttdé varmiste-
taan seka tehonsyoéttdlaitteiden vikojen etta yleisen sahkdverkon sahkdkatkosten
varalta.

Madritelma on teknologianeutraali ja varateholdhde voidaan toteuttaa esimerkiksi
akustojen, UPS-laitteiden, polttokennojarjestelmien tai muiden tekniikkaratkaisujen
avulla. Edellytyksena kuitenkin on, ettd valittu jarjestely on riippumaton varsinais-
ten tehonsyéttoélaitteiden vikatilanteista ja yleisen sahkdéverkon sahkdkatkoksista ja
tehonsy6ttd on keskeytymatonta.

3.16 N+1-varmistus

N+1-varmistuksella tarkoitetaan tdssa maardyksessa sellaista laitteistovarmistusta,
jossa on N kpl tarvittavia laitteita ja niille yksi varalaite.

Maaritelmaa on kaytetty maarayksen 12 kohdassa UPS-laitteiden, 13 kohdassa ta-
sasuuntaajien ja 14 kohdassa vaihtosuuntaajien laitteistovarmistus-vaatimusten
maarittelyssa.

3.17 Taajama
Taajamalla tarkoitetaan téassa maarayksessa Tilastokeskuksen maaritelman mu-

kaista asutuskeskittymaa’. Tilastokeskuksen maarittelema tilastollinen taajama on
vahintaan 200 asukkaan rakennusryhma, jossa rakennusten valinen etaisyys ei

7 http://www.stat.fi/meta/kas/tilastoll taaj.html




T Hl: I CC M Perustelumuistio

Liikenne- ja viestintavirasto 19 (55)
TRAFICOM/54045/03.04.05.00/2020

yleensa ole 200 metria suurempi. Taajaman rajauksessa otetaan huomioon asuin-
rakennusten lisdksi mm. liike-, toimisto- ym. tydpaikkoina kaytettavat rakennukset.
Hallinnollisilla aluejaoilla, kuten kunnan rajoilla ei ole vaikutusta taajamien muodos-
tamiseen.

Maaritelmaa on kaytetty 8 kohdassa matkaviestinverkon peruspeiton tukiasemien
tehonsyo6tén varmistamisvaatimuksen maarittelyssa (taulukko 2, alaviite 6).

4 Tarkeysluokittelu

Maarayksen 4 kohdassa maarataan viestintaverkon tai -palvelun komponenttien
tarkeysluokittelusta.

Viestintaverkon tai -palvelun komponentit on luokiteltu niiden tarkeyden perusteella
viiteen tarkeysluokkaan, jotka alenevassa tarkeysjarjestyksessa ovat seuraavat: 1,
2, 3, 4 ja 5. Tarkeysluokittelun avulla viestintaverkon tai -palvelun komponenteille
maaritellaan sellaiset varmistamisen ja fyysisen suojaamisen minimivaatimukset,
jotka heijastavat kyseisen komponentin tarkeytta viestintaverkon tai -palvelun ko-
konaisuuden kannalta.

Yksi maarayksen tavoitteista on varmistaa viestintaverkkojen ja -palvelujen hyva
toimintavarmuus koko maassa, my6s harvaanasutuilla alueilla. Pelkastaan kayttaja-
maaraan perustuva tarkeysluokittelu ei toimi tdman tavoitteen mukaisesti harvaan-
asutuilla alueilla. Sen vuoksi viestintaverkon maantieteellinen vaikutus-/peittoalue
on erikseen huomioitu tarkeysluokissa 1 ja 2. Maantieteelliseen alueeseen perus-
tuva tarkeysluokittelukriteeri vaikuttaa erityisesti joukkoviestintaverkkojen lahetti-
mien ja muiden viestintaverkkojen keskitettyjen elementtien (esimerkiksi tukiase-
maohjaimet tai puhelinverkon keskus) ja niité palvelevien siirtojarjestelman kom-
ponenttien tarkeysluokitteluun.

Tarvittaessa Liikenne- ja viestintdvirasto Traficom voi antaa tulkintaohjeita teleyri-
tyksen viestintaverkon tai -palvelun komponenttien tarkeysluokittelusta. Jos virasto
katsoo, ettei teleyrityksen maarittelema tarkeysluokittelu taytd maarayksen vaati-
muksia, virasto voi yrityskohtaisella yksildidylla paatdksella velvoittaa teleyrityksen
korjaamaan toimintansa (kuten muussakin saaddsten noudattamisen valvonnassa).

4.1 Tarkeysluokittelukriteerien soveltaminen yleisesti

Viestintaverkon tai -palvelun komponentin tarkeysluokittelun perusteena kaytetaan
viestintaverkon tai -palvelun komponentin palvelemaa maantieteellista aluetta tai
komponentin palvelemaa kayttajamaaraa (térkeysluokka maaraytyy korkeimman
soveltuvan perusteen mukaan). Kayttajamaaraperusteet on maaritelty maarayk-
sessa viestintapalvelukohtaisesti. Edellisten lisaksi kaytetaan tekniikkakohtaisia
maarittelyja (esimerkiksi koaksiaalikaapelilla toteutettu kaapelitelevisiopalvelu) ja
viestintaverkon tai -palvelun komponenttikohtaisia tarkeysluokitteluperusteita (esi-
merkiksi matkaviestinverkon tukiasemaohjain tai peruspeiton tukiasema).

Siirtojarjestelman komponentin tarkeysluokka maaraytyy sen palveleman kayttaja-
maaran tai vaikutusalueen pinta-alan mukaan, jotka maaraytyvat kayttajien suun-
nasta (liityntaverkon suunnasta) runkoverkkoon pain. Esimerkiksi siirtojarjestel-
man komponentin, joka pelkdstaan kytkee matkaviestinverkon tukiaseman tukiase-
maohjaimeen, tarkeysluokka on sama kuin kyseisen tukiaseman tarkeysluokka, ei
siis sama kuin tukiasemaohjaimen tarkeysluokka. Esimerkiksi siirtojarjestelman
komponentti, joka pelkastaan kytkee tukiasemaohjaimen matkapuhelinkeskukseen,
tarkeysluokka on sama kuin tukiasemaohjaimen tarkeysluokka, ei matkapuhelin-
keskuksen tarkeysluokka.
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Laajemman tiedonsiirtoverkon osana olevan, muita yhteyksia varmistavan siirtojar-
jestelman komponentin tarkeysluokka maaraytyy koko sen palveleman verkon
kayttajamaaran tai sen maantieteellisen vaikutusalueen perusteella. Esimerkiksi
matkaviestinverkko-operaattorin runkoverkon toisiaan varmistavien siirtojarjestel-
mien komponenttien tarkeysluokka maaraytyy matkaviestinverkon asiakasmaaran
tai sen maantieteellisen vaikutusalueen perusteella.

Mikali viestintaverkon tai -palvelun komponenttia kdytetaan usean eri viestintapal-
velun toteuttamiseen, komponentin tarkeysluokka maaraytyy eri viestintapalvelujen
perusteella maaritellyn korkeimman tarkeysluokan mukaan. Esimerkiksi siirtojarjes-
telman komponentti, joka palvelee seka tarkeysluokan 5 matkaviestinverkon tuki-
asemaa etta tarkeysluokan 4 internetyhteyspalvelun komponenttia, on tarkeys-
luokaltaan tasoa 4.

4.2 Viestintdverkon tai -palvelun komponenttikohtaiset tirkeys-
luokittelun perusteet

Tarkeysluokittelu on tehty komponenttitasolla mm. seuraaville viestintédverkon tai -
palvelun komponenteille:

e Matkaviestinverkon tukiasemaohjaimen tarkeysluokka on vahintaan 2. Tuki-
asemaohjaimella tarkoitetaan sita keskitettya verkon elementtia (esimerkiksi
GSM-verkon BSC tai UMTS-verkon RNC), jonka kautta tukiasemien tietolii-
kenne keskitetysti ohjataan radioverkosta runkoverkkoon pain.

e Matkaviestinverkon peruspeiton tukiaseman tarkeysluokka on 5. Katso myos
termin maaritelma kohdasta 3.13.

e Kiintedn puhelinverkon keskittimen tarkeysluokka on 5.

e Kiintedn verkon internetyhteyspalvelun liityntdverkon komponentti (esimer-
kiksi DSLAM, OLT, kuitukytkin tai CMTS) tarkeysluokka on 5, jos komponen-
tissa on yli 100, mutta alle 250 kayttajaa. Jos samassa laitetilassa on useita
samaa viestintapalvelua tuottavaa saman operaattorin komponenttia (esimer-
kiksi viisi kappaletta 24-porttisia kytkimid), maaritetaan tarkeysluokka naiden
komponenttien yhteenlasketun kayttajamaaran perusteella.

e Kiintedn langattoman internetyhteyspalvelun tukiaseman tarkeysluokka on 5.
Tallaisia tukiasemia ovat esimerkiksi kiintean WiMAX-tekniikan tai WLAN-tek-
niikan avulla toteutetut internetyhteyspalvelun liittyméat (poislukien avoimet
WLAN-verkot).

e Maanpd&éllisen radio- tai televisioverkon komponentilla tarkeysluokassa 5 tar-
koitetaan antennivastaanottoon tarkoitetun joukkoviestintaverkon kom-
ponentteja. Tallaisia ovat kdytdnndssa antennitelevisioverkkojen (kuten DVB-
T tai DVB-T2) tai radiotoiminnan taytelahettimet. Kaapelitelevisioverkon lait-
teet eivat kuulu tahan kategoriaan.

e Kuitukaapelipohjaisen kaapelitelevisioverkon komponentilla téarkeysluokassa 5
tarkoitetaan liityntaverkossa tarvittavia vahvistimia ja muita laitteita, joita
tarvitaan kuitupohjaisen joukkoviestintd- ja internetyhteyspalvelun valityk-
seen koteihin ja muihin kiinteistdéihin. Tama kategoria kattaa sellaiset liitynta-
verkot, joissa liityntaverkko on toteutettu kokonaan kuitukaapelilla.

e Koaksiaalikaapelipohjaisen kaapelitelevisioverkon komponentilla tarkeys-
luokassa 5 tarkoitetaan liityntadverkossa tarvittavia vahvistimia ja muita lait-
teita, joita tarvitaan joukkoviestintapalvelun valitykseen koteihin ja muihin
kiinteistdihin. Téma kategoria kattaa sellaiset liityntaverkot, joissa liitynta-
verkko on toteutettu kokonaan tai osittain koaksiaalikaapelilla.
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4.3 Maantieteellisen vaikutusalueen kriteerit

Tarkeysluokissa 1 ja 2 kaytetaan yhtena tarkeysluokittelun perusteena sitd, miten
suurta maantieteellistd aluetta komponentti palvelee. Tarkeysluokassa 1 tdma alue
on 60 000 km? ja tarkeysluokassa 2 se on 20 000 km?2.

Maantieteellinen vaikutusalue -peruste soveltuu erityisen hyvin matkaviestinverkon
ja maanpaallisten antennivalitteisten radio- ja televisioverkkojen komponenttien
luokitteluun.

Maantieteellista vaikutusaluetta ei sovelleta tarkeysluokittelun perusteena viestinta-
verkon komponenteille, joiden vikaantuminen ei esta muiden palveluntarjoajien tar-
joamien vastaavien viestintapalvelujen kayttéa samasta liityntaverkosta. Tallaisia
viestintapalveluita ovat muun muassa internetyhteyden paalle rakennetut palvelut
(esimerkiksi sahkopostipalvelu, pikaviestipalvelu tai IPTV-palvelu).

Maantieteelliselld vaikutusalueella ei tarkoiteta myodskaan yksittaisista liittymista
muodostuvaa hajapeittoa, joka saattaa muodostua muun muassa toisten operaatto-
rien alueilla myydyista bitstream-tuotteella toteutetuista laajakaistaliittymista. Jotta
maantieteellinen vaikutusaluekriteeri koskisi laajakaistaliittymien osalta vieraassa
verkossa toimivaa palveluoperaattoria, on kyseisen palveluoperaattorin markkina-
osuuden kyseisella alueella oltava yli 30 %.

Maantieteellista vaikutusaluetta ei ole rajoitettu hallinnollisten alueiden, kuten kun-
tien mukaan. Maaritelman kannalta oleellista on se, miten suuren yhtenaisen
maantieteellisen alueen palveluihin viestintdverkon tai -palvelun komponentti vai-
kuttaa.

4.4 Kayttajamaaran kaytto tarkeysluokittelun perusteena

Kaikissa tarkeysluokissa viestintaverkon tai -palvelun komponentin luokittelun
yleisperusteena on se, miten suurta kayttdjamaaraa komponentti palvelee. Kaytta-
jalla tarkoitetaan sahkdisen viestinndn palveluista annetun lain 3.1 §:n 7 kohdan
mukaan luonnollista henkiléd, joka palvelun tilaajana tai muuten kayttda viestinta-
palvelua tai lisdarvopalvelua.

Kdyttajamaarien laskennassa huomioidaan kaikki viestintapalvelujen kayttajat riip-

pumatta siitd, ovatko nama kayttajat teleyritykselle kuluttaja- vai yritysasiakkaita.

Seuraavassa esitetddn soveltamisohjeita kayttdjamaarien tulkitsemiseen eri viestin-
tapalveluissa.

4.4.1 Yleisen puhelinpalvelun ja internetyhteyspalvelun kayttdjamaara

Tarkeysluokittelun perusteena kaytettdava kayttajamaara lasketaan kuluttajaliitty-
missa ensisijaisesti siten, etta yksi puhelin- tai laajakaistaliittyma vastaa yhta pal-
velun kayttdjaa. Mikali todellinen kayttdjamaara ei ole kaytdnndssa laskettavissa,
komponentin tarkeysluokka yleisessa puhelinpalvelussa ja internetyhteyspalvelussa
maarittyy rakennetun kapasiteetin tai komponentin palveleman maantieteellisen
pinta-alan mukaan.

Sahkdisen viestinnan palveluista annetun lain yksityiskohtaisten perustelujen mu-
kaan kuluttajalla tarkoitetaan luonnollista henkil6d, joka kayttaa palveluja paaasi-
assa muuhun tarkoitukseen kuin elinkeinotoimintaa varten. Kuluttajan kasite vastaa
kuluttajansuojalain (38/1978) 1 luvun 4 §:n kasitetta.
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Kuluttajaliittymalla tarkoitetaan tédssa maardyksessa viestintaverkon liittymaa, joka
on paaasiallisesti tarkoitettu kuluttaja-asiakkaiden kayttoon. Kyseessa on kuluttaja-
liittyma myds silloin, kun teleyritys on tarkoittanut kyseisen liittymatyypin paaasi-
assa kuluttaja-asiakkaille, mutta liittyma on esimerkiksi pienyrityksen tai yhdistyk-
sen kaytodssa.

Verkko-operaattorin toiselle teleyritykselle myymia laajakaistaliittymia pidetaan
maarayksessa laskennallisesti verkko-operaattorin kannalta kuluttajaliittymina.

Tarkeysluokittelussa kaytettya yleisen puhelinpalvelun ja internet-yhteyspalvelun
kayttajamadraperustetta kaytetaan siten, etta yksi kuluttajaliittyma vastaa yhta
kayttajaa. Nain siita huolimatta, ettd esimerkiksi perheen yhta laajakaistaliittymaa
voi kayttaa useampi perheenjasen.

Yritys taas tekee tyypillisesti erillisen yksildidyn palvelusopimuksen teleyrityksen
kanssa viestintapalvelujen kayttamisesta. Kayttajakohtaisten palvelujen (esimer-
kiksi yrityksen hankkimat matkaviestinverkon liittymat) tarkeysluokittelussa kaytet-
tava kayttajamaara lasketaan suoraan liittymamaaran mukaan. Yrityksen tai toimi-
pisteen henkilékunnalla voi olla kuitenkin myds yhteiskayttoisia viestintdpalveluja
(esimerkiksi puhelinvaihde tai internet-yhteys), joiden todellisen kayttajamaaran
laskeminen on vaikeaa. Taman ongelman valttdmiseksi yritysliittymien yhteiskayt-
toisten viestintdpalvelujen kayttdjamaaran laskemiseksi kdytetaan kahta seuraavaa
saantoa:

1. Perinteisen vaihdeliittyman (ISDN/R2-merkinanto) tapauksessa kayttaja-
maara on sama kuin keskusjohtojen (puhekanavien) lukumaara. Tata periaa-
tetta voi soveltaa my6s IP-pohjaisiin vaihteisiin, kun vaihteesta liitytaan te-
leyrityksen viestintaverkkoon perinteisella vaihdeliittymamerkinannoilla
(ISDN/R2).

2. Ensimmaista saantda ei voi kuitenkaan sellaisenaan kayttaa taysin IP
-pohjaisissa vaihdeliitynndissa tai internetliittymissa. Naiden yritysliittymien
osalta tarkeysluokittelussa kaytettava palvelukohtainen kayttajamaara on 30
kayttajaa riippumatta yrityksen tai toimipisteen tydntekijamaarasta. Samaa
saantoa sovelletaan seka yleiseen puhelinpalveluun etta laajakaistapalveluun.

4.4.2 Sahkodpostipalvelun kayttajamaars

Sahkopostipalvelussa tarkeysluokittelun perusteena kaytettava kayttdjamaara las-
ketaan provisioitujen sahkdpostitilien lukumaaran perusteella.

4.4.3 Joukkoviestintapalvelun kayttdjamaara antennivastaanotossa

Maanpaallisen televisio- (kuten DVB-T ja DVB-T2) ja radioverkon ldhettimen tar-
keysluokittelun perusteena kaytettava kayttajamaara lasketaan lahettimen peitto-
alueen laskennallisen vaestdpeiton mukaan. Vaestdpeitto lasketaan mallintamalla
radiopeitto teleyrityksen kayttaman etenemismallin mukaan, huomioiden standar-
dien mukaiset vastaanoton minimikenttédvoimakkuudet ja hyddyntden vaestétietoai-
neistoja.

Kayttajamaaran laskenta perustuu yleensa radio- tai TV-verkon peittoalueen vaki-
tuisten asukkaiden lukumadraan. Niissa tilanteissa, joissa potentiaalinen kayttdja-
maara on luotettavasti, objektiivisesti ja kohtuullisen pysyvasti laskettavissa muulla
perusteella, voidaan tarkeysluokittelun perusteena kaytettava kayttajamaara laskea
myos todellisen kayttdjamadran perusteella. Tallaista tulkintaa voidaan kayttaa esi-
merkiksi televisiopalveluun, jossa maanpaallisessa joukkoviestintaverkossa valitet-
tavia ohjelmistoja on mahdollista seurata ainoastaan maksukortilla.
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DVB-T -verkoissa on sekd niin sanottuja paalahettimia etta taytelahettimia. DVB-T -
verkon paalahettimella tarkoitetaan sellaisia lahettimia, joilla muodostetaan digi-tv
-verkon varsinainen peittoalue. DVB-T -verkon taytelahettimella taas tarkoitetaan
DVB-T -verkon paalahettimia yleensa huomattavasti pienempitehoisia lahettimia,
joilla varmistetaan maanpaallisen digi-tv -verkon Idhetyksen paikallinen vastaan-
otto sellaisilla alueilla, joilla paalahettimen Idhettama signaali on heikko. Taytela-
hettimien ensisijainen tehtava on siis paalahettimien tuottaman peruspeiton aukko-
jen paikkaaminen, mutta niiden tuottamaa lahetyssignaalia voidaan kaytanndssa
vastaanottaa myds varsinaisella peruspeittoalueella. Tayteldahettimen tarkeysluokit-
telussa huomioidaan kayttajamaarana kuitenkin pelkastaan sen peruspeitossa ole-
van aukon laskennallisen vaestopeiton kayttédjamaara, jota varten lahetin on lisatty
tuottamaan peruspeiton tadydennysta. Jos esimerkiksi taytelahetin peittaa peruspei-
ton aukon, jonka alueella laskennallinen vaestdpeitto on 25 000 kdyttajaa, mutta
taytelahettimen signaalia voidaan kaytéanndssa vastaanottaa laskennallisen 60 000
kayttajan vaestopeiton alueella (60 000 - 25 000

= 35 000 kayttajaa on siis peruspeiton alueella, jota palvelee ensisijaisesti jokin
muu varsinaista peruspeittoa tarjoava lahetin), on tayteldhettimen tarkeysluokka 4
(tarkeysluokitus siis maarittyy 25 000 kayttajan perusteella).

Maarayksen taulukon 1 tarkeysluokassa 5 mainitun maanpaallisen televisio- ja ra-
dioverkon komponentin luokitteluperuste on todellisen kdayttajamaaran sijaan lahet-
timen alueella olevien kotitalouksien lukumaara.

4.4.4 Joukkoviestintapalvelun kayttajamaara kiinteissa verkoissa

Kiinteissa verkoissa tarjottavien joukkoviestintapalvelujen (kuten DVB-C) tarkeys-
luokittelun kriteerind kaytettava kayttdajamaara lasketaan todellisena kayttajana
olevien kotitalouksien maaran mukaan. Esimerkiksi kerros- tai rivitalokiinteistén
kanssa tehdyssa sopimuksessa kayttajamaara lasketaan kiinteistéssa olevien huo-
neistojen lukumaaran mukaan.

4.5 Yleinen puhelinpalvelu, joka tarjotaan internetyhteyden paalla

Madrayksen taulukon 1 tarkeysluokitteluperusteissa on tarkeysluokissa 3 ja 4 ero-
tettu yleisesta puhelinpalvelusta sellainen yleinen puhelinpalvelu, jota tarjotaan in-
ternetyhteyden paalla. Maarittelylla tarkoitetaan sellaista puhelinpalvelun toteu-
tusta, jossa puhelinpalvelun tarjoaja hallinnoi puhelinpalveluun tarvittavia keskitet-
tyja komponentteja ja tietoliikenneyhteys kayttajan paatelaitteen ja puhelinpalve-
lun keskitettyjen komponenttien valilla toteutetaan internetyhteyspalvelulla. Inter-
net-yhteyspalvelun tarjoaja voi olla joko sama tai eri teleyritys kuin puhelinpalvelun
tarjoaja. VoIP-puhelinpalvelu on tyypillinen esimerkki tallaisesta yleisen puhelinpal-
velun erityismuodosta.

Tarkeysluokissa 3 ja 4 annetut internetyhteyden paalla tarjotun yleisen puhelinpal-
velun tarkeysluokitteluperusteet on maaritelty siten, ettd vaatimukset kohdistuvat
vain palvelun keskitettyihin komponentteihin. Palvelun toteuttamiseen valttamatta
tarvittavan liityntaverkon varmistusvaatimukset maaraytyvat internetyhteyspalve-
lun tarkeysluokittelun perusteella. Tarkeysluokissa 1 ja 2 tata yleisen puhelinpalve-
lun erikoistapausta ei tarvitse erotella yleisesta puhelinpalvelusta, koska yleisen pu-
helinpalvelun tarkeysluokittelukriteerien kayttajamaarat ovat niin suuret, etta vaati-
mukset kohdistuvat joka tapauksessa palvelun keskitettyihin komponentteihin.

4.6 Tarkeysluokittelun yllapito ja dokumentointi

Teleyritysten tulee maarayksen mukaisesti maaritelld, pitda ajan tasalla ja doku-
mentoida tiedot omien viestintaverkkojensa ja -palvelujensa komponenteista, joi-
den tarkeysluokka on 1 - 5. Teleyritysten tulee myds maaritelld, pitaa ajan tasalla
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ja dokumentoida tiedot tiloista, joissa on edelld mainittuja tarkeysluokiteltuja kom-
ponentteja. Ajan tasalla pitamisella tarkoitetaan, etta viestintaverkkojen ja -palve-

lujen komponenttien ja laitetilojen tarkeysluokitus tarkistetaan ja tarvittaessa paivi-
tetaan aina viestintaverkoissa ja -palveluissa tehtyjen muutosten yhteydessa.

5 Laitteistovarmistukset

Tassa kohdassa on annettu laitteistojen varmistuksen velvoitteet.

5.1 Varmistusten toteuttaminen

Teleyrityksen on varmistettava viestintaverkkojensa ja -palvelujensa tarkeysluok-
kien 1 ja 2 komponentit siten, ettd minkdan yhden komponentin vikaantuminen ei
hdiritse tai merkittavasti vaikuta verkon tai palvelun toimintaan. Talla tarkoitetaan
sita, etta komponentin tarjoama palvelu on varmistettava ensisijaisesti niin, etta
komponentin kayttajat siirtyvat automaattisesti varmistavalle komponentille. Ta-
voitteena on, ettda komponentin vikaantuminen ei hdiritse palvelun toimintaa. Tama
tarkoittaa muun muassa riittdvien henkil6-, laite ja siirtoyhteysresurssien saatavuu-
den varmistamista ennakkoon.

Alla on kaksi esimerkkia automaattisesta varmistuksen toteutuksesta:
Resolverinimipalvelin:

Tarkeysluokkien 1 ja 2 resolverinimipalvelimien varmistaminen voi-
daan toteuttaa esimerkiksi edustapalvelimen ja anycast

-osoitteiden avulla siten, ettd vikaantuneelle palvelimelle aiemmin
tulleet nimipalvelinkyselyt jaetaan edustapalvelimessa muille nimi-
palvelimille. Talldin jarjestelman kapasiteetti tulee kuitenkin mitoit-
taa siten, etta kaikki nimipalvelinkyselyt voidaan hoitaa yhden palve-
limen vikaantumisesta huolimatta ilman merkittavaa vaikutusta suo-
rituskykyyn.

IP-runkoverkko:

Valtakunnallisten IP-runkoverkkojen komponenttien tarkeysluokka
on oletusarvoisesti 1 tai 2 riippuen verkon koosta ja sen kayttaja-
maarasta. Tama edellyttaa sita, etta luokan 1 tai 2 perusteet taytta-
van runkoverkon reitit on varmistettava niin, etta yhden runkoverkon
komponentin tai komponenttien valisen yhteyden (siirtotien) vikaan-
tuminen ei esta liikennetta runkoverkon kahden muun pisteen valilla.
Kdytanndssa luokan 1 tai 2 runkoverkon reitit on rakennettava ren-
kaan muotoon. Kuvassa 2 esitetaan esimerkki runkoverkon kompo-
nenttien, liityntéjen ja reittien varmistamisesta, jolloin rengas toimii
runkoverkon osalta kyseisen runkoverkon komponentin varmistuk-
sena.
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Kuva 2: Esimerkki runkoverkon komponenttien, liityntdjen ja reittien var-
mistamisesta

Runkoverkon varmistus voidaan toteuttaa monella eri tasolla (esimerkiksi MPLS:n
avulla toteutettu varmistus). Teleyritys voi valita kaytettavan varmistustavan verk-
konsa toteutustekniikan sallimissa rajoissa.

Teleyrityksen tulee kuitenkin huolehtia siita, etta:
o liikenne kytkeytyy eli reitittyy automaattisesti uudelle reitille ja

e minkaan yhden komponentin vikaantuminen ei esta muiden runkoverkon
komponenttien valista liikennetta.

Palvelujen taysin hairiéton toiminta ei ole aina mahdollista esimerkiksi komponent-
tien sisaltdmien yhteyden tilatietojen ja ndaiden synkronointivaikeuksien takia.
Naissa tapauksissa varmistuksen kayttoonotto voi vaatia my6ds manuaalisia toimen-
piteita, kuten asiantuntijan tekeman tarkistuksen ja mekanismin kayttdéonottopaa-
toksen. Esimerkkeja tilatiedollisista komponenteista ovat SIP-palvelimet seka
DHCP-palvelimet. Myo6s naissa tapauksissa teleyrityksen tulee minimoida mahdolli-
set hairiot.

Esimerkki varmistuksen manuaalisesta kayttdoonotosta:
DHCP-palvelin:

Esimerkiksi resolverinimipalvelimiin verrattuna DHCP

-palvelinten varmistamien on hieman hankalampaa palvelinten sisal-
tamien tilatietojen takia. Palvelun hairiétén varmistus on kuitenkin
mahdollista esimerkiksi IETF:n dokumentissa DHCP Failover Protocol®
kuvatulla tavalla. Teleyrityksen on huolehdittava tietojen synkronoin-
nista siten, ettd samaa IP

-osoitetta ei anneta usealle eri kayttajalle.

Joidenkin viestintaverkkojen ja -palvelujen komponenttien automaattinen varmistus
on vasta tullut tai tulossa mahdolliseksi laiteratkaisuiden kehittyessa. Yksi téllainen

8 IETF, DHCP Failover Protocol: https://datatracker.ietf.org/doc/html/draft-ietf-dhc-failover-12
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osa-alue ovat muun muassa matkaviestinverkon keskukset ja verkon muut keskite-
tyt komponentit.

Matkaviestinverkon keskukset ja muut verkon keskitetyt komponentit:

Matkaviestinverkon runkoverkon keskitetyt komponentit on varmis-
tettava tekniikan tarjoamien mahdollisuuksien ja kohtuullisen kayt-
téonottoaikataulun mukaisesti siten, etta komponentin vikaantumi-
sesta aiheutuva hairid saadaan minimoitua. Talla tarkoitetaan esi-
merkiksi kotirekisterien (HLR/HSS), matkapuhelinkeskusten tai run-
koverkon muiden tarkeysluokan 1 tai 2 komponenttien (esimerkiksi
MGW, GGSN tai SGSN) varmistamista. Tavoitetila on se, etta vikati-
lanteessa tilaaja voi automaattisesti siirtya kayttdmaan varmistavaa
komponenttia. Vikatilanteessa ei vaadita taysin hairiéténta toimintaa
ja kayttajan viestintdpalvelu saattaa hetkellisesti katketa tai tilaaja
Voi joutua rekisterditymaan verkkoon uudelleen.

Joitakin kaytossa olevia viestintaverkon tai -palvelun komponentteja ei ole valtta-
matta mahdollista varmistaa kohtuullisin kustannuksin. Tallaisia komponentteja
saattavat olla esimerkiksi piirikytkentaisen verkon puhelinkeskukset. Kustannusten
kohtuullisuutta arvioidaan muun muassa suhteessa kyseisen komponentin jaljella
olevaan kayttdéikaan. Lahivuosina poistuvan tekniikan osalta varmistus saattaakin
olla perusteltua tehda vasta korvausinvestointien yhteydessa.

Teleyrityksen tulee pyrkia verkon automaattiseen varmistamiseen ottaen huomioon
laitevalmistajien tuotejulkaisu- ja oman verkkonsa paivitysaikataulut. Mikali auto-
maattinen varmistus ei ole vielda mahdollista kohtuullisin kustannuksin, teleyrityk-
sen on laadittava suunnitelma ja toteutusaikataulu varmistuksen parantamiseksi
kohti automaattista varmistusta.

Mikali automaattista varmistusta ei ole kohtuullisin kustannuksin mahdollista to-
teuttaa, on teleyrityksella oltava valmius seka selkea ennalta tehty suunnitelma vi-
kaantuneen viestintaverkon tai -palvelun komponentin ja sen tarjoaman palvelun
korvaamisesta muilla toimenpiteilla tai komponenteilla kohtuullisessa ajassa. Te-
leyrityksen on talléin suunniteltava, mahdollisuuksien mukaan testattava testiver-
kossa ja dokumentoitava ne toimenpiteet, joilla automaattinen varmistus korva-
taan.

Teleyrityksen on ennalta varmistettava, etta varmistamiseen kaytettavien laitteiden
ja yhteyksien kapasiteetti riittda koko asiakasmaaran palvelemiseen yhden kom-
ponentin vikaantumisesta huolimatta. Varmistamisella ei valttamatta tarkoiteta
viestintaverkon- tai palvelun komponenttien kahdentamista ja myds muut varmis-
tustavat, joilla paastdan samaan lopputulokseen edelld mainituissa vikatilanteissa,
ovat mahdollisia.

5.2 Toisiaan varmistavien komponenttien sijoittelu

Maarayksen mukaan teleyrityksen on sijoitettava toisiaan varmistavat tarkeysluok-
kien 1 ja 2 viestintaverkkojen ja -palvelujen komponentit eri rakennuksissa oleviin
laitetiloihin. Vaatimuksen tavoitteena on, ettd toisiaan varmistavat komponentit si-
joitetaan riittavan etaalle toisistaan, jolloin samanaikaisesti toisiaan varmistaviin
komponentteihin kohdistuvan fyysisen uhan (esimerkiksi tulipalo, laitetilan korke-
aksi kohonnut lampétila ja ilkivalta) todenndkéisyys on mahdollisimman pieni.

Vaatimus ei koske viestintaverkon tai -palvelun komponentteja, joita ei ole mahdol-
lista sijoittaa kohtuullisin kustannuksin eri rakennuksessa oleviin laitetiloihin.
Naissa tapauksissa komponentit on kuitenkin sijoitettava mahdollisuuksien mukaan
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vahintddan saman rakennuksen eri palo-osastoihin. Aina tdémakaan ei ole kohtuullisin
kustannuksin mahdollista, esimerkiksi komponenteille yhteisten suurtaajuusosien
takia. Tallaisia komponentteja voivat olla esimerkiksi maanpaallisen joukkoviestin-
taverkon lahettimet. Kustannusten kohtuullisuutta arvioidaan muun muassa suh-
teessa kyseisen komponentin jaljelld olevaan kayttoikaan.

Jos toisiaan varmistavia tarkeysluokkien 1 ja 2 viestintaverkon tai -palvelun kom-
ponentteja sijoitetaan saman rakennuksen samaan palo-osastoon, on syy tahan do-
kumentoitava tarkeysluokitteludokumenteissa. Talld dokumentointivaatimuksella
pyritéaan siihen, ettd komponenttien sijoituspaikan osalta selvitetdan kaikki vaihto-
ehdot ja pyritddn mahdollisimman hyvaan ratkaisuun, jonka perusteet on mydéhem-
minkin todettavissa.

5.3 Laitteistovarmistusten yllapito ja dokumentointi

Teleyrityksen on pidettdava ajan tasalla ja dokumentoitava tarkeysluokkien 1 ja 2
viestintaverkkojen ja -palvelujen komponenttien laitteisto-varmistukset.

Esimerkiksi Liikenne- ja viestintaviraston tekemilla tarkastuskaynneilla teleyrityksiin
on kdaynyt ilmi, etta laitteistovarmistukset eivdt ole aina pysyneet ajan tasalla (vaa-
timusten mukaisina) teleyrityksen viestintdverkkojen ja -palvelujen muuttuessa ja
kehittyessa. Mydskaan laitteistovarmistusratkaisut eivat ole aina kayneet ilmi ole-
massa olevasta dokumentaatiosta. Edelld mainitulla vaatimuksella pyritdan korjaa-
maan nama puutteet.

6 Reittivarmistukset

Tarkeysluokkien 1 ja 2 komponenttien valisille yhteyksille on jarjestettava reittivar-
mistukset. Nama varmistukset on toteutettava siten, etta toisiaan varmistavien
reittien valilld on mahdollisimman suuri fyysinen riippumattomuus.

Reittivarmistusten mahdollisimman suurella fyysisella riippumattomuudella tarkoite-
taan sita, etta varmistettavan ja varmistavan viestintaverkon tai

-palvelun komponentin yhteydet eivat kulje minkaan yhteisen pisteen kautta. Toisi-
aan varmistavien yhteyksien kulkua esimerkiksi saman laitetilan kautta tai sijaintia
saman tien varrella tulee valttaa. Jos toisiaan varmistavat tarkeysluokkien 1 tai 2
viestintaverkon tai -palvelun komponentit sijaitsevat samassa rakennuksessa (sa-
man rakennuksen eri palotiloissa), niitd palvelevat yhteydet tulee pyrkia tuomaan
sisaan rakennukseen riittdvan etaalla toisistaan. Yhteyksien valista riittavaa etai-
syytta arvioitaessa tulee ottaa huomioon yhteyksille ymparistdssaan mahdollisesti
aiheutuvat fyysiset uhat, kuten katujen kaivaminen.

6.1 Reittivarmistusten ylldapito ja dokumentointi

Teleyrityksen on pidettdva ajan tasalla ja dokumentoitava tarkeysluokkien 1 ja 2
viestintaverkkojen ja -palvelujen komponenttien reittivarmistukset.

Esimerkiksi Liikenne- ja viestintaviraston tekemilla tarkastuskaynneilla teleyrityksiin
on kaynyt ilmi, etta reittivarmistukset eivat ole aina pysyneet ajan tasalla (vaati-
musten mukaisina) teleyrityksen viestintdverkkojen ja -palvelujen muuttuessa ja
kehittyessa. Mydskaan reittivarmistusratkaisut eivat ole aina kdyneet ilmi olemassa
olevasta dokumentaatiosta. Edella mainitulla vaatimuksella pyritaan korjaamaan
nama puutteet.
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Liikenne- ja viestintavirasto

Jaahdytyksen varmistaminen

Perusteena jaahdytyksen varmistamisvaatimukselle ovat viraston kaytannén ha-
vainnot vikatilanteissa ja tarkastuskdynneilla. Jaahdytyksen varmistaminen on suu-
relta osin jo toteutettu kyseisten komponenttien osalta ja maarayksella pyritaan
saattamaan kyseinen varmistus taysin kattavasti toteutetuksi.

Varmistamisella tarkoitetaan tassa esimerkiksi sitd, etta jadhdytyslaitteiden huolto-
ja korjaustoimet jarjestetaan siten, etta laitteisiin tulevat viat ja hairidt korjataan
niin nopeasti, ettd ne eivat ehdi vaikuttaa olennaisesti jadhdytettavan laitetilan
viestintaverkon tai -palvelun komponentteihin. Téma edellyttaa myds sita, ettad
jadhdytyslaitteiden varaosat tai varalaitteet ovat aina riittdvan nopeasti saatavilla.

Varmistaminen ei siis valttamatta edellyta varsinaisten jaahdytyslaitteiden kahden-
tamista, mikali huoltosopimuksiin kirjattujen ehtojen avulla voidaan luottaa siihen,
etta tarvittavat korjaustyot voidaan hairiétilanteissa hoitaa niin nopeasti, etta vies-
tintdverkkojen tarkeysluokkien 1 ja 2 komponenttien toiminta ei ehdi hairiintya.

Jos tarkeysluokkien 1 ja 2 komponenttien jéédhdytyksen varmistaminen on toteu-
tettu jaahdytysjarjestelman rakenneosat kahdentamalla tai niiden N+1-varmistuk-
sella, on varmistavien rakenneosien toimintakunto testattava vahintaan kerran vuo-
dessa. Toimintakunnon testaamisen voi suorittaa esimerkiksi vuosihuollon yhtey-
dessa.

7.1 Siirtojarjestelmien jaahdytyksen varmistamisen vaatimukset

Silmukoitujen runko- ja alueverkkojen siirtojarjestelmien komponentit varmistavat

kaytanndssa toisiaan, joten runko- tai alueverkon toisiaan varmistavien siirtojarjes-
telmien komponenttien tarkeysluokka maaraytyy kaytannodssa koko verkon koon ja
kayttajamaaran mukaan. Talldin kyseisen verkon komponenttien tarkeysluokka on

usein 1 tai 2.

Tarkeysluokka ja sen mukanaan tuomat vaatimukset laitetilalle ja sen ominaisuuk-
sille ovat perusteltuja, mutta pienemmilla paikkakunnilla ei aina ole kaytettavissa
tarkeysluokan 1 tai 2 mukaisia tiloja. Pelkastaan kyseisen siirtojarjestelméan kompo-
nenttia varten tallaisia tiloja ei ole tarkoituksenmukaista hankkia. Tasta syysta, tal-
laisille siirtojarjestelmien komponenteille on annettu tdssa kohdassa lievennys jaah-
dytyksen varmistuksen vaatimusten osalta: jos tarkeysluokan 1 tai 2 siirtojarjestel-
man komponentin laitetila tayttaa taman maarayksen 17 kohdan 3 alakohdan no-
jalla vain tarkeysluokan 3 laitetilan suojaamisen vaatimukset, ei tallaisen siirtojar-
jestelman komponentin jaahdytysta tarvitse varmistaa.

On kuitenkin huomattava, etta jos tarkeysluokan 1 tai 2 siirtojarjestelman kom-
ponentin sijoituspaikan laheisyydessa (noin 500 km2 alue, sijoituspaikka keskipis-
teend) on kaytettavissa tarkeysluokkien 1 tai 2 vaatimukset tayttava laitetila, on
siirtojarjestelman komponentit aina ensisijaisesti sijoitettava tarkeysluokkaansa
vastaaviin tiloihin. Talla ei kuitenkaan tarkoiteta sitd, etta teleyrityksen tulisi muut-
taa olemassa olevaa verkkoaan vapautuvan tai alueelle rakennetun uuden laitetilan
takia. Viestintaverkon tai -palvelun komponentin sijoituspaikalla tarkoitetaan joko
komponentin suunniteltua tai olemassa olevaa sijaintipaikkaa.

7.2 Jaahdytyksen varmistusten yllapito ja dokumentointi

Teleyrityksen on pidettdva ajan tasalla ja dokumentoitava tarkeysluokkien 1 ja 2
viestintaverkkojen ja -palvelujen komponenttien jaahdytyksen varmistukset seka
varmistavien rakenneosien toimintakunnon testaustulokset.
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Esimerkiksi Liikenne- ja viestintaviraston tekemilld tarkastuskaynneilla teleyrityksiin
on kaynyt ilmi, etta jaahdytyksen varmistukset eivat ole aina pysyneet ajan tasalla
(vaatimusten mukaisina) teleyrityksen viestintaverkkojen ja

-palvelujen muuttuessa ja kehittyessa. Myodskaan jadahdytyksen varmistus-ratkaisut
eivat ole aina kdyneet ilmi olemassa olevasta dokumentaatiosta. Edella mainitulla
vaatimuksella pyritdén korjaamaan nama puutteet.

8 Tehonsyoton varmistaminen

Koska kaikki viestintédverkot ja niissa tarjottavat palvelut tarvitsevat toimiakseen
sahkoda, on komponenttien tehonsy6tén varmistaminen perusteltua mahdollisimman
hairiéttdman toiminnan varmistamiseksi.

Maarayksen mukaan yleisen viestintaverkon tai -palvelun komponentin tehonsyotto
on varmistettava varateholdahteella seka tehonsyoéttolaitteiden vikojen etta yleisen
sahkéverkon sdahkdkatkosten varalta. Maarayksessa annetaan vahimmaisvaatimuk-
set asialle. Lisaksi maarayksessa annetaan vahimmaisvaatimukset tehonsy6ton
varmistamisesta varavoimalaitosten avulla.

Yleisen viestintdaverkon tai -palvelun tehonsy6tdén varmistusvaatimukset on esitetty
maarayksen taulukossa 2. Varmistamisvaatimus maaraytyy sen mukaan, minka
tarkeysluokan komponentti on kyseessa. Tehonsy6tdén varmistamisessa voidaan
luonnollisesti noudattaa komponentin oman tarkeysluokan vaatimusten sijasta
myo6s ylemman tarkeysluokan vaatimuksia. Maarayksessa vaaditaan, ettd kompo-
nenttien tehonsy6ttd on varmistettava vahintaan 8 kohdan taulukon 2 vaatimusten
mukaisesti. Kaytdnndssa tama tarkoittaa sita, ettd vaadittuun varateholdhteen var-
mistusaikaan on paastava kaikissa tehotarpeen tilanteissa.

8.1 Varateholdhteen varmistusajan pidentdminen

Taajaman ulkopuolella sijaitsevat yleiset sahkdverkot ovat huomattavasti haavoit-
tuvampia kuin taajamien yleiset sahkdverkot. Haavoittuvuus on viime vuosina il-
mennyt erityisesti rajuilmojen, myrskyjen ja tykkylumiolosuhteiden aikana ja ko-
rostuu eri syista johtuvan hitaamman sahkdverkkojen viankorjauksen takia (katso
esimerkiksi Energiateollisuus ry:n Keskeytystilastot®). Nain on muun muassa sen
takia, etta taajamien ulkopuolella séhkdénjakelu on toteutettu paaosin avojohdoilla
tai ilmakaapeleilla, jotka sijaitsevat ainakin joltain osuudeltaan alueella, jossa esi-
merkiksi myrsky voi kaataa puita avojohtojen tai ilmakaapelien paalle, mika voi
katkaista sahkot ja vaikeuttaa sahkéverkon viankorjausta. Teille kaatuvat puut kat-
kaisevat kulkuyhteyksia ja siten vaikeuttavat lisaa yleisten sahkdverkkojen viankor-
jausta. Lisaksi taajamien ulkopuolella oleviin teleyrityksen laitetiloihin voi olla han-
kala paasta muun muassa maasto-olosuhteiden, kelin, teille kaatuneiden puiden tai
pitkien etaisyyksien vuoksi, jolloin varavoimalaitoksen perille vieminen vie enem-
man aikaa kuin taajamissa.

Sahkoéverkon haavoittuvuutta taajaman ulkopuolella on pyritty huomioimaan
maardayksen varateholéhteen varmistusaikavaatimuksissa seuraavin tavoin:

e Tarkeysluokassa 3 vaaditaan vahintdan 12 tunnin varmistusaika, mikali te-
honsyo6tén varmistuksena ei ole kiinteaa varavoimakonetta.

e Vahintaan 30 %:lle matkaviestinverkon peruspeiton tukiasemia vaaditaan 4
tunnin varmistusaika.

e Tarkeysluokassa 5 vaaditaan varmistusajan pidentamista 2-4 tunnista 6 tun-
tiin, mikali paasy laitetilaan ei ole ymparivuotisesti mahdollista 2-4 tunnin

9 Energiateollisuus ry:n keskeytystilastot: https://energia.fi/uutishuone/materiaalipankki/sahkon_keskeytystilas-
tot_2010-2019.html
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puitteissa ja laitetilassa ei ole kiinteda varavoimakonetta. Nain on tehtava esi-
merkiksi silloin, kun laitetilaan on vaikea pdastd maasto- tai keliolosuhteiden
takia (esimerkiksi tunturialue, saaristoalueet, kelirikkoalueet).

8.2 Siirrettavien varavoimalaitosten liitantamahdollisuus

Viestintaverkon tai -palvelun komponenteille on jarjestettdva mahdollisuus toteut-
taa tehonsy6ttd paikalle tuodun siirrettdavan varavoimalaitoksen avulla, ellei kom-
ponenteilla ole yleisen sahkdnjakeluverkon varmistuksena kiintedaa varavoimalai-
tosta. Siirrettavan varavoimalaitoksen liitdntamahdollisuudella tarkoitetaan maa-
rayksen taulukossa 2 sitd, etta voimalaitejarjestelmaan on rakennettu siirrettavan
varavoimalaitoksen liittamiseen tarvittava kojevastake. Kojevastakkeen ominaisuu-
det on madritelty maarayksessa sellaisiin kohteisiin, joissa varavoimalaitoksella
syotettavan virran voimakkuus ei ylita 63 A. Kojevastakkeen tarkalla ja yleispate-
valla maarittelylla pyritaan turvaamaan siirrettdvien varavoimalaitosten mahdolli-
simman hyva liitettavyys kayttdkohteeseen esimerkiksi lainattuja varavoimakoneita
kaytettaessa. Mikali varavoimalaitoksella on syo6tettava yli 63 A virtaa, voidaan sen
liitanta laitetilaan toteuttaa tapauskohtaisesti. Kojevastakkeen ja sen asennuksen
on kuitenkin kaikissa tapauksissa taytettava sahkoturvallisuusmadraysten vaati-
mukset.

8.3 Laitetilan sijaintiin ja ominaisuuksiin liittyvat varavoimalaitok-
sen kdiyttéoongelmat

Varavoimalaitoksen kayttd voi olla mahdotonta tai se sisaltda merkittavia riskeja
esimerkiksi seuraavissa tapauksissa, joita esiintyy lahinna taajama- ja kaupunkiolo-
suhteissa:

e Siirrettdvaa varavoimalaitosta ei voi sijoittaa riittavan lahelle kohdetta vaa-
rantamatta samalla kiinteistén paloturvallisuutta polttoaineen kasittelysta tai
varalaitoksen lammdontuotosta johtuvista syista (esimerkiksi tavaratalot, liike-
rakennukset, koulut ja paivakodit).

e Siirrettdvaa varavoimalaitosta ei voi sijoittaa kohteeseen siten, etta ulkopuoli-
set eivat paase siihen kasiksi, tai varavoimalaitoksen toimintaa ei pystyta val-
vomaan riittdvan tehokkaasti (paikat, joissa liikkuu yleisda, erityisesti lapset
ovat riski).

e Siirrettdvan varavoimalaitoksen siirtdminen riittavan lahelle kayttépaikkaa on
mahdotonta (esimerkiksi korkeiden rakennusten ullakot ja jossakin tapauk-
sissa kellaritilat).

e Siirrettavan varavoimalaitoksen melu- ja pakokaasuhaitat estavat sen kaytta-
misen.

e Kiintedlle varavoimalaitokselle ja sen vaatimalle polttoainesailidlle ei voi jar-
jestaa laitetilasta asianmukaista tilaa esimerkiksi tilan ahtauden, lattian riitta-
mattéman kantavuuden tai muun syyn takia.

Ylla mainituissa erikoistapauksissa voidaan maarayksen taulukon 2 tarkeysluokkien
3-5 osalta tulkita, etta siirrettavan varavoimalaitoksen kaytto ei ole kohteessa
mahdollista.

Siirtojarjestelmien komponenttien tarkeysluokkien 1 ja 2 osalta teleyritys voi pyy-
téa Liikenne- ja viestintavirastolta lupaa poiketa maarayksen taulukon 2 tehon-
syotdn varmistusvaatimuksesta varavoimalaitoksella yllamainituissa erikoistapauk-
sissa.
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8.4 Maanpaallista joukkoviestintiaverkkoa koskevat poikkeukset

Maanpaallisten joukkoviestintaverkkojen (kuten DVB-T, DVB-T2 ja ULA) lahettimilta
ei vaadita varateholahteella tehtavaa varmistusta lainkaan, jos lahettimen tehon-
syOttd on varmistettu kiintedlla varavoimalaitoksella (maarayksen taulukko 2, ala-
viite 1). Tama poikkeus on tehty, koska erityisesti DVB-T -verkossa paaldahettimien
tehonkulutus on niin suuri, etté niiden varmistaminen varateholahteella ei ole koh-
tuullisin kustannuksin mahdollista.

Maanpaallisten joukkoviestintdaverkkojen Idhettimiltd ei mydskaan ehdottomasti
vaadita kiintedn varavoimalaitoksen varmistusta (maarayksen taulukko 2, alaviite
3). Syyna on se, etta varavoimalaitosten toteutuskustannukset nousisivat laitosten
koon ja nykyisten laitetilaratkaisuiden takia kohtuuttomiksi.

Jos maanpaallisen joukkoviestintaverkon komponentin varavoimalaitokselle ei ole
rakennettu varmistusta, on teleyrityksen syyta kiinnittaa erityista huomiota vara-
voimalaitoksen yllapitoon, huoltoon ja koekayttéon.

8.5 Matkaviestinverkon peruspeiton tukiasemien ja niita palvele-
vien siirtojarjestelman komponenttien tehonsy6ton varmista-
minen

Matkaviestinverkon peruspeiton tukiaseman ja sita palvelevan siirtojarjestelman
komponentin tarkeysluokka on taman maarayksen mukaan aina 5, eli yleinen vara-
teholahteen varmistusaika on 3 tuntia. Tahan vaatimukseen on annettu seuraavat
poikkeukset:

Taulukko 2, alaviite 6:

Matkaviestinverkon peruspeiton tukiaseman ja sitd palvelevan siirto-

jarjestelman komponentin varateholdhteen varmistusajan tulee olla:

e > 4 tuntia, vahintaan 30 %:lla taajaman ulkopuolella sijaitsevista
tukiasemista,

e > 2 tuntia, mikali tukiasema on taajamassa sijaitseva kiinteisto-
tukiasema,

e > 15minuuttia, mikali tukiasema on 5G-verkon tukiasema.

Jos muita kuin 5G -verkon peruspeiton tukiasemia sijaitsee taaja-
mien ulkopuolella, tulee naista tukiasemista siis vahintaan 30 % var-
mistaa varateholahteelld, jonka varmistusaika on = 4 tuntia.

Liikenne- ja viestintavirasto suosittelee, etta teleyritys varmistaa ky-
seiselld > 4 tunnin varateholédhteen varmistusajalla taajamien ulko-
puolella sijaitsevista tukiasemista ensisijaisesti ne, joiden kanssa sa-
massa laitetilassa (omassa tai vuokratussa) on kahden muun valta-
kunnallisen matkaviestinverkko-operaattorin vastaavia tukiasemia
(siis kaikkiaan kolmen matkaviestinverkko-operaattorin tukiasemia).
Suomen Yhteisverkko Oy:n yhden tukiaseman katsotaan tdsséd vas-
taavan kahden operaattorin tukiasemia. Mikali talla ei viela saavuteta
edelld mainittua 30 %:a taajamien ulkopuolisista tukiasemista, Lii-
kenne- ja viestintavirasto suosittelee, etta teleyritys varmistaa = 4
tunnin varateholdhteen varmistusajalla taajaman ulkopuolella sijait-
sevista tukiasemista myods ne, joiden kanssa samassa laitetilassa on
yhden muun valtakunnallisen matkaviestinverkko-operaattorin vas-
taavia tukiasemia (siis kaikkiaan kahden matkaviestinverkko-ope-
raattorin tukiasemia), etta vaadittu vahintaan 30 % saavutetaan.
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"Samassa laitetilassa" tarkoittaa kaytdanndssa sita, etta kyseiset kol-
men tai kahden matkaviestinverkko-operaattorin tukiasemat kaytta-
vat yhteista yleisen sahkdverkon liitantda ja tehonsy6tén varmis-
tusta.

Mikali kaikkien kolmen valtakunnallisen matkaviestinverkko-operaat-
torin paallekkaisen peittoalueen aikaansaavien kaikkien tukiasemien
tehonsyo6tto katkeaa, ei hatapuhelua voida soittaa eikd hatateksti-
viestia lahettaa talla alueella. Edellisessa kappaleessa mainittu suosi-
tus perustuu siis tallaisen alueen hatdliikenteen varmistamiseen pi-
dempikestoisella varateholahteelld. Samalla varmistetaan kyseisten
teleyritysten talla alueella olevien asiakkaiden matkaviestintapalvelu-
jen toiminta.

Taulukko 2, alaviite 7:

Mikali laitetilaan ei ole mahdollista paasta varateholdhteen 2-4 tunnin
minimivarmistusajan puitteissa laitetilan kaukaisen sijainnin,
maasto-olosuhteiden tai odotettavissa olevien keliolosuhteiden
vuoksi, tulee varateholahteen minimivarmistusaika pidentaa 6 tun-
tiin, jos laitetilassa ei ole kiinteda varavoimakonetta.

HUOM! Mikali taulukon 2 alaviitteen 7 ehdot toteutuvat, sovelletaan
matkaviestinverkossa ja sita palvelevassa siirtojarjestelmassa (pois-
lukien 5G-verkko) 6 tunnin varateholahteen varmistusaikavaatimusta
riippumatta alaviitteesta 6.

Tavoitteena on ollut kohdentaa varmistusaikavelvoitteet siten, etta
alueilla joilla yleisen sahkdverkon katkokset ovat yleensa pidempia
(johtuen siita, ettd pienempi osa sahkdverkosta on toteutettu maa-
kaapelilla avojohtojen sijasta), pidennetaan varateholahteen varmis-
tusaikaa. Tavoitteena on siis viestintapalvelun toimivuuden varmis-
tustason tasapuolisuuden edistdminen.

Matkaviestinverkoista ainoastaan 5G-verkoille on annettu kevyemmat tehonsyoton
varmistusvaatimukset. Matkaviestinverkon peruspeiton 5G- tekniikalla toteutettujen
tukiasemien varateholahteen varmistusaika on 15 minuuttia, kuten oli myds LTE-
verkoilla niiden rakentamisen alkuvaiheessa. Mikali naiden verkkojen merkitys,
kaytto tai verkkopeitto muuttuu tulevaisuudessa olennaisesti nykyisestd, varmistus-
aikavaatimusta tullaan pidentamaan. LTE-verkkojen merkitys, kayttd ja verkko-
peitto ovat kasvaneet huomattavasti vuodesta 2012. Matkaviestinverkoissa siirre-
tyn datan maara on kymmenkertaistunut viidessa vuodessa. Valtaosa tuosta da-
tasta siirretdaan LTE-verkoissa, joiden merkitys on huomattavan suuri laajakaista-
kaytossa. Lisaksi LTE-verkoissa tarjotaan nykyisin myds yleista puhelinpalvelua
VOLTE (Voice over LTE) -tekniikalla. Taman vuoksi LTE-verkon tukiasemien tehon-
sy6ton varmistusaikavaatimuksen lievennys poistetaan ja varmistusaikavaatimus
asetetaan vastaavaksi kuin GSM- ja UMTS-verkkojen tukiasemilla. Teleyrityksella
on oikeus lyhentaa GSM- tai UMTS-verkon peruspeiton tukiaseman varateholdhteen
varmistusaikaa =15 minuuttiin samalla kun LTE-verkon peruspeiton tukiaseman va-
rateholdhteen varmistusaikaa nostetaan. Talloin teleyrityksen tulee kuitenkin huo-
lehtia siita, etta alueella sailyy riittava peitto puhelinpalvelun ja etenkin hatapuhe-
luiden toimivuuden takaamiseksi niilla tekniikoilla joiden varateholahteiden varmis-
tusaikaa ei ole lyhennetty. (Esimerkiksi jos teleyritys lyhentaa UMTS-verkon pe-
ruspeiton tukiaseman varateholahteen varmistusaikaa, tulee sen huolehtia siita,
etta alueen puhelinpalvelun ja etenkin hatapuheluiden toimivuus taataan GSM- ja
LTE-verkkojen avulla.)
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8.6 Siirtojarjestelman komponenttien tehonsyoton varmistaminen

Silmukoitujen runko- ja alueverkkojen siirtojarjestelmien komponentit varmistavat
kaytanndssa toisiaan, joten runko- tai alueverkon toisiaan varmistavien siirtojarjes-
telmien komponenttien tarkeysluokka maaraytyy kaytannodssa koko verkon koon ja
kayttajamaaran mukaan. Talldin kyseisen verkon komponenttien tarkeysluokka voi
olla 1.

Tarkeysluokan 1 mukaiset vaatimukset tehonsy6ton varmistamiselle ovat perustel-
tuja, mutta pienemmilla paikkakunnilla ei aina ole kaytettdvissa tarkeysluokan 1 te-
honsy6tdn varmistuksen vaatimukset tayttavia laitetiloja. Pelkdstaan kyseisen siir-
tojarjestelman komponenttia varten tallaisia tiloja ja kiinteitd varavoimalaitoksia ei
ole tarkoituksenmukaista hankkia. Tasta syysta siirtojarjestelmien komponenteille
on annettu tassa kohdassa taulukon 2 alaviitteessa 9 poikkeus tehonsydtén varmis-
tamisen vaatimusten osalta: mikali térkeysluokan 1 tehonsy6tén varmistuksen vaa-
timukset tayttavaa laitetilaa ei komponentin sijoituspaikan laheisyydesta 16ydy, riit-
taa etta siirtojarjestelman komponentin osalta taytetdan tarkeysluokan 2 tehon-
syo6tdn varmistamisen vaatimukset.

On huomattava, etta jos tarkeysluokan 1 siirtojarjestelmdan komponentin sijoitus-
paikan léheisyydessa (noin 500 km? alue, sijoituspaikka keskipisteend) on kaytetta-
vissa tarkeysluokan 1 vaatimukset tayttava laitetila, on siirtojarjestelman kompo-
nentti aina sijoitettava tarkeysluokkaansa vastaaviin tiloihin. Talla ei kuitenkaan
tarkoiteta sitd, etta teleyrityksen tulisi muuttaa olemassa olevaa verkkoaan vapau-
tuvan tai alueelle rakennetun uuden laitetilan takia.

8.7 Varateholdhteet asiakaskiinteistoissa

Maarayksen 8 kohdan taulukon 2 alaviitteessa 2 on annettu poikkeus, jonka mu-
kaan varateholahdetta ei vaadita, mikali viestintaverkon tai -palvelun komponentti
on sijoitettu asiakaskiinteistéssa olevaan laitetilaan ja komponentti palvelee vain
kyseista kiinteistoa.

Asiakaskiinteistdlla tarkoitetaan tassa maarayksessa esimerkiksi yhden rivitaloyh-
tion tai kerrostaloyhtién omistamia rakennuksia, jotka sijaitsevat saman kiinteistdn
alueella.

Taulukon 2 alaviitteen 2 mukainen poikkeus varateholéahdevaatimuksista on an-
nettu siksi, etta laitetilaan sijoitetuilla viestintdverkon tai -palvelun komponenteilla
ja asiakaskiinteistén viestintapalvelun kayttépaikoilla on tyypillisesti yhteinen sah-
kdonsyottd. Sahkdnsyo6ton varmistuksena olevasta varateholahteesta ei talléin olisi
hyotya, koska viestintépalvelujen kaytto asiakaskiinteistdssa edellyttaa tyypillisesti
laitetta (esimerkiksi laajakaistamodeemi), joka tarvitsee ulkoista sahkdnsyo6ttoa.
Jos laajakaistamodeemi ei saa sahkda, ei kayttaja pysty kiinteda internet-yhteys-
palvelua kayttamaan, vaikka asiakaskiinteistéon sijoitettu liityntdverkon kompo-
nentti saisikin sahkoa varateholahteesta.

Maaraykseen kirjatun poikkeuksen mukaisesti varateholahdevaatimus ei koske esi-
merkiksi kerrostalon talojakamoon sijoitettuja laajakaistaverkon laitteita (esimer-
kiksi mini-DSLAM). On kuitenkin huomattava, ettd jos asiakaskiinteistddn asennettu
laite palvelee myds muita kuin asiakaskiinteiston kayttajid, tata poikkeusta ei voi
soveltaa. Tallainen tapaus on esimerkiksi kerrostaloon asennettu matkaviestinver-
kon tukiasema, jonka peittoalue kohdistuu paaasiassa kyseisen kerrostalon ulko-
puolelle.
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8.8 Liikenne- ja viestintdaviraston suosituksia tehonsyoton varmis-
tamiseen

Liikenne- ja viestintavirasto suosittelee, etta laitetiloja ei rakenneta sellaisiin paik-
koihin, joissa kohdassa 8.3 kuvatut ongelmat estavat siirrettdvan varavoimalaitok-
sen kayton.

Kohdassa 8.1 on kasitelty varateholdhteen varmistusajan pidentamista. Liikenne- ja
viestintavirasto suosittelee, etta niissa kohteissa, joissa on maarayksen taulukon 2
alaviitteen 7 edellyttamalla tavalla tarkeysluokan 5 viestintaverkon tai -palvelun
komponentin varmistusaika kuusi tuntia, pidennetaan varateholdahteen minimivar-
mistusaika 12 tuntiin, missa tama on mahdollista.

Liikenne- ja viestintavirasto suosittelee, etta myds taajamassa sijaitsevan tarkeys-
luokan 3 komponentin varateholahteen varmistusaika toteutetaan 12 tunnin mini-
mivarmistusajan mukaisesti esimerkiksi tilanteissa, joissa komponentin tarvitsema
yleisen sahkdverkon tehonsy6tto tulee sellaisen avojohdon tai ilmakaapelin kautta,
jonka esimerkiksi myrskyn seurauksena kaatuvat puut voivat katkaista.

Laitetiloissa, joissa toimii useampi teleyritys, on kiinnitettava erityistd huomiota te-
honsy6tdon varmistamiseen. Liikenne- ja viestintavirasto suosittelee, etta laitetilan
omistaja ja vuokralla olevat teleyritykset yhdessa selvittavat laitetilaan sijoitettujen
laitteiden kokonaistehonsy6tdn tarpeen, varmistamiseen tarvittavan varateholah-
teen mitoituksen ja tarvittavat varavoimajarjestelyt.

Liikenne- ja viestintavirasto suosittelee, etta mikali maarayksen 8 kohdassa taulu-
kossa 2 edellytettya tarkeysluokan 4 tai 5 varateholahteen varmistusaikaa ei voi to-
teuttaa tai pidentda akustolla (katso maarayksen 11 kohta akuston toteuttamiseen
liittyvat poikkeukset), teleyritykset toteuttavat vaaditun varateholahteen varmis-
tuksen muilla ratkaisuilla (esimerkiksi polttokennoon perustuva ratkaisu).

Kohdassa 15.2 on kasitelty maarayksen velvoitetta varavoimalaitosten maaran ja
tehonsydttokapasiteetin mitoittamisesta niin, etta varavoimalaitoksilla voidaan ylla-
pitda tarvittaessa yhta aikaa teleyrityksen kaikkien niiden tarkeysluokkien 1 ja 2
viestintaverkon tai -palvelun komponenttien tehonsyéttéd, joiden tehonsyétdn var-
mistukseksi maarayksen mukaan tarvitaan kaytettavissa oleva siirrettava varavoi-
malaitos. Koska on hyvin todennadkdistd, etta kaikkia tédllaisia siirrettavia varavoi-
malaitoksia ei kerralla tarvita tarkeysluokkien 1 ja 2 viestintaverkon tai -palvelun
komponenttien tehonsy6tdn varmistamiseen, Liikenne- ja viestintavirasto suositte-
lee, etta kyseisia siirrettdvia varavoimalaitoksia kaytetaan yleisen sahkdverkon sah-
kokatkostilanteissa myo6s tarkeysluokkien 3-5 viestintaverkon tai -palvelun kompo-
nenttien tehonsy6tén varmistamiseen. Tama on suositeltavaa huomioida laaditta-
essa maarayksessa vaadittua suunnitelmaa varautumisesta yleisen sahkdverkon
sahkokatkoksiin siirrettdvien varavoimalaitosten avulla.

Kohdassa 15.2 on lisaksi annettu soveltamisohje varavoimalaitosten riittdvan maa-
ran laskemisesta tilanteeseen, jossa teleyritykselld ei ole tarkeysluokan 1 tai 2
komponentteja. Mikali soveltamisohjeen mukaisesti laskettaessa siirrettavien vara-
voimalaitosten maardksi tulee alle yksi, Liikenne- ja viestintdvirasto suosittelee,
etta tallaisella teleyritykselld on aina kuitenkin vahintaan yksi riittavan tehonsyotto-
kapasiteetin omaava siirrettava varavoimalaitos.

9 Tehonsyottojarjestelmien suunnittelu ja valvonta

Viestintaverkon tai -palvelun komponentin tehonsyo6ttd ja sen huoltojarjestelyt on
toteutettava siten, etta teleyritys saa mahdollisimman nopeasti tiedon tehonsy6tén
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vika- ja hairictilanteista. Tama maarayksen vaatimus liittyy myés maarayksen 6610
4 §:aan, missa mm. edellytetdaan tehonsy6tén valvontaa.

Tarkeysluokan 1 komponenttien tehonsydtén suunnittelussa ja toteutuksessa on
huomioitava, ettd jos saman rakennuksen laitetiloissa on tarkeysluokan 1 viestinta-
verkon tai -palvelun komponentteja, on ndma komponentit jaettava tarkoituksen-
mukaisiin toiminnallisiin kokonaisuuksiin, joita sydtetaan erillisilla tehonsydttoélait-
teilla. Naita erillisia kokonaisuuksia voidaan kuitenkin sy6ttaa yhteiselld yleisen sdh-
kéverkon liitannalld ja varavoimalaitoksilla.

Tehonsyo6ttdjarjestelmat ja niihin sisaltyvat tehonsydtdn varmistukset seka niiden
testaamiset on pidettdva ajan tasalla ja niista on laadittava kirjalliset dokumentit.
Vaatimusten ajan tasalla pitaminen tarkoittaa mm. sitd, ettd varateholahteiden ka-
pasiteetin (varmistusajan) riittavyydesta tai tasasuuntaajien N+1-varmistusten to-
teutumisesta huolehditaan tilanteissa, joissa tehonsydtén kuormaa kasvatetaan.
Dokumentoinnista tulee ilmeta, miten maarayksen edellyttama tehonsyo6tén var-
mistaminen on toteutettu ja miten laitteet on sijoitettu. Lisdksi dokumenteissa on
kuvattava laitteiden tekniset ominaisuudet ja huoltojarjestelyt.

10 Varateholdhteet

Varateholdhteen avulla viestintaverkon tai -palvelun komponentin toiminta-aikaa
voidaan pidentaa seka yleisen sahkéverkon katkoksissa etta tehonsydéttdjarjestel-
mien vikatilanteissa. Varateholdhteiden ansiosta lyhyehkét sahkdkatkokset eivat
nady viestintapalvelun toiminnassa lainkaan. Varateholahteen varmistusajan puit-
teissa teleyritykselld on myds mahdollisuus korjata tehonsydttéjarjestelmien vika
ennen kuin se vaikuttaa viestintapalvelun toimintaan. Varateholdhteen varmistus-
aika antaa teleyritykselle aikaa kuljettaa siirrettdva varavoimakone paikalle pitka-
kestoisten sahkodkatkosten aikana. Varateholdhde voidaan toteuttaa akustojen li-
saksi esimerkiksi UPS-laitteella.

10.1 Varateholdhteen toimintakunnon ja kapasiteetin riittavyyden
tarkistaminen

Varateholdhteen toimintakunto ja kapasiteetin riittavyys on testattava vahintaan
kerran vuodessa ja testaustulokset on dokumentoitava. Varateholdhteen kapasitee-
tin riittdvyys on myds tarkistettava aina, kun tehonsyoéttéjarjestelmaan kytketaan
uusia laitteita tai kun nykyisten jarjestelmaan kytkettyjen laitteiden tehonkulutus
kasvaa.

Varsinkin ns. suljetuissa akuissa on esiintynyt laatupoikkeamia siten, etta jo muuta-
man vuoden ikdinen akku voi olla kaytanndssa kayttdkelvoton. Téaman vuoksi vara-
teholahteen (tassa tapauksessa akuston) toimintakunto on tarkistettava vahintaan
vuosittain, jotta varateholdhde olisi toimintakuntoinen, kun sita tarvitaan esim. ylei-
sen sahkéverkon sahkdkatkojen sattuessa. Sahkokatko ei ole varateholahteen toi-
mintakunnon tarkistamista, vaikka sahkékatko olisikin kestanyt lahes vaaditun va-
rateholahteen varmistusajan ajan.

Varateholdhteen kapasiteetin riittédvyys (etta varateholahde pystyy syéttdmaan te-
honsyoéttéjarjestelman kuorman tarvitseman tehon vahintaan vaaditun varmistus-
ajan) on myds tarkistettava, kun siihen tehonsyéttéjarjestelmaan, johon varateho-
lahde kuuluu, lisataan uusia tehoa kuluttavia laitteita tai nykyisten jarjestelmaan
kytkettyjen laitteiden tehonkulutus kasvaa. Edelld mainittuja laitteita voivat olla

10 Taman muistion julkaisuhetkelld maarays Traficom 66 A/2019 M teletoiminnan hairictilanteista, ajantasainen ver-
sio: https://www.traficom.fi/fi/saadokset
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muutkin kuin jarjestelmaan kytketyt/kytkettavat viestintdverkon ja
-palvelun komponentit, esimerkiksi laitetilan ilmavaihto-/jadhdytyspuhaltimet.

10.2 Varateholdhteen mitoitusperiaate seka viestintiaverkon tai
-palvelun toiminnan turvaamiseksi tarvittavat laitteet tai jar-
jestelmat

Jos tassa maarayksessa vaadittu varateholahteen varmistusaika on yli kolme tun-
tia, varateholahde on mitoitettava siten, ettd kaikki viestintaverkon tai -palvelun
komponentin toiminnan turvaamiseksi tarvittavat laitteet tai jarjestelmat voivat toi-
mia sen varassa vaaditun varmistusajan.

Edelld mainituilla laitteilla tai jarjestelmilla tarkoitetaan esimerkiksi:

e Laitteita, joilla varmistetaan laitetilan lampdtilan pysyminen tilaan sijoitettujen
viestintaverkon tai -palvelun komponenttien normaalin toiminnan edellytyk-
sena olevalla lampdtila-alueella. Tallaisia laitteita ovat esimerkiksi laitetilan
ilmanvaihtoon/jadhdytykseen kaytetyt tehontarpeeltaan pienehkét puhalti-
met.

e Jos laitetila on sahkdisesti lukittu, on lukituksen toimittava myds varateholah-
teella.

e Laitetilan rikosilmoitin, paloilmoitin tai muun ilmoitin-/halytysjarjestelman lait-
teet.

Edellda mainituilla laitteilla tai jarjestelmilla ei tarkoiteta esimerkiksi:
e varsinaisia jaahdytyslaitteita tai

e |aitetilan perusvalaistusta.

10.3 Varateholdhteen kayton priorisointi

Yleinen periaate on se, ettd jos viestintaverkon tai -palvelun komponentit kayttavat
yvhteista varateholahdetta, voidaan vdhemman tarkean tarkeysluokan komponentin
tehonsy6tdn varmistus katkaista niiltéa vaaditun varateholahteen minimivarmistus-
ajan taytyttya, jotta tarkedamman tarkeysluokan komponentille voitaisiin saada pi-
dempiaikainen tehonsy6ttd varateholdhteen avulla.

Verkon solmupisteeseen liitetyn tukiaseman tehonsy6ttd voidaan tarvittaessa kat-
kaista siltd vaaditun varmistusajan paatyttya, jotta solmupisteen siirtojarjestelman
komponentti toimisi ja solmupisteeseen kytketyt muut verkon osat eivat kytkeytyisi
irti viestintdverkosta. Yksi mahdollisuus saada tarkeamman tarkeysluokan kom-
ponentille pidempiaikainen tehonsyo6ttd varateholdhteen avulla on LTE tai mobiili-
WIMAX -tukiasemien irtikytkenta varateholahteesta varmistusajan paatyttya.

Vuokraustilanteissa toimitaan sopimusten mukaan, toisin sanoen vuokralaiselle tar-
jotaan sopimuksen mukainen varateholdahteen varmistusaika tehonsyétélle, minka
jalkeen mahdollisen jaljelle jaaneen varateholahdekapasiteetin voi kayttaa vuokran-
antaja. Sopimuksia laadittaessa, vuokralaisen tulee huomioida, etta taman maa-
rayksen vaatimukset tayttyvat.

11 Akustot

Akustot ovat talla hetkella yleisin tapa toteuttaa varateholahteella tehtava varmis-

tus. Varmistusajan pidentyessa akustojen maara, tilantarve ja paino kasvavat mer-
kittavasti. Varateholdhteen varmistusaikavelvoitteiden muuttuessa on mahdollista,
etta uusia muuttuneita velvoitteita ei ole mahdollista tayttda akustotekniikalla esi-

merkiksi laitetilan rakenteellisten ominaisuuksien takia. Tahan kohtaan on koottu
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Liikenne- ja viestintaviraston antamat poikkeamismahdollisuudet ja niihin liittyvat
lisdehdot varateholdhteen varmistusajasta, kun varateholahteend on akusto.

Jos tarkeysluokan 4 viestintaverkon tai -palvelun komponentin = 6 tunnin varate-
holahteen varmistusajan toteuttaminen akustolla ei ole kohtuullisin kustannuksin
mahdollista laitetilan rakenteen tai laitetilan ominaisuuksien vuoksi, tulee = 6 tun-
nin akustovarmistuksen sijasta kyseisella komponentilla olla = 3 tunnin akustovar-
mistus. Syy = 6 tunnin varmistusajasta poikkeamiseen on dokumentoitava, eika
laitetilaan saa lisata uusia viestintaverkon tai -palvelun komponentteja tai laajentaa
merkittavasti nykyisten komponenttien kapasiteettia.

Jos tarkeysluokan 5 viestintaverkon tai -palvelun komponentin taulukon 2 alaviit-
teen 6 mukaisen > 4 tunnin varateholdahteen varmistusajan toteuttaminen akustolla
ei ole kohtuullisin kustannuksin mahdollista laitetilan rakenteen tai laitetilan ominai-
suuksien vuoksi, tulee = 4 tunnin akustovarmistuksen sijasta kyseisella komponen-
tilla olla = 3 tunnin akustovarmistus. Syy = 4 tunnin varmistusajasta poikkeami-
seen on dokumentoitava, eika laitetilaan saa lisata uusia viestintdverkon tai
-palvelun komponentteja tai laajentaa merkittavasti nykyisten komponenttien ka-
pasiteettia.

Maarayksessa on mainittu poikkeamisperusteina laitetilan rakenne tai ominaisuu-
det. Sellaisia laitetilan rakenteita ja ominaisuuksia, joiden takia poikkeus voi olla
hyvaksyttava, ovat laitetilan lattian rakenne (kantavuus), kaasunpoiston vaikea to-
teuttaminen tai laitetilan tilanpuute. Poikkeusta voi kdyttaa vain siind tapauksessa,
etta akustoa ei ole mahdollista sijoittaa laitetilaan, eika teleyritys voi kohtuullisin
kustannuksin muuttaa laitetilaa sellaiseksi, etta akusto voitaisiin sinne sijoittaa. Te-
leyritys ei voi kayttaa poikkeusta uusia laitetiloja suunniteltaessa tai rakennetta-
essa.

12 UPS-laitteet

UPS (Uninterruptable Power Supply) -laitteilla tarkoitetaan viestintaverkon tai -pal-
velun komponenttien tehonsyéttdlaitteita, joihin on tyypillisesti integroitu yhden
laitteen sisaan akusto, tarvittavat tasa- ja vaihtosuuntaajat, vaihtokytkin tai staatti-
nen ohituskytkin (mahdollisesti mekaaninen huolto-ohituskytkin) seka UPS:in oh-
jaus- ja valvontajarjestelma.

UPS-laitteille sovelletaan samoja tehonsydtén varmistusvaatimuksia kuin erillisten
akustojen, tasasuuntaajien ja vaihtosuuntaajien muodostamalle tehonsyo6ttéjarjes-
telmalle silloin kun UPS-laitteita kaytetaan viestintaverkon tai -palvelun komponen-
tin ainoa tehonsyoéttélaitteena tai ainoana varateholahteena.

Vaatimuksena on myds, ettd kaikki UPS-laitteet on varmistettava vahintdan N+1-
varmistuksella. Tata ei kuitenkaan vaadita liityntaverkon jarjestelmaltd, jossa liitty-
mamaara < 30.

UPS-laitteiden varmistamisvaatimukset eivat koske sellaista UPS-laitetta, joka toi-
mii tehonsyottdlaitteena tai varateholahteend ainoastaan yleiseen teletoimintaan
kuulumattomalle laitteelle tai palvelulle kuten esimerkiksi www-palvelin. Jos UPS-
laite toimii edellda mainitun lisdksi myds yleiseen teletoimintaan kuuluvan laitteen
tai palvelun ainoana tehonsyéttdlaiteena tai varateholdhteena, on se varmistettava
tdman maarayksen vaatimusten mukaisesti.
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13 Tasasuuntaajat

Tasasuuntaajien avulla yleisen sahkdverkon vaihtosahkdé muunnetaan viestintaver-
kon tai -palvelun komponentin tarvitsemaksi tasasdahkoksi. Tassa kohdassa on an-
nettu teleyrityksille vaatimuksia tasasuuntaajien mitoittamiseen ja tasasuuntaajien
laitteistovarmistuksen toteuttamistapaan.

Madrayksen mukaan kaikki tasasuuntaajat tulee mitoittaa siten, etta koko kuorman
tarvitsema teho voidaan sy6ttaa puretun akuston rinnalla ilman varatasasuuntaajan
kayttoa. Tasasuuntaajan on lisdksi kyettava varaamaan purettu akusto kuorman
rinnalla kahdessa vuorokaudessa 80 %:iin nimellisesta kapasiteetistaan. Jdlleenva-
raamiseen voidaan kayttaa mydés varatasasuuntaajaa.

Vaatimuksena on myds, ettd kaikki tasasuuntaajat on varmistettava vahintaan
N+1-varmistuksella. Tata ei kuitenkaan vaadita liityntaverkon jarjestelmalta, jossa
liittymamaara < 30.

Liityntaverkolla tarkoitetaan asiakaskiinteistdjen sisdisen viestintaverkon ja teleyri-
tyksen alue- tai runkoverkon valista yleisen viestintaverkon osaa.

14 Vaihtosuuntaajat

Vaihtosuuntaajan avulla esim. tasasuuntaajasta/akustosta saatava tasajdnnite
muunnetaan vaihtojannitteeksi. Tasasuuntaajan/akuston ja vaihtosuuntaajan yhdis-
telmalla voidaan syo6ttaa esim. laitetilan ilmanvaihdon/jaahdytyksen toteuttavaa
vaihtovirtapuhallinta, joka saadaan ndin akustovarmistuksen (varateholahdevarmis-
tuksen) piiriin.

Myés vaihtosuuntaajat on varmistettava vahintaan N+1-varmistuksella. Tata ei kui-
tenkaan vaadita liityntaverkon jarjestelmalta, jossa liittymamaara < 30. Jos vaihto-
suuntaaja on pelkastaan esim. edellisen kappaleen esimerkin mukaisessa kaytdssa
(ei syodta viestintaverkon tai -palvelun komponentteja), ei sita tarvitse N+1-varmis-
taa.

15 Varavoimalaitokset

Varavoimalaitosten pdaasiallinen tehtava on yleisen sahkdverkon sahkdnsyoton
korvaaminen sahkdkatkosten yhteydessa. Téllainen tarve ilmenee yleisen sahkdnja-
keluverkon vikatilanteissa ja toisaalta myds tehonsyoéttdjarjestelman huolto- tai
korjaustilanteissa.

Niin sanotun "kierratettavan varavoimalaitoksen" kayttaminen kdytettdvissa ole-
vana siirrettdvdnd varavoimalaitoksena ei ole hyvaksyttavaa. Syyna on se, etta
kaytannon kautta on opittu, ettd saman varavoimalaitoksen kierrattaminen useissa
laitetiloissa (ladataan laitetilan akut ja siirrytdan seuraavaan laitetilaan, ladataan
taas akut ja niin edelleen) ei todellisuudessa pitkdaikaisissa sahkokatkoksissa ole
yleisesti toimiva ratkaisu.

15.1 Varavoimalaitosten mitoitus

Varavoimalaitokset (seka siirrettavat etta kiinteat) on mitoitettava siten, etta kaikki
laitetilaan sijoitetut viestintdverkon tai -palvelun komponentit ja komponenttien toi-
mintaa yllapitavat apujarjestelmat (kuten esimerkiksi jéahdytyslaitteet) toimivat
normaalisti niiden avulla. Edelleen laitetilan fyysisen suojaamiseen kaytettyjen eri-
laisten jarjestelmien (esimerkiksi kulunvalvonta-, lukitus-, palonilmaisu- ja kosteu-
silmaisujarjestelmat) on toimittava myds varavoimalaitoksen varassa.
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Kiinteat varavoimalaitokset

Kiintean varavoimalaitoksen on kaynnistyttava sahkdkatkoksesta automaattisesti.
Laitoksen kdaynnistyminen ja sen jalkeinen laitoksen tuottaman jannitteen ja jannit-
teen taajuuden asettuminen vaadittuihin arvoihin kestaa jonkin aikaa. Laitos kyt-
keytyy automatiikan ohjaamana syéttéamaan kuormaansa vasta sitten kun sen tuot-
tama jannite ja jannitteen taajuus ovat vaadituissa arvoissa, siihen asti kuorman
tarvitsema teho syttetaan varateholdhteelld, esimerkiksi akustolla.

Kiintedn varavoimalaitoksen polttoaineen varastosailié ja polttoaineen maara on mi-
toitettava vahintaan viikon tarvetta vastaavaksi. Jos kiintedn varavoimalaitoksen
polttoaineen varastosailitta ja polttoaineen maaraa ei perustelluista syista voida
mitoittaa viikon tarvetta vastaavaksi, teleyrityksen on jarjestettava polttoaineen
saanti vahintaan viikon ajaksi muulla tavalla. Tama jarjestely on dokumentoitava.
Tallainen jarjestely voi olla esimerkiksi riittavan nopeisiin polttoaineen toimitus-
aikoihin ja sanktioihin perustuva polttoaineen toimitussopimus jonkin polttoainetoi-
mittajan kanssa. Muiden kuin tarkeysluokan 1 tai 2 viestintdverkon komponenttien
tehonsy6tén varmistamisessa mahdollisesti kaytettavien kiinteiden varavoimalaitos-
ten polttoaineiden varastosailididen mitoitus saattaa olla vaadittua pienempi, jolloin
suositellaan kaytettavan esimerkiksi edella kuvattua jarjestelya.

Kiintea varavoimalaitos tulee pitaa jatkuvasti toimintakuntoisena. Tarkeysluokan 1
tai 2 viestintaverkon tai -palvelun komponenttia syéttavan kiintedan varavoimalai-
toksen toimintakunto on testattava vahintdan kuukausittain laitoksen koekaytolla.
Vahintaan vuosittain on tarkeysluokan 1 tai 2 viestintaverkon tai -palvelun kompo-
nenttia syottavan kiintedan varavoima-laitoksen koekayttd suoritettava siten, etta
laitoksella varmistetun kuorman tehonsyo6ttd yleisesta sahkdverkosta katkaistaan ja
kiinted varavoimalaitos sy6ttdaa kuorman tarvitseman tehon. Koekayttda on jatket-
tava vahintaan niin kauan, etta kaikkien kiintedn varavoimalaitoksen rakenneosien
on todettu toimivan ja generaattoria pyorittdva moottori on saavuttanut normaalin
kayntilampétilansa. Kiintedn varavoimalaitoksen jatkuvasti toimintakuntoisena pita-
miselld tarkoitetaan muun muassa sitd, ettd varavoimalaitoksen toimintakunnosta
huolehditaan erilaisin tarkastuksin, testauksin ja koekaytéin, mutta niiden ei tar-
vitse olla saanndllisesti tietyin valiajoin toistuvia. Tarkeysluokkien 1 tai 2 viestinta-
verkon tai -palvelun komponentteja syéttavien kiinteiden varavoimalaitosten osalta
niiden sen sijaan tulee olla sdanndllisesti vahintaan vuosittain toistuvia. Toiminta-
kuntoisena pitamisella tarkoitetaan myds muun muassa varavoimalaitoksille tehta-
via maaraaikaishuoltoja 6ljyjen ja suodattimien vaihtoineen. Kiintean varavoimalai-
toksen koekdytdn yhteydessa yleisen sahkdverkon tehonsyotén katkaisemiseksi
voidaan katsoa my6s todellinen ja riittdvan pitkékestoinen esimerkiksi myrskyn ai-
heuttama yleisen sdahkdverkon sahkdkatkos. Nain tulkiten maarayksen vaatimilla
vahintadn vuosittaisilla kiinteiden varavoimalaitosten koekaytéilla ei aiheuteta tur-
hia toimintakatkoksia maanpaallisen joukkoviestintdverkon lahettimille, joiden var-
mistuksena ei ole, eika vaadita varateholahdetta. Kiintedn varavoimalaitoksen ra-
kenneosilla tarkoitetaan: generaattoria pyorittdvaa moottoria, generaattoria, auto-
matiikkaa, ohjaus- ja kdaynnistysakkuja varaajineen seka polttoaine- ja jaahdytys-
laitteita.

15.2 Siirrettiavat varavoimalaitokset

Kéytettdvisséd olevalla siirrettdvélléd varavoimalaitoksella tarkoitetaan sellaista siir-
rettdvaa varavoimalaitosta, joka on varattu tiettya viestintaverkon tai -palvelun
komponenttia varten ja joka on taten aina varmuudella kaytettéavissa kyseisen
komponentin tehonsy6tdén varmistamiseen hairittilanteissa. Kyseisen varavoimalai-
toksen varastoinnissa, kunnossapidossa ja kuljetuksessa kayttdkohteeseen on huo-
mioitava, etta varavoimalaitos ehditdan aina kytkea varmistamaan kyseisen kom-
ponentin tehonsyottd ennen kuin komponentin varateholdhteen varmistusaika on
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kulunut loppuun. Varmistettavan komponentin keskeytymatdn tehonsyottd turva-
taan varavoimalaitoksen polttoainetaydennyksin koko varavoimalaitoksen kaytto-
tarpeen ajan.

Kdytettavissa olevien siirrettavien varavoimalaitosten maara ja tehonsyoéttdkapasi-
teetti mitoitetaan maarayksen vaatimuksen perusteella sellaiseksi, etta niilla voi-
daan yllapitaa tarvittaessa yhta aikaa teleyrityksen kaikkien niiden tarkeysluokkien
1 ja 2 viestintdverkon tai -palvelun komponenttien tehonsy6ttda, joiden tehon-
syoton varmistukseksi kaytetaan maarayksen mukaisesti kaytettdavissa olevaa siir-
rettdvaa varavoimalaitosta.

Kaytettavissa olevaa siirrettavaa varavoimalaitosta voidaan kayttda myds muiden
viestintaverkon tai -palvelun komponenttien tehonsy6tén varmistamiseen kuin mille
se on varattu, mikali voidaan olla varmoja siita, ettd varavoimalaitos pystytaan tar-
vittaessa kytkemaan oikea-aikaisesti sen komponentin tehonsy6tén varmista-
miseksi, jolle varavoimalaitos on varattu.

Kaytettavissa olevien siirrettavien varavoimalaitosten maara on siirrettavien vara-
voimalaitosten minimimaarana, joka teleyrityksella tulee vahintaan olla. Mikali te-
leyritykselld on alle kymmenen tarkeysluokan 1 tai 2 viestintaverkon tai -palvelun
komponenttia, joiden tehonsydtén varmistamiseen kaytetaan maarayksen mukai-
sesti kaytettavissa olevaa siirrettdvaa varavoimalaitosta, tulee riittavaa siirrettavien
varavoimalaitosten maaraa arvioitaessa huomioida myds alemman tarkeysluokan
komponenttien maara, sijainti ja merkitys teleyrityksen asiakkaiden kannalta niin,
ettd myds alemman tarkeysluokan komponenteille varataan riittavan tehonsyo6tto-
kapasiteetin omaavia siirrettavia varavoimalaitoksia. Teleyritysten, joilla ei ole tar-
keysluokan 1 tai 2 komponentteja, siirrettavien varavoimalaitosten mdara voidaan
mitoittaa siten, etta niita on 0,2 kertaa tarkeysluokan 3 viestintaverkon tai -palve-
lun komponenttien lukumaara.

15.3 Suunnitelma tehonsy6ton varmistamisesta siirrettavilla vara-
voimalaitoksilla

Maarayksessa vaaditun suunnitelman tavoitteena on luoda teleyrityksille mahdolli-
simman hyvat valmiudet selviytya siirrettavien varavoimalaitosten avulla yleisen
sahkoverkon pitkakestoisista (> 3 h) sahkokatkoksista. Suunnitelma on erityisesti
tarpeen nykytilanteessa, jossa teleyritykset ovat ulkoistaneet viestintdverkkojensa
viankorjaus- ja yllapitotoiminnot. Vaaditun ajantasaisen suunnitelman olemassaolo
mahdollistaa myo6s tehokkaamman seka viranomaisten etta teleyrityksen oman val-
vontatoiminnan.

16 Telepaatelaitteen tehonsyotto

Yleisen kiintedn puhelinverkon perusliitanndssa telepaatelaitteet saavat tehonsyét-
tonsa joko suoraan sdahkdverkosta tai kayttajaliitannan kautta ISDN-liittymassa
verkkopdatteelta tai analogisessa liittymassa keskuksesta tai keskittimesta.

Puhelinpalvelun ja etenkin hatapuheluiden toimivuuden takaamiseksi yleisen kiin-
tean puhelinverkon perusliittyman puhelinliikenteen on oltava mahdollista myds
sahkokatkoksen aikana yhdella telepaatelaitteella. Tahan tarvittava tehonsyo6ttd tu-
lee jarjestaa ensisijaisesti keskuksesta tai keskittimesta. Tehoa on voitava syoéttaa
paatelaitteelle vahintaan syoéttavan laitteen tarkeysluokan mukaisen minimivarmis-
tusajan ajan.

Tehonsyo6tdn jarjestamista ei vaadita IP-tekniikalla toteutetun puhelinpalvelun paa-
telaitteille tai kun ISDN-tilaajajohdolla joudutaan kayttamaan toistinta, koska te-
honsy6ton jarjestaminen ei ole teknisesti mahdollista. Tarjotessaan asiakkailleen
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edelld mainittuja liittymia, teleyrityksen on tiedotettava asiakkaitaan selkeasti mah-
dollisista paatelaitteen tehonsydtdn rajoituksista yleisen sahkdverkon sahkékatkos-
ten aikana.

Teleyritykset tarjoavat asiakkailleen yleisesti niin sanottua "pdyta-GSM"
-liittymatyyppia, jossa kaytetaan kiintean puhelinverkon liittyman paatelaitetta ul-
konadéllisesti ja toiminnallisesti muistuttavaa paatelaitetta. Poyta-GSM-liittyma on
kdytdanndssa tavallinen matkapuhelinverkon liittyma, jonka paatelaite on kiintedn
puhelinverkon paatelaitteen kaltainen. Viestintavirasto suosittelee, etta teleyritys
tiedottaa asiakkailleen tallaisen liittymatyypin paatelaitteen tehonsy6tén rajoituk-
sista yleisen sahkéverkon sdhkékatkosten aikana ja mahdollisesta paatelaitteen ak-
kuvarmistuksesta.

17 Laitetilojen suojaaminen

Fyysisen suojaamisen vaatimukset asetetaan maarayksessa yleisesti kaikille tar-
keysluokitelluille viestintaverkon tai -palvelun komponenteille. Laitetilan tarkeys-
luokka taas on maarayksen 4 kohdan mukaan sama kuin laitetilaan sijoitetun kor-
keimman tarkeysluokan viestintaverkon tai

-palvelun komponentin tarkeysluokka.

Kukin teleyritys vastaa siitd, etta laitetila tayttaa sen omille viestintdverkon tai -pal-
velun komponenteille maarayksen kohdissa 17-18 asetetut fyysisen suojaamisen
vaatimukset. Vaikka samassa laitetilassa on useamman eri teleyrityksen viestinta-
verkon tai -palvelun komponentteja, vain teleyrityksen omat viestintaverkon

tai -palvelun komponentit vaikuttavat teleyritysta sitovaan tarkeysluokitteluun.

Tarkeysluokittelun ulkopuolelle jaavien viestintdaverkon tai -palvelun komponenttien
fyysinen suojaaminen on toteutettava siten, etta asiaankuulumattomat eivat paase
niihin helposti kasiksi. Tama voi tarkoittaa esimerkiksi komponentin sijoittamista
tarpeeksi korkealle tai valvottuun tilaan.

17.1 Siirtojarjestelmien fyysisen suojaamisen vaatimukset

Silmukoitujen runko- ja alueverkkojen siirtojarjestelmien komponentit varmistavat

kaytanndssa toisiaan, joten runko- tai alueverkon toisiaan varmistavien siirtojarjes-
telmien komponenttien tarkeysluokka maaraytyy kaytannodssa koko verkon koon ja
kayttajamaaran mukaan. Talldin kyseisen verkon komponenttien tarkeysluokka on

usein 1 tai 2.

Tarkeysluokka ja sen mukanaan tuomat vaatimukset fyysiselle suojaamiselle ovat
perusteltuja, mutta pienemmilla paikkakunnilla ei aina ole kaytettavissa tarkeys-
luokan 1 tai 2 mukaisia tiloja. Pelkastaan kyseisen siirtojarjestelman komponenttia
varten tallaisia tiloja ei ole tarkoituksenmukaista hankkia. Tasta syysta, tallaisille
siirtojarjestelmien komponenteille on annettu tédssa kohdassa lievennys fyysisen
suojaamisen vaatimusten osalta: Jos tarkeysluokan 1 tai 2 siirtojarjestelman kom-
ponentin sijoituspaikan laheisyydessa ei ole kyseisen tarkeysluokan fyysisen suo-
jaamisen vaatimukset tayttavaa kaytettavissa olevaa laitetilaa, on téallaisen siirto-
jarjestelman komponentin laitetilan taytettava vahintaan tarkeysluokan 3 laitetilan
fyysisen suojaamisen vaatimukset.

On kuitenkin huomattava, ettd jos tarkeysluokan 1 tai 2 siirtojarjestelman kom-
ponentin sijoituspaikan laheisyydesséa (noin 500 km? alue, sijoituspaikka keskipis-
teend) on kdytettavissa edella mainittujen tarkeysluokkien vaatimukset tayttava
laitetila, on siirtojarjestelman komponentit aina ensisijaisesti sijoitettava tarkeys-
luokkaansa vastaaviin tiloihin. Talla ei kuitenkaan tarkoiteta sita, etta teleyrityksen
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tulisi muuttaa olemassa olevaa verkkoaan vapautuvan tai alueelle rakennetun uu-
den laitetilan takia.

17.2 Kulunvalvonta

Madrayksen taulukossa 3 annetaan vaatimukset laitetilan tarkeysluokkaan perus-
tuen laitetilan kulunvalvonnan jarjestamisesta.

Henkilékunnalla ja alihankijoilla tarkoitetaan teleyrityksen omaa henkiléstda, sen
alihankkijoiden henkilostoa seka teleyrityksen tiloissa vuokralla olevan teleyrityksen
omaa tai sen alihankkijoiden henkildstéa.

Vierailijalla taas tarkoitetaan teleyrityksen tiloissa liikkuvaa kaikkea muuta kuin
edellisessa kappaleessa mainittua henkilostda, esimerkiksi tutustumiskaynnilla ole-
via opiskelijoita.

Sahkoisella avaimella tarkoitetaan sahkdista avausvalinetta, jossa kulkuoikeudet
voidaan maaritella yksildllisen sahkdisen avausvalineen tarkkuudella ja jossa jokai-
nen kulkutapahtuma voidaan rekisterdida (kuten esimerkiksi iLOQ ja CLIQ).
Avaimeen perustuvalla mekaanisella lukituksella tarkoitetaan tavanomaiseen me-
kaaniseen avaimeen, kuten esimerkiksi EXEC- tai SENTO-avaimeen perustuvaa lu-
kitusta. Avaimeen perustuvalla sahkdmekaanisella lukituksella puolestaan tarkoite-
taan lukitusta, jota voidaan kayttaa ohjatusti, kello-ohjauksella, painonapilla tai
muun sellaisen avulla. Sahkémekaaninen lukko voi olla esimerkiksi ohjattu kellolla
siten, etta lukko avautuu aina ulkopuolelta avaimella, mutta sisdpuolelta lukko
avautuu paivakaytdssa painonapista ja yokaytossa avaimella tai hatapoistumiseen
tarkoitetusta vaanténupista.

Mekaanisella avaimella ei tédssa yhteydessa tarkoiteta kolmioavainta tai muuta vas-
taavaa laajoina sarjoina yleisesti saatavilla olevaa avainta.

Teleyritykset velvoitetaan toteuttamaan tarkeysluokan 3 laitetilan ovien lukitus ja
tilan kulunvalvonta vahintaan sahkdiseen avaimeen perustuvalla ovien lukituksella.
Tarkoituksena on parantaa tarkeysluokan 3 laitetilojen turvallisuutta ja kulunval-
vontaa. Yhteiskayttoétilat ovat usein tarkeysluokan 3 laitetiloja. Vaatimuksen ei kat-
sota olevan kohtuuton teleyrityksille, silld viraston tietojen mukaan useat teleyri-
tyksen kayttavat jo sahkodiseen avaimeen perustuvaa lukitusta tarkeysluokan 3 lai-
tetiloissaan ja nain ollen jo tayttdvat uuden vaatimuksen.

Teleyritykset velvoitetaan lukitsemaan tarkeysluokan 3, 4 tai 5 laitetilaan liittyva
sahkdkaappi, jota asiaankuulumattomat paasevat esteettd kdsittelemaan ja jonka
kautta syoétetaan viestintaverkon laitteiden tarvitsema sahkd, avaimeen perustu-
valla mekaanisella tai sahkdmekaanisella lukolla. Velvoitteen tarkoituksena on estdaa
asiaankuulumattomien paasy kasittelemaan viestintaverkon laitteiden tehonsyottoa.
Velvoite ei koske niitd sahkdkaappeja, jotka sijaitsevat lukittujen laitetilojen sisalla.

Esteettd tarkoittaa tassa tapauksessa esimerkiksi sita, etta kaapissa, kotelossa tai
sahkbkaapissa ei ole ovea, ovi on lukitsematon tai ovessa on vain ns. kolmioa-
vaimella avattava lukko. Esteettd tarkoittaa myds esimerkiksi tilannetta, jossa lukit-
sematon tai kolmioavaimella avattavalla lukolla lukittu kaappi, kotelo tai sahko-
kaappi on asennettu tavanomaista korkeammalle, mutta niihin on mahdollista
paasta kasiksi esimerkiksi tikkailla. Traficom suosittelee, etta teleyrityksen tiloissa
vuokralla olevan teleyrityksen oman henkildstén ja sen alihankkijoiden henkiléstdn
kulku laitetilassa olisi vuokranantajana toimivan teleyrityksen puolesta valvottua
siten kuin maarayksen 17 kohdassa edellytetaan teleyrityksen omilta laitetiloilta.
Vaihtoehtoisesti vuokralaisen laitetilat olisi vahintaan suositeltavaa eriyttaa vuok-
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ranantajan laitetiloista siten, ettd vuokralaisen henkildéston ei tarvitse liikkua vuok-
ranantajan varsinaisissa laitetiloissa (pois lukien aulat, eteiset, kdytavat ja niin
edelleen).

17.3 Laitetilojen rakenne

Madrayksen taulukossa 4 on esitetty laitetilojen rakenteille tarkeysluokkakohtaisesti
erilaisia vaatimuksia.

Poikkeuksena taulukossa 4 esitettyihin laitetilojen rakennetta koskeviin vaatimuk-
siin teleyritys saa vieda tarkeysluokan 1 viestintaverkon tai

-palvelun komponenttia varmistavan komponentin laitetilaan, joka tayttaa ympa-
rysrakenteeltaan vain tarkeysluokan 2 vaatimukset. On huomattava, etta laitetilan
ovien ja ikkunoiden osalta ei tdssa anneta poikkeusta, vaan niiden osalta on toimit-
tava tarkeysluokan 1 vaatimusten mukaisesti. Ymparysrakenteella tarkoitetaan ra-
kennuksen seinia, kattoa ja lattiaa.

Tarkeysluokan 1 laitetilan tulee maardayksen mukaan olla maanalainen tai ymparys-
rakenteeltaan vahintaan S1-luokan terasbetonisuojan mukainen. Tallaisen S1-luo-
kan terasbetonisuojan ymparysrakenteen vaatimukset on maaritelty Valtioneuvos-
ton asetuksessa 408/2011 "Valtioneuvoston asetus vaesténsuojista"!! ja Sisdasiain-
ministerién asetuksessa 506/2011 "Sisaasiainministeridén asetus vaesténsuojien
teknisistd vaatimuksista ja vaestdnsuojien laitteiden kunnossapidosta
10.5.2011/506"12. Asetuksen mukaan S1-luokan terésbetonisuojan ymparysraken-
teen, eli seinien, ja katon tulee olla vahintaan 300 mm paksua terdsbetonia.

Tarkeysluokan 2 laitetilan tulee madarayksen mukaan olla kiviaineesta tai teraksesta
ja siten rakennettu, ettei seinaelementteja voida kokonaisina irrottaa tilan ulkopuo-
lelta. Terdsrakenteinen laitetila voi olla rakennettu esimerkiksi teraksiseen kuljetus-
konttiin. Tilan katon, lattian ja seinien on oltava tavanomaisilla kasityokaluilla ta-
pahtuvan murron kestavia.

Laitetilaan johtavien ovien rakenteelle, asennukselle ja lukitukselle on annettu maa-
rayksessa seuraavat murronkestavyyskriteerit:

e jareilld tyokaluilla tapahtuvan murron kestava,
e tavanomaisilla kasitydkaluilla tapahtuvan murron kestava ja

e ilman erityisia tydkaluja tapahtuvan murron kestava.

Ilman erityisia tydkaluja tapahtuvalla murrolla tarkoitetaan murtoa, jossa laitetilaan
murtaudutaan esimerkiksi ovea potkimalla, repimalla, nostamalla tai olkapaalla
tyontamalla. Tama vastaa karkeasti standardissa SFS-EN 162713 annettua murron-
kestavyysluokkaa (resistance class) 1.

Tavanomaisilla tyokaluilla tapahtuvalla murrolla tarkoitetaan esimerkiksi murtoa,
jossa laitetilaan murtaudutaan kayttaen tydkaluina esimerkiksi ruuvitalttaa, vasaraa
tai sorkkarautaa. Tama vastaa karkeasti standardissa SFS-EN 1627 annettuja mur-
ronkestavyysluokkia (resistance class) 2-3.

1 valtioneuvoston asetus vaestonsuojista 408/2011, ajantasainen versio: https://www.finlex.fi/fi/laki/ajan-
tasa/2011/20110408

12 sisaasiainministerion asetus vaestdnsuojien teknisista vaatimuksista ja véesténsuojien laitteiden kunnossapidosta
10.5.2011/506: https://www.finlex.fi/fi/laki/alkup/2011/20110506

13 syomen Standardisoimisliitto SFS ry: https://www.sfs.fi/
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Jareilla tydkaluilla tapahtuvalla murrolla tarkoitetaan esimerkiksi murtoa, jossa lai-
tetilaan murtaudutaan kayttden kirvestd, moottorisahaa, sahkodtydkaluja (poraa,
kulmahiomakonetta, puukkosahaa, jne.). Tama vastaa karkeasti standardissa SFS-
EN 1627 annettuja murronkestavyysluokkia (resistance class) 4-6.

Yleisia ohjeita laitetilojen rakenteellisen murtosuojauksen toteuttamiseen |6ytyy
myds Finanssiala'® ry:n suojeluohjeista.

17.4 Olosuhdehadlytykset

Maarayksen taulukossa 5 annetaan vaatimukset laitetilan olosuhteiden halytysten

toteutuksesta perustuen laitetilan tarkeysluokkaan. Maarayksen vaatimukset liitty-
vat myos maarayksen 6615 4 §:484n, missd mm. edellytetadn olosuhteiden valvon-

taa.

Valvontahenkildstélla tarkoitetaan teleyrityksen omaa tai sen alihankkijan henkilds-
té4, joka valvoo teleyrityksen viestintaverkkojen ja -palvelujen toimintaa 24 tuntia
vuorokaudessa ja seitseman paivaa viikossa ympari vuoden. Valvontahenkildstd voi
olla teleyrityksen omassa valvomossa tydskenteleva henkiléstd, etayhteyden avulla
normaalin tydajan ulkopuolella esimerkiksi kotonaan tydskenteleva paivystaja tai
varallaolija tai teleyrityksen alihankkijan vastaavat toimijat.

Hallintaverkon valvomopaatteille, jotka sijaitsevat toimistotiloissa tai yleisesti jos-
sain muualla kuin varsinaisissa laitetiloissa, ei aseteta vaatimuksia tdssa maarayk-
sessa. Hallintaverkon ja hallintayhteyksien liikenteen suojaamisesta maarataan
maarayksen 6716 8 §:ssa.

Silloin kun valvomopaatteet sijaitsevat laitetilassa, on tilan taytettava valvomopaat-
teelld ohjattavan viestintaverkon tai -palvelun komponentin tarkeysluokituksen mu-
kaiset vaatimukset. On vield huomattava, etta itse hallintaverkon tarkeysluokittelun
perusteet ovat samat kuin niilld ohjattavan/hallittavan viestintdverkon tai -palvelun
komponentin vaatimukset.

Maarayksen taulukossa 5 esitettyihin tarkeysluokkien 1 ja 2 tasoisten laitetilojen
vaatimuksiin kuuluu automaattinen paloilmoitusjarjestelma. Talla tarkoitetaan sel-
laista paloilmoitusjarjestelmaa, jonka tarkoituksena on alkavan palon havaitsemi-
nen. Jarjestelman tarkoituksena on siis halyttaa niin ajoissa, etta palo on viela sam-
mutettavissa. Paloilmoitusjarjestelma voi olla esimerkiksi naytteenottava tai laseril-
maisimella varustettu.

18 Siirtotiet

Siirtoteiden asennus- ja kaivutdissa teleyrityksen on noudatettava voimassaolevan
standardin SFS-EN 50174-3, 2. painos!’ (vahvistettu 28.4.2014) vaatimuksia. Mi-
kali muista saadoksista tulee vaativampia vaatimuksia esimerkiksi maakaapeleiden
asennussyvyyksien tai ilmakaapeleiden asennuskorkeuksien osalta kuin edella mai-
nitussa standardissa, on noudatettava naité vaativampia vaatimuksia. Edelld maini-

14 https://www.finanssiala.fi/
15 Taman muistion julkaisuhetkelld maarays Traficom 66 A/2019 M teletoiminnan hairidtilanteista, ajantasainen ver-
sio: https://www.traficom.fi/fi/saadokset

16 Taman muistion julkaisuhetkelld maarays Viestintavirasto 67 A/2015 M teletoiminnan tietoturvasta, ajantasainen
versio: https://www.traficom.fi/fi/saadokset

17 Suomen Standardisoimisliitto SFS ry: https://www.sfs.fi/
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tun standardin lisaksi teleyritysten on noudatettava madrayksen taulukossa 6 esi-
tettyja fyysisen suojaamisen vaatimuksia, jotka ovat pysyneet muuttumattomina
edelliseen maaraykseen verrattuna.

Kyseisessa standardissa asetetaan mm. vaatimus maakaapelin rinnalle asennetta-
vasta merkkinauhasta tai -johtimesta, joka mahdollistaa kaapelin paikantamisen
asianmukaisella kaapelinhakulaitteella. Vaihtoehtoisesti maakaapelin sijaintitiedot
tulee dokumentoida asennuskohteessa (standardin kohta 5.3.7.4.1).

Maarays antaa mahdollisuuden poiketa standardin SFS-EN 50174-3 mukaisista mi-
nimiasennussyvyyksista liityntaverkkojen osalta, kun huomioidaan asennusolosuh-
teet, kaapelin rakenne ja kaapelin riittdva suojaus. Mikali standardin vaatimuksista
poiketaan, on noudatettava kaapelin seka suojaputken tai muiden suojausvalinei-
den valmistajien antamia suosituksia kaapelin asennustavasta ja suojaamisesta.

Taman kohdan vaatimuksia ei sovelleta talokaapelin kaivamiseen yksityisella tontti-
alueella. Esimerkiksi rakennettaessa optisen liityntaverkon liitantda omakotitaloon
vaatimuksia sovelletaan kaivamiseen katualueella, mutta ei omakotitalon tontin yk-
sityisalueella tehtavaan talokaapelin kaivamiseen. Kuitenkin vahintaan standardissa
esitettyja kaapelien asennussyvyyksia suositellaan kaytettaviksi ndissakin tapauk-
sissa.

Yleiseen teletoimintaan kaytettavat merikaapelit ovat erittdin tarkea osa Suomen
viestintaverkkojen infrastruktuuria. Traficom on suorittamillaan teknisilla tarkastuk-
silla havainnut puutteita merikaapelien rantautumisosien suojaamisessa ja velvoit-
taa teleyritykset suojaamaan merikaapeleita talld maarayksella. Suojaamattomat
merikaapelit ovat rannalla ja matalassa rantavedessa alttiina séan, merenkdynnin
seka tahattoman ja tahallisen vahingonteon aiheuttamille vahingoille.

Tarkeysluokan 1 tai 2 viestintaverkon komponenttiin kytkettyjen merikaapelien
suojaamisen osalta on noudatettava ITU-T:n suosituksen L.28 vaatimuksia siten,
etta 1.7.2021 jalkeen rakennetut merikaapelit on suojattava koteloinnilla ja kaivet-
tava vahintaan 2 m syvyyteen vesirajan ja ldhimman rantautumiskaivon tai laite-
aseman valilla. Jos rannan maapera ei mahdollista hautaamista esimerkiksi lahelle
pintaa nousevan peruskallion vuoksi, on suojaus tehtéava mahdollisuuksien mukaan
muulla tavoin, esimerkiksi koteloinnilla. Rannikon laheisyydessa vesirajan ja 5 m
vesisyvyyden valilld uudet ja olevassa olevat suojaamattomat kaapelit on suojat-
tava koteloinnilla ja haudattava merenpohjaan 1 m syvyyteen. Jos merenpohja ei
mahdollista hautaamista esimerkiksi kallioisen merenpohjan vuoksi, on suojaus
tehtava mahdollisuuksien mukaan muulla tavoin, esimerkiksi hiekkasakeilla.

Koteloinnilla tarkoitetaan tassa esimerkiksi valurautaelementeista koostuvaa kaape-
lin suojarakennetta. Kyseisilla elementeilld voidaan suojata kaapelia muun muassa
mekaaniselta hankaukselta ja jdakuormalta ja se on mahdollista asentaa suojaa-
maan kaapelia sen asennusvaiheessa tai jalkikdteen. Kotelointi on mahdollista
tehda myds muulla tavoin, esimerkiksi betonoimalla, jos silla saavutetaan vastaa-
van tasoinen suojauksen taso. Rantautumiskaivolla tarkoitetaan tassa merelta pain
ensimmaista kaapelikaivoa, jossa merelta tuleva merikaapeli jatketaan tai kaapeli-
tyyppi muutetaan maakaapeliksi.

1.7.2021 jalkeen rakennetut merikaapelit on haudattava 1 m syvyyteen merenpoh-
jaan myds 5 m vesisyvyydesta eteenpdin 30 m vesisyvyyteen asti, jos se on mah-

dollista. Suojaaminen tulee tehda kuitenkin vahintéaan 500 m paahan rantautumis-

paikasta. Jos merenpohja ei mahdollista hautaamista, on suojaus tehtdva mahdolli-
suuksien mukaan muulla tavoin, esimerkiksi hiekkasakeilla.
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Uusien merikaapelien rantautumiskaivot on aina lukittava. Olemassa olevat peitta-
mattémat tai lukitsemattomat merikaapelien rantautumiskaivot on lukittava tai suo-
jattava peittamalla tai tayttamalla ne sepelilla.

Rantautumiskaivot on lukittava, jotta kaivoissa olevat merikaapelien jatkokset tai
muut rakenneosat olisivat paremmassa suojassa muun muassa ilkivallalta. Kaivon
peittamisella tarkoitetaan sita, etta kaivo suojataan maisemoimalla se ymparis-
tdédnsa niin, ettei sen sijaintia voi suoraan nahda.

Teleyrityksen tulee tarkastaa ja dokumentoida kaikkien tarkeysluokan 1 tai 2 vies-
tintdverkon komponenttiin kytkettyjen merikaapelien rantautumispaikat vahintaan
viiden vuoden valein. Dokumentoinnin tulee sisaltda valokuvat merikaapeleiden
rantautumispaikoista koordinaattitietoineen.

19 Taajuussynkronoinnin toteuttaminen

Synkronoinnin puutteellinen toteutus aiheuttaisi virheita siirrossa ja sita kautta
viestintdyhteyksissé ja -palveluissa. ITU-T:n suosituksessa G.822'8 on maaritelty
minimivaatimukset, jotka siirron ja palveluiden laadun tulee tayttda. Synkronoinnin
toteutuksessa tulee varmistaa naiden vaatimusten tayttyminen.

Liikenne- ja viestintaviraston suosituksessa Synchronization in communications net-
works on yksityiskohtaisesti selvitetty synkronointiperiaatteita ja -rakenteita ja kay-
tettdvissa olevia vaihtoehtoja seka lueteltu asiaan liittyvat standardit.

Hierarkkisesti rakennettu ja varmistettu synkronointiverkko varmistaa, etta viestin-
taverkkojen ja -palveluiden toiminta voi jatkua mahdollisimman hairiéttomasti
my0s erilaisissa verkon vikatilanteissa.

Seka synkronisessa etta pseudosynkronisessa toimintamuodossa ylimman tason
vertailukellojdrjestelman tulee tayttaa 20 kohdan vaatimukset.

Lisdksi edellytetdaan, etta vertailukellojarjestelman tulee sijaita Suomessa. Vaatimus
sijainnista Suomessa on perusteltu mm. seuraavista syista:

e jos ylimman tason vertailukellojarjestelmaa ei olisi Suomessa ja teleyritykset
menettdisivat yhteydet ulkomailla sijaitseviin vertailukellojarjestelmiinsa
(esim. kansainvalisten tietoliikenneyhteyksien katketessa), teleyritysten vali-
sissa yhteyksissa ja mm. GSM- ja 3G-verkkojen toiminnassa alkaisi ilmeta
hairiditd muutamassa paivassa (teleyrityksen sisdisiin yhteyksiin vaikutukset
olisivat vahaisempia)

e jos ulkomaista synkronointildhdetta kayttava teleyritys menettdisi yhteyden
lahteeseensd, se kayttaisi synkronointiinsa jotain liitantaansa toiselle teleyri-
tykselle ulkomaisen lahteensa palautumiseen asti ja

e yhteisen synkronointildahteen kayttaminen varmistaisi téman tason lahteen
pysymisen Suomessa.

Sahkoisen viestinnan palveluista annetun lain 281 § koskee velvollisuutta varautua
normaaliolojen hairiétilanteisiin ja poikkeusoloihin. Sen mukaan teleyrityksen on
huolehdittava siita, etta sen toiminta jatkuu mahdollisimman hairiéttémasti myds
normaaliolojen hairidtilanteissa seka valmiuslaissa tarkoitetuissa poikkeusoloissa.

Sahkoisen viestinnan palveluista annetun lain 283 § koskee kriittisen viestintajar-
jestelman sijaintia. Sen mukaan teleyrityksen on huolehdittava siita, etta sen tar-
joaman viestintapalvelun toimivuuden turvaamiseksi kriittinen viestintajarjestelma

18 ITU-T:n suositus G.822 Controlled slip rate objectives on an international digital connection:
https://www.itu.int/rec/T-REC-G/en
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seka sen ohjaus, yllapito ja hallinta voidaan valmiuslain 60.1 §:n 8 kohdan mu-
kaista toimivaltuutta kdytettaessa viipymatta palauttaa Suomeen ja etta sen tarjoa-
maa palvelua tai jarjestelmaa voidaan yllapitda mainitun pykaldan 1 momentin mu-
kaisessa menettelyssd madritellystd paikasta. Velvollisuus ei koske merkitykseltdan
vahaisia viestintapalveluja.

Kansalliset viestintdverkot ovat riippuvaisia vertailukellojarjestelman toiminnasta.
Nain ollen vertailukellojarjestelmaa on perusteltua pitéda sahkoéisen viestinnan pal-
velulain tarkoittamana kriittisena viestintdjarjestelmana.

Vertailukellojarjestelman vaihtaminen Suomessa sijaitsevaan jarjestelmaan hairioti-
lanteessa tai poikkeusoloissa voi osoittautua haasteelliseksi tai mahdottomaksi. On
arvioitu, ettd tallainen vaihto-operaatio saattaisi kestaa minimissaan 6 kuukautta.
Kaytanndssa vaatimus viipymatta tapahtuvasta palauttamisesta voisi tarkoittaa
sitd, ettd Suomessa pitaisi olla koko ajan varalla vaihtoehtoinen kokonaan kansalli-
siin jarjestelmiin perustuva synkronointiverkko ja vertailukellojarjestelma.

Siirtoketjun teleyritykset voivat synkronoinnin toimittavalta teleyritykselta saa-
mansa dokumentaation pohjalta varmistua, etteivat siirtoketjun eri solmujen luku-
maarille asetetut maksimiarvot ylity.

20 Synkronointikellojen vaatimukset taajuus-synkronoinnissa

Taajuussynkronoinnille asetettujen laatuvaatimusten tayttyminen koko siirtoketjun
osalta edellyttad, ettd kukin synkronointiverkon solmu tayttaa oman hierarkiata-
sonsa mukaiset vaatimukset.

Liikenne- ja viestintaviraston suosituksessa Synchronization in communications net-
works on kuvattu synkronointiverkon rakennetta eri siirtojarjestelmateknologioissa

seka kerrottu kunkin hierarkiatason kellon vaatimukset maaritteleva ITU-T:n suosi-
tus.

Pakettiverkkojen synkronoinnin (synkroninen Ethernet) yhteydessa voi syntya tilan-
teita, joissa synkronointiketjun jokin osa korvautuu Ethernet

-pohjaisella laitteella. My6s naissa tapauksissa on varmistauduttava siita, ettd ky-
seinen synkroninen Ethernet-solmu on sellainen, etta se tayttaa ko. tason synkro-
nointisolmulle asetettavat vaatimukset.

21 Aika- ja vaihesynkronoinnin toteuttaminen ja varmistaminen

Suomessa kayttéon otettavassa 5G-verkkoteknologissa kdytetaan aikajakoista dup-
leksointia (TDD, Time Division Duplex). Aikajakoisessa dupleksoinnissa samaa ra-
diokanavaa kaytetadn seka nousevan etta laskevan liikenteen valittamiseksi, kun
taajuusjakoisessa dupleksoinnissa eri liikkennesuunnille on osoitettu eri kanavat.

Aikajakoista dupleksointia kaytettdessa radiolahettimien ldhetys- ja vastaanotto-
ajankohtien on oltava olla ajallisesti synkronoituja siten, etteivat tukiasemien eika
mydskaan paatelaitteiden valilla esiinny samanaikaisia nousevan ja laskevan siirto-
suunnan lahetyksida. Samanaikaiset lahetykset aiheuttaisivat hairidita tukiasemien
ja paatelaitteiden lahetyksille, mika johtaisi matkaviestinverkon vajaatoimintaan tai
jopa toiminnan estymiseen. Hairidt eivat kohdistuisi vain yhteen matkaviestinverk-
koon ja verkossa kaytettyyn taajuuslohkoon, vaan hairiéita voisi aiheutua myos
muihin samalla maantieteellisella alueella ja viereisilla taajuuslohkoilla toimiviin
matkaviestinverkkoihin.
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Toimiakseen hairiottdmasti, tulee Suomessa aikajakoiseen dupleksointiin perustu-
vien 5G-verkkojen rakentamisen yhteydessa ottaa kayttdéon aika- ja vaihesynkro-
nointi jo olemassa olevan taajuussynkronoinnin lisaksi. Vaihesynkronointia vierek-
kaisilla TDD-taajuuksilla kayttavien operaattoreiden on keskenaan sovittava kysei-
seen taajuusalueeseen liittyen kaytettava yhteinen referenssiaika.

3GPP:n spesifikaatioiden perusteella kaikkein tiukin synkronointivaatimus hairididen
valttamiseksi koskee verkon soluja, joilla on paallekkaisia peittoalueita. Ndissa ta-
pauksissa eri soluista ldhetettavien kehyksien aloitusajankohdalle sallitaan maksi-
missaan 3 ps:n ero (3GPP TS 38.133, kohta 7.4).

Kaytanndssa aika- ja vaihesynkronointi joudutaan tekemaan ainakin 5G-verkkojen
kayttoonoton alkuvaiheessa satelliittipaikannusjarjestelmasta (GNSS) saatavan
aika- ja vaihetiedon perusteella. Satelliittipaikannusjarjestelma voi kuitenkin olla
altis hairidille ja hairinnalle.

Sahkdisen viestinnan palveluista annetun lain 281 § mukaan teleyrityksen on huo-
lehdittava siita, ettd sen toiminta jatkuu mahdollisimman hairidttémasti seka nor-
maaliolojen hairidtilanteissa, ettd valmiuslaissa tarkoitetuissa poikkeusoloissa.

Satelliittipaikannusjarjestelman kautta saatava aika- ja vaihesynkronointi on var-
mistettava kiintean verkon kautta siten, ettd aika- ja vaihesynkronointi toimii aika-
jakoiseen dupleksointiin perustuvien verkkojen toimivuuden kannalta riittavalla
tarkkuudella vahintaan kaksi viikkoa, jos satelliittipaikannusjarjestelman kautta
saatava synkronointi ei ole kaytettavissa.

Kiintedn verkon kautta on mahdollista siirtaa aika- ja vaihesynkronointia PTP-proto-
kollan avulla (Precision Time Protocol). Teleyritys voi poiketa yksittdisten tukiase-
mien osalta aika- ja vaihesynkronoinnin kahden viikon varmistusajan toteuttami-
sesta, jos varmistusta ei ole kohtuullisin kustannuksin mahdollista toteuttaa. Te-
leyrityksen tulee dokumentoida siirtymaajan paattymiseen mennessa tiedot kysei-
sista tukiasemista, niiden sijainnista seka yksityiskohtaiset tiedot siita, miksi var-
mistuksen toteuttaminen ei siirtymaajan puitteissa ole kohtuullisin kustannuksin
mahdollista. Siirtymaajan paattymisen jalkeen mahdollisesti kayttdonotettavista
vastaavista tukiasemista tulee dokumentoida edelléd mainitut tiedot kunkin vuoden
loppuun mennessa. Samassa yhteydessa tulee dokumentoida tieto myds niista
mahdollisista tukiasemista, joihin on sovelluttu edella mainittuja poikkeuksia, mutta
jotka on kyseisena vuotena kuitenkin otettu varmistuksen piiriin.

Sahkoisen viestinnan palveluista annetun lain 283 § koskee kriittisen viestintdjar-
jestelman sijaintia. Sen mukaan teleyrityksen on huolehdittava siita, etta sen tar-
joaman viestintdpalvelun toimivuuden turvaamiseksi kriittinen viestintdjarjestelma
seka sen ohjaus, yllapito ja hallinta voidaan valmiuslain 60.1 §:n 8 kohdan mu-
kaista toimivaltuutta kaytettdessa viipymatta palauttaa Suomeen ja etta sen tarjoa-
maa palvelua tai jarjestelmaa voidaan yllapitda mainitun pykaldan 1 momentin mu-
kaisessa menettelyssa madritellystd paikasta. Velvollisuus ei koske merkitykseltaan
vahaisia viestintapalveluja.

Aikasynkronoinnin voidaan katsoa olevan toiminnan kannalta kriittinen jarjestelma
viimeistaan siina vaiheessa, kun sen toiminnasta riippuvaisen verkon kautta siirre-
téan kriittista liikennetta tai merkittava osa liikenteesta kulkee sen toiminnasta riip-
puvaisen verkon kautta. Synkronoinnin palauttaminen Suomeen ei ainakaan alku-
vaiheessa ole kaytdanndssa mahdollista, koska synkronoinnin siirtdminen kiintean
verkon kautta ei ole mahdollista siten, etta synkronoinnin tarkkuus sailyisi riitta-
vana pitkan aikaa.
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Liikenne- ja viestintavirasto voi 5G-verkkojen merkityksen ja kdayton kasvun seka
tekniikan ja standardien kehittymisen myo6ta tarkastella uudelleen asetettua kahden
viikon vahimmaisvarmistamisaikaa ja tarvittaessa pidentaa sita.

Traficom suosittelee, ettd teleyritykset selvittdisivat mahdollisuutta kehittaa verkko-
jaan siten, etta aika- ja vaihesynkronointi olisi viiden vuoden aikajanteelld mahdol-
lista toteuttaa kokonaan kiintean verkon kautta.

22 Synkronoinnin ylldpito ja dokumentointi

Viestintaverkojen synkronointijarjestelyt tule huomioida ja pitaa ajan tasalla vies-
tintaverkkojen rakenteen muutostilanteissa.

Synkronointidokumentaation tulee sisaltéda ainakin tiedot eritasoisten kellojen luku-
maarasta ja sijainnista siirtoketjussa.

MAARAYKSEN VOIMAANTULO JA SIIRTYMASAANNOKSET
Maarays tulee voimaan 1 paivana heindkuuta 2021 ja on voimassa toistaiseksi.

Madraykseen on annettu tehonsyo6tdn varmistusvaatimuksia koskeva siirtymdsaan-
nods, jonka tarkoituksena on antaa teleyrityksille aikaa ja mahdollisuus tarvittavien
muutosten kustannustehokkaaseen tekemiseen:

Ennen taman madrayksen voimaantuloa valmistuneiden tai raken-
teilla olleiden matkaviestinverkkojen peruspeiton tukiasemien ja nii-
den siirtojarjestelmien varateholdhteiden ja tasasuuntaajien on tay-
tettava taman maarayksen 8 kohdan tehonsyo6tén varmistusvaati-
mukset LTE-verkon tukiasemien osalta taulukon 2 tarkeysluokalle 5
vaatiman varateholdahteen > 3 tunnin, taulukon 2 alaviitteen 6 vaati-
man = 4 tunnin sekd = 2 tunnin varmistusajan osalta viimeistaan
31.12.2023 sekd 5G-verkon tukiasemien osalta taulukon 2 alaviit-
teen 6 vaatiman varateholahteen =15 minuutin varmistusajan osalta
viimeistaan 31.12.2021.

Siihen asti kyseisten tukiasemien ja niiden siirtojarjestelmien varate-
holahteiden ja tasasuuntaajien on taytettdva vahintdan maarayksen
Viestintavirasto 54B/2014 M vaatimukset.

Edellda mainittu matkaviestinverkon peruspeiton LTE-verkon tukiasemien ja niiden
siirtojarjestelmien varateholdhteiden varmistusajan pidentédmisen maaraaika vii-
meistaan 31.12.2023 on perusteltu, koska useat tukiasemat tayttavat varmistus-
vaatimuksen jo nyt. Lisdéksi jo maarayksen 54A/2012 perustelumuistiossa on to-
dettu, ettd LTE-verkon varmistusaikaa tullaan pidentdmaan, mikali LTE-verkon
"...merkitys, kaytto tai verkkopeitto muuttuu tulevaisuudessa olennaisesti nykyi-
sesta". Eli teleyrityksilla on vuodesta 2012 lahtien ollut tiedossa ja mahdollisuus va-
rautua siihen, etté LTE-verkon tukiasemien varmistusaikoja tullaan pidentamaan.
LTE-verkkojen merkitys, kayttd ja verkkopeitto ovat kasvaneet huomattavasti vuo-
desta 2012.

Edella mainittu matkaviestinverkon peruspeiton 5G-verkon tukiasemien ja niiden
siirtojarjestelmien varateholdhteiden varmistusajan maaraaika viimeistaan
31.12.2021 on perusteltu, koska 5G-verkon tukiasemia ei ole vield juurikaan ole
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ehditty rakentaa ja jo rakennetut tukiasemat sijaitsevat padosin olemassa olevilla
tukiasemalaitepaikoilla.

Maaraykseen on annettu varateholéhteiden testaamista ja testaustulosten doku-
mentointia koskeva siirtymasaannds, jonka tarkoituksena on antaa teleyrityksille
aikaa muutostyon tekemiselle padaosin huoltotdiden yhteydessa.

Ennen taman madrayksen voimaantuloa valmistuneiden tai raken-
teilla olleiden varateholahteiden testaus ja testaustulosten dokumen-
tointi suoritettava tdman maarayksen 10 kohdan mukaisesti viimeis-
taan 31.12.2022. Siihen asti varateholdhteiden toimintakunnon ja
kapasiteetin tarkistamisen on taytettava vahintaan maarayksen Vies-
tintavirasto 54B/2014 M vaatimukset.

Edellda mainittu siirtymaaika katsotaan perustelluksi, jotta teleyrityksille jaa aikaa
vaadittujen muutostdiden tekemiseen.

Maaraykseen on annettu rantautumiskaivojen suojaamista koskeva siirtymasaan-
nds, jonka tarkoituksena on antaa teleyrityksille aikaa ja mahdollisuus tarvittavien
muutosten kustannustehokkaaseen tekemiseen:

Ennen taman maarayksen voimaantuloa valmistuneiden tai raken-

teilla olleiden rantautumiskaivojen on taytettava taman maarayksen
18 kohdan siirtoteiden suojaamisvaatimukset peittamattémien tai lu-
kitsemattomien rantautumiskaivojen osalta viimeistdan 31.12.2022.

Madraykseen on annettu laitetilojen suojaamisvaatimuksia koskeva siirtymasaan-
nds, jonka tarkoituksena on antaa teleyrityksille aikaa ja mahdollisuus tarvittavien
muutosten kustannustehokkaaseen tekemiseen:

Ennen taman maarayksen voimaantuloa valmistuneiden ja raken-
teilla olleiden laitetilojen on taytettava taman maarayksen 17 kohdan
laitetilojen suojaamisvaatimukset tarkeysluokan 3 laitetilan ovien lu-
kituksen ja tilan kulunvalvonnan osalta vahintaan sahkoéiseen
avaimeen perustuvalla ovien lukituksella ja kulunvalvonnalla viimeis-
tdan 31.12.2022 seka tarkeysluokan 3, 4 tai 5 laitetilaan liittyvien
sahkbékaappien lukitsemisen osalta viimeistaan 31.12.2022.

Siihen asti kyseisten laitetilojen on taytettéava vahintaan maarayksen Viestintavi-
rasto 54B/2014 M suojaamisvaatimukset.

Edella mainittu tarkeysluokan 3 laitetilojen sahkdiseen avaimeen perustuvan ovien
lukitsemisen ja tilan kulunvalvonnan maardaika 31.12.2022 on perusteltu, koska
viraston tietojen mukaan useat teleyrityksen kayttavat jo laajasti sahkdiseen
avaimeen perustuvaa lukitusta tarkeysluokan 3 laitetiloissaan ja ndin ollen jo tayt-
tavat uuden vaatimuksen. Edella mainittu tarkeysluokan 3, 4 tai 5 laitetilassa ole-
vien sahkokaappien lukitsemisen madraaika 31.12.2022 on perusteltu, koska saan-
ndkselld on vain pyritty selkeyttdmaan sita, etta kaappien lukitusvelvoite on koske-
nut alun perinkin kyseisia sahkdkaappeja. Velvoite ei koske niitéa sdahkdkaappeja,
jotka sijaitsevat lukittujen laitetilojen sisalla.

Madrayksessa annetut siirtymdsaannokset eivat koske maarayksen voimaantulon
jalkeen toteutettavia viestintaverkon tai -palvelun komponentteja tai laitetiloja ja
ne tulee jo alun perin suunnitella taman maarayksen vaatimukset tayttaviksi.
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JALKISEURANTA

Maarayksen noudattamista ja toimivuutta seurataan muun muassa tarkastusten,
tapauskohtaisesti suoritettavien erillisten selvitysten seka teleyrityksilta saatavan
palautteen perusteella.
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LIITE 1

Maarayksen lainsaadantoperusta ja muut asiaan liittyvat sadannokset

Tassa liitteessa kuvataan ensin maarayksen lainsaadantdperusta, ml. Liikenne- ja
viestintaviraston maaraystoimivalta, ja sitten muita maarayksen aihealueeseen liit-
tyvia keskeisia saannoksia.

Maarayksen lainsaadantoperusta

Tama maarays perustuu sahkdisen viestinnan palveluista annetun lain (viestintapal-
velulain) 243, 244 ja 247 §:iin.

Viestintaverkon ja viestintdpalvelun laatuvaatimukset

Maarays liittyy viestintdpalvelulain 243 §:n 1 momentin 1, 2, 5, 7, 9 ja 14 -koh-
dissa saadettyihin vaatimuksiin, joiden mukaan yleiset viestintaverkot ja viestinta-
palvelut seka niihin liitettavat viestintaverkot ja viestintapalvelut on suunniteltava,
rakennettava ja yllapidettava siten, etta:

1) sdhkdinen viestinta on tekniseltd laadultaan hyvaa ja tietoturvallista;

2) ne kestavat normaalit odotettavissa olevat ilmastolliset, mekaaniset, séhkémag-
neettiset ja muut ulkoiset hairiét seka tietoturvauhat;

5) paasy hatdpalveluihin on turvattu myds verkon hairiétilanteissa mahdollisimman
luotettavasti;

7) kenenkaan tietosuoja, tietoturva tai muut oikeudet eivat vaarannu;

9) ne eivat aiheuta kohtuuttomia sahkémagneettisia tai muita hairidita taikka tieto-
turvauhkia;

14) ne toimivat mahdollisimman luotettavasti myds valmiuslaissa (1552/2011) tar-
koitetuissa poikkeusoloissa ja nhormaaliolojen hairiétilanteissa.

Edelld 1 momentin 1, 2 ja 14 -kohdassa tarkoitetut laatuvaatimukset on suhteutet-
tava viestintdverkkojen ja -palvelujen kayttdjamaaraan, maantieteelliseen aluee-
seen, jota ne palvelevat, seka niiden merkitykseen kayttajille.

Toimenpiteet, joilla huolehditaan 1 momentin 1, 2, 7 ja 9 -kohdassa tarkoitetusta
tietoturvasta, tarkoittavat toimia toiminnan turvallisuuden, tietoliikenneturvallisuu-
den, laitteisto- ja ohjelmistoturvallisuuden seka tietoaineistoturvallisuuden varmis-
tamiseksi. Toimenpiteet on suhteutettava uhan vakavuuteen, toimenpiteista aiheu-
tuviin kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua
uhka.
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Liikenne- ja viestintavirasto

Viestintaverkkoa ja viestintapalvelua koskevat maaraykset.

Viestinnan

Liikenne- j

Tassa maarayksessa tarkennetaan edella mainittuja 243 §:n teknisid vaatimuksia
lain 244 §:n seuraavien alakohtien nojalla, joiden mukaan Liikenne- ja viestintavi-
raston maardykset voivat koskea:

1) tarkeysluokittelua, tehon sy6ttéd, varmistamista ja varatiejarjestelyja;
2) viestintaverkon ja siihen kuuluvan laitetilan sahkdista ja fyysista suojaamista;

3) suorituskykya, tietoturvallisuutta ja hairidttomyytta seka niiden yllapitoa, seu-
rantaa ja verkonhallintaa;

5) viestintaverkon rakennetta ja sen liityntapisteen teknisia ominaisuuksia;
6) hataliikenteen teknista toteutusta ja varmistamista;
8) yhteenliittamistd, yhteentoimivuutta, merkinantoa ja synkronointia;

12) teknistéd dokumentointia ja tilastointia seka naihin liittyvien asiakirjojen muotoa
ja tietojen sailyttamista;

13) noudatettavia standardeja;

14) muita nadihin verrattavia viestintaverkolle tai viestintapalvelulle asetettavia tek-
nisia vaatimuksia.

valittdjan ja lisdarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta.

Maarays liittyy viestintapalvelulain 247 § 1 momentissa saadettyyn vaatimukseen,
jonka mukaan viestinnan valittajan, kuten siis teleyrityksen, on viesteja valittaes-

saan huolehdittava palvelujensa, viestien, valitystietojen ja sijaintitietojen tietotur-
vasta.

Pykdlan 3 momentin mukaan toimenpiteet, joilla huolehditaan tietoturvasta, on
suhteutettava uhan vakavuuteen, toimenpiteistd aiheutuviin kustannuksiin seka
kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka.

Pykdlan 4 momentin mukaan Liikenne- ja viestintavirasto voi antaa tarkempia maa-
rayksia 1 ja 2 momentissa tarkoitetusta tietoturvasta.

a viestintaviraston tekniset maaraykset

Tassa luvussa kuvataan Liikenne- ja viestintaviraston antamat taman maarayksen
aihepiiriin liittyvat muut maaraykset. Luvun tarkoituksena on antaa maarayksen
kayttajalle parempi mahdollisuus viestintdverkkoja ja -palveluita koskevien velvoit-
teiden kokonaiskuvan hahmottamiseen.

Maarays hdatéliikenteen teknisesté toteutuksesta ja varmistamisesta sisaltaa vaati-
mukset, joilla yleisten viestintdverkkojen osalta varmistetaan hatapuheluiden ja
hatatekstiviestien seka niihin liittyvan hatapalvelun kannalta olennaisen informaa-
tion siirtyminen viestintaverkoissa hatdakeskuksiin. Maarayksen vaatimukset myos
varmistavat hatapuheluille normaaleja puheluja paremmat onnistumismahdolli-
suudet erilaisissa viestintdverkon ruuhka- ja hairiétilanteissa.
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Madrayksella viestintdverkon sdhkdéisestd suojaamisesta tehdaan pakolliseksi tie-
tyt yleisen viestintaverkon ja yleiseen viestintaverkkoon liitetyn viestintaverkon
suojaustoimenpiteet, joilla verkko saadaan sietdmaan ja kestamaan ilmastollisia
ja toisten verkkojen aiheuttamia ylijannitteitd. Vaatimusten tarkoitus on estaa
viestintaverkkoa aiheuttamasta vaaraa ja parantaa viestintéaverkon toimintavar-
muutta.

Maarays viestintdverkkojen ja -palvelujen laadusta ja yleispalvelusta koskee vies-
tintaverkkojen ja -palvelujen toimintavarmuuden, suorituskyvyn, luotettavuuden
ja laadun mittaamista ja varmistamista. Maarayksessa on annettu tdhan liittyen
yleisia kaikkiin yleisiin viestintdverkkoihin ja -palveluihin sovellettavia velvoitteita
seka puhelinpalveluja, internetyhteyspalveluja ja televisiopalveluja koskevia eri-
tyisvaatimuksia. Lisdksi madrayksessa maaritellaan asiakaspalvelun laadun arvi-
ointiin kaytettavat mittarit. Maarayksessa maaritelladn myds yleispalveluvelvoit-
teeseen kuuluvaa internetyhteytta koskevat mittaus- ja todentamisvaatimukset
seka kuulo- ja puhevammaisille tarjottavien yleispalveluliittymien tekniset ominai-
suudet.

Maarays teletoiminnan héiribtilanteista. Maarayksen 2 luvussa maarataan viestin-
téverkkoja ja -palveluja koskevat yleiset velvoitteet vika- ja hairitilanteiden en-

naltaehkaisemiseksi, havaitsemiseksi ja hallitsemiseksi verkon- ja palvelunhallin-
nalla mukaan lukien muutostenhallinta. Maarayksen 4 §:ssa maarataan siita, etta
tdssa maarayksessa vaadittuja tehonsy6tdn ja olosuhteiden valvontoja seurataan
ja niihin reagoidaan tarkoituksenmukaisesti.

Maarays teletoiminnan tietoturvasta. Tata maaraysta sovelletaan teleyritysten
yleisten viestintapalvelujen toteuttamiseen liittyvaan toimintaan seka teleyritysten
yleiseen teletoimintaan kayttamiin jarjestelmiin, viestintaverkkoihin ja -palvelui-
hin ja siind maarataan Iahinna tietoturvallisuuteen liittyvien asioiden hoidosta te-
leyrityksessa. Maarayksella pyritaan siihen, etta tietoturvan huomioiminen teleyri-
tyksissa on osa jokapaivaista toimintaa. Toisin sanoen, maarayksella pyritdan var-
mistamaan, etta tietoturvatekijat huomioidaan rutiininomaisesti ja tehokkailla
prosesseilla osana viestintaverkkojen ja -palvelujen toteutusta.

Esitetty lista vastaa taman perustelumuistion julkaisuhetken tilannetta. Kaikki Lii-
kenne- ja viestintaviraston maaraykset on julkaistu viraston verkkosivuilla osoit-
teessa www.traficom.fi ja Finlexissa.
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54 C/2021 M
LIITE 2

Esimerkki joukkoviestintdpalvelun teknisestd rajauksesta

- Joukkoviestintipalvelu s s s s s
I i i
| e i i
Nhjrlma- : Knnrdaaja ja kanavanipnn i Verkkn-nperaattori i CATY i
toimija I koostaja ! j fIPTV- |
1 | ! werkko- !
I i i i
1 i | operaattori ;
................ L ooy s s o e e e e s Lo e e e S L s e s e e T T T T a0
I i i i
| i ! i
1 i i i
Ohijelmalah- : Wideo- ja audio- Statistinen mul- ; Mahdolliset Lahetys ' Muut ver- | Vastaan-
test | koodaus ja data tipleksointi ja E alueelliset li- 1 kot | otto
I sen ohjaus 1 saykset ' :
1 1
- DVE-T -verkkopalvelu ! *
i [}
DVB-C- i
Lhd " DhEl ka t :_.R. ................. t-i Im“ i
dhdesig- jelmakanava ! Remux vierkion= !
naali = [TV TV2-)  —— : i s !
Kanavanipun (A, B, ...} I palvelu P ipeetemeiny
B ; i ! Vas-
multiplekseri St : Lshetin- :l,.—.,i
i ; T T taan-
Kariavanipun |, | @lueille | o || asema m i
data (tekstitys, : f
ohjelmatiedot...) i
.’1 .......... !; ......
P 3
+ e rm—— Jl,-' |
I | Alueel- | 5
Ohjaus (verkon para- | fsatli= B s
metrit...} | saykset | Ohjaus (verkon para-

i metrit...)

Liikenne- ja viestintdvirasto Traficom = PL 320, 00059 TRAFICOM
p. 029 534 5000 - Y-tunnus 2924753-3 www.traficom.fi



