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Johdanto

Oppaan tarkoitus

Taman Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen laa-
timan oppaan tarkoituksena on vahvistaa ohjelmistoturvallisuuden johtamista
organisaatioissa siten, etta voidaan turvata seka yksittaisten toimijoiden etta
koko yhteiskunnan toiminnan jatkuvuus ja hairiottomyys digitaalisessa ympa-
ristossa. Opas keskittyy ohjelmistoturvallisuuden sisallyttamiseen osaksi koko
ohjelmiston elinkaaren aikaisia prosesseja ja paatoksia. Lisaksi opas tarjoaa
kaytannonlaheisia suosituksia erityisesti johdon ja muiden keskeisten toimijoi-
den tueksi.

Oppaan tavoitteena on tukea organisaatioita ohjelmistoturvallisuuden sys-
temaattisessa johtamisessa koko ohjelmiston elinkaaren ajan. Opas tarjoaa
rakenteen, jonka avulla turvallisuus voidaan kytkea osaksi suunnittelua, paa-
toksentekoa, hankintoja, kehitystyota ja yllapitoa. Tarkoituksena on vahvistaa
ennakoivaa otetta, lisata nakyvyytta turvallisuusriskeihin ja selkeyttaa eri roolien
vastuita. Kun ohjelmistoturvallisuutta johdetaan tavoitteellisesti ja johdonmukai-
sesti, voidaan vahentaa haavoittuvuuksia, parantaa luottamusta ohjelmistoihin,
tuottaa laadukkaampia ohjelmistoja ja tdayttaa myos lainsaadannon ja sidosryh-
mien vaatimuksia.

Kuinka opasta kaytetaan?

Johdanto-osio tarjoaa taustan ja yhteisen ymmarryksen siitd, mita turvallinen
ohjelmisto tarkoittaa, miksi ohjelmistoturvallisuus on kaikkien vastuulla ja miten
turvallisuuden painopisteet muuttuvat ohjelmiston elinkaaren aikana.

Oppaan ydin muodostuu roolikohtaisista osioista, joissa kuvataan kun-
kin roolin kannalta keskeiset osaamistarpeet sekd kdytannon toimet
ohjelmistoturvallisuuden varmistamiseksi eri elinkaaren vaiheissa. Voit
tarkastella opasta joko oman roolisi nakékulmasta hahmottaaksesi omat
tietoturvan osaamistarpeesi tai kokonaisuutena, jolloin saat paremman
kdsityksen siitd, miten eri toimijat yhdessa varmistavat ohjelmistojen
turvallisuuden.

Huomioi, ettd oppaassa kuvatut roolit ja niihin liitetyt osaamistarpeet eivat ole
tyhjentavia, eika roolien nimet tai vastuut ole kaikissa organisaatioissa saman-
laisia. Roolit ja tehtavien painotukset voivat vaihdella organisaation rakenteen,
koon ja toimintatapojen mukaan. Opasta voi soveltaa joustavasti eri tilanteisiin ja
taydentaa niilla rooleilla, jotka ovat omassa organisaatiossa keskeisia ohjelmisto-
turvallisuuden kannalta.
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Mita tarkoittaa
turvallinen ohjelmisto?

Hyvin tuotettu ohjelmisto ei ole
pelkéstddn toimiva — se on myds
turvallinen.

Turvallinen ohjelmisto on suunniteltu ja toteutettu niin, etta sen kaytto, kehitys ja
yllapito huomioivat jarjestelmallisesti tietoturvariskit koko ohjelmiston elinkaaren

mistokehityksen periaatteisiin ja mahdollistaa tehokkaan poikkeamien hallinnan.

Turvallisuutta ei saavuteta taydellisella virheettomyydelld, vaan uhkamallinnuk-
sella, ennakoivalla suunnittelulla ja selkeilla toimintamalleilla tietoturvapoikkea-
mien ja haavoittuvuuksien tunnistamiseksi, ilmoittamiseksi ja korjaamiseksi.

Turvallinen ohjelmistotuottaja erottautuu lapinakyvyydella. Se kertoo avoimesti,
miten tietoturva on huomioitu kehityksessa ja yllapidossa, seka tarjoaa selkeat
kanavat haavoittuvuuksien ilmoittamiseen. Lapinakyvyys lisaa luottamusta ja
antaa myos ohjelmiston hankkijalle mahdollisuuden arvioida, miten vastuullisesti
ohjelmiston turvallisuutta johdetaan.
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Turvallisuus ei ole erillistd lisdtyotd, Ohjelmiston elinkaari ja
vaan olennainen osa laadukasta ja tietoturvan painopisteet
vastuullista toimintaa.

Ohjelmiston eri elinkaarivaiheisiin liittyy vaihtelevia tieto-
turvan painopisteita ja vaatimuksia. Jokaisessa vaiheessa
korostuvat eri turvallisuusteemat, jotka on tarkedaa huomioida

O hJ e |m IStOtu rva | | ISU US O n seka johtamisessa etta kaytannon toteutuksessa. Tassa kap-
ka | kk|en Vastu u | |a paleessa kaydaan lapi, mita asioita tulisi erityisesti huomioida

kussakin vaiheessa vaatimusten maarittelysta aina kaytosta
poistoon asti.
Ohjelmistoturvallisuus ei synny yksittaisen asiantuntijan tai tiimin toimesta, vaan se

rakentuu koko organisaation yhteisella toiminnalla. Johto maarittaa suuntaviivat ja Elinkaaren vaiheet on kuvattu tassa yleisella tasolla. Kuvaus ei
resurssit, hankinnoista vastaavat tekevat ratkaisevia valintoja, kehittajat toteuttavat tur- ole tyhjentava, vaan tarjoaa tiiviin lapileikkauksen ohjelmiston
vallisuutta kdaytannossa ja kayttajat vaikuttavat turvallisuuteen omalla toiminnallaan. elinkaaren keskeisista vaiheista tietoturvan nakokulmasta.

Turvallisuus rakentuu pala palalta arjen paatoksista, valinnoista ja toimintatavoista. Kun
jokainen tuo oman asiantuntemuksensa ja vastuunsa osaksi kokonaisuutta, turvallisuu-
desta tulee kestava ja luonteva osa ohjelmistojen elinkaarta. Siksi on tarkeaa tunnistaa,
miten voi itse vaikuttaa turvallisuuteen, varmistaa oman toiminnan olevan organisaation

Turvallisuus syntyy valinnoista

vaatimusten mukaista ja varmistaa, etta tavoitetaso on yhteisesti ymmarretty. Yhtenai-

nen nakemys turvallisuuden tasosta tukee sujuvaa kehitysta ja varmistaa, etta resurssit ]a johtamisesta jokaisessa

kohdistuvat oikein. . .
vaiheessa — sen vuoksi

Kun turvallisuus otetaan huomioon lapi koko ohjelmiston elinkaaren ja otetaan osaksi Ohjelmistoturvallisuus on

jokapaivaisia tehtavia, riskit pienenevat ja lopputulos on luotettavampi. Turvallisuudesta X . . R

tulee osa organisaation kulttuuria: tapa ajatella, tehda paatoksia ja toimia yhdessa. ellnkaaren mlttalnen tehtava.
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Kaytosta poisto
Kaytosta poiston yhteydessa varmis-
tetaan tietojen turvallinen kasittely ja
jarjestelmien purkaminen niin, ettei
ymparistoon jaa tietoturvariskeja tai
haavoittuvia komponentteja.

= =

Julkaisu ja kdyttoonotto
Julkaisu- ja kdyttoonottovaiheessa var-
mistetaan, etta kdyttoon otetaan vain
hyvaksytty ja testattu versio. Kayttoon-
otto tehddan hallitusti ja turvallisesti
huolehtimalla asetuksista, paasynhal-
linnasta, riippuvuuksista ja ympariston
turvallisesta konfiguroinnista.

Rakentaminen
Rakentamisvaiheessa ohjelmisto
kootaan turvallisesti ja hallitusti var-
mistaen luotettavat komponentit ja
toistettava prosessi. Tavoitteena on
ehea ja vakaa ohjelmisto, joka tukee
turvallista kayttoonottoa.

Testaus
Testausvaiheessa tietoturva-
testaus, kuten haavoittuvuus-
skannaukset ja penetraatiotestit,
tdydentaa toiminnallista testausta.
Tarkoitus on tunnistaa ja korjata
mahdolliset heikkoudet ennen
julkaisua.
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Strateginen ja
operatiivinen johto

Tassa osiossa kasitellaan, miksi ohjelmistoturval-
lisuus kuuluu organisaation strategiselle johdolle,
millaista ymmarrysta ja osaamista se edellyttaa
seka miten johto voi omalla toiminnallaan luoda
edellytykset turvallisille ohjelmistoratkaisuille ja
niiden hallitulle elinkaarelle.

Osio on kirjoitettu padosin strategista johtoa aja-
tellen, mutta sen teemat ja osaamisvaatimukset
ovat hyodyllisid myos operatiivisessa johdossa
tyoskenteleville, kuten tietoturva- ja riskien-
hallintapaallikolle, seka muille, jotka vastaavat
organisaation turvallisuuden ja vaatimusten-
mukaisuuden toteutuksesta.

Ohjelmistoturvallisuus on strategiaa.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU JOHTAMISEEN?

Ohjelmistoturvallisuus on kilpailutekijg, joka vahvistaa
organisaation toimintakykya, luotettavuutta ja inno-
vointia. Kun johto ymmartaa ohjelmistoturvallisuuden
strategisen merkityksen, se voi hyodyntaa turvalli-
suutta lilketoimintaa tukevana voimavarana.

Ohjelmistot ovat yha useammin liiketoiminnan yti-
messa: ne ohjaavat prosesseja, mahdollistavat palvelut
ja vaikuttavat suoraan asiakaskokemukseen seka kil-
pailukykyyn. Turvalliset ja hallitusti johdetut ohjelmis-
tot lisdavat luottamusta asiakkaiden ja kumppaneiden
silmissa, mahdollistavat sujuvan liiketoiminnan, pie-
nentavat riskeja ja tukevat toiminnan jatkuvuutta.

Johto, seka strateginen etta operatiivinen, luo edellytyk-
set turvalliselle ohjelmistokehitykselle ja sen hallinnalle
koko elinkaaren ajan. Strateginen johto linjaa suunnan,
priorisoinnin ja resurssit ohjelmistoturvallisuudelle.
Operatiivinen johto puolestaan varmistaa, etta linjaukset
jalkautuvat prosesseiksi ja kaytannoiksi. Johdon sitoutu-
minen ohjelmistoturvallisuuteen luo organisaatiokulttuu-
rin, jossa turvallisuus on osa kaikkea paatoksentekoa ja
toiminnan suunnittelua.

Riittava osaaminen ja johdon tuki eivat siis ainoastaan
ehkaise riskeja, vaan mahdollistavat liiketoiminnan kes-
tavan kasvun ja varmistavat, etta organisaatio voi hyo-
dyntda teknologiaa turvallisesti ja rohkeasti.
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Tiivistelma

JOHDON OSAAMISTARPEET

 Ymmarretaan, etta ohjelmistoturvallisuus ei ole vain tekninen
tehtdva, vaan jatkuva prosessi, joka edellyttaa strategista ajat-
telua, resursointia ja johdon sitoutumista.

e Ymmarretaan, miten ohjelmistoturvallisuus vaikuttaa organi-
saation liiketoimintariskeihin, jatkuvuuteen ja kilpailukykyyn.

e Osataan liittaa ohjelmistoturvallisuuden osaksi strategista
suunnittelua, riskienhallintaa ja paatoksentekoa.

- Tunnistetaan ohjelmistojen elinkaaren eri vaiheisiin liittyvat
riskit.

 Ymmarretaan, miten ohjelmistojen turvallisuus rakentuu vai-
heittain ja miksi se ei ole erillinen tekninen osa-alue.

* Ymmarretaan keskeiset lainsaadannolliset ja sopimukselliset
vaatimukset, jotka ohjaavat ohjelmistojen turvallisuutta.

«  Tunnistetaan ulkoisten toimittajien ja toimitusketjujen vaiku-
tuksen ohjelmistoturvallisuuteen.

* Ymmarretaan, miten asiakasvaatimukset ja sopimukset vai-
kuttavat ohjelmiston turvallisuuteen ja vastuisiin.

» Osataan arvioida, milloin tietoturvariski on liiketoiminnalli-
sesti merkittava ja vaatii johdon toimenpiteita.

OHJELMISTOTURVALLISUUDEN
STRATEGINEN PAINOTTAMINEN JA
LINJAAMINEN

Johdon tehtdvdnd on tunnistaa, ettd ohjelmistoturvallisuus
on osa liiketoiminnan jatkuvuutta ja kilpailukykyd. Strate-
ginen johto luo suunnan ja kulttuurin, joissa turvallisuus on
olennainen osa pddtoksentekoa, resursointia ja riskienhal-
lintaa. Operatiivinen johto varmistaa, ettd ndmd linjaukset
toteutuvat kdytdnndn prosesseissa ja toiminnassa.

Ymmartaa ohjelmistoturvallisuuden strategisen merkityksen
liiketoiminnalle

Ohjelmistoturvallisuus vaikuttaa suoraan organisaation liiketoimin-
tariskeihin, kilpailukykyyn ja asiakassuhteisiin. Ohjelmistot ovat

yha useammin keskeinen osa palveluita, tuotteita ja prosesseja, ja
niiden turvallisuus on olennainen osa organisaation luotettavuutta

ja toimintakykya. Kun johto ymmartaa ohjelmistoturvallisuuden vai-
kutukset liilketoiminnan jatkuvuuteen, maineeseen ja sadantelyn nou-
dattamiseen, se voi tehda tietoon perustuvia paatoksia, jotka tukevat
liilketoiminnan kasvua.

Tietoturva ei toteudu sattumalta
— se vaatii suunnittelua, johdon
sitoutumista ja resursointia.
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Kykenee liittamaan ohjelmistoturvallisuuden
osaksi liiketoimintastrategiaa ja
toimintaperiaatteita

Ohjelmistoturvallisuus ei saa olla irrallinen tukitoi-
minto, vaan sen tulee kiintea osa paatoksentekoa,
riskienhallintaa ja liiketoiminnan kehittamista. Kun
turvallisuus on sisallytetty strategisiin prosesseihin, se
tukee organisaation kykya hallita riskeja ja varmistaa
toiminnan jatkuvuus myos hairidtilanteissa. Johdon
strateginen ohjaus tekee ohjelmistoturvallisuudesta
ennakoivaa ja yhtenaista, ei reaktiivista tai yksittaisten
asiantuntijoiden vastuulle jaavaa toimintaa.

Ymmartaa ohjelmistoturvallisuuteen liittyvat
riskit ja keskeiset saantelyvaatimukset

Johdon on ymmarrettava, miten ohjelmistoturvallisuus
liittyy organisaation kokonaisriskeihin, saantelyvelvoit-
teisiin (esim. NIS2, CRA) ja liiketoimintatavoitteisiin.
Tama tarkoittaa kykya arvioida ohjelmistoihin liittyvia
riskeja strategisella tasolla ja huomioida ohjelmistotur-
vallisuus osana paatoksentekoa. On myos varmistet-
tava, etta turvallisuutta johdetaan suunnitelmallisesti
koko ohjelmiston elinkaaren ajan.

Osaa tehda tietoon perustuvia paatoksia ja
kohdentaa resurssit vaikuttavasti
turvallisuustyohon

Ohjelmistoturvallisuus vaatii johdonmukaista

paatoksentekoa ja oikea-aikaista resurssien kohdenta-
mista. Johdon on kyettava arvioimaan, milloin ja mihin
ohjelmistoturvallisuuteen liittyviin toimiin investoidaan
- oli kyseessa henkiloston osaamisen kehittaminen,
turvallisuustyokalujen hankinta tai turvallisuusproses-
sien kehittaminen. llman tata kykya turvallisuus voi
jdada reaktiiviseksi ja hajanaiseksi, mika kasvattaa ris-
keja ja kustannuksia pitkalla aikavalilla.

Ymmartaa elinkaariajattelun ja ohjelmistojen
merkityksen jatkuvuuteen

Ohjelmistot eivat ole kertaluonteisia hankintoja, vaan
pitkaaikaisia ja lilketoimintakriittisia kokonaisuuksia,
jotka vaikuttavat organisaation toimintaan koko elin-
kaarensa ajan. Jos ohjelmistojen jatkuvuutta ja kehitty-
vaa luonnetta ei huomioida riittavasti paatoksenteossa
ja johtamisessa, organisaatio voi altistua tekniselle
velalle, tietoturvariskeille ja liiketoiminnan keskeytyk-
sille, jotka olisi voitu ehkaista ennakoivalla suunnitte-
lulla ja pitkdjanteiselld johtamisella.

Ymmartaa toimitusketjujen ja ulkoisten
ohjelmistotoimittajien roolin turvallisuudessa
Ohjelmistoturvallisuus ei rajoitu organisaation sisdisiin
jarjestelmiin, vaan ulottuu koko toimitusketjuun ja eri-
tyisesti ulkoisiin ohjelmistotoimittajiin. Johto tarvitsee
ymmarrysta siitd, miten kolmansien osapuolten ohjel-
mistot, komponentit ja palvelut voivat muodostaa mer-

kittavia riskeja. Toimitusketjujen hallinta on keskeinen
osa ohjelmistoturvallisuuden kokonaisuutta, ja johdon
on varmistettava, ettd toimittajilta edellytetaan selkeita
turvallisuusvaatimuksia, sopimuksellisia velvoitteita

ja jatkuvaa valvontaa. Tama on erityisen tarkeaa niin
jatkuvuuden kuin sdantelyn nakokulmasta, silla esimer-
kiksi NIS2 edellyttaa kykya hallita myos toimitusket-
juun liittyvia riskeja.

Osaa viestia ohjelmistoturvallisuudesta ja
vahvistaa turvallisuuskulttuuria omalla
esimerkillaan

ja sen viestinta vaikuttaa suoraan siihen, miten ohjel-
mistoturvallisuus ymmarretaan ja otetaan vakavasti
eri tasoilla. Kun johto viestii selkeasti turvallisuuden
merkityksesta ja osoittaa sitoutumista siihen omalla
toiminnallaan, se rakentaa turvallisuuskulttuuria, jossa
jokainen tyontekija ymmartaa oman roolinsa turval-
lisuuden varmistamisessa. Tama ei vaadi teknista
asiantuntemusta, vaan kykya johtaa arvoilla ja viestia
tavoitteista. Johto voi tukea turvallisuutta tuomalla sen
osaksi organisaation arkea ja paatoksentekoa.
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Keskeiset toimet:

Aseta ohjelmistoturvallisuudelle konkreettiset
tavoitteet ja mittarit.

Linjaa ohjelmistoturvallisuus osaksi orga-
nisaation strategiaa ja keskeisia toiminta-
malleja, kuten kehittamista, hankintoja ja
riskienhallintaa.

Kasittele ohjelmistoturvallisuutta saanndllisesti
johtoryhmassa.

Varmista, etta kaikissa ohjelmiston elinkaaren
vaiheissa on aikaa, osaamista ja vastuuhenkilot
turvallisuuden varmistamiseen.

Huolehdi, ettd sdantelyvaatimukset (esim. NIS2,
CRA) tunnetaan ja huomioidaan toiminnassa.
Aseta selkeat turvallisuusvaatimukset

myos ulkoisille toimittajille ja seuraa niiden
toteutumista.

Suunnittele paivitykset ja ohjelmistojen poista-
minen osaksi jatkuvuudenhallintaa.

Viesti ohjelmistoturvallisuuden merkityksesta ja
nayta esimerkkia sitoutumisesta turvallisuuteen.

TARPEEN MAARITTELY, SUUNNITTELU
JA HANKINTAPAATOS

Johdon tehtdvdnd on varmistaa, ettd tietoturva- ja
liiketoimintavaatimukset huomioidaan jo ohjel-
mistojen suunnittelun ja hankinnan alkuvaiheissa.
Strateginen johto linjaa tavoitteet ja varmistaa
resurssit, jotta turvallisuus sisdltyy osaksi vaati-
mustenmddrittelyd, hankintakdytdntdjd ja toimit-
tajavalintoja. Operatiivinen johto vastaa siitd, ettd
ndmd linjaukset toteutuvat kdytdnnédssd ja ettd
vaatimukset ovat selkeitd, mitattavia ja vertailu-
kelpoisia koko hankintaprosessin ajan.

Ymmartaa vaatimustenmadrittelyn merkityksen
suunnittelu- ja hankintavaiheessa

Vaatimusten maarittely suunnittelun tai hankinnan var-
haisessa vaiheessa on keskeistd, jotta turvallisuus ei jaa
vain tekniseksi yksityiskohdaksi, vaan vastaa myos liike-
toimintatarpeisiin. Ohjelmiston hankinnan tai suunnitte-
lun alkuvaiheessa tehdaan paatoksia, jotka vaikuttavat
ohjelmiston turvallisuuteen koko sen elinkaaren ajan.
Jos liiketoimintakriittiset tarpeet jadavat tunnistamatta
tai saantelyn vaatimukset tayttamatta, seuraukset voivat
nakyda myohemmin kalliina tai jopa mahdottomina kor-
jauksina. Hyvin maaritellyt vaatimukset mahdollistavat
vertailukelpoiset tarjoukset, realistisen aikataulutuksen
ja sen, etta toimittaja voi sitoutua selkeasti maariteltyihin
turvallisuustavoitteisiin.

Ymmartaa riskienhallinnan merkityksen
suunnittelu- ja hankintavaiheessa
Riskienhallinta suunnittelu- ja hankintavaiheessa
on edellytys onnistuneelle ja turvalliselle ohjelmis-
tohankkeelle. Naissa varhaisissa vaiheissa tehdaan
ratkaisuja, jotka vaikuttavat ohjelmiston turvalli-
suuden lisaksi myos organisaation toiminnan jatku-
vuuteen ja kyberturvallisuuden tasoon. Ennakoiva
riskienhallinta mahdollistaa turvallisuusvaatimusten
oikein kohdentamisen ja etta toimittajalta voidaan
edellyttaa realistisia ja riittavia turvallisuustoimia
tarjouspyynnon ja sopimuksen tasolla.

Ymmartaa sopimusprosessin roolin
tietoturvassa

Ulkoisten toimittajien ja kumppaneiden kanssa teh-
tavat sopimukset maarittavat vastuut, velvoitteet ja
mahdollisuudet valvoa turvallisuutta. Sopimus on
usein ainoa keino, jolla organisaatio voi sitouttaa
toimittajat pitkaaikaisiin turvallisuusvelvoitteisiin,
kuten haavoittuvuuksien korjaamiseen, auditoin-
tioikeuksiin ja tietoturvaloukkauksiin reagoimiseen.
on vaikea puuttua jalkikateen ja sopimukset voivat
jattaa organisaation alttiiksi toimitusketjuriskeille
tai saantelyrikkomuksille.
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Tunnistaa yhteistyon tarpeen eri liiketoiminta-alueiden vililla
Ohjelmistoturvallisuus ei ole vain IT:n tai tietoturvatiimin vastuulla. Johdon tulee ymmar-
taa, etta turvallinen ohjelmistohankinta edellyttaa yhteistyota liiketoiminnan, juridiikan,
hankinnan, tietoturvan ja teknisten asiantuntijoiden valilla, jotta kaikki nakokulmat ja vaa-
timukset tulevat huomioiduksi. llman johdon tukea eri yksikot toimivat helposti siiloissa,
jolloin kokonaisvastuu jaa epaselvaksi ja tietoturva voi jaada katveeseen.
Keskeiset toimet:
» Edellyta, etta vaatimustenmaarittelyssa huomioidaan tietoturva ja liiketoimintakriit-
tiset tarpeet.
» Varmista, ettd organisaatiossa on selkedt riskienhallintaprosessit jo suunnittelun ja
hankinnan alkuvaiheeseen.
toja ja sopimusneuvotteluita.
» Varmista, ettd organisaatiolla on riittava asiantuntemus ja resurssit turvallisuusvaati-
musten maarittelyyn ja arviointiin.
»  Edellyt3, etta tietoturva sisdltyy hankintojen ja kumppanuuksien hallintaan.
» Tarjoa ohjeistusta, koulutusta ja tukea vaatimustenmaarittelyyn osallistuville
henkiloille.
»  Luo kaytannot, jotka tuovat yhteen eri osastojen asiantuntemuksen jo suunnittelun
ja hankinnan varhaisessa vaiheessa.

Turvallisuuden rakentaminen alusta alkaen on
kustannustehokasta ja suojaa liiketoimintaa.

e Traficom | Ohjelmistoturvallisuuden johtaminen | Strateginen ja operatiivinen johto




OHJELMISTOKEHITYS

Johdon vastuulla on varmistaa, ettd ohjelmisto-
kehitystd ohjataan suunnitelmallisesti ja turval-
lisesti koko organisaatiossa. Strateginen johto
mddrittdd tavoitteet ja varmistaa, ettd kehitys-
resurssit, osaaminen ja ohjausmallit tukevat
turvallisuutta, sddntelyd ja riskienhallintaa.
Operatiivinen johto vastaa siitd, ettd ndmd
periaatteet ndkyvdt konkreettisesti kehityspro-
sesseissa, tyonjaossa ja arjen kdytdnndissd.

Tuntee keskeiset tietoturvan hallintamallit ja
sadntelyn vaikutukset kehitystyohon
Organisaation johdon tulee ymmartaa, miten keskei-
set tietoturvan hallintamallit ja saantely (esim. GDPR,
NIS2, CRA, OWASP Top 10, NIST SSDF, ISO/IEC 27001 ja
27034) ohjaavat turvallista ohjelmistokehitysta. Nama
viitekehykset maarittavat vaatimuksia, jotka vaikut-
tavat ohjelmiston turvallisuuteen, auditointimahdolli-
suuksiin ja saantelyvaatimusten tayttamiseen. Johdon
on kyettava arvioimaan, miten saantely vaikuttaa orga-
nisaation vastuisiin ja riskeihin, seka varmistamaan,
etta kehitystyo on linjassa vaatimusten kanssa.

Ymmartas, etta uhkat ja turvalliset kdytannot
muuttuvat jatkuvasti

Kyberturvallisuuden koko kentta muuttuu jatkuvasta:
uhkat, kehityskaytannot ja kaytettavat tyokalut. Joh-
don tulee mahdollistaa kehitystiimien jatkuva oppi-
minen ja kouluttautuminen, jotta organisaatio pysyy
ajan tasalla uusista uhista ja pystyy reagoimaan niihin
tehokkaasti. Tama edellyttaa resursointia, ohjeistusta ja
kulttuuria, jossa osaamisen kehittaminen on osa arkea.
lIman jatkuvaa oppimista turvallisuusratkaisut vanhe-
nevat nopeasti ja organisaatio altistuu riskeille, joita ei
tunnisteta tai osata hallita.

Ymmartaa asiakasvaatimusten ja sopimusten
vaikutuksen kehitystyossa

Asiakasvaatimukset ja sopimukset maarittavat, mita
turvallisuustoimia ohjelmistolta odotetaan ja miten
vastuut jakautuvat. Johdon tulee ymmartaa, etta sopi-
muksilla voidaan sitouttaa kehitystiimit ja toimittajat
noudattamaan turvallisuusvaatimuksia, kuten haavoit-
tuvuuksien hallintaa, auditointioikeuksia ja reagointia
tietoturvaloukkauksiin. Ilman selkeita sopimusvelvoit-
teita organisaatio voi altistua toimitusketjuriskeille ja
saantelyrikkomuksille.

Oikeat pddtokset vaativat oikeaa ymmdrrystd.

Ymmartaa turvallisen ohjelmistokehityksen
vaiheet

Turvallinen ohjelmistokehitys ei ole yksittdinen tar-
kistuspiste vaan jatkuva osa koko kehitysprosessia.
Johdon tulee ymmartaa keskeiset vaiheet, kuten vaati-
musmaadrittely, suunnittelu, uhkamallinnus, turvallinen
koodaus, testaus, julkaisu ja yllapito. Secure by Design
-periaate edellyttas, etta tietoturva huomioidaan alusta
alkaen. Johdon ymmarrys naista vaiheista mahdollis-
taa realististen aikataulujen, resurssien ja tavoitteiden
asettamisen seka tukee kehitystiimeja tietoturvan
integroinnissa.

Osaa hyodyntaa riskienhallintaa paatoksenteossa
Ohjelmistokehitykseen liittyvat riskit voivat vaikuttaa
merkittavasti organisaation toimintaan, talouteen ja
maineeseen. Johdon tulee kyeta tekemaan tietoon
perustuvia paatoksia riskien hyvaksymisesta, siirta-
misesta tai torjumisesta. Tama edellyttaa ymmarrysta
siitd, milloin riski on liiketoiminnallisesti hyvaksyttava
ja milloin se vaatii toimenpiteita. Organisaatiossa tulisi
olla selkeat prosessit, joiden avulla ohjelmistokehityk-
sen riskit nousevat tarvittaessa johdon tietoisuuteen.
Tama mahdollistaa ohjelmistokehityksen riskien kyt-
keytymisen osaksi liiketoiminnan johtamista, jolloin
niihin voidaan reagoida oikea-aikaisesti ja liiketoimin-
nan tavoitteiden mukaisesti.
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Keskeiset toimet:

» Varmista, etta saantelyn vaatimukset on tunnis-
tettu ja etta ne on sisallytetty kehitysprosessien
ja auditointien ohjaukseen.

» Edellyta, etta kehitysprojekteissa on kaytossa
viitekehyksiin perustuvat kontrollit.

» Edellyt3, etta kehityksessa noudatetaan doku-
mentoitua prosessia, jossa turvallisuus huomi-
oidaan kaikissa vaiheissa.

» Edellytd, etta asiakasvaatimukset kartoitetaan
ja dokumentoidaan kattavasti ennen kehitys-
tyon kaynnistamista.

» Varmista, etta kehitystiimeilla on kdytossaan
turvallisuutta tukevat menetelmat ja tyokalut
seka riittava osaaminen.

»  Tue kehitystiimeja realististen aikataulujen ja
resurssien maarittelyssa niin, etta turvallisuus
voidaan aidosti sisallyttaa kehitystyohon.

» Luo prosessit, joilla ohjelmistokehityksen riskit
arvioidaan ja dokumentoidaan saanndllisesti
projektien aikana.

»  Luo selkea toimintamalli sille, miten kehityspro-
jekteissa tunnistetut merkittavat riskit tuodaan
johdon tietoon ajoissa.

OHJELMISTON KAYTTOONOTTO,
KAYTTO JA YLLAPITO

Ohjelmiston kdytén aikana johdon tehtdvdnd on
yllapitdd sitoutumista ohjelmistoturvallisuuden
tavoitteisiin ja varmistaa, ettd toteutukseen on
riittdvdt resurssit, osaaminen ja vastuut. Strate-
ginen johto mahdollistaa jatkuvan parantamisen
luomalla rakenteet, jotka tukevat seurantaa,
kehittdmistd ja raportointia koko ohjelmiston
elinkaaren ajan. Operatiivinen johto varmistaa,
ettd ndmd rakenteet toimivat kdytdnnossd ja ettd
turvallisuus pysyy osana pdivittdistd toimintaa
ja pddtoksentekoa.

Ymmartaa kayttoonottoprosessin tietoturvariskit
ja hallintatarpeet

Ohjelmiston kayttoonotto on kriittinen vaihe, jossa
tehdaan paatoksia ja toimia, joilla on pitkakestoisia
vaikutuksia tietoturvaan. Tietoturvatestaukset, kon-
figuraatioiden validointi, kayttooikeuksien hallinta ja
jarjestelman kovennus ovat kriittisia toimenpiteita, jotka
on sisallytettava kayttoonottosuunnitelmaan. Lisaksi on
varmistettava, etta dokumentointi on kattavaa ja etta
kolmansien osapuolien roolit ja vastuut on selkeasti
maadritelty. llman naita toimenpiteita kayttoonottovaihe

voi jattda ohjelmiston haavoittuvaksi heti alusta
alkaen.

Ymmartaa jatkuvan yllapidon merkityksen
ohjelmiston tietoturvassa

Tietoturva ei paaty ohjelmiston julkaisuun. Johdon
tulee ymmartas, etta ohjelmiston turvallisuus vaatii
jatkuvaa yllapitoa, kuten haavoittuvuuksien hallin-
taa, versiopaivityksia ja poikkeamien kasittelya. On
tarkeda, ettd vastuut ja resurssit on maaritelty koko
elinkaaren ajaksi, ja etta organisaatio toimii proak-
tiivisesti tietoturvan hyvaksi. Lisaksi johdon tulee
varautua tilanteisiin, joissa ohjelmiston tuki paattyy.
Vaihtoehtoisten toimittajien kartoittaminen ja ylla-
pitosopimusten hallinta ovat tarkea osa liiketoimin-
tariskien hallintaa.

Osaa varmistaa riittavat resurssit ja prosessit
haavoittuvuuksien hallintaan

Haavoittuvuudet ovat vaistamattomia, jonka vuoksi
haavoittuvuuksien tunnistamisen, arvioinnin ja
korjaamisen on oltavat nopeaa ja systemaattista.
Paivittamatta jaaneet kirjastot ja komponentit muo-
dostavat merkittavia riskeja. Ohjelmiston osalu-
ettelo (SBOM, Software Bill of Materials) auttaa
hallitsemaan kokonaisuutta ja tunnistamaan, mita

Jatkuva parantaminen on osa kyberturvallisuuden resilienssid.
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komponentteja ohjelmisto sisadltaa ja missa kohtaa
ne voivat aiheuttaa riskeja. Osana tata on tarkeaa
huolehtia myos laajemmasta IT-omaisuuden hallin-
nasta, jotta tiedetaan, mita ohjelmistoja ja versioita
organisaatiossa on kaytossa. Jos SBOMia ei ole
saatavilla, riskeja voidaan pienentaa yllapitamalla
muulla tavoin listaa kaytetyista kirjastoista ja kompo-
nenteista, seka seuraamalla aktiivisesti toimittajien
haavoittuvuustiedotteita. Johdon rooli on varmista,
etta haavoittuvuuksien hallinta on jatkuvaa ja prio-
riorisoitua, ja etta paivityskaytannot ja vastuut on
maaritelty selkeasti.

Tiedostaa valvonnan ja poikkeamienhallinnan
merkityksen

Tehokas valvonta ja poikkeamiin reagointi ovat kes-
keisia osia ohjelmiston turvallisuutta. Valvontame-
kanismit, kuten lokitus ja halytykset, mahdollistavat
poikkeamien havaitsemisen ajoissa. Johdon vas-
tuulla on varmistaa, etta valvontaa tehdaan riittavan
tehokkaasti ja systemaattisesti, ja etta olemassa ole-
vat mahdollistavat nopean ja koordinoidun reagoin-
nin. Myos esimerkiksi NIS2-direktiivin mukaiseen
raportointivelvoitteeseen tulee olla olemassa selkeat
toimintamallit ja ohjeistukset.

Ymmartaa harjoittelun merkityksen
poikkeamatilanteissa

Poikkeamienhallinnan toimintamalleja tulee harjoitella
saannollisesti, jotta tiedetdan, etta toimintamallit todella
toimivat kriisitilanteissa. On johdon vastuulla varmis-
taa, ettd organisaatiossa jarjestetaan kaytannonlaheisia
harjoituksia, jotka kattavat erilaisia uhkaskenaarioita.

On hyva harjoitella tilanteita, joissa esimerkiksi ohjelmis-
tossa on haavoittuvuus tai vikatilanne, ja myos varmuus-
kopioista palauttamista. Harjoittelun kautta varmistetaan
roolien selkeys, padatoksenteon sujuvuus ja yhteistyo eri
osastojen valilla. Harjoitukset tuovat myos esiin mah-
dolliset puutteet nykyisissa toimintamalleissa ja tukevat
jatkuvaa parantamista.

Ymmartaa kayttooikeuksien hallinnan ja tiedon
luokittelun periaatteet

Kayttooikeuksien hallinta ja tiedon luokittelu ovat kes-
keisessa osassa niin asiakkaiden kuin organisaation
tiedon turvaamisessa. Johdon tulee varmistaa, etta kayt-
tooikeudet perustuvat roolipohjaisuuteen, ovat ajanta-
saisia ja noudattavat "need to know” -periaatetta. Tiedon
luokittelu auttaa ohjaamaan, mita tietoa suojataan ja
miten vahvasti. Tiedon luokittelu ja sen mukainen paa-
synhallinta suojaavat kriittisia tietoja vaarinkaytoksilta
javirheilta. llman selkeaa hallintamallia kayttooikeudet
voivat muodostua merkittavaksi riskiksi.
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Keskeiset toimet:
«  Edellytg, etta kayttoonottosuunnitelmat

sisaltavat:

+ tietoturvatestaukset

+ konfiguraatioiden tarkistukset

+ kayttooikeuksien hallinnan

+ jarjestelman kovennuksen

+ selkeat vastuut, myods kolmansien osapuolien
roolit ja vastuut

+ dokumentointivaatimukset ohjelmiston
kayttoonotosta

» Resursoi jatkuva yllapito, joka kattaa haavoit-
tuvuuksien hallinnan, versiopaivitykset ja poik-
keamien kasittelyn koko ohjelmiston elinkaaren
ajan.

» Mahdollista haavoittuvuuksien hallinta tarjo-
amalla riittavat tyokalut, osaaminen ja prosessit
nopeaan reagointiin.

Edellytd, etta ohjelmiston osaluettelo (SBOM)
on kaytossa ja etta komponenttien paivitykset
ovat hallittuja ja seurattuja.

Mahdollista tehokas valvonta ja poikkea-
mienhallinta osana jokapaivaista operatiivista
toimintaa.

Varmista, etta on olemassa prosessit, joiden
avulla raportointivelvollisuudet taytetaan.
Resursoi sadannolliset poikkeamaharjoitukset,
jotka parantavat organisaation reagointikykya
ja yhteistyota eri osastojen valilla. Osallistu
myos itse harjoituksiin.

Edellyta, etta kayttooikeuksien hallintaan ja
tiedon luokitteluun on politiikat, jotka perustu-
vat selkeisiin periaatteisiin ja tukevat riskien-
hallintaa seka saantelyvaatimuksia.

Hallittu kéytéstd poisto on
tdrked osa tietoturvallisuutta
ja jatkuvuudenhallintaa.

OHJELMISTON KAYTOSTA POISTO

Johdon vastuulla on varmistaa, ettd organisaa-
tiolla on selkecit prosessit ohjelmistojen hallit-
tuun kdytéstd poistoon. Strateginen johto linjaa
periaatteet ja varmistaa, ettd poistamiseen, tie-
tojen kdsittelyyn ja toimittajavelvoitteisiin liit-
tyvdt menettelyt tukevat jatkuvuudenhallintaa
ja tietoturvaa myds ohjelmiston elinkaaren vii-
meisessd vaiheessa. Operatiivinen johto vastaa
prosessien kdytdnnon toteutuksesta, dokumen-
toinnista ja siitd, ettd poistaminen tapahtuu
turvallisesti ja sddntelyn mukaisesti.

Ymmartaa ohjelmiston kdayton paattamiseen
liittyvat riskit

Ohjelmistojen kaytosta poistaminen on kriittinen
vaihe, joka vaatii suunnitelmallisuutta ja riskien tun-
nistamista. Kaytosta poistettavat jarjestelmat voivat
sisdltaa arkaluonteista tietoa, riippuvuuksia muihin
palveluihin tai liiketoimintakriittisia toimintoja, joiden
hallitsematon katkaiseminen voi aiheuttaa merkittavia
hairioita. Kaytosta poisto voi liittya esimerkiksi toimit-
tajasuhteen paattymiseen, teknologian vanhenemi-
seen tai siirtymiseen uuteen jarjestelmaan. Kaytosta
poiston yhteydessa tulee arvioida, mita riskeja tahan
liittyy (esim. tiedon menetykset, siirtymavaiheen haa-
voittuvuudet) ja varmistaa, etta ne hallitaan.
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Ymmartaa tietojen poistamisen ja sdilyttamisen
vaatimukset

Tietojen poistaminen ja sailyttaminen eivat ole pelkas-
taan teknisia tehtavia, vaan liiketoimintaa ja tietoturvaa
koskevia vastuukysymyksia. Ohjelmistot keraavat ja
kasittelevat usein arkaluonteista tai henkilotietolain
alaista tietoa, jonka kasittelylle on maaritelty tarkat
sailytysajat ja poistovaatimukset esimerkiksi tietosuo-
jalainsdaadannossa tai asiakassopimuksissa. Liian pit-
kaan sdilytetyt tarpeettomat tiedot voivat muodostaa
tietoturvariskin, ja toisaalta liian aikaisin poistettu tieto
voi aiheuttaa lilketoiminnallisia tai juridisia ongelmia.
On tarkeda, etta organisaatiolla on selkeadt politiikat ja
prosessit tietojen luokitteluun, sdilytysaikojen maa-
rittelyyn ja tietojen poistamiseen, ja etta nama ovat
linjassa toimialan vaatimusten, lainsdaadannon ja asiak-
kaiden odotusten kanssa.

Ymmartaa sopimusten ja toimittajahallinnan
merkityksen kdytosta poistoon

Ohjelmiston kaytosta poistoon liittyvat sopimukset ja
toimittajahallinta ovat keskeisia tietoturvan hallinnan
vadlineita. Kaytosta poiston yhteydessa korostuvat
erityisesti toimittajien vastuut ja tiedonhallinnan vel-
voitteet. Jos ohjelmisto on ollut ulkoisen kumppanin
hallinnassa, on varmistettava, etta sopimuksissa on
selkedsti maaritelty, miten tiedot poistetaan, miten
poistaminen dokumentoidaan ja miten organisaatio

voi tarvittaessa varmistaa toimenpiteiden toteutumisen.
voi jaada tilanteeseen, jossa tietoja ei poisteta asianmu-
kaisesti tai jaa epaselvaksi, kuka vastaa tietoturvasta
elinkaaren viimeisessa vaiheessa.
. Keskeiset toimet:
© «  Luo kaytosta poiston prosessit ja varmista, etta ne
ovat linjassa organisaation tietoturvapolitiikan ja
sdantelyvaatimusten kanssa.

» Maarita kaytosta poistoon liittyvat vastuut sel-
keadsti: kuka vastaa tietojen poistamisesta, doku-
mentoinnista ja mahdollisista auditoinneista.

» Varmista, etta kaytosta poiston prosessit kattavat
myos kumppanit ja toimittajat.

»  Edellytq, etta kaytosta poistoon laaditaan aina eril-
linen suunnitelma, jossa tunnistetaan liiketoiminta-
ja tietoturvariskit.

» Luo organisaatioon politiikat ja prosessit tietojen
luokitteluun, sdilytysaikojen maarittelyyn ja turval-
liseen poistamiseen.

»  Ohjaa resurssit ohjelmiston tietoturvalliseen
alasajoon.

» Varmista, ettd sopimuksissa huomioidaan kaytosta
poiston aikaiset tietoturvavelvoitteet ja vastuut.

« Edellytq, etta toimittajahallinta ulottuu myos ohjel-
miston elinkaaren loppuun asti.
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Ohjelmistohankinnoista
vastaava

Tassa osiossa kasitellaan, millaista tietoturvaosaa-
mista valmiiden ohjelmistojen hankinnoista vas-
taavalta edellytetaan ohjelmiston eri elinkaaren
vaiheissa ja miten han voi omalla toiminnallaan edis-
taa ohjelmistoturvallisuutta.

MIKSI OHJELMISTO-
TURVALLISUUS KUULUU
OHJELMISTOHANKINNOISTA
VASTAAVALLE?

Kun ohjelmisto otetaan kadyttoon osana organisaation
toimintaa, sen turvallisuus vaikuttaa suoraan toimin-
nan jatkuvuuteen, tietojen suojaan ja asiakaskokemuk-
seen. lIman tietoturvan huomioimista jo hankinnan
alkuvaiheessa organisaatio voi altistua riskeille, joita on
myohemmin vaikea tai kallista korjata.

Kun tietoturva otetaan jarjestelmallisesti huomioon jo
hankintavaiheessa, se luo perustan turvalliselle ohjel-
mistolle koko sen elinkaaren ajaksi. Hankintavastaava

Ohjelmistoturvallisuus
alkaa hankintavaiheessa
tehdyistd pddtoksistd.

maadrittelee vaatimukset, valitsee toimittajat ja neuvot-
telee sopimukset. Kaikki nama ovat keskeisia vaiheita,
joissa luodaan pohja sille, etta mychemmissa vaiheissa
mukana olevat roolit, kuten jarjestelmavastaavat ja
palveluomistajat, voivat toimia turvallisesti.

Ohjelmistohankinnoista vastaavan tehtavana on var-
mistaa, etta turvallisuusnakokulmat sisallytetaan koko
hankintaprosessiin, alkaen tarpeiden maarittelysta ja
toimittajien arvioinnista aina sopimusehtoihin ja elin-
kaaren hallintaan saakka. Tama ei edellyta syvallista
teknista osaamista, vaan ymmarrysta siita, miten tur-
vallisuusvaatimukset kytkeytyvat hankintapaatoksiin
ja miten ne voidaan varmistaa yhteistyossa teknisten
asiantuntijoiden kanssa.
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Tiivistelma

OHJELMISTOHANKINNOISTA
VASTAAVAN OSAAMISTARPEET

e Ymmartaa ohjelmistoturvallisuuden merkityksen liike-
toiminnassa, riskienhallinnassa ja jatkuvuudessa.

» Tunnistaa saantelyn, tietosuojan ja toimitusmallien vaiku-
tukset hankintaan.

e Ymmartaa, miten ohjelmiston turvallisuus muodostuu.

e Osaa maaritella ja konkretisoida tietoturvavaatimukset
hankintadokumentteihin ja sopimuksiin.

» Osaa arvioida toimittajan tietoturvakyvykkyytta ja
turvallisuuskdytantoja.

» Osaa asettaa perustellut tietoturvavaatimukset toimitta-
jalle ja tunnistaa toimittajan rooli ja vastuut tietoturvan
toteutumisessa.

» Ymmartaa yhteistyon merkityksen eri asiantuntijoiden
kanssa hankintaprosessissa.

e Osaa varmistaa tietoturvavaatimusten toteutumisen
ennen kayttoonottoa.

e Osaa tunnistaa kayttoonoton tietoturvariskit ja varmistaa
turvallinen siirtyma tuotantoon.

» Tietaa, miten turvallisuus otetaan huomioon ohjelmiston
elinkaaren aikana ja huolehtii tietoturvan siirtymisesta
osaksi jatkuvaa hallintaa.

Kun turvallisuus huomioidaan alussa,
sddstytddn ongelmilta lopussa.

TARPEEN MAARITTELY JA SUUNNITTELU

Ohjelmistohankinnoista vastaavan tehtdvdnd on varmistaa, ettd liiketoi-
minnan tavoitteet, riskienhallinta ja tietoturvavaatimukset kulkevat kési
kddessd jo suunnittelun ja tarpeen mddrittelyn vaiheissa, jolloin luodaan
perusta koko ohjelmiston turvallisuudelle.

Ymmartaa ohjelmistoturvallisuuden vaikutuksen liiketoimintaan

Ohjelmistot ovat yha useammin kriittinen osa liilketoimintaa, jolloin niiden turvallisuu-
della on suora vaikutus organisaation toiminnan jatkuvuuteen, asiakastyytyvaisyyteen
ja maineeseen. Ohjelmistoturvallisuus vaikuttaa suoraan organisaation kykyyn tuottaa
palveluita luotettavasti ja suojata asiakasdataa. On tarkeaa tiedostaa, etta ohjelmisto-
turvallisuus ei ole pelkastaan teknisia ratkaisuja, vaan osa kokonaisvaltaista riskienhal-
lintaa, joka kattaa myos prosessit, vastuut, osaamisen ja yhteistyon ohjelmiston koko
elinkaaren ajan.

Osaa tunnistaa saantelyn ja tietosuojan vaatimukset osana tarpeen madrittelya
Ohjelmiston turvallisuusvaatimukset nousevat paitsi liiketoiminnan tarpeista myos
lainsaadannostd, viranomaisohjeista ja asiakkaiden odotuksista. Hankintavaiheessa

on tarkeaa tunnistaa, mita saantelya ohjelmiston on noudatettava (esimerkiksi GDPR,
NIS2-direktiivi, CRA ja mahdollinen alan erityissaantely). Kun vaatimukset tunnistetaan
ajoissa ja niita hyodynnetaan hankintaprosessin ohjaamisessa, varmistetaan, etta ohjel-
misto palvelee alkuperaista kayttotarkoitustaan ilman tarpeettomia rajoituksia tai myo-
hempia muutostarpeita.
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Ymmartaa riskienhallinnan merkityksen
suunnittelun ja hankinnan alkuvaiheessa
Turvallisuuteen liittyvia riskeja voidaan hallita tehok-
kaimmin, kun ne tunnistetaan varhain. Riskienhallinta
on keskeinen osa turvallisuuden suunnittelua, ja ris-
kien tunnistaminen ja arviointi jo alkuvaiheessa auttaa
kohdentamaan resursseja oikein. Riskienhallinta ohjaa
valitsemaan ja priorisoimaan oikeat suojausmekanis-
mit ja lisaksi tukee paatoksentekoa toimittajien arvioin-
nissa ja sopimusehdoissa.

Osaa laatia alustavat turvallisuusvaatimukset
hankittavalle ohjelmistolle

Alustavat turvallisuusvaatimukset muodostavat perus-
tan tarjouspyynnoille ja toimittajavalinnoille. Hankin-
tavastaavan tulee osata maaritella riittavan selkedsti,
mita tietoturvalta odotetaan, jotta toimittajat voivat
vastata vaatimuksiin. Tarvitaan myos kyky tunnistaa,
mitka vaatimukset ovat ehdottomia ja missa voidaan
joustaa tuotteen ominaisuuksien rajoissa. Hyvin maa-
ritellyt vaatimukset ja selkeat vastuut tilaajan ja toimit-
tajan valilla auttavat varmistamaan, etta turvallisuus ei
jaa toimittajan tulkinnan varaan.

Tietaa turvallisuuteen vaikuttavista teknisista ja
hallinnollisista ratkaisuista

Vaikka hankintavastaavan ei tarvitse hallita teknisia
yksityiskohtia, hanen tulee ymmartaa keskeiset rat-

kaisut, jotka vaikuttavat ohjelmiston turvallisuuteen.
Tama kattaa seka tekniset ratkaisut, kuten palomuurit,
haavoittuvuusskannerit, kayttooikeuksien hallinnan ja
salauksen, etta hallinnolliset kaytannot, kuten kaytto-
oikeuspolitiikat, auditoinnit ja toimittajien turvallisuus-
arvioinnit. Lisaksi on tarkeaa tunnistaa, miten valittu
toimitusmalli, esimerkiksi pilvipalvelu, paikallinen asen-
nus tai monitoimittajaymparisto, vaikuttaa tietoturva-
vastuisiin ja toteutustapoihin. Naiden kokonaisuuksien
ymmartaminen auttaa laatimaan parempia vaatimuk-
sia ja arvioimaan toimittajien kyvykkyytta jo ennen
kayttoonottoa.

Ymmartaa eri osastojen yhteistyon merkityksen
Ohjelmistohankinta on monialainen prosessi, jossa
tarvitaan eri osastojen asiantuntemusta, jotta kaikki
tietoturvaan vaikuttavat nakokulmat tulevat huomioi-
duksi. Turvallisuusvaatimusten maarittelyssa tarvitaan
yhteistyota esimerkiksi IT:n, tietoturva-, tietosuoja-,
lakiasiain- ja liiketoimintayksikoiden valilla. llman
yhteistyota voi syntya puutteita, jotka johtavat turval-
lisuusaukkoihin, sadntelyriskien toteutumiseen ja kal-
liisiin korjaustoimenpiteisiin. Yhteistyo varmistaa, etta
hankinta tukee koko organisaation tavoitteita.
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Keskeiset toimet:

e Tunnista hankinnan kohteen kriittisyys ja sen
vaikutus turvallisuusvaatimusten tasoon.

» Kaynnista riskienarviointi ja tunnista keskeiset
tietoturvariskit, jotka voivat vaikuttaa hankintaan
tai myohemmin ohjelmiston kayttoon.

e Varaa riittavasti osaamista ja aikaa saantely- ja
turvallisuusvaatimusten valmisteluun.

e Selvita ja dokumentoi ohjelmistoon sovellettava
sdantely ja tietosuojavaatimukset yhteistyossa
asiantuntijoiden kanssa.

» Laadi alustavat tietoturva- ja tietosuojavaa-
timukset osaksi hankintasuunnitelmaa ja
maadrittelydokumentteja.

» Varmista, etta turvallisuusvaatimukset ovat
ymmarrettavia ja mitattavia, jotta ne voidaan
sisdllyttaa sopimuksiin ja arvioida toimittajien
kyvykkyytta.

» Tee yhteistyota eri asiantuntijoiden ja liiketoi-
mintayksikoiden kanssa, jotta kaikki nakokulmat
tulevat huomioiduksi.

« Arvioi toimittajien turvallisuuskyvykkyytta myos
hallinnollisten kaytantojen, kuten auditointien ja
poikkeamienhallinnan, nakokulmasta.

TOIMITTAJAN ARVIOINTI JA
VALINTA

Ohjelmistohankinnoista vastaavan on osattava
arvioida toimittajien tietoturvakyvykkyyttd,
toimitusmallien riskejd ja elinkaaren aikaista
tukea kokonaisuutena. Tdssd vaiheessa var-
mistetaan, ettd valittu toimittaja pystyy tuotta-
maan ja ylldpitdmdcin ohjelmistoa turvallisesti
sekd tdyttdmddn organisaation vaatimukset
koko sopimuskauden ajan.

Ymmartaa toimittajan tietoturvakyvykkyyden
merkityksen

Hankintavastaavan tulee ymmartaa, mita toimittajan
tietoturvakyvykkyys tarkoittaa kokonaisuutena. Kyvyk-
kyys ei rajoitu tekniseen osaamiseen, vaan siihen sisal-
tyvat toimittajan sisdiset prosessit, auditointikaytannot,
jatkuvuudenhallinnan suunnitelmat seka kyky toimia
sadntelyn ja tietosuojan edellyttamalla tasolla. Tieto-
turvastandardit, kuten ISO/IEC 27001, tarjoavat hyvan
viitekehyksen, mutta laadukas ja turvallinen toiminta
on mahdollista myds ilman sertifikaatteja, jos tietotur-
vakadytannot ovat systemaattisia ja lapinakyvia. Lisaksi

on tarkeaa arvioida, miten toimittaja osoittaa sitoutu-
misensa turvallisuuteen kaytannossa. Naiden osa-aluei-
den ymmartaminen auttaa muodostamaan realistisen
kuvan siita, onko toimittajalla kyky tuottaa ja yllapitaa
turvallista ohjelmistoa koko sen elinkaaren ajan.

Osaa arvioida toimittajan kyvykkyytta tayttaa
ohjelmiston turvallisuusvaatimukset
Hankintavastaavan tulee arvioida, kykeneeko toimittaja
vastaamaan ohjelmistoratkaisun tietoturvavaatimuk-
siin. Tama edellyttaa oikeiden kysymysten esittamista
tarjouspyynnaissa ja arviointikriteereissa seka toimitta-
jan kaytantojen tarkastelua: turvallisen kehityksen peri-
aatteiden noudattaminen, haavoittuvuuksien hallinta,
poikkeamatilanteisiin reagointi ja kolmansien osapuol-
ten komponenttien hallinta. Arvioinnissa voidaan hyo-
dyntaa myos julkisesti saatavilla olevia lahteita, kuten
haavoittuvuustietokantoja (esim. CVE), jotka tarjoavat
konkreettista tietoa toimittajan ohjelmistojen turval-
lisuushistoriasta ja reagointikyvysta. Arvioinnissa on
tarkeaa huomioida my0s toimittajan tausta, referens-
sit, taloudellinen tilanne ja kokemus vastaavanlaisten
ratkaisujen toimittamisesta. Naiden tietojen avulla voi-
daan muodostaa luotettava kokonaiskuva toimittajan
kyvysta toteuttaa turvallinen ohjelmisto kaytannossa.

Tietoturva ei ole lupaus vaan osoitettavaa osaamista.
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Osaa tunnistaa riskit toimittajan toimitusmallissa
ja miten se vaikuttaa vastuunjakoon

Toimittajan toimitusmalli vaikuttaa suoraan siihen,
miten vastuut ja riskit jakautuvat organisaation ja toi-
mittajan valilla. Hankintavastaavan tulee tunnistaa,
millaisia riskeja liittyy esimerkiksi pilvipalveluihin,
ulkoistettuihin ratkaisuihin tai monitoimittajaymparis-
toihin. On tarkeaa ymmartaa, missa kohtaa toimittaja
vastaa tietoturvasta ja missa kohtaa vastuu siirtyy orga-
nisaatiolle. Tama auttaa varmistamaan, etta riskit eivat
jaa epaselviksi tai hallitsemattomiksi, ja etta sopimuk-
sissa voidaan myohemmin maaritella vastuut selkeasti.

Ymmartaa toimittajariippuvuuden ja elinkaaren
aikaisen tuen merkityksen turvallisuudelle
Toimittajan valinta vaikuttaa ohjelmiston turvallisuu-
teen koko sen elinkaaren ajan, ja hankintavaiheessa
onkin arvioitava, kuinka pitkaaikainen ratkaisu on
kyseessd. Hankintavastaavan tulee ymmartad, miten
toimittajan tarjoama tekninen ratkaisu tukee organi-
saation tietoturvapolitiikkaa ja miten riippuvuus toimit-
tajasta voi vaikuttaa tuleviin muutoksiin, yllapitoon ja
tukeen. Jos toimittaja ei pysty tarjoamaan pitkaaikaista
tukea tai ei reagoi nopeasti uusiin uhkiin, ohjelmiston
turvallisuus voi heikentya ajan myota. Siksi on tarkeaa
arvioida toimittajan kykya yllapitaa ja kehittaa ratkai-
sua turvallisesti myos vuosien paasta.

My0s riippuvuus yhdesta toimittajasta voi lisata riskeja,
jos toimittajan tuki, paivitykset tai liikketoiminta loppu-
vat tai heikkenevat. On hyva tunnistaa, onko ohjelmisto
helposti siirrettavissa toiselle toimittajalle tai yllapidet-
tavissa itsenaisesti, jos toimittajasuhde paattyy.

Osaa hyodyntaa asiantuntijoita ja vertailla
vaihtoehtoja turvallisuusnakokulmasta

Ei voida olettaa, etta kaikilla hankintavastaavilla olisi
syvallista tietoturvaosaamista. On tarkeaa tunnistaa,
milloin tarvitaan mukaan organisaation tietotur-
va-asiantuntijoita tai ulkopuolista asiantuntemusta,
esimerkiksi teknisten ratkaisujen arviointiin tai riskien
mallintamiseen. Tama korostuu erityisesti laajoissa tai
liilketoimintakriittisissa hankinnoissa.
Hankintavastaavan tulee ymmartaa, miten eri toimit-
tajien ratkaisut eroavat toisistaan turvallisuusnakokul-
masta ja varmistaa, etta arviointiin kaytetaan riittavaa
asiantuntemusta. Vaikka teknisten ja hallinnollisten
tietoturvatietojen tulkinta voi vaatia erityisosaamista,
hankintavastaava vastaa siita, etta turvallisuusnako-
kulma ohjaa valintaa hinnan ja toiminnallisuuksien
rinnalla.

. Keskeiset toimet:

o Arvioi toimittajan tietoturvakyvykkyytta koko-
naisuutena ja systemaattisesti, mukaan lukien
prosessit, sertifikaatit, auditoinnit ja saantelyn
noudattaminen.

»  Selvita toimittajan maine, tausta, taloudellinen
tilanne ja kokemus vastaavista ratkaisuista.

» Varmista, etta toimittaja hallitsee haavoittuvuu-
det ja reagoi poikkeamatilanteisiin tehokkaasti.

e Tunnista ja dokumentoi toimitusmallin tietotur-
variskit ja vastuunjaon vaikutukset tietoturvaan,
erityisesti pilvi- ja ulkoistusratkaisuissa.

» Arvioi ja dokumentoi toimittajariippuvuuden
vaikutukset elinkaaren aikaisen turvallisuuteen.

» Varmista, etta mukana on tarvittaessa
organisaation omia tai ulkopuolisia
tietoturva-asiantuntijoita.

« Varmistaa, etta turvallisuus sisaltyy valintakritee-
reihin eika jaa pelkkien teknisten ominaisuuksien
tai kustannusten varaan.

» Dokumentoi valintaperusteet ja turvallisuuteen
liittyvat paatokset.
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SOPIMUKSEN LAADINTA

Ohjelmistohankinnoista vastaavan tehtdvdnd on varmistaa,
ettd toimittajan vastuut, raportointivelvoitteet ja riskien-
hallintamekanismit mddritelldidin selkedsti ja mitattavasti.
Ndin luodaan sopimuksellinen perusta, joka tukee tietotur-
van toteutumista koko ohjelmiston elinkaaren ajan.

Osaa konkretisoida tietoturvavaatimukset sopimukseen
Hankintavastaavan tulee osata muuttaa tietoturvavaatimukset
selkeiksi, mitattaviksi ja sopimuksellisesti velvoittaviksi ehdoiksi.
Hankintavastaavan on ymmarrettava, miten organisaation omien
tietoturvavaatimusten, sovellettavien standardien ja saantelyn (esim.
GDPR, CRA, NIS2) tulee ohjata sopimussisaltoa. Liséksi tulee maa-
ritellda dokumentointivelvoitteet, joilla varmistetaan, etta toimittaja
raportoi tietoturvan toteutumisesta lapinakyvasti ja saannallisesti.
Sopimukseen on myds syyta sisallyttaa mekanismi, jolla tietoturva-
ehdot voidaan padivittaa, jos saantely, riskit tai vaatimukset muuttuvat
ohjelmiston elinkaaren aikana.

Osaa madritella toimittajan tietoturvavelvoitteet

Sopimuksessa on tarkeda kuvata toimittajan vastuut koko ohjelmis-
ton elinkaaren ajalle. Tama kattaa tietoturvan yllapidon, paivitykset,
haavoittuvuuksien hallinnan, tietoturvaloukkausten kasittelyn ja
virheiden korjaamisen. Hankintavastaavan tulee osata neuvotella
my0s auditointioikeuksista, alihankkijoiden hallinnasta ja sopimusrik-
komusten seuraamuksista. Selkea vastuunjako auttaa varmistamaan,
etta tietoturva ei jaa epaselvaksi tai toimittajan harkinnan varaan.

Traficom | Ohjelmistoturvallisuuden johtaminen | Ohjelmistohankinnoista vastaava

Hyvd sopimus
hallinnoi riskejd.




Osaa hallita tietoturvariskeja sopimusehtojen
kautta

Sopimuksella voidaan hallita tietoturvariskeja, mutta se
edellyttada ymmarrysta siita, miten toimittajan tietotur-
vakaytannot ja kypsyystaso vaikuttavat kokonaisriskiin.
Hankintavastaavan tulee osata arvioida, millaisia riskeja
sopimuksella voidaan rajata, siirtaa tai hallita, ja miten
nama kirjataan sopimukseen selkeasti ja vaikuttavasti.

Kyky toimia yhteistydssa sidosryhmien kanssa
sopimuksen laadinnassa

Tietoturvaehdot vaativat tiivista yhteistyota sopimus-
juristien, tietoturva-asiantuntijoiden ja toimittajan
kanssa. Hankintavastaavan tulee osata kommunikoida
tietoturvavaatimukset selkedsti ja varmistaa, etta ne
kirjataan sopimukseen yksiselitteisesti ja ilman tul-
kinnanvaraa. Hyva yhteisty0 varmistaa, etta sopimus
tukee organisaation tietoturvatavoitteita ja on juridi-
sesti pateva.

Keskeiset toimet:
.« Maédrittele tietoturvavaatimukset selkeasti ja
mitattavasti sopimukseen.
»  Kayta standardeja, sadntelyvaatimuksia ja
organisaation tietoturvaperiaatteita ohjaamaan
sopimussisaltoa.

»  Kirjaa toimittajan vastuut ohjelmiston koko elin-

kaaren ajalta.

« Sisallyta sopimukseen auditointioikeudet,
alihankkijoiden hallinta ja seuraamukset
rikkomuksista.

* Arvioi tietoturvariskit ja hallitse riskeja sopimus-

ehtojen kautta.
« Tee tiivista yhteistyota eri asiantuntijoiden
kanssa sopimuksen muotoilussa.

Hyvd valmistelu tekee tietoturvasta
todennettavaa, ei toivottavaa.

TOIMITUKSEN JA
KAYTTOONOTON VALMISTELU

Ohjelmistohankinnoista vastaavan tehtdvdand
on varmistaa, ettd tietoturvaa koskevat vel-
voitteet ja menettelyt on mddritelty ja siirretty
selkedsti toimitus- ja kdytté6nottovaiheeseen.
Ndin varmistetaan, ettd sovitut vaatimukset
toteutuvat hallitusti ja ettd tietoturva jatkuu
saumattomasti osana ohjelmiston ylldpitoa ja
jatkokehitystdi.

Osaa varmistaa tietoturvavaatimusten
toteutumisen ennen kdyttéoonottoa

Kayttoonoton valmistelussa tulee varmistaa, etta
sopimusvaiheessa sovitut tietoturvavaatimukset on
kytketty konkreettisesti toimitussuunnitelmaan ja
toteutettu kaytannossa. Tama edellyttaa dokumen-
taation, testitulosten ja selvitysten lapikayntia seka
mahdollisesti kayttoonottotarkastuksen toteuttamista.
Hankintavastaavan tulee myos varmistaa, etta toimi-
tukseen sisdltyvat ajantasaiset ohjeet, hallintaprosessit
ja lokienhallinnan kaytannaot, jotka tukevat turvallista
kayttoonottoa. Tarkastuslistojen hyodyntaminen aut-
taa varmistamaan, etta mikaan kriittinen vaatimus ei
jaa huomiotta.
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Tunnistaa kdyttéonoton tietoturvariskit
Kayttoonottoon liittyy monia teknisia ja organisatorisia
riskeja, jotka on tunnistettava ennen tuotantokayttoa.
Naihin kuuluvat esimerkiksi oletusasetusten hallinta,
kayttooikeuksien ja paasynvalvonnan tarkistaminen,
haavoittuvuuksien tunnistaminen seka integraatiot
muiden jarjestelmien kanssa. Riskien arviointi, testaus
ja tarvittaessa auditointi ennen tuotantoon siirtymista
on olennaista, jotta tarvittavat turvatoimet voidaan
suunnitella ja tietovuodot tai luvattomat muutokset
ehkaista tehokkaasti. Koska kayttoonoton yhteydessa
voi ilmeta tietoturvapoikkeamia, on poikkeamien hal-
lintaan jo tassa vaiheessa oltava selkedt prosessit, vas-
tuut ja eskalointipolut.

Ymmartaa turvallisen kdyttoonottoprosessin
periaatteet

Turvallinen kayttoonotto edellyttaa suunnitelmal-
nismeja. Hankintavastaavan tulee varmistaa, etta
kayttoonottoprosessi on tietoturvan nakokulmasta
hallittu ja etta tarvittavat resurssit ja osaaminen ovat
kaytettavissa. Lisaksi on tarkeda huolehtia tietoturvan
siirtymisestd osaksi jatkuvaa hallintaa siirtamalla vas-
tuut selkeasti nimetyille henkiloille tai rooleille, kuten
tuoteomistajille, yllapitotiimille tai muulle jatkovastuul-
liselle taholle.

Ymmartaa yllapidon ja jatkuvuuden
tietoturvaedellytykset

Hankintavastaavan ei tarvitse suunnitella yllapidon
teknisia yksityiskohtia, mutta hanen on tarkeaa huo-
lehtia tietoturvavastuiden siirtymisesta osaksi jatkuvaa
hallintaa. Hankintavastaavan on varmistettava, etta toi-
mittajalla on kaytossaan toimivat prosessit paivitysten
hallintaan, haavoittuvuuksien seurantaan ja kayttoon-
oton jalkeiseen tukeen. Lisaksi on huolehdittava, etta
jarjestelmdssa on kdytossa riittavat valvontamekanis-
mit ja etta tietoturvaan liittyva dokumentaatio siirtyy
selkedsti osaksi tuotannon hallintaa ja on yllapitotiimin
saatavilla. Nain varmistetaan tietoturvan saumaton
jatkuvuus ja seuranta.

Keskeiset toimet:

«  Kytke sopimuksessa sovitut tietoturvavaatimuk-
set toimitussuunnitelmaan.

» Varmista dokumentaation ja tarkastusten
avulla, etta tietoturvavaatimukset on toteutettu
sovitusti.

« Tunnista ja arvioi kayttoonottoon liittyvat
tietoturvariskit.

» Varmista riittavan osaamisen ja tuen turvalliseen
kayttoonottoon.

»  Sijirra tietoturvavastuut selkeasti osaksi jatkuvaa
hallintaa.
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Ohjelmistokehityksen MIKSI OHJELMISTOTURVALLISUUS
KUULUU OHJELMISTON

J TILAAJALLE?
Tassa osiossa kasitellaan, millaista tietoturvaosaamista Ohjelmiston turvallisuus ei synny sattumalta eika sita voi
ohjelmistokehityksen tilaajalta edellytetaan ohjelmis- lisata jalkikateen, vaan se rakennetaan osaksi ohjelmistoa
ton elinkaaren eri vaiheissa ja miten han voi omalla alusta asti. Tilaajalla on keskeinen vastuu siitd, millaisia
roolillaan kaytannossa edistaa ohjelmistoturvallisuutta. vaatimuksia kehitystyolle asetetaan ja miten turvallisuutta

ohjataan koko kehitysprosessin ajan.

Tilaaja mddrittdd
suunnan myos
tietoturvassa.
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Tiivistelma

TILAAJAN OSAAMISTARPEET

* Ymmartaa ohjelmistoturvallisuuden merkityksen liike-
toiminnassa, riskienhallinnassa ja jatkuvuudessa.

» Tunnistaa saantelyn ja tietosuojan vaikutukset ohjelmis-
toon ja ohjelmistokehitykseen.

* Ymmartaa, miten ohjelmiston turvallisuus muodostuu.

e Osaa maaritella selkeat turvallisuusvaatimukset kehityk-
selle ja varmistaa niiden toteutumisen.

e Osaa arvioida toimittajan tietoturvakyvykkyytta, ja tun-
tee toimittajavalinnan ja sopimusneuvottelun keskeiset
turvallisuusnakokulmat.

* Osaa asettaa perustellut tietoturvavaatimukset toimitta-
jalle ja tunnistaa toimittajan rooli ja vastuut tietoturvan
toteutumisessa.

* Ymmartaa riskienhallinnan merkityksen tilausproses-
sissa ja osaa kayttaa sita paatoksenteon tukena.

* Ymmartaa yhteistyon merkityksen eri asiantuntijoiden
kanssa tilaus- ja kehitysprosessin aikana.

» Tunnistaa kdyttoonoton tietoturvariskit ja osaa valmis-
tella ja valvoa turvallista toimitusta ja kayttoonottoa.

« Osaasiirtaa tietoturvan osaksi jatkuvaa hallintaa.

Tilaaja ohjaa turvallisuutta.

Kun ohjelmisto tilataan organisaation tarpeisiin kehitettavaksi, tilaaja
vaikuttaa suoraan siihen, mita ratkaisuja toteutetaan, miten tietoa
kasitellaan ja kuinka turvallisuus otetaan huomioon suunnittelussa,
toteutuksessa, testauksessa ja kayttoonotossa. Tilaajan osaaminen ja
paatokset maarittavat pitkalti sen, syntyyko jarjestelmasta aidosti tur-
vallinen ja elinkaaren mittaisiin tarpeisiin vastaava.

Tilaajan ei tarvitse ratkaista teknisia yksityiskohtia itse, mutta hanen
on osattava asettaa olennaiset tietoturvavaatimukset, huolehdittava
jatkuvuudesta, tunnistettava vastuunjako ja varmistettava, etta toimit-
taja ymmartaa turvallisuustavoitteet. Myos sopimuksilla ja yhteistyon
rakenteilla on suuri merkitys: ne ohjaavat kehityksen laatua ja mahdol-
listavat tarvittavat muutokset, auditoinnit ja yllapidon.

Tilaaja ei siis vain pyyda ohjelmistoa. Han maarittaa, millaiseen riski- ja
laatutasoon organisaatio sitoutuu. Turvallisuus syntyy yhdessa suun-
nittelemalla, valvomalla ja vaatimalla.
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TARPEEN MAARITTELY JA
SUUNNITTELU

Ohjelmistokehityksen tilaajan tehtdvdnd on var-
mistaa, ettd tietoturva sisdltyy suunnitteluun

ja vaatimustenmddrittelyyn jo ennen kehitys-
tyén kdynnistdmistd. Tilaajan on tunnistettava
litketoiminnan, sddntelyn ja riskienhallinnan
ndkékulmasta keskeiset tietoturvavaatimukset
ja huolehdittava, ettd ne ohjaavat kehityksen
ratkaisuja ja toimittajavalintoja alusta asti.

Ymmartaa ohjelmistoturvallisuuden vaikutuksen
liiketoimintaan

Ohjelmistot ovat yha useammin kriittinen osa liiketoi-
mintaa, jolloin niiden turvallisuudella on suora vaikutus
organisaation jatkuvuuteen, asiakastyytyvaisyyteen ja
maineeseen. Ohjelmistoturvallisuus vaikuttaa suoraan
organisaation kykyyn tuottaa palveluita luotettavasti ja
suojata asiakasdataa. On tarkeda ymmartaa, etta ohjel-
mistoturvallisuus ei ole vain tekninen kysymys, vaan
olennainen osa kokonaisvaltaista riskienhallintaa, joka
ulottuu kehitysprosessiin, vastuunjakoon, osaamiseen
ja yhteistyohon koko ohjelmiston elinkaaren ajan.

Osaa tunnistaa saantelyn ja tietosuojan
vaatimukset osana tarpeen maarittelya
Ohjelmiston turvallisuusvaatimukset nousevat paitsi

liilketoiminnan tarpeista myos lainsdaadannosta, viran-
omaisohjeista ja asiakkaiden odotuksista. Ennen
kehitystyon alkamista on tunnistettava, mita saante-
lyé ohjelmiston on noudatettava (esimerkiksi GDPR,
NIS2-direktiivi, CRA ja mahdollinen alan erityissaan-
tely). Naiden vaatimusten huomioiminen varhaisessa
vaiheessa varmistaa, etta kehitystyo etenee oikeilla
reunaehdoilla ja ilman myohempia korjaustarpeita.

Ymmartaa riskienhallinnan merkityksen
suunnittelun ja kehityksen alkuvaiheessa
Turvallisuusriskit tulee tunnistaa ja arvioida jo suun-
nitteluvaiheessa, jotta ne voidaan hallita tehokkaasti.
Tilagjan tulee ymmartaa, miten riskien arviointi vaikut-
taa suunnitteluratkaisuihin, teknologioiden valintaan
ja resurssien kohdentamiseen. Riskienhallinta tukee
padtoksentekoa ja ohjaa suojausmekanismien valintaa
koko kehitysprosessin ajan.

Osaa laatia alustavat turvallisuusvaatimukset
hankittavalle ohjelmistolle

Tilaajan tulee maaritella selkeat ja mitattavat tietotur-
vavaatimukset, jotka sisdltyvat suoraan suunnitteluun
ja ohjeaavat kehitystyota alusta alkaen. Vaatimusten
tulee kattaa keskeiset osa-alueet, kuten arkkitehtuuri,
kayttooikeuksien hallinta, lokitus, haavoittuvuuksien
hallinta ja tietosuoja. Hyvin maaritellyt vaatimukset

varaan, ja etta sen toteutuminen voidaan todentaa
esimerkiksi testauksen, katselmointien ja dokumentaa-
tion avulla. Tilaajan tulee varmistaa, etta tietoturvavaa-
timukset eivat jaa pelkastaan kirjallisiksi tavoitteiksi,
vaan ne toimivat konkreettisina hyvaksymiskriteereina
ohjelmiston kehitystyon arvioinnissa

Ymmartaa turvallisen ohjelmistokehityksen
periaatteet

Tilaajan ei tarvitse hallita ohjelmointityon yksityis-
kohtia, mutta hanen on tarkedaa ymmartaa turvallisen
ohjelmistokehityksen keskeiset periaatteet. Tama kat-
taa suunnittelun, koodauksen, testauksen ja julkaisun
vaiheet, joihin tietoturva tulee sisallyttaa jarjestelmal-
lisesti. Tilaajan on osattava vaatia, etta kehityksessa
noudatetaan turvallisen kehityksen periaatteita, kuten
vahimman oikeuden periaatetta, syvyyssuuntaista suo-
jausta, syotteiden validointia, lokitusta seka haavoit-
tuvuuksien ja riippuvuuksien hallintaa. Lisaksi tilaajan
tulee ymmartaa kehitysmallien, kuten DevSecOpsin,
merkitys: tietoturva ei ole erillinen vaihe, vaan osa jat-
kuvaa kehitysprosessia, jossa turvallisuusautomaatio,
testaus ja valvonta integroidaan osaksi Cl/CD-putkea.
Naiden periaatteiden ymmartaminen auttaa ohjaa-
maan kehitysta niin, etta lopputulos on turvallinen ja
elinkaaren mittaisiin vaatimuksiin vastaava.
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Tietaa turvallisuuteen vaikuttavista teknisista ja
hallinnollisista ratkaisuista

Vaikka tilaajan ei tarvitse hallita kaikkia teknisia yksi-
tyiskohtia, hanen tulee ymmartaa keskeiset turvalli-
suusratkaisut, joita kehityksessa voidaan hyodyntas,
kuten salaus, tietoturvatestaukset, paasynhallinta-
jarjestelmat ja jatkuva haavoittuvuuksien skannaus.
Lisaksi on tarkeaa tunnistaa hallinnolliset kaytannat,
kuten tietoturvakatselmoinnit, auditoinnit ja toimitta-
jan tietoturvaprosessit. Ndiden tuntemus auttaa tilaa-
jaa tekemaan perusteltuja valintoja kehitysratkaisujen
ja toimittajien valilla.

Osaa toimia yhteistyossa eri asiantuntijoiden
kanssa

Kehityshankkeen onnistuminen edellyttaa tiivista
yhteistyota eri sidosryhmien valilla. Turvallisuusvaati-
musten maarittelyyn tarvitaan panos esimerkiksi IT:It3,
tietoturva- ja tietosuojatiimeiltd, lakiasioista seka liike-
toimintayksikailta. Tilaajan on varmistettava, etta nama
nakokulmat yhdistyvat yhtenaiseksi vaatimuskokonai-
suudeksi, jolloin valtetaan tietoturva-aukot ja varmiste-
taan ohjelmiston soveltuvuus liiketoiminnan tarpeisiin.

Keskeiset osaamistarpeet:

»  Tunnista ohjelmistoturvallisuuden liiketoi-
mintavaikutukset ja sisallyta ne hankinnan
tavoitteisiin.

»  Selvita soveltuva saantely, tietosuo-
javaatimukset ja alan standardit jo
suunnitteluvaiheessa.

e Arvioi jadokumentoi keskeiset turvallisuus-
riskit ja huomioi ne suunnittelussa.

«  Maarita selkeat, mitattavat ja kattavat tie-
toturvavaatimukset niin ohjelmistolle kuin
kehitystyolle.

»  Edellyta turvallisen ohjelmistokehityksen
periaatteiden noudattamista ja etta tie-
toturvavaatimukset toimivat kehitystyon
hyvaksymiskriteereina.

»  Selvita ohjelmiston ja sen kehityksen kan-
nalta keskeiset tekniset ja hallinnolliset
turvallisuusratkaisut.

» Tee yhteistyota eri asiantuntijoiden
kanssa ja kokoa nakemykset yhtenadiseksi
vaatimuskokonaisuudeksi.

Oikea toimittaja suojaa muutakin kuin
koodia — se suojaa liiketoimintaa.

TOIMITTAJAN ARVIOINTI JA
VALINTA

Ohjelmistokehityksen tilaajan tehtdvdnd on
varmistaa, ettd toimittajan tietoturvakyvykkyys,
riskienhallinta ja kehitysprosessit vastaavat
organisaation vaatimuksia. Tilaajan on osat-
tava arvioida toimittajan toimintatapoja ja
pitkdaikaisia valmiuksia turvallisuuden ndké-
kulmasta, jotta valittu kumppani tukee ohjel-
miston turvallista kehitystd ja ylldpitoa koko
sen elinkaaren ajan.

Ymmartaa toimittajan tietoturvakyvykkyyden
merkityksen

Tilaajan tulee hahmottaa, mita toimittajan tietoturva-
kyvykkyys tarkoittaa kokonaisuutena. Kyvykkyys ei
rajoitu tekniseen osaamiseen, vaan sisaltaa myos sisai-
set prosessit, tietoturvastandardien noudattamisen
(esim. ISO/IEC 27001), auditointikaytannot, jatkuvuu-
denhallinnan seka kyvyn toimia saantelyn ja tietosuo-
jan edellyttamalla tasolla. Lisaksi on tarkeaa arvioida
toimittajan organisaatiokulttuuria ja sitoutumista
turvallisuuteen - onko tietoturva aidosti osa toimintaa
vai pelkka muodollisuus? Tama kokonaiskuva auttaa
arvioimaan, pystyyko toimittaja tuottamaan ja yllapita-
maan turvallista ohjelmistoa koko sen elinkaaren ajan.
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Ymmartaa toimittajan riskiprofiilin merkityksen
valinnassa

Toimittajaan liittyvat tietoturvariskit tulee tunnistaa

ja arvioida ennen sopimuksen solmimista. Riskiprofiili
muodostuu muun muassa toimittajan kayttamista tek-
nologioista, kolmansien osapuolten komponenttien ja
palveluiden riippuvuuksista, pilvipalveluiden arkkiteh-
tuurista, tiedon sijainnista ja kasittelykaytannoista seka
toimittajan historiasta tietoturvapoikkeamien osalta.
Naiden tekijoiden ymmartaminen tukee perusteltua
padtoksentekoa, auttaa valttamaan turvallisuuteen
liittyvia yllatyksia myohemmissa vaiheissa ja varmistaa,
etta valittu toimittaja tukee organisaation riskinsietoky-
kya ja liiketoiminnan jatkuvuutta.

Osaa arvioida kehitystyon tietoturvakdytannét ja
suojausratkaisut

Tilaajan on pystyttava arvioimaan, miten tietoturva on
sisdllytetty toimittajan kehitysprosessiin. Tama kattaa
muun muassa turvallisen kehityksen periaatteiden
noudattamisen, testaus- ja paivityskaytannot, haavoit-
tuvuuksien hallinnan, CI/CD-putken turvallisuusauto-
maation seka kolmansien osapuolten komponenttien
hallinnan. Arvioinnissa on huomioitava myos tekniset
ja hallinnolliset suojausratkaisut, datan salaus, paa-
synhallinta, haavoittuvuustestaus, auditoinnit, kat-
selmoinnit ja riskienhallinta. Nadin voidaan tunnistaa

konkreettisesti, miten tietoturva nakyy konkreettisina ja
todennettavina toimintatapoina kehityksen eri vaiheissa.

Osaa arvioida toimittajan dokumentaation ja
raportoinnin laatua

Tilaajan tulee osata arvioida, miten toimittaja dokumen-
toi tietoturvakaytannot, raportoi riskeista ja osoittaa
vaatimusten tayttymistd. Hyvin tuotettu dokumentaatio
tukee lapinakyvyytta, mahdollistaa valvonnan ja toimii
perustana hyvaksynnalle, auditoinneille ja jatkuvalle kehi-
tykselle. Dokumentaation laatu kertoo myds toimittajan
kyvysta hallita tietoturvaa jarjestelmallisesti ja osoittaa
sen toteutumista kaytannossa.

Ymmartaa toimittajariippuvuuden ja pitkaaikaisen
tuen merkityksen turvallisuudelle

Toimittajan valinta vaikuttaa ohjelmiston tietoturvaan
koko sen elinkaaren ajan. On tarkeda arvioida, miten
kehitettava ohjelmisto tukee oman organisaation tietotur-
vapolitiikkaa ja kuinka riippuvuus toimittajasta vaikuttaa
muutoksiin, yllapitoon ja tukeen. Jos toimittaja ei pysty
tarjoamaan pitkdaikaista tukea, julkaisemaan saanndllisia
paivityksia tai reagoimaan nopeasti uusiin haavoittu-
vuuksiin, ohjelmiston tietoturva heikentyy ajan kuluessa.
Lisaksi on syyta selvittad, voiko ohjelmiston yllapitoa jat-
kaa itsenadisesti tai siirtaa toiselle toimittajalle, jos alkupe-
raisen toimittajan tuki tai lilkketoiminta lakkaa.
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Osaa hyodyntaa asiantuntijoita ja vertailla

vaihtoehtoja turvallisuusndakokulmasta

Koska kaikilla tilaajilla ei ole syvallista tietoturvaosaamista,

on tarkeaa tunnistaa, milloin tarvitaan organisaation tie-

toturva-asiantuntijoita tai ulkopuolista apua esimerkiksi

teknisten ratkaisujen arviointiin tai riskien mallintamiseen.

Tama korostuu erityisesti laajoissa ja liilketoimintakriitti-

sissa ohjelmistohankinnoissa.

. Keskeiset osaamistarpeet:

Arvioi toimittajan tietoturvakyvykkyys kokonai-
suutena, mukaan lukien prosessit, sertifioinnit,
auditointikaytannot ja organisaation sitoutuminen
turvallisuuteen.

Tunnista ja arvioi toimittajaan liittyvat tietoturvariskit.

Varmista, etta kehitystyon tietoturvakaytannot ja
suojausratkaisut kattavat koko kehitysprosessin ja
ovat dokumentoituja.

Arvioi toimittajan dokumentaation ja raportoinnin
laatu ja varmista, etta tietoturvakaytannot ja riskien-
hallinta on kuvattu selkeasti ja lapindkyvasti.
Varmista toimittajan kyky tarjota pitkaaikaista tukea
jayllapitoa.

Selvita mahdollisuus ohjelmiston itsendiseen yllapi-
toon tai siirtoon toiselle toimittajalle.

Hyodynna organisaation asiantuntijoita tai ulkopuo-
lista apua tarvittaessa, ja vertaile vaihtoehtoja tieto-
turvan nakokulmasta.

SOPIMUKSEN LAADINTA

Ohjelmistokehityksen tilaajan tehtdvénd on varmistaa, ettd
tietoturvavaatimukset konkretisoidaan sopimuksessa sel-
keiksi ja velvoittaviksi ehdoiksi. Tilaajan on huolehdittava,
ettd vastuut, raportointivelvoitteet ja riskienhallintakeinot
kattavat koko ohjelmiston elinkaaren, jotta tietoturva pysyy
hallittuna kehityksestd ylldpitoon asti.

Osaa konkretisoida tietoturvavaatimukset sopimukseen
Tilaajan tulee osata muotoilla tietoturvavaatimukset selkeiksi, mitat-
taviksi ja sopimuksellisesti velvoittaviksi ehdoiksi, jotka ohjaavat
kehitystyota alusta alkaen. Tama tarkoittaa ymmarrysta siita, miten
organisaation omat vaatimukset, sovellettavat standardit ja sadantely
(esim. GDPR, CRA, NIS2) vaikuttavat sopimussisaltoon. Lisaksi tulee
maadritella dokumentointi- ja raportointivelvoitteet, joiden avulla
toimittaja osoittaa tietoturvan toteutumisen jo kehitystyon aikana
lapinakyvasti ja sdaannollisesti. Sopimukseen on myos syyta sisallyttaa
mekanismi, jolla tietoturvaehdot voidaan padivittaa, jos saantely, riskit
tai vaatimukset muuttuvat ohjelmiston elinkaaren aikana.

Sopimus ohjaa ja varmistaa turvallisen
toiminnan koko sopimussuhteen ajan.
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Osaa madritella toimittajan tietoturvavelvoitteet
koko elinkaarelle

Sopimuksessa tulee kuvata toimittajan vastuut tieto-
turvan osalta koko ohjelmiston elinkaaren ajan. Tama
kattaa kehitystyon aikaisen tietoturvan toteuttamisen,
paivityskdytannot, haavoittuvuuksien hallinnan, poik-
keamien kasittelyn ja virheiden korjaamisen. Tilaajan
tulee osata neuvotella myos auditointioikeuksista,
alihankkijoiden hallinnasta ja sopimusrikkomusten
seuraamuksista. Selkea vastuunjako varmistaa, etta
tietoturva ei jaa epaselvaksi tai toimittajan harkinnan
varaan.

Sopimuksella voidaan myos varmistaa, etta ohjelmisto
ja sen dokumentaatio toteutetaan siten, etta tarvit-
taessa ohjelmisto on siirrettavissa toiselle toimittajalle
tai omaan yllapitoon ilman kohtuutonta riskia tietotur-
van heikkenemisesta.

Osaa hallita tietoturvariskeja sopimusehtojen
avulla

Tilaajan tulee ymmartaa, miten sopimusehdoilla voi-
daan rajata, siirtaa tai hallita tietoturvariskeja, jotka liit-
tyvat toimittajan kyvykkyyteen, kehityskaytantoihin ja
jarjestelman yllapitoon. Tama edellyttaa kykya arvioida

Seuraa, arvioi ja reagoi.

toimittajan tietoturvakaytantojen kypsyystasoa ja kirjata sopi-
mukseen ehtoja, jotka suojaavat organisaatiota esimerkiksi toi-
mittajan laiminlyonneiltd, viivastyksilta tai tietoturvapoikkeamilta.

Kyky toimia yhteistyossa sidosryhmien kanssa sopimuksen
laadinnassa

Tietoturvaehdot edellyttavat tiivista yhteistyota sopimusjuristien,
tietoturva-asiantuntijoiden ja toimittajan kanssa. Tilaajan tulee
osata kommunikoida vaatimukset selkeasti ja varmistaa, etta

ne kirjataan sopimukseen yksiselitteisesti ilman tulkinnanvaraa.
Hyva yhteistyo varmistaa, etta sopimus tukee tietoturvan toteu-
tumista kehitystyossa ja sen jalkeen.

Keskeiset toimet:

* Maarittele tietoturvavaatimukset selkeasti ja mitattavasti
sopimukseen.

« Kayta standardeja, sadantelyvaatimuksia ja organisaation
tietoturvaperiaatteita ohjaamaan sopimussisaltoa.

«  Kirjaa toimittajan vastuut ohjelmiston koko elinkaaren
qjalta.

« Sisadllyta sopimukseen auditointioikeudet, alihankkijoiden
hallinta ja seuraamukset rikkomuksista.

* Arvioi tietoturvariskit ja hallitse riskeja sopimusehtojen
kautta.

» Teetiivista yhteistyota eri asiantuntijoiden kanssa sopi-
muksen muotoilussa.
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Suunnitelmallisuus ja selkedt vastuut
turvaavat ohjelmiston siirtymén tuotantoon.

KEHITYSTYON OHJAUS JA
SEURANTA

Ohjelmistokehityksen tilaajan tehtdvénd on
varmistaa, ettd tietoturva pysyy kehitystyén
keskiossd ja etenee suunniteltujen vaatimusten
mukaisesti. Tilaajan on seurattava tietoturvan
toteutumista, ohjattava poikkeamien kdsittelyd
jaylldpidettdvd yhteistyétd kehitystiimin

ja asiantuntijoiden kanssa, jotta tietoturva
kehittyy jatkuvasti osana ohjelmiston laatua.

Osaa seurata ja arvioida tietoturvan toteutumista
suhteessa vaatimuksiin

Tilaajan tulee osata verrata kehitystyon etenemista
sovittuihin tietoturvavaatimuksiin ja ymmartag, etta
tietoturva ei ole staattinen tila, vaan kehittyva osa
ohjelmiston laatua. Tama edellyttaa kykya tulkita kat-
selmointien tuloksia, testiraportteja ja muuta doku-

mentaatiota seka tunnistaa poikkeamat suunnitellusta.

Tietoturvan toteutumista ei voi arvioida pelkastaan

lopputuloksesta, vaan sita on seurattava jatkuvasti
kehitystyon aikana.

Ymmartaa turvalliset kehityskdaytannot

Tilaajan on tunnistettava keskeiset turvallisen ohjel-
mistokehityksen periaatteet, kuten suojattu koodaus,
riippuvuuksien hallinta, versionhallinta ja Cl/CD-put-
ken turvallisuus. Tama tarkoittaa kykya ymmartaa,
miten tietoturva nakyy konkreettisesti kehitystyon
arjessa, esimerkiksi koodikatselmuksissa, testauksessa,
haavoittuvuuksien hallinnassa ja automaattisissa
tarkistuksissa. Tilaajan ei tarvitse itse hallita teknisia
yksityiskohtia, mutta hanen on osattava tulkita raport-
teja, kysya oikeita kysymyksia ja tunnistaa poikkeamat
suunnitellusta toteutuksesta.

Osaa reagoida tietoturvapoikkeamiin ja
muutostarpeisiin

Kehitystyon aikana on vaistamatonta, etta esiin nousee
virheita, haavoittuvuuksia ja muutostarpeita. Tilaajan
tulee varmistaa, etta poikkeamat raportoidaan sovi-
tusti, tieto kulkee oikeille tahoille ja korjaavat toimen-

piteet kaynnistyvat viivytyksetta. Lisaksi on tarkeaa,
etta havaittuja haavoittuvuuksia ja virheita seurataan
aktiivisesti ja osallistutaan niiden priorisointiin. Tilaajan
on myos osattava arvioida, miten uudet vaatimukset,
muuttuvat riskit tai lainsaadannon velvoitteet vaikut-
tavat kehitykseen, ja ohjattava tarvittavat muutokset
hallitusti osaksi projektia.

Kyky toimia yhteistyossa kehitystiimin ja
asiantuntijoiden kanssa

Tietoturvan toteutuminen edellyttaa jatkuvaa vuoro-
puhelua eri toimijoiden valilla. Tilaajan on osattava
kommunikoida tietoturvaan liittyvat havainnot, kysy-
mykset ja vaatimukset selkeasti kehitystiimille, tieto-
turva-asiantuntijoille ja muille sidosryhmille. Rakentava
yhteistyo auttaa tunnistamaan ongelmat ajoissa, rat-
kaisemaan ne tehokkaasti ja varmistamaan, etta tieto-
turva on luonteva osa koko kehitystyota.

Keskeiset toimet:

»  Seuraa jatkuvasti kehityksen etenemista suh-
teessa tietoturvavaatimuksiin.

e Varmista turvallisten kehityskaytantojen
toteutuminen.

» Reagoi poikkeamiin ja muutostarpeisiin nopeasti
ja hallitusti.

Kommunikoi tietoturvaan liittyvat havainnot ja
vaatimukset selkeasti eri sidosryhmille.

Q Traficom | Ohjelmistoturvallisuuden johtaminen | Ohjelmistohankinnoista tilaaja



TOIMITUKSEN JA
KAYTTOONOTON VALMISTELU

Ohjelmistokehityksen tilaajan tehtdvdnd on var-
mistaa, ettd toimitus tdyttdd sovitut tietotur-
vavaatimukset ja ettd kdyttédnotto toteutetaan
hallitusti ja suunnitelmallisesti. Tilaajan on
huolehdittava, ettd tietoturvaan liittyvdt vas-
tuut, dokumentaatio ja prosessit siirtyvdt sel-
kedisti yllcipidon vastuulle, jotta tietoturva sdilyy
jatkuvana myés kehitysvaiheen jélkeen.

Osaa varmistaa, etta toimitus vastaa sovittuja
tietoturvavaatimuksia

Tilaajan on kyettava varmistamaan, etta toimitettava
ohjelmisto tayttaa sovitut tietoturvavaatimukset ja etta
tama voidaan osoittaa katselmointien, testien ja doku-
mentaation avulla. Kayttoonottoon liittyvien ohjeiden,
hallintaprosessien ja lokienhallinnan kaytantojen on
oltava ajantasaisia ja selkeita, jotta ohjelmisto voidaan
ottaa turvallisesti kayttoon. Tarkastuslistojen hyodyn-
taminen auttaa varmistamaan, etta mikaan kriittinen
vaatimus ei jaa huomiotta.

Tunnistaa kayttoonoton tietoturvariskit

Tilaajan tulee ymmartaa, miten ohjelmiston siirtymi-
nen tuotantoymparistoon vaikuttaa tietoturvaan. On
hyva tunnistaa keskeiset kayttoonottoon liittyvat riskit,

kuten vaarin maaritellyt kayttooikeudet, puutteellinen
konfiguraatio ja suojaamattomat integraatiot. Kayt-
toonoton yhteydessa voi ilmeta tietoturvapoikkeamia,
joten poikkeamien hallintaan on jo tassa vaiheessa
oltava olemassa selkea toimintamalli, vastuuhenkilot
ja eskalointipolut. Tilaajan rooli on varmistaa, etta
siirtyma tuotantoon on suunniteltu ja toteutettu tur-
vallisesti, jotta kehitysvaiheen tietoturva jatkuu sau-
mattomasti tuotannossa.

Ymmartaa turvallisen kdyttéonottoprosessin
periaatteet

Turvallinen kayttoonotto edellyttda suunnitel-
tamekanismeja. Tilaajan tulee varmistaa, etta
kayttoonottoprosessi on tietoturvan nakokulmasta
hallittu ja ettd tarvittavat resurssit ja osaaminen ovat
kaytettavissa. On keskeista huolehtia, etta tietoturvaan
liittyva tieto (vaatimukset, katselmointien tulokset,
testiraportit ja kayttoonottosuunnitelmat ym.) siirtyy
osaksi tuotannon hallintaa ja on helposti yllapitotiimin
kaytettavissa. Nain varmistetaan, ettei tietoturva kat-
kea kehitysvaiheen paattyessa.

Ymmartaa yllapidon ja jatkuvuuden
tietoturvaedellytykset

Tietoturvan jatkuvuuden varmistaminen edellyttas,
etta tilaaja huolehtii vastuiden siirtymisesta selkeasti

kaytto- ja yllapitovaiheen vastuullisille tahoille, kuten
tuoteomistajalle tai ylldpitotiimille. Tama edellyttaa
dokumentaation, sopimusten ja prosessien huolellista
tarkistamista. Tilaajan on my0s varmistettava, etta toi-
mittajalla on kaytossaan toimivat prosessit paivitysten
hallintaan, haavoittuvuuksien seurantaan ja kayttoon-
oton jalkeiseen tukeen. Lisaksi tuotantoymparistoon
on rakennettava riittavat valvontamekanismit, kuten
lokitus, halytykset ja auditointikdaytannot, jotka mah-
dollistavat tietoturvan jatkuvan arvioinnin ja siihen
reagoinnin. Nain tietoturva jatkuu johdonmukaisesti
koko ohjelmiston elinkaaren ajan.

Keskeiset toimet:

» Varmista katselmointien, testien ja dokumen-
taation avulla, etta ohjelmisto tayttaa sovitut
tietoturvavaatimukset.

« Tunnista ja arvioi kayttoonottoon liittyvat
tietoturvariskit.

» Varmista riittava osaaminen ja tuki turvalliseen
kayttoonottoon.

-  Siirrd tietoturvavastuut selkeasti osaksi jatkuvaa
hallintaa.
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Projektipaallikko Projektipddllikké sitoo
riskienhallinnan ja

vaosaamista ohjelmistoprojektien projekti- yhtelStyan yhdekSi

paallikoilta, tai muilta kehitystyota ohjaavilta turvalliseksi prOjektikSi.

rooleilta, edellytetaan projektin eri vaiheissa,

Tassa osiossa kasitellaan, millaista tietotur-

ja miten he voivat omalla toiminnallaan edis-
taa ohjelmistoturvallisuutta.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU PROJEKTIPAALLIKOLLE?

Projektipddllikké vastaa ohjelmistoprojektin
sujuvasta etenemisestd, ja hdnen tehtdvdnddn

on varmistaa, ettd tietoturva otetaan huomioon
kaikissa projektin vaiheissa. Turvallisuus ei ole
pelkdstddin teknisid ratkaisuja, vaan se edellyttdd
suunnitelmallisuutta, riskienhallintaa ja yhteis-
tyétd eri sidosryhmien kanssa. Tietoturvanhallinta
koskee myds itse projektin toteutusta: esimerkiksi
pddsyoikeudet, luottamuksellisen tiedon kdsittely,
dokumentointi ja turvalliset tystavat vaativat
suunnittelua, ohjeistusta ja valvontaa.

Projektipaallikon tulee ymmartaa ohjelmistoturvallisuu-
den merkitys organisaation liiketoiminnalle ja riskeille.

Han varmistaa, etta turvallisuusvaatimukset on maaritelty
selkeasti, resurssit ovat riittavat ja aikataulut realistiset.
Projektipaallikko edistaa turvallisuuskulttuuria, ohjaa ris-
kienhallintaa ja varmistaa, etta kaikki projektin osapuolet
likkd huolehtii my0os, ettd projektin turvallisuuspoikkeamiin
reagoidaan nopeasti.
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Tiivistelma

PROJEKTIPAALLIKON OSAAMISTARPEET

Ymmartda, etta tietoturva ei ole vain teknisia ratkaisuja, vaan osa
projektin toimintakulttuuria ja arjen paatoksentekoa.

Osaa tunnistaa ja maarittaa projektin tietoturvatarpeet.

Osaa sisallyttaa tietoturvan osaksi projektisuunnitelmaa ja
aikataulutusta.

Osaa arvioida ja hallita projektin tietoturvariskeja koko projektin ajan.
Ymmartda ohjelmistoturvallisuuden merkityksen, tietad ohjelmiston
eri elinkaaren vaiheet ja niiden vaikutukset turvallisuuteen.
Ymmartda sopimusten tietoturvavaatimukset ja osaa muuntaa ne
konkreettisiksi toimenpiteiksi, joilla vaatimusten toteutuminen
varmistetaan.

Osaa varmistaa turvallisten tyotapojen toteutumisen projektin arjessa
ja edistaa tietoturvatietoisuutta.

Osaa yllapitaa ajantasaista ja jaljitettavaa tietoturvadokumentaatiota.
Kykenee johtamaan tietoturvayhteistyota eri osapuolten valilla.

Osaa varmistaa turvallisen siirtyman tuotantoon ja tietojen
luovutuksen.

Ymmartaa siirtaa tietoturvavastuut selkeasti jatkovastuullisille tahoille.

Osaa arvioida tietoturvan tilan projektin paattyessd, dokumentoida
opit ja hyodyntaa niita seuraavissa projekteissa.

Yhteistyo toimittajien, kehitystiimin ja muiden sidos-
ryhmien kanssa on keskeista, jotta turvallisuustoimen-
piteet integroituvat saumattomasti osaksi projektia.
Projektipaallikko kannattaakin ottaa mukaan mah-
dollisimman varhaisessa vaiheessa. Projektipaallikon
osallistuminen suunnitteluun, toimittajan arviointiin
ja sopimuksen laadintaan auttaa hanta tunnistamaan
tulevan projektin tietoturvatarpeet ja varmistamaan,
etta ne huomioidaan ajoissa.

Vaikka projektipaallikko vastaa vain projektin aikaisesta
tietoturvasta, hanen on silti hyva ymmartaa ohjelmis-
ton koko elinkaari. Tama auttaa varmistamaan, etta
projektissa tehdyt ratkaisut tukevat ohjelmiston turval-
lista yllapitoa, jatkokehitysta ja tietoturvan hallintaa.

Projektipddllikks laatii
tietoturvan yhteisen
pelikirjan.
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PROJEKTIN SUUNNITTELU JA
TARPEIDEN MAARITTELY

Projektipddllikon tulee varmistaa, ettd tie-
toturva on sisdllytetty projektin hallintaan,
tavoitteisiin ja johtamiseen alusta alkaen.
Tietoturvavaatimukset, riskit ja vastuut on tun-
nistettava ja sovitettava yhteen eri osapuolten
toiminnan kanssa, jotta projekti tukee ohjelmis-
ton turvallista toteutusta.

Osaa tunnistaa ja maarittaa projektin
tietoturvavaatimukset

Projektipaallikon varhainen osallistuminen hankinnan
suunnittelu- ja maarittelyvaiheessa on tarkeas, jotta
projektin tietoturvatarpeet tunnistetaan ja maaritellaan
qjoissa. Projektipaallikon on ymmarrettava hankkeen
sisalto ja taustat riittavan syvallisesti, silla nama tiedot
muodostavat pohjan tietoturvasuunnitelmalle. Projek-
tin tietoturvavaatimuksia maariteltaessa on osattava
huomioida, kuinka salaista tai kriittista tietoa projektin
aikana kasitelldan, ja varmistettava, etta tiedot ja kay-
tettavat jarjestelmat suojataan tarkoituksenmukaisesti.

Projektipaallikon on tunnettava organisaation tieto-
turvakaytannot ja -vaatimukset, seka osattava sovel-
taa sovellettavia standardeja ja saadoksia projektin
vaatimusten maarittelyssa. Tietoturvavaatimukset

ohjaavat koko projektin toteutusta, joten ne on kir-
jattava selkeasti ja mitattavasti, eika maarittelyyn saa
jaada tulkinnanvaraa. Projektipaallikolla on oltava kyky
tuoda yhteen eri toimijat, kuten ohjelmistotoimittaja,
kehitystiimi, liiketoiminta ja tietoturvavastaava, jotta
kaikilla on yhteinen kasitys tietoturvan tavoitteista ja
reunaehdoista.

Ymmartaa ohjelmistoturvallisuuden merkityksen
ohjelmiston elinkaaren eri vaiheissa
Projektipaallikon tulee ymmartaa, etta ohjelmistotur-
vallisuus ulottuu koko ohjelmiston elinkaarelle - suun-
nittelusta kayttoonottoon, yllapitoon, jatkokehitykseen
ja kaytosta poistoon. Taman vuoksi projektipaallikolla
tulee olla selkea kasitys ohjelmiston eri elinkaaren
vaiheista. Kokonaiskuva auttaa varmistamaan, etta
projektissa tehtavat ratkaisut tukevat ohjelmiston pit-
kaaikaista turvallisuutta, organisaation riskienhallintaa
ja lilketoimintatavoitteita. Samalla se vahentaa riskia
siita, ettd projektissa syntyy ratkaisuja, jotka vaikeutta-
vat tietoturvan hallintaa tulevaisuudessa.

Osaa sisallyttaa tietoturvan
projektisuunnitelmaan

Projektin alkuvaiheessa luodaan perusta tietoturvakult-
tuurille, joka vaikuttaa siihen, miten tietoturva toteutuu
koko projektin ajan. Projektipaallikon tulee varmistaa,
etta tietoturva sisaltyy projektisuunnitelmaan kokonai-

suutena - aikatauluihin, resursointiin ja tehtavalistoi-
hin. Tama edellyttas, ettd projektipaallikkd ymmartas,
mitka tietoturvatehtavat kuuluvat muiden roolien
vastuulle projektin aikana. Tietoturvatehtavat, niihin
liittyvat vastuut ja tarkastuspisteet on sovittava ja jal-
kautettava selkeasti, jotta tietoturva ei jaa irralliseksi
osaksi vaan kulkee mukana projektin arjessa.

Osaa arvioida ja hallita projektin tietoturvariskeja
Projektipaallikon on kyettava tunnistamaan ja arvioi-
maan projektin tietoturvariskit jo suunnitteluvaiheessa.
Naihin kuuluvat esimerkiksi paasyoikeuksien hallinta,
luottamuksellisen tiedon kasittely ja jarjestelmien kon-
figurointiin liittyvat haavoittuvuudet. Projektipaallikon
tulee suunnitella hallintatoimenpiteet riskeihin varau-
tumiseksi ja varmistaa, etta eskalointimallit ja vastuu-
henkilot on maaritelty mahdollisia projektin aikaisia
poikkeamia varten.

Ymmartaa sopimusten tietoturvavelvoitteet
Projektipaallikon tulee osallistua sopimusten ja yhteis-
tyomallien suunnitteluun siten, etta tietoturvavel-
voitteet ja vastuut ovat selkedsti maaritelty jo ennen
projektin kaynnistymista. Tama auttaa varmistamaan,
etta toimittajan ja muiden osapuolten roolit tietoturvan
toteuttamisessa ovat yksiselitteiset ja etta projektin
tietoturva ei jaa epaselvyyksien varaan.
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Keskeiset toimet:

»  Osallistu hankinnan suunnitteluun ja maaritte-
lyyn, jotta projektin tietoturvavaatimukset huo-
mioidaan heti alussa.

» Tunnista ja maarittele projektille selkeat ja mitat-
tavat tietoturvavaatimukset.

» Kokoa eri sidosryhmat yhteen ja varmista
yhteinen ymmarrys tietoturvatavoitteista ja
reunaehdoista.

- Sisallyta tietoturva osaksi projektisuunnitel-
maa: aikataulut, resurssit, tehtavat, vastuut ja
tarkastuspisteet.

« Tunnista projektin tietoturvariskit ja suunnittele
niihin hallintatoimenpiteet.

»  Huomioi projektissa ohjelmiston koko elinkaaren

tietoturvatarpeet.

Tietoturvan tulee
ndkyd arjessa, ei vain
suunnitelmissa.

PROJEKTIN AIKANA

Projektipddllikon tehtdvidnd on varmistaa,

ettd tietoturva toteutuu kdytdnndossd projektin
kaikissa vaiheissa ja pysyy osana arjen toimin-
taa. Vastuualueisiin kuuluu riskienhallinnan,
dokumentoinnin ja sidosryhmien yhteistyon joh-
taminen siten, ettd tietoturva pysyy hallittuna,
ajantasaisena ja yhteisesti ymmdrrettynd koko
projektin ajan.

Osaa varmistaa tietoturvan toteutumisen
kdytannossa

Projektipaallikon tehtavana on varmistaa, etta turval-
liset tyotavat, kuten paasyoikeuksien hallinta, doku-
mentoinnin kaytannot ja tiedon kasittely, sovitaan ja
jalkautetaan heti projektin alussa. Projektipaallikko vas-
taa siita, etta nama toimintatavat toteutuvat kaytan-
nossa koko projektin ajan ja noudattavat organisaation
ohjeita seka sovittuja kaytantoja. Tietoturvatehtavien,
vastuiden ja tarkastuspisteiden etenemista on seurat-
tava saannollisesi, ja tarvittaessa tietoturvavaatimuksia
paivitetaan projektin edetessa. Myos muutokset on
dokumentoitava asianmukaisesti. Lisaksi projektipaal-
likko raportoi saannollisesti tietoturvan toteutumisesta
projektin johdolle ja sidosryhmille seka varmistaa, etta
vaatimukset nakyvat konkreettisina ratkaisuina projek-
tin arjessa, ei pelkastaan suunnitelmissa.

Osaa hallita projektin tietoturvariskeja

Projektin tietoturvariskit tulee tunnistaa, arvioida ja
hallita koko projektin ajan. Projektipaallikon on var-
mistettava, etta riskienhallinta on jatkuvaa ja jarjes-
telmallista, ja etta riskilistaa paivitetaan saannollisesti
yhteistyossa asiantuntijoiden ja sidosryhmien kanssa.
Riskienhallinnan tulee kattaa tekniset, organisatoriset
ja toiminnalliset nakokulmat, kuten tydasemat, paa-
syoikeudet, tiedon kasittely, jarjestelmaintegraatiot ja
ulkoiset riippuvuudet. Projektipaallikko vastaa siitg,
etta riskienhallintatoimenpiteet ovat linjassa organisaa-
tion kaytantojen ja saantelyvaatimusten kanssa. Mikali
riskit ylittavat ennalta maaritellyt hyvaksyttavyyden
rajat tai voivat vaikuttaa merkittavasti liiketoimintaan,
projektipaallikon tulee eskaloida ne viipymatta ylem-
malle johdolle paatoksenteon tueksi.

Varmistaa dokumentoinnin ja jaljitettavyyden
Projektipaallikon vastuulla on varmistaa, etta kaikki
tietoturvaan liittyva dokumentaatio, kuten testiraportit,
katselmointien tulokset ja padtokset, kootaan ja yllapi-
detaan huolellisesti. Dokumentaation tulee olla ajan-
auditointeja, katselmointeja tai siirtymavaiheita varten.
Hyvin hoidettu dokumentointi tukee myos poikkea-
mien hallintaa ja jatkuvuuden varmistamista.
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Tunnistaa turvallisuusvaatimusten toteutumista
uhkaavat tilanteet

Projektipaallikon tulee aktiivisesti seurata tietoturvan
toteutumista ja tunnistaa tilanteet, jotka voivat vaaran-
taa sovittujen vaatimusten toteutumisen. Han arvioi
poikkeamia ja riskeja yhdessa asiantuntijoiden kanssa ja
huolehtii siita, etta niihin reagoidaan jarjestelmallisesti
ja nopeasti. Projektissa tulee varmistaa, etta tarvittavat
korjaavat toimenpiteet tunnistetaan, paatetaan ja vie-
daan kaytantoon ilman viivetta. Projektipaallikko vastaa
myos siita, etta sidosryhmat saavat ajantasaisen tiedon
projektin tietoturvatilanteesta ja etta tarkastuspisteet,
testaukset ja katselmoinnit toteutetaan sovitussa
aikataulussa.

Osaa yllapitaa tietoturvatietoisuutta
projektitiimissa

Tietoturvatietoisuuden yllapitaminen on olennainen osa
projektin johtamista. Projektipaallikon tulee varmistaa,

ettd kaikki osapuolet noudattavat sovittuja kdytantoja, ja

tukea tiimin kykya tunnistaa tietoturvariskeja ja havaita
poikkeamia. Projektipaallikko huolehtii siita, etta tieto-
turva pysyy mukana arjen paatoksenteossa ja tyosken-
telytavoissa, ja etta turvallisuuskulttuuri juurtuu koko
projektin ajaksi.

Osaa johtaa sidosryhmien tietoturvayhteistyota
Projektipaallikon tehtavana on varmistaa, etta tieto-
turva ymmarretaan ja huomioidaan kaikissa projektin
paatoksissa ja tyovaiheissa. Projektipaallikko vies-
tii vaatimukset ja riskit selkeasti eri sidosryhmille,
maadrittelee roolit ja vastuut, ja yllapitaa yhteistyota
toimittajien, kehitystiimin, liilketoiminnan ja tietotur-
vavastaavien valilla. Hyvin johdettu yhteistyo var-
mistaa, etta tietoturva ei jaa yksittaisten henkiloiden
vastuulle, vaan on koko projektin yhteinen tehtava.
Keskeiset toimet:
© «  Jalkauta turvalliset tyttavat heti projektin
alussa ja edista projektitiimin tietoisuutta
tietoturvasta.
» Seuraa tietoturvatehtavien, vastuiden ja tarkas-
tuspisteiden etenemista.
« Paivita tietoturvavaatimuksia projektin ede-
tessd ja dokumentoi muutokset huolellisesti.
« Tunnista ja arvioi projektin tietoturvariskeja
jatkuvasti.
* Varmistaa, etta tietoturvadokumentaatio on
* Reagoi nopeasti poikkeamiin ja huolehdi kor-
jaavien toimenpiteiden toteutuksesta.
e Johda sidosryhmien valista
tietoturvayhteistyota.

TUOTANTOON SIIRTO JA
KAYTTOONOTTO

Projektipddllikon tehtdvdnd on varmistaa, ettd
tuotantoon siirtyminen toteutetaan hallitusti ja
tietoturva huomioiden. Vastuualueisiin kuuluu
riskien arviointi, tarkistusten ja hyvdksyntéjen
koordinointi sekd tietoturvavastuiden siirtdmi-
nen selkedsti jatkovastuullisille tahoille, jotta
ohjelmiston turvallisuus sdilyy myds projektin
pddtyttyd.

Ymmartaa tuotantoon siirtoon liittyvat
tietoturvariskit

Projektipaallikon tulee tunnistaa, miten ohjelmiston siir-
tyminen tuotantoymparistoon voi aiheuttaa tietoturvaris-
keja, jotka poikkeavat kehitysvaiheen riskeista. Tyypillisia
riskeja ovat esimerkiksi vaarin maaritellyt kayttooikeudet,
puutteelliset konfiguraatiot, suojaamattomat rajapinnat
ja keskenerdiset integraatiot. Lisaksi riskeja voi syntya,
jos tietoturvaan liittyva tieto ei siirry kattavasti yllapitotii-
mille tai jos vastuut jadvat epaselviksi. Projektipaallikon
on varmistettava, etta siirtymavaiheeseen liittyvat riskit
arvioidaan huolellisesti, hallintatoimet suunnitellaan
etukateen ja mahdolliset poikkeamat voidaan havaita ja
kasitella nopeasti. Mikali riski voi vaikuttaa merkittavasti
tuotantoympariston turvallisuuteen tai liiketoimintaan,
se tulee eskaloida viipymatta ylemmalle johdolle.
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Osaa varmistaa turvallisen siirtyman tuotantoon
Projektipaallikko tulee huolehtia siita, etta siirtyma
tuotantoon etenee suunnitelmallisesti ja tietoturva
huomioiden. Tama tarkoittaa, etta han varmistaa
hyvaksymistestien, tietoturvatarkastusten ja katsel-
musten valmistumisen ja dokumentoinnin ennen
kayttoonottoa. Projektipaallikko seuraa, etta sovitut
tarkistuspisteet kaydaan lapi, Ioydetyt puutteet korja-
taan ja kayttoonottopaatos tehdaan vain silloin, kun
tietoturva on todettu riittavaksi. On varmistettava, etta
kaikki tietoturvaan liittyva tieto (kuten vaatimukset,
testitulokset, katselmoinnit ja dokumentaatio ym.)
siirtyy yllapitotiimin kayttoon ja on helposti saatavilla.
Lisaksi on koordinoitava kayttoon liittyva koulutus ja
perehdytys.

Osaa siirtaa tietoturvavastuut selkedsti
jatkovastuullisille tahoille

Projektin paattyessa tietoturvavastuut siirtyvat yllapi-
dolle, palvelutoimittajalle tai muille jatkovastuullisille
tahoille. Projektipaallikon tulee varmistaa, etta tama
siirto on selkea ja dokumentoitu. Han huolehtii, etta
jatkovastuullisilla on tarvittavat tiedot tietoturva-
vaatimuksista, toteutetuista ratkaisuista ja riskeista.
Kaytannossa tama tarkoittaa esimerkiksi kaytto- ja
yllapito-ohjeiden taydentamistd, dokumentaation luo-

vuttamista ja vastuuroolien maarittelya niin, ettei tieto-

turva katkea projektin paattyessa.

Ymmartaa tuotantoympadriston
tietoturvavaatimukset

Projektipadallikon tulee ymmartad, millaisia tietoturva-
mekanismeja tuotantoymparistossa tarvitaan, kuten
lokitus, halytykset, auditointikaytannot ja haavoittu-
vuuksien seuranta. Projektipaallikko ei valttamatta itse
ole tekninen asiantuntija, mutta hanen on osattava
varmistaa, etta asiantuntijat toteuttavat vaatimukset ja
etta niiden toteutuminen dokumentoidaan ja hyvaksy-
taan.

Osaa varmistaa jatkuvuuden ja reagointikyvyn
Projektipaallikon tulee varmistaa, etta tuotantoympa-
ristossa on valmiudet tietoturvapoikkeamien havait-
semiseen ja niihin reagoimiseen. Tama tarkoittaa, etta
hairio- ja poikkeamatilanteiden toimintamallit on maa-
ritelty ja sovittu etukateen, ja etta vastuut niiden hoi-
tamiseen on selkeadsti jaettu. Lisaksi on varmistettava,
ettd varmistus- ja palautuskaytannot toimivat, ja etta
yllapito-organisaatiolla on riittava tieto ja valmiudet
reagoida nopeasti tietoturvapoikkeamiin. Ndin projek-
tista luovutettu jarjestelma on paitsi toimintavalmis
myos turvallinen ja hallittavissa pitkalla aikavalilla.

Keskeiset toimet:

Tunnista ja arvioi tuotantoon siirron riskit ja
suunnittele hallintatoimet.

Varmista, etta hyvaksymistestit, tietoturvatarkas-
tukset ja katselmoinnit on tehty ja dokumentoitu
ennen kayttoonottoa.

Varmista, etta tietoturvavaatimukset, riskilista,
testitulokset, katselmoinnit ja muu tietoturvado-
kumentaatio siirtyy yllapitotiimille.

Koordinoi riittava kayttoonottoon liittyva koulu-
tus ja perehdytys.

Dokumentoi ja siirra tietoturvavastuut selkeasti
vastuullisille tahoille.

Varmista, etta tuotantoymparistossa on kaytossa
tarvittavat tietoturvamekanismit.

Varmista, etta poikkeamien hallintamallit ja vas-
tuut on maaritelty.

Tietoturva ei siirry tuotantoon itsestddn.
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PROJEKTIN LOPETUS

Projektipddllikon tehtdvdnd on varmistaa,

ettd tietoturva arvioidaan, dokumentoidaan ja
siirretddin hallitusti osaksi jatkuvaa toimintaa
projektin pddttyessd. Projektin lopetus on vaihe,
Jjossa myGs varmistetaan vaatimusten tdyttymi-
nen, vastuiden selkeys ja opittujen kokemusten
hysdyntdminen tulevien projektien tietoturvan
kehittiimisessd.

Osaa arvioida tietoturvan tilan projektin
paadttyessa

Projektin lopussa tulee tehda tietoturvan tilan arviointi,
jossa tarkastellaan, onko kaikki vaatimukset taytetty,
poikkeamat kasitelty ja riskit hallinnassa. Projekti voi-
daan lopettaa vasta, kun sovitut tietoturvavaatimukset
on taytetty ja dokumentoitu. Tama tarkoittaa, etta
kaikki tietoturvatestit, katselmukset ja mahdolliset
auditoinnit on suoritettu, ja niiden tulokset on hyvak-
sytty. Projektipaallikon tehtavana on varmistaa, etta
arviointi dokumentoidaan ja etta sen pohjalta voidaan
tarvittaessa kaynnistaa jatkotoimenpiteita tuotannon
puolella.

Osaa dokumentoida ja luovuttaa tietoturvaan
liittyvat tiedot

Projektin lopetuksessa tietoturvaosaaminen nakyy
erityisesti dokumentoinnissa ja tiedon siirrossa. Pro-
jektipaallikko huolehtii, etta kaikki tietoturvaan liittyva
materiaali - testiraportit, riskilistaukset, hyvaksymis-
todistukset, ohjeistukset ja sovitut toimintamallit -
siirtyy selkeasti vastuullisille. Projektipaallikolla tulee
olla taito erottaa, mika tieto on kriittista jatkuvuuden
kannalta, ja varmistaa sen Ioydettavyys myohemmin.

Ymmartaa tietoturvavastuiden siirtymisen
merkityksen

Projektipaallikon on huolehdittava, etta tietoturva-
vastuut eivat jaa epaselviksi. Tama edellyttaa kykya
kayda lapi ja sopia yhdessa organisaation ja toi-
mittajien kanssa, kuka vastaa jatkossa esimerkiksi
lokiseurannasta, haavoittuvuuksien hallinnasta tai
poikkeamien kasittelysta. Keskeista on varmistaa
jatkuvuus ja estda “vastuun katoaminen” projektin
padttyessa. Tietoturvavastuiden siirron tulee olla
suunniteltu ja dokumentoitu huolellisesti.

Arvioi, opi, kehitd — tietoturva kasvaa projektista toiseen.
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Osaa poistaa tarpeettomat tiedot ja
kayttooikeudet turvallisesti

Projektin aikana syntynyt ylimaarainen tieto, kuten
testidatat, valiaikaiset tiedostot ja vanhentuneet
dokumenttiversiot, tulee poistaa tai siirtdaa turvalli-

sesti. Tama koskee esimerkiksi testidataa, valiaikai-

sia kayttooikeuksia, kehitysymparistojen sisaltoja
ja projektikohtaisia tiedostoja. Samalla on tarkeda
varmistaa, etta kehitysaikaiset asetukset, kuten
lokitustasot, tarkistetaan ja mukautetaan tuotan-
tokayttoon sopiviksi, jotta valtetadan tahattomat
tietovuodot.

Tiedon poistaminen tulee tehda suunnitellusti ja
dokumentoidusti, organisaation ohjeiden ja saan-
telyvaatimusten mukaisesti. Projektipaallikon on
varmistettava, etta projektin paattyessa kayttooi-

keudet tarkistetaan ja tarpeettomat paasyoikeudet

poistetaan. Nain ehkaistaan riski, etta entiset pro-

jektin jasenet tai toimittajat paasisivat myohemmin

luvattomasti kasiksi jarjestelmiin tai tietoihin.

Osaa hyodyntaa tietoturvan jalkiarviointia
oppimisen ja kehittamisen vdlineena

Projektin lopetusvaiheessa projektipaallikon tulee
varmistaa, etta tietoturvaan liittyvista kokemuksista,
onnistumisista ja poikkeamista tehdaan johtopaatok-
set ja ne dokumentoidaan tulevia projekteja varten.
Projektipaallikon on osattava fasilitoida jalkiarviointi,
jossa tarkastellaan projektin tietoturvan toteutumista
kokonaisuutena, tunnistetaan kehityskohteet ja vahvis-
tetaan toimivia kaytantoja. Tama arviointi tukee organi-
saation oppimista ja jatkuvaa parantamista.

. Keskeiset toimet:

» Arvioi projektin tietoturvan tila ja varmista, etta
kaikki vaatimukset on taytetty, poikkeamat kasi-
telty ja tulokset dokumentoitu.

- Varmista, etta kaikki tietoturvatestit, katselmuk-
set ja auditoinnit on suoritettu ja dokumentoitu
hyvaksytysti.

«  Dokumentoi ja siirra kaikki tietoturvaan liittyva
materiaali selkeasti jatkovastuullisille.

»  Siirra tietoturvavastuut selkeasti ja
dokumentoidusti.

» Poista tai siirra turvallisesti kaikki tarpeettomat
tiedot ja kayttooikeudet organisaation ohjeiden
mukaisesti.

« Fasilitoi tietoturvan jalkiarviointi, dokumentoi
opit ja hyodynna niita tulevissa projekteissa.
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Tuoteomistaja,
palvelupaallikko tai
muu operatiivinen
vastuuhenkilo

Tassa osiossa kasitellaan, millaista tietoturvaosaamista
tuoteomistajalta, palvelupaallikolta tai muulta opera-
tiiviselta vastuuhenkilolta edellytetaan ohjelmiston
elinkaaren eri vaiheissa ja miten han voi omalla toimin-
nallaan kdytannossa edistaa ohjelmistoturvallisuutta.
Selkeyden vuoksi jatkossa kaytetdaan termia "tuoteo-
mistaja” viittaamaan kaikkiin nadihin rooleihin.

Tuoteomistaja on
jatkuva tietoturvan
puolestapuhuja.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU TUOTEOMISTAJALLE?

Tuoteomistaja vastaa ohjelmistotuotteen turvalli-
suudesta sen koko elinkaaren ajan liiketoiminnan ja
kayttdjien nakokulmasta. Han ohjaa tuotteen kehitysta
varmistamalla, etta tietoturva on osa tuotekehityksen
prioriteetteja ja etta turvallisuusvaatimukset nakyvat
selkeasti tuotteen kehitysjonossa.

Tuoteomistaja toimii tiiviissa yhteistyossa kehitystiimin
kanssa ja varmistaa, etta tietoturva toteutuu konkreet-
tisina toimintoina ja ominaisuuksina tuotteessa. Han
hallinnoi riskeja, priorisoi turvallisuuteen liittyvat kor-
jaukset ja kehityskohtaiset muutokset seka vastaa, etta
lainsaadannon ja muiden vaatimusten edellyttamat
turvallisuusominaisuudet otetaan huomioon.

Tuoteomistaja on jatkuva tietoturvan puolestapuhuja
tuotteen elinkaaressa, seuraa aktiivisesti turvallisuus-
tilannetta ja reagoi nopeasti uusiin uhkiin tai haa-
voittuvuuksiin, varmistaen tuotteen luotettavuuden,
jatkuvuuden ja kayttdjien tietoturvan.
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Tiivistelma

TUOTEOMISTAJAN OSAAMISTARPEET

Osaa tunnistaa saantelyn, tietosuojan ja lilkketoiminnan vaatimukset ja
muuntaa ne selkeiksi toimenpiteiksi ja hyvaksymiskriteereiksi.

Osaa hallita ohjelmiston tietoturvariskit ohjelmiston kaikissa elinkaaren
vaiheissa.

Ymmartaa tietoturvavaatimusten vaikutuksen resursointiin, aikatauluihin ja
budjettiin.

Osaa arvioida toimittajien tietoturvakaytannaot, hallita toimitusketjuriskit ja
sisallyttaa turvallisuutta ja jatkuvuutta tukevat vaatimukset sopimuksiin.
Osaa varmistaa, etta kdyttoonottovaiheessa tietoturvavaatimukset toteutu-
vat ja kayttajat saavat tarvittavan tuen turvalliseen kayttoon.

Ymmartaa haavoittuvuuksien hallinnan merkityksen ja osaa priorisoida kor-
jaukset liiketoimintariskien perusteella.

Osaa hallita ohjelmiston ja komponenttien paivityksia suunnitelmallisesti ja
dokumentoidusti.

Ymmartaa lokituksen ja valvonnan roolin poikkeamien havaitsemisessa.
Osaa hallita kayttooikeuksia tietoturvaperiaatteiden mukaisesti koko elin-
kaaren ajan.

Osaa seurata ja pdivittaa sopimuksia ja palvelutasoja tietoturvan
nakokulmasta.

Ymmartda jatkuvuuden ja palautumisen perusperiaatteet ja niiden toteutta-
misen yllapidossa.

Osaa edistaa tietoturvan jatkuvaa parantamista osana tuote- ja
palvelukehitysta.

Selkedt toimenpiteet syntyvdt
tarkasti mddritellyistd
vaatimuksista.

TARPEIDEN MAARITTELY JA
SUUNNITTELU

Tuoteomistajan tehtdvdnd on varmistaa, ettd tietoturva
sisdltyy ohjelmiston suunnitteluun ja vaatimusten mddrit-
telyyn liiketoiminnan tavoitteiden rinnalla. Tietoturvaa
koskevat vaatimukset, riskit ja resurssit on tunnistettava
ajoissa ja muutettava konkreettisiksi hyviksymiskritee-
reiksi, jotka ohjaavat ohjelmiston kehitystd ja kédyttéd koko
sen elinkaaren ajan.

Ymmartaa ohjelmistoturvallisuuden vaikutuksen
liiketoimintaan

Ohjelmistot ovat yha useammin kriittinen osa liiketoimintaa, jolloin
niiden turvallisuudella on suora vaikutus organisaation jatkuvuu-
teen, asiakastyytyvaisyyteen ja maineeseen. Ohjelmistoturvalli-
suus vaikuttaa suoraan organisaation kykyyn tuottaa palveluita
luotettavasti ja suojata asiakasdataa. On tarkeaa tiedostaa, etta
ohjelmistoturvallisuus ei ole pelkastaan teknisia ratkaisuja, vaan
osa kokonaisvaltaista riskienhallintaa, joka kattaa myos prosessit,
vastuut, osaamisen ja yhteistyon ohjelmiston koko elinkaaren ajan.
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Osaa tunnistaa saantelyn ja tietosuojan
vaatimukset osana tarpeen maarittelya
Ohjelmiston turvallisuusvaatimukset nousevat seka
lilketoiminnan tarpeista etta lainsaadannosta, viran-
omaisohjeista ja asiakkaiden odotuksista. Ennen ohjel-
miston hankintaa tai kehitystyota on tarkeaa tunnistaa,
mita saantelyd ohjelmiston on noudatettava (esimer-
kiksi GDPR, NIS2-direktiivi, CRA ja mahdollinen alan
erityissaantely) ja ottaa vaatimukset huomioon koko
ohjelmiston elinkaaren ajan. Tuoteomistajan on kyet-
tava maarittelemaan, miten nama vaatimukset naky-
vat konkreettisesti arjen toiminnoissa - esimerkiksi
miten henkilotietoja kasitellaan ja suojataan, kuinka
tietojen poistopyynto toteutetaan tai miten lokitiedot
sailytetaan saantelyn mukaisesti. Vaatimukset tulee
muuntaa selkeiksi toimenpiteiksi ja hyvaksymiskri-
teereiksi, jotta ohjelmisto tayttaa seka saantelyn etta
asiakkaiden odotukset myos pitkdaikaisessa kaytossa
ja yllapidossa.

Osaa tunnistaa ja arvioida ohjelmiston riskit
Tuoteomistajan tulee tunnistaa, mitka ohjelmiston
toiminnot tai tiedot ovat kriittisia liiketoiminnalle ja
kayttdjille, seka mitka niista ovat houkuttelevia hyok-
kayskohteita. Riskien tunnistaminen ja arviointi aut-
tavat tekemaan tietoon perustuvia paatoksia, kuten
priorisoimaan suojausta sinne, missa vaikutukset ovat
suurimmat. Tama osaaminen tukee myos hyvaksy-

miskriteerien maarittelya. Esimerkiksi jos riski liittyy
luvattomaan pdasyyn tietoihin, hyvaksymiskriteeriksi
voidaan kirjata vahva tunnistautuminen. Jos riski liittyy
ulkoisiin riippuvuuksiin, hyvaksymiskriteeriksi voidaan
vaatia niiden dokumentointi ja paivitysten hallinta.
Nain riskit muuttuvat konkreettisiksi ja mitattaviksi
vaatimuksiksi, jotka ohjaavat ohjelmiston tuvallisuutta
kehityksessa ja yllapidossa.

Osaa tunnistaa turvallisuusvaatimusten
vaikutuksen resursointiin

Tietoturvavaatimukset vaikuttavat paitsi kehityksen
laajuuteen, kustannuksiin ja aikatauluihin, myos ohjel-
miston jatkuvaan yllapitoon ja kayttoon. Tuoteomista-
jan on osattava arvioida, mita resursseja - aikaa, rahaa
ja osaamista - tietoturvan toteuttaminen ja yllapita-
minen edellyttavat. Tama voi tarkoittaa esimerkiksi

lisakehitysta vahvan tunnistautumisen toteuttamiseksi,

asiantuntijaresurssien varaamista auditointeihin tai
riittavan budjetin suunnittelua ohjelmiston elinkaaren
aikaisiin paivityksiin ja tietoturvaseurantaan. Tuoteo-
mistajan tehtdvana on varmistaa, etta tietoturvavaati-
mukset sisallytetaan tyojonoon seka vuosikelloon, ja
etta turvallisuustyolle on varattu realistiset resurssit.

Osaa tehda yhteistyota asiantuntijoiden kanssa
Tuoteomistajan ei tarvitse olla tekninen tietotur-
va-asiantuntija, mutta hanen tulee tunnistaa tilanteet,

joissa tarvitaan syvempaa osaamista. Yhteistyo tie-
toturva-asiantuntijoiden, arkkitehtien ja kehittdjien
kanssa on tarkeaa jo suunnitteluvaiheessa, silla silloin
tehdaan ratkaisuja, joilla on pitkadaikaisia vaikutuksia
ohjelmiston turvallisuuteen. Tuoteomistajan tulee
osata dokumentoida tietoturvavaatimukset selkeasti ja
viestia ne eri sidosryhmille, seka kayda rakentavaa kes-
kustelua kehittdjien ja arkkitehtien kanssa siitd, miten
vaatimukset voidaan toteuttaa teknisesti ja lilketoimin-
nallisesti jarkevalla tavalla.

Keskeiset toimenpiteet:

»  Tunnista ja dokumentoi ohjelmiston turvalli-
suusvaatimukset sadntelyn ja asiakasodotusten
pohjalta.

»  Kayta vaatimuksia ohjaamaan hankintaa ja suun-
nittelua alusta alkaen.

e Priorisoi ja kaanna vaatimukset selkeiksi toimen-
piteiksi ja hyvaksymiskriteereiksi.

» Tunnista ohjelmiston kriittiset toiminnot ja tiedot
seka arvioi niihin liittyvat riskit.

» Resursoi riittavasti aikaa, rahaa ja osaamista tie-
toturvan kehittamiseen ja yllapitoon.

» Tee aktiivisesti yhteistyota tietoturva-asiantunti-
joiden, arkkitehtien ja kehittadjien kanssa.

« Dokumentoi tietoturvavaatimukset selkeasti.

Traficom | Ohjelmistoturvallisuuden johtaminen | Tuoteomistaja, palvelup&illikkd tai muu operatiivinen vastuuhenkild



TOIMITTAJAN VALINTA JA
KEHITYKSEN VALMISTELU

Toimittajan valinnan ja kehityksen valmistelun
vaiheessa tuoteomistaja huolehtii siitd, ettd lii-
ketoiminnan ja tietoturvan tavoitteet kulkevat
rinnakkain. On tunnistettava tietoturvavaati-
mukset, toimitusketjun riskit ja sopimukselliset
velvoitteet, ja vietdvd ne osaksi hankinta- ja
suunnitteluprosessia. Ndin varmistetaan, ettd
valittu ratkaisu on turvallinen ja tukee organi-
saation pitkdaikaisia tavoitteita.

Osaa tuoda esiin liiketoiminnan ja kdyttdjien
kriittiset tarpeet

Tuoteomistajan tehtava on varmistaa, etta liiketoimin-
nan ja kayttajien nakokulmat tulevat huomioiduiksi
toimittajan valinnan ja kehityksen valmistelun aikana.
Tama tarkoittaa turvallisuuteen liittyvien vaatimus-

ten tunnistamista ja niilden muuntamista selkeiksi
toimenpiteiksi, jotka ohjaavat hankintaa ja kehitysta.
Tuoteomistaja toimii siltana eri asiantuntijoiden ja
sidosryhmien valillg, jotta tietoturvanakokulmat sisalty-
vat paatoksentekoon alusta lahtien. Ndin varmistetaan,
etta ohjelmiston tietoturva on kiintea osa kokonai-
suutta eika irrallinen lisa myohemmassa vaiheessa.

Ymmartaa toimittajan tietoturvakdytantdjen
merkityksen

Toimittajan tietoturvakdytannot ja prosessit maaritta-
vat ohjelmiston turvallisuustason pitkalla aikavalilla.
Tuoteomistajan on tarkeaa ymmartaa, miten toimittaja

varmistaa turvallisuuden kehityksessa ja toimituksessa,

miten paivityksia julkaistaan ja miten ohjelmiston
riippuvuuksia hallitaan. Syvallista teknista asiantun-
temusta ei tarvita, mutta keskeiset kysymykset, joilla
selvitetdaan toimittajan kyvykkyys, on tunnettava. Nain
tuoteomistaja pystyy arvioimaan, tayttavatko ehdote-
tut ratkaisut pitkallad aikavalilla liiketoiminnan ja tieto-
turvan kannalta kriittiset vaatimukset.

Osaa arvioida toimitusketjun riskeja
Ohjelmistoihin liittyvat riskit eivat rajoitu pelkastaan
toimittajaan, vaan ne ulottuvat myods alihankkijoihin ja
kaytettyihin komponentteihin. Tuoteomistajan tulee
ymmartaa, etta toimitusketju voi sisaltaa esimerkiksi
avoimen lahdekoodin riippuvuuksia, joiden hallinta
edellyttaa lapinakyvyytta ja dokumentointia, kuten
SBOMia (Software Bill of Materials). Valmiin ohjel-
miston hankinnassa tuoteomistajan on tunnistettava
keskeiset tarkistuskohteet ja ero yksittdisen tuotteen
hankinnan ja palveluna toimitettavan ohjelmiston ris-
kienhallinnassa. Lisaksi on arvioitava, mita resursseja
jatkuva yhteistyo toimittajan kanssa edellyttaa molem-
milta osapuolilta.

Ymmartaa sopimuksen merkityksen tietoturvan
jatkuvuudessa

Sopimus on keskeinen valine, jolla varmistetaan tieto-
turvan toteutuminen ohjelmiston koko elinkaaren ajan,
myos kayttoonoton jalkeen. Tuoteomistajan on tarkeada
tunnistaa, mitka tietoturvaan liittyvat asiat tulee sisal-
lyttaa tarjouspyyntoihin, arviointikriteereihin ja lopulta
sopimukseen. Tama voi tarkoittaa esimerkiksi SLA-vaa-
timuksia, vastuiden maarittelyd, auditointioikeuksia
seka dokumentaation ja prosessien sisallyttamista
hyvaksymiskriteereihin. Lisaksi sopimuksen on tuet-
tava turvallisuuden hallintaa yllapidon ja muutosten
aikana. Tuoteomistajan kyettava arvioimaan, miten
nama vaatimukset vaikuttavat budjettiin ja aikatau-
luun, jotta resursointi on realistista ja turvallisuus voi-
daan turvata myos pitkalla aikavalilla.

Tuoteomistaja
yhdistdd
liiketoiminnan,
asiakkaat ja

turvallisuuden.
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Hyvdksy vain
turvallinen alku
ohjelmiston
kéytéslle.

Keskeiset toimet:
» Tuo esiin lilketoiminnan ja kayttdjien kriittiset
tarpeet ja varmista, etta ne huomioidaan toimit-
tajan arvioinnissa.

»  Konkretisoi tietoturvaan liittyvat vaatimukset sel-

ja toimittajan valintaa.

» Arvioi toimittajan tietoturvakaytannot ja
prosessit.

e Tunnista toimitusketjun riskit.

» Varmista, etta sopimuksiin sisallytetaan tieto-
turvavaatimukset koko ohjelmiston elinkaaren
qjalta.

e Arvioi vaatimusten vaikutukset resursointiin:
budjetti, aikataulu ja osaaminen.

KAYTTOONOTTO

Kayttéonotossa tuoteomistaja varmistaa, ettd
ohjelmisto voidaan ottaa turvallisesti kéyttéon
ja ettd sovitut tietoturvavaatimukset toteutuvat
kéytdnnéssd. Valmistelu edellyttdd yhteistyotd
asiantuntijoiden ja kdyttdjien kanssa, jotta
ratkaisu on teknisesti ja toiminnallisesti valmis
tukemaan turvallista ja hallittua kdyttsd heti
alusta alkaen.

Osaa varmistaa, etta sovitut
tietoturvavaatimukset toteutuvat kaytannossa
Kayttoonoton yhteydessa tuoteomistajan on varmis-
tettava, etta aiemmin sovitut tietoturvavaatimukset
todella tayttyvat ennen ohjelmiston siirtamista tuotan-
toon. Tama edellyttaa hyvaksymiskriteerien lapikayn-
tid ja varmistamista, etta keskeiset osa-alueet kuten
suojaaminen ovat kunnossa. Tuoteomistaja hyodyntaa
asiantuntijoiden apua kayttoonottotarkastuksissa,
tietoturvatestauksessa ja tarvittaessa auditoinneissa,
jotta ratkaisu tayttaa vaatimukset myos kaytannossa.
Lisaksi on tarkeas, etta roolit ja vastuut tietoturvan
nakokulmasta on selkedsti maaritelty ja dokumentoitu
ennen ohjelmiston kayttoonottoa.

Ymmartaa kayttdjien ja organisaation valmiudet
Ohjelmiston tietoturva ei toteudu pelkastaan teknisten
ratkaisujen kautta, vaan myos kayttdjien toiminnan
kautta. Kayttoonoton onnistuminen edellyttaa, etta
miston kanssa. Tuoteomistajan on osattava arvioida,
millaista ohjeistusta, koulutusta ja tukitoimia tarvitaan,
jotta tietoturva toteutuu myos kaytannon kaytossa.
Tuoteomistaja osallistuu kayttoonottosuunnitelman
laatimiseen ja varmistaa, etta dokumentaatio ja koulu-
tus tukevat turvallista kayttoa eri kayttajaryhmille. Nain
vahennetadan virheiden ja vaarinkaytosten riskia heti
alusta lahtien.

Osaa arvioida ja hallita kayttoonottovaiheen riskit
Kayttoonotto on aina kriittinen vaihe, jossa voi ilmeta
teknisia, toiminnallisia tai tietoturvaan liittyvia riskeja.
Tuoteomistajan on tunnistettava mahdolliset siirtyma-
vaiheen riskit, kuten puutteet konfiguraatiossa, kaytto-
oikeuksissa tai integraatioissa, ja varmistettava, etta ne
hallitaan ennen laajaa kayttoonottoa. Tama edellyttaa
tiivista yhteistyota seka teknisten asiantuntijoiden etta
lilketoiminnan edustajien kanssa. Riskienhallinta tassa
vaiheessa auttaa ehkaisemaan tietoturvapoikkeamia ja
kayttokatkoja.
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Ymmartaa jatkuvuuden merkityksen heti
kayttoonotossa

Tietoturva ei paaty kayttoonottoon, vaan sen on jat-
kuttava saumattomasti osana yllapitoa ja kayttoa.
Tuoteomistajan on varmistettava, etta yllapidon ja
tuen prosessit kaynnistyvat heti ohjelmiston kayttoon
oton yhteydessa. Tama tarkoittaa, etta muun muassa
paivitykset, tietoturvaseuranta ja tukipalvelut ovat val-
miina toimimaan heti kayttoonoton yhteydessa. Nain
luodaan pohja ohjelmiston turvalliselle ja luotettavalle
kaytolle koko sen elinkaaren ajan.

Keskeiset toimet:
e Varmista, etta kaikki sovitut tietoturvavaatimuk-
set ja hyvaksymiskriteerit ovat tayttyneet ennen
tuotantoon siirtoa.

» Dokumentoi ja selkeyta roolit ja vastuut tietotur-

van osalta.

» Arvioi kayttdjien ja organisaation valmiudet tur-
valliseen kayttoon tarvittavan ohjeistuksen ja
koulutuksen jarjestamiseksi.

»  Osallistu kayttoonottosuunnitelman laadintaan
ja varmista riittava dokumentaatio.

»  Tunnista ja hallitse kayttoonottovaiheen riskit.

» Kaynnista yllapidon ja tuen prosessit heti
kayttoonotossa.

KAYTTO JA YLLAPITO

Kdytén ja ylldpidon aikana tuoteomistaja
vastaa siitd, ettd ohjelmiston tietoturva pysyy
ajantasaisena ja kehittyy muuttuvien tarpeiden
ja uhkien mukana. Ty6hén kuuluu haavoittu-
vuuksien hallinta, pdivitysten ja valvonnan
koordinointi, poikkeamien kéisittely sekd yhteis-
tyd toimittajien ja sidosryhmien kanssa. Tavoit-
teena on varmistaa, ettd ohjelmiston kdytto on
turvallista, sddntelyn mukaista ja tukee liiketoi-
minnan jatkuvuutta koko elinkaaren ajan.

Ymmartaa haavoittuvuuksien hallinnan
merkityksen ohjelmiston turvallisuudelle
Haavoittuvuudet ohjelmistossa tai sen komponen-
teissa voivat vaarantaa koko palvelun turvallisuuden tai
liilketoiminnan jatkuvuuden, joten on tarkeaa, etta haa-
voittuvuuksia seurataan ja etta ne korjataan viivytyk-
settd. Haavoittuvuuksien hallinta ei ole vain tekninen
tehtava, vaan vaatii liiketoimintalahtoista priorisointia
ja yhteistyota toimittajien kanssa. Tuoteomistajan on
osattava seurata haavoittuvuustiedotteita (esim. CVE),
arvioida niiden vaikutuksia ja varmistaa, ettd korjaukset
toteutetaan hallitusti. On tarkeaa ymmartaa, miten
haavoittuvuudet vaikuttavat palvelun kaytettavyyteen
ja asiakasluottamukseen, ja miten korjaustoimet prio-
risoidaan liiketoimintariskien perusteella.

Osaa hallita paivityksia ja korjauksia

Ohjelmiston ja sen komponenttien ajantasaisuus

on keskeinen osa tietoturvaa. Tuoteomistajan tulee
ymmartaa paivityskaytantojen vaikutus tietoturvaan,
kaytettavyyteen ja toiminnallisuuksiin. Paivitysten
hallinta edellyttaa suunnitelmallisuutta, dokumentoin-
tia ja yhteistyota toimittajien kanssa. Tuoteomistajan
tehtavana on varmistaa, etta paivitykset toteutetaan
hallitusti ja etta niihin liittyvat riskit ja vaikutukset on
arvioitu etukateen.

Ymmartaa lokituksen ja valvonnan roolin
poikkeamien havaitsemisessa

Lokitus ja valvonta ovat perusta poikkeamien havaitse-
miselle ja selvittamiselle. Tuoteomistajan tulee ymmar-
taa, mita lokitietoja kerataan, miksi niita tarvitaan ja
miten ne tukevat hairioiden ja hyokkadysten tunnista-
mista. Hanen vastuullaan on varmistaa, ettd tarvittavat
lokitiedot kerataan. Lisaksi tuoteomistajalla tulee olla
perustiedot hyokkaysten ja hairididen tunnistamisesta,

Jatkuva parantaminen
on tuoteomistajan térkein
tietoturvateko.
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ymmarrys kdyttomallien poikkeamien seurannasta
seka kyky tulkita valvontaraportteja ja eskaloida ne
oikeille tahoille. Tama osaaminen varmistaa, etta poik-
keamat havaitaan ajoissa ja niihin voidaan reagoida
tehokkaasti.

Osaa toimia tietoturvapoikkeamatilanteessa
Tietoturvapoikkeamat vaativat nopeaa ja jarjestelmal-
lista toimintaa. Tuoteomistajan tulee tuntea organisaa-
tion prosessit ja oma roolinsa poikkeamien kasittelyssa
seka varmistaa, etta eskalointi- ja ilmoituskanavat
toimivat. Osaaminen kattaa myos ulkoiset raportoin-
tivelvoitteet, kuten NIS2- ja CRA-saantelyn mukaiset
ilmoitukset. Lisaksi tuoteomistajan on kyettava johta-
maan reagointia lilkketoimintanakokulmasta, dokumen-
toimaan tapahtumat ja raportoimaan ne selkeasti.

Osaa hallita kayttooikeuksia
tietoturvaperiaatteiden mukaisesti
Kayttooikeuksien hallinta on olennainen osa ohjel-
miston turvallisuutta. Tuoteomistajan tulee ymmartaa
vahimman oikeuden periaate ja roolipohjaisen kaytto-
oikeuksien hallinnan vaikutus tietoturvaan. Tuoteomis-
tajan tehtdavana on varmistaa, etta kayttooikeudet ovat
ajan tasalla, niita tarkastetaan saannollisesti ja etta
roolit vastaavat organisaation tarpeita koko ohjelmis-
ton elinkaaren ajan.

Tuntee tietosuojan ja sadntelyn vaatimukset
Tuoteomistajan tulee tuntea ohjelmiston kasitteleman
datan luonne ja siihen liittyvat suojausvaatimukset.
Tuoteomistajan on ymmarrettava henkilotietojen kasit-
telyn ja suojaamisen periaatteet seka osattava varmis-
taa, etta ohjelmisto noudattaa tietosuojalainsaadantoa
(esim. GDPR). Lisaksi on huomioitava muu ohjelmis-
toon tai palveluun soveltuva saantely, kuten kybertur-
vallisuutta koskevat yleiset vaatimukset (esim. NIS2,
CRA) seka toimialakohtaiset sdadokset ja standardit
(esim. terveydenhuolto, rahoitusala). Tuoteomistajan
vastuulla on varmistaa, ettad sdaantelyvaatimukset on
tunnistettu ja muutettu selkeiksi toimenpiteiksi, seka
tunnistaa ja arvioida koulutustarpeet, jotta saantelyn
vaatimukset pystytdan tayttamaan.

Osaa tunnistaa ja hallita ohjelmiston
tietoturvariskeja

Riskienhallinta on jatkuva prosessi ohjelmiston kay-
tOssa ja yllapidossa. Tuoteomistajan tulee kyeta tun-
nistamaan ohjelmiston ja palvelun tietoturvariskit seka
arvioimaan niiden vaikutuksia. Riskienhallinta tukee
paatoksentekoa, kuten suojaustoimenpiteiden prio-
risointia. Tuoteomistajan on osattava eskaloida riskeja
ja tehda yhteistyota sidosryhmien kanssa - erityisesti
silloin, kun toimittajan riskit voivat vaikuttaa omaan
palveluun.

Ohjelmistot sisaltavat usein ulkopuolisia komponent-
teja, kuten kirjastoja ja palveluita. Tuoteomistajan tulee
ymmartaa naihin liittyvat tietoturvariskit, seurata nii-
den paivityksia ja tehda yhteistyota toimittajien kanssa.
Jos ohjelmisto on kytkoksissa muihin jarjestelmiin,
tuoteomistajan on hyva ymmartaa rajapintojen riskien
ja riippuvuuksien hallintaa.

Osaa seurata sopimuksia ja palvelutasoja
tietoturvan ndkokulmasta

Tuoteomistajan tulee ymmartaa, miten yllapitoon ja
tietoturvaan liittyvat vastuut jakautuvat eri osapuolille.
On osattava seurata velvoitteiden ja palvelutasojen
tayttymista, kdynnistaa toimenpiteita tarvittaessa ja
muuntaa omat velvoitteet konkreettisiksi toimenpi-
teiksi. Lisdksi tuoteomistajan on hallittava sopimuksen
elinkaarta tietoturvan nakokulmasta: huomioitava ylla-
pidon aikana esiin nousevat muutostarpeet esimerkiksi
saantelyn, riskien tai palvelun muutosten perusteella,
arvioitava niiden vaikutus sopimuksiin ja palvelutasoi-
hin seka varmistettava, etta sopimuksia paivitetaan
vastaamaan muuttuvia tietoturvavaatimuksia.

Tuntee jatkuvuuden ja palautumisen
perusperiaatteet

Tuoteomistajan tulee ymmartaa, miten ohjelmiston
kayton jatkuvuus ja palautuminen on jarjestetty. Tama
kattaa muun muassa varmuuskopioinnin, palautustes-
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tit ja kyvyn arvioida liiketoimintavaikutuksia hairictilan-
teissa. Vaikka tekninen toteutus ei ole tuoteomistajan
vastuulla, hanen tulee varmistaa, etta jatkuvuuden
hallinta on huomioitu yllapidossa ja etta siihen liittyvat
toimenpiteet ovat asianmukaisesti suunniteltuja ja
toteutettuja.

Tuoteomistajan vastuulla on varmistaa, etta jatkuvuu-
teen ja palautumiseen liittyvat vastuut on dokumen-
toitu ja tiedossa eri osapuolilla. Lisdksi hanen tulee
koordinoida tai varmistaa harjoitusten toteutuminen,
kuten palautumisharjoitukset ja hairiotilanneskenaa-
riot, jotta toimintamallit ovat testattuja ja henkilosto on
tietoinen rooleistaan. Dokumentaation tulee olla ajan
tasalla ja helposti saatavilla, jotta jatkuvuuden hallinta
on tehokasta ja todennettavissa.

Osaa valmistautua auditointeihin ja hyédyntaa
niiden tuloksia

Auditoinnit ja tarkastukset ovat osa ohjelmiston tie-
toturvan varmistamista. Tuoteomistajan tulee osata
valmistautua auditointeihin ja varmistaa, etta tarvit-
tavaa dokumentaatiota yllapidetaan. On osattava
tehda yhteistyota sisaisten ja ulkoisten tarkastajien
kanssa, ymmarrettava tarkastusten tulokset ja koordi-
noitava korjaavat toimenpiteet. Nain auditoinnit tuke-
vat ohjelmiston jatkuvaa kehittamista ja tietoturvan
varmistamista.

Osaa viestia ja raportoida tietotuvasta eri
sidosryhmille

Tuoteomistajan tulee kyeta viestimaan tietoturvaan
liittyvista asioista selkeasti ja ymmarrettavasti eri
sidosryhmille. Tama tarkoittaa kykya tuottaa kohden-
nettuja tietoturvaraportteja paatoksenteon tueksi, vies-
tia kayttajille tietoturvakaytannoista ja ohjeista, seka
keskustella teknisista vaatimuksista IT-tiimin kanssa.
Johdon suuntaan viestinnan tulee tukea strategista
pdatoksentekoa ja riskienhallintaa. Tuoteomistajan
rooliin kuuluu myos osallistuminen kriisiviestintaan ja
viranomaisraportointiin esimerkiksi tietoturvapoikkea-
mien yhteydessa. Viestinnan tulee perustua ajanta-
saiseen ja luotettavaan tietoon, olla suunnitelmallista
ja sdaannollista, seka tukea eri osapuolten ymmarrysta
omista vastuistaan tietoturvan toteuttamisessa.

Ymmartaa tiedonhallinnan vaatimukset ja
kdytannot

Tuoteomistajan tulee tuntea ohjelmiston kasitteleman
tiedon luonne, suojaustaso ja sdilytysaikavaatimukset.
On varmistettava, ettd tiedon kasittely, sailytys, arkis-
tointi ja poisto toteutuvat organisaation ohjeistuksen
ja soveltuvan saantelyn mukaisesti. Tama edellyttaa
kdaytannon ymmarrysta tiedon elinkaaren hallinnasta,
esimerkiksi siita, miten tietoa luokitellaan, milloin se
poistetaan tai siirretaan arkistoon. Lisaksi tulee var-

jarjestelmiin. Tuoteomistajan tulee huolehtia siit3, etta
nama vaatimukset on huomioitu ohjelmiston toimin-
nallisuuksissa ja yllapidossa.

Osaa edistaa tietoturvan jatkuvaa parantamista
Tietoturva ei ole kertaluonteinen tehtava, vaan jatkuvaa
kehittamista. Tuoteomistajan tulee kyeta tunnistamaan
kehityskohteita esimerkiksi palautteiden ja auditoin-
tien perusteella, arvioida kaytantoja saannollisesti ja
seurata alan muutoksia. Tuoteomistajan tulee tehda
yhteistyota tietoturvatiimin ja sidosryhmien kanssa
kehitystoimissa ja sisallyttaa tietoturva jatkuvaan
tuote- ja palvelukehitykseen. Lisaksi tuoteomistajan
tulee arvioida toteutettujen toimenpiteiden vaikutta-
vuutta mittareiden avulla ja tunnistaa koulutuksen tar-

peet organisaatiossa.

Keskeiset toimenpiteet:

e Seuraa ja priorisoi haavoittuvuuksia liiketoi-
mintariskien perusteella ja varmista korjausten
toteutuminen hallitusti.

» Varmista, ettd ohjelmiston ja komponenttien
paivitykset toteutetaan suunnitelmallisesti ja
dokumentoidusti.

» Huolehdi, etta tarvittavat lokitiedot kerdtaan ja
valvontaraportit tulkitaan ja eskaloidaan oikein.

«  Tunnista roolisi ja vastuusi poikkeaminen kasit-
telyssd ja varmista raportointivelvoitteiden
tayttyminen.
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» Tarkasta ja paivita kdyttooikeudet saanndllisesti
vahimman oikeuden periaatteen mukaisesti.

» Varmista, ettd sadntelyvaatimukset on tunnis-
tettu ja muutettu konkreettisiksi toimenpiteiksi.

» Tunnista ja arvioi ohjelmiston tietoturvariskit
sekad eskaloi ne tarvittaessa. Tee yhteistyota
sidosryhmien kanssa riskien vahentamiseksi.

»  Seuraa kolmannen osapuolen komponenttien ja
riippuvuuksin tietoturvaa.

» Huolehdi, etta sopimuksiin ja palvelutasoihin
liittyvat tietoturvavelvoitteet toteutuvat ja
paivittyvat.

« Varmista jatkuvuuden ja palautumisen huomioi-
minen yllapidossa ja harjoitusten toteutuminen.

» Varaudu auditointeihin varmistamalla, etta doku-
mentaatio on ajan tasalla ja hyodynna auditointi-
tuloksia tietoturvan kehittamisessa.

» Viesti tietoturvasta selkeasti tarvittaville sidos-
ryhmille ja tieda vastuusi kriisiviestinnassa.

e Huolehdi tiedon kasittelysta, luokittelusta, saily-
tyksesta ja poistosta saantelyn mukaisesti koko
ohjelmiston elinkaaren ajan.

e Tunnista kehityskohteet, arvioi tietoturvakaytan-
tojen vaikuttavuutta mittareiden avulla ja sisal-
lyta tietoturva jatkuvaan kehitykseen.

KAYTOSTA POISTO

Kdytéstd poiston vaiheessa tuoteomistajan vas-
tuulla on varmistaa, ettd ohjelmiston alasajo
toteutetaan hallitusti ja tietoturvavaatimusten
mukaisesti. Tdhdn kuuluu tietojen turvallinen
poistaminen tai anonymisointi, pddsyoikeuksien
poistaminen, ulkoisten riippuvuuksien hallinta
sekd dokumentointi ja viestintd, jotka varmis-
tavat prosessin jdljitettdvyyden ja sddntelyn
noudattamisen.

Ymmartaa tietoturvan vaatimukset ohjelmiston
kdytosta poiston vaiheessa

Tuoteomistajan tulee tuntea ohjelmiston kaytosta
poiston tietoturvavaatimukset. Henkilotiedot ja luot-
tamuksellinen data tulee poistaa tai anonymisoida
turvallisesti organisaation kaytantojen ja saantelyn
mukaisesti, kuten GDPR:n vaatimukset huomioiden.
Tuoteomistajan tulee tunnistaa sovellettavat saily-
tysajat ja arkistointivelvoitteet, seka varmistaa, etta
mahdolliset arkistointitarpeet ja lainsaadannolliset
velvoitteet tayttyvat ennen tietojen lopullista poistoa.

Hallitsee kaytosta poiston riskit ja jalkiseurannan
Tuoteomistajan tulee tunnistaa ohjelmiston elinkaa-
ren lopun tietoturvan erityispiirteet ja niihin liittyvat
riskit, kuten unohtuneet integraatiot, vanhat paasy-
oikeudet ja puutteellisesti dokumentoidut rajapinnat.

Poistoprosessit on suunniteltava huolellisesti, jotta ne
minimoivat tietovuodon, vaarinkayton ja muut mah-
dolliset tietoturvaloukkaukset. Tuoteomistaja vastaa
poistotoimenpiteiden seurannasta ja varmistaa, etta
jalkiseuranta ja auditointilokit ovat kunnossa. Nain
voidaan todentaa, etta elinkaaren lopetus on suoritettu
turvallisesti ja etta tarvittavat lokitiedot sdilytetaan
saantelyn mukaisesti.

Ymmartaa paasyoikeuksien hallinnan
merkityksen kdytosta poiston yhteydessa
Tuoteomistajan tulee ymmartaa identiteetin- ja paa-
synhallinnan (IAM) vaikutukset kdyt6std poiston
turvallisuuteen. On varmistettava, etta kaikki kayttooi-
keudet, API-avaimet, salasanat ja tunnukset poistetaan
tai mitatoidaan. Lisaksi on tarkistettava, ettei entisilla
jarjestelmaan, tietoihin tai integraatioihin. Erityisroolit,
kuten yllapito, tuki ja integraatiot, on tunnistettava ja
niiden oikeudet poistettava asianmukaisesti.

Tuntee kolmansien osapuolten hallinnan
tietoturvavaatimukset

Tuoteomistajan on osattava tunnistaa ohjelmistoon
liittyvat ulkoiset riippuvuudet, kuten pilvipalvelut,
integraatiot ja alihankkijat, ja varmistaa niiden asian-
mukainen alasajo kaytosta poiston yhteydessa. On
huolehdittava, etta myos kolmansilta osapuolilta pois-
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tetaan paasyoikeudet, data kasitellaan ja poistetaan
turvallisesti ja sopimusten mukaisesti, ja etta palve-
luntarjoajilta saadaan tarvittavat todistukset tietojen
tuhoamisesta. Lisaksi tuoteomistajan on varmistettava,
etta sopimuksiin sisaltyvat tietoturvavelvoitteet toteu-
tuvat myos ohjelmiston kayton paattymisen jalkeen,
mukaan lukien dokumentointi, ilmoitukset ja mahdolli-
set jalkiseurannan vaatimukset.

Osaa dokumentoida ja viestia tietoturvatoimen-
piteet kdytosta poiston yhteydessa
Tuoteomistajan vastuulla on varmistaa, etta kaikki
ohjelmiston kaytosta poiston tietoturvaan liittyvat
paatokset, toimenpiteet ja vastuut dokumentoidaan
riittavalla tarkkuudella. On ymmarrettava, miten
dokumentointi toteutetaan siten, etta auditointi ja jal-
jitettdvyys sailyvat, ja etta lokitiedot ovat suojattuja ja
saatavilla tarvittavan ajan. Lisaksi on huolehdittava siitg,
etta kaytosta poistoon liittyvat vastuut ovat selkeasti
maadritelty, ja etta kaikki osapuolet tietavat, kuka vastaa
tietojen lopullisesta poistamisesta. Tuoteomistajan on
myos viestia sidosryhmille selkeasti, mita toimenpiteita
on tehty ja miksi.

Keskeiset toimet:

* Tunnista poistettavat tiedot.

* Arvioi elinkaaren lopun tietoturvariskit ja suunnit-
tele poistoprosessit niiden minimoimiseksi.

e Tarkasta sailytysajat seka sopimus- ja arkistointi-
velvoitteet suunnittelun yhteydessa.

»  Seuraa poistotoimenpiteiden toteutumista ja var-
mista auditointilokien sailytys.

« Varmista, ettd kaikki kayttooikeudet ja tunnukset
on poistettu tai mitatoity.

« Tunnista kolmansien osapuolten riippuvuudet ja
varmista, etta ne on kaikki katkaistu hallitusti.

* Varmista sopimusvelvoitteiden tayttyminen ja
pyyda tarvittaessa palveluntarjoajilta todistukset
tietojen poistosta.

* Dokumentoi kaikki poistoon liittyvat tietoturva-
paatokset ja -toimenpiteet.

* Viesti selkedsti ja ajantasaisesti sidosryhmille.

Poista oikein — suojaa
tiedot loppuun asti.
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Sopimusjuristi

Tassa osiossa kasitellaan, millaista tietoturvaosaamista
ohjelmistojen hankinnassa tai palvelusopimusten laa-
dinnassa mukana olevilta juristeilta edellytetaan sopi-
muksen elinkaaren eri vaiheista ja miten han voi omalla
toiminnallaan edistaa ohjelmistoturvallisuutta. Osiossa
lahestytaan aihetta sopimuksen elinkaaren kautta.

Juristin osaamisella
sddntely ja riskien-
hallinta muuttuvat
konkreettisiksi
sopimusehdoiksi.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU SOPIMUSJURISTILLE?

Sopimusjuristi varmistaa, ettd organisaation
ohjelmistohankintoihin liittyvdt sopimukset tuke-
vat tietoturvallisuutta ja ovat lainmukaisia. Hdn
tuntee keskeiset tietosuoja- ja tietoturvasdddékset
sekd osaa sisdllyttdd ne selkedsti ja kattavasti
sopimusehtoihin.

Juristin tehtdava on muotoilla sopimukset niin, etta vastuut,
velvoitteet ja riskit ovat selkeita ja tasapainossa molempien
osapuolten kannalta. Han huolehtii, ettda sopimuksiin sisal-
tyy riittavat turva- ja valvontamekanismit, kuten vaatimuk-
set tietoturvapaivityksista, haavoittuvuuksien hallinnasta
seka palvelutasosta.

Sopimusjuristi osallistuu neuvotteluihin ja varmistaa, etta
sopimukset mahdollistavat organisaation turvallisuusvaa-
timusten toteutumisen koko ohjelmiston elinkaaren ajan.
Han seuraa sopimusten ajantasaisuutta ja tukee tarvit-
taessa niiden paivittamista vastaamaan muuttuvia turvalli-
suusuhkia ja saantelyvaatimuksia.

Rooli on keskeinen organisaation riskienhallinnan ja vaati-
mustenmukaisuuden varmistamisessa seka toiminnan luo-
tettavuuden tukemisessa juridisesta nakokulmasta.
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Tiivistelma

SOPIMUSJURISTIN
OSAAMISTARPEET

e Ymmartaa sopimuksen roolin ohjelmisto-
turvallisuuden mahdollistajana ja riskien-
hallinnan valineena.

» Hallitsee tietoturvaan liittyvan keskeisen
saantelyn ja osaa muotoilla vaatimukset
selkeiksi sopimusehdoiksi.

» Osaa yhdistaa liiketoiminnan tavoitteet ja
tietoturvavaatimukset sopimuksessa.

» Tunnistaa sopimuksella hallittavat riskit ja
osaa kayttaa sopimusta niiden pienenta-
miseen, siirtamiseen tai jakamiseen.

» Osaa neuvotella ja perustella tietotur-
vavaatimukset seka tunnistaa kriittiset
ehdot.

» Varmistaa sopimuksen ajantasaisuu-
den ja muutosmekanismit muuttuvissa
olosuhteissa.

e Osaa kasitella poikkeamia ja sopimus-
rikkomuksia tietoturvan nakokulmasta.

e Arvioi sopimuksen toteutumista,
tunnistaa paattymisen velvoitteet
ja valmistaa tarvittaessa turvallisen
uusimisen.

Sopimusjuristi
tekee tietoturvasta
sitovan.

SOPIMUKSEN SUUNNITTELU JA
VALMISTELU

Sopimuksen suunnittelu- ja valmisteluvaiheessa
juristin tehtdvdnd on varmistaa, ettd tietoturva
huomioidaan osana sopimuksen rakennetta ja
tavoitteita. Sopimus ei ainoastaan mddritd kau-
pallisia ehtoja, vaan luo perustan ohjelmiston
turvallisuudelle, vastuunjaolle ja riskienhallin-
nalle koko elinkaaren ajaksi.

Ymmartaa tietoturvan roolin sopimuksessa
Sopimusjuristin rooli ohjelmistoturvallisuuden var-
mistamisessa alkaa jo sopimuksen suunnittelu- ja
valmisteluvaiheessa. On ymmarrettava, etta sopimus
ei ole vain kaupallinen asiakirja vaan silla luodaan edel-
lytykset myos ohjelmistoturvallisuudelle, liiketoimin-
nan jatkuvuudelle ja palvelun saatavuudelle. Sopimus
on konkreettinen vdline, jolla maaritellaan vastuut,

velvoitteet ja riskienhallintakeinot tietoturvan varmis-
tamiseksi. Sopimuksen tulee kattaa koko ohjelmiston
elinkaari, mukaan lukien kehitys, kayttoonotto, ylla-
pito ja mahdollinen alasajo. Juristin on hahmotettava,
miten sopimus tukee organisaation ja ohjelmiston tie-
toturvaa kokonaisvaltaisesti.

Ymmartaa saantelyn vaatimukset ja niiden
vaikutuksen ohjelmistoihin

Juristin tulee hallita soveltuvat lait ja maaraykset,
kuten hankintalaki, GDPR, NIS2, CRA seka toimialakoh-
tainen saantely. Osaaminen tarkoittaa kykya tunnistaa,
mitka saantelyvaatimukset koskevat kasilla olevaa
sopimusta ja miten ne muokkaavat sen sisaltoa. Juris-
tin tehtava on tulkita saantelyn velvoitteet ja muotoilla
joissa vastuunjako ja tietosuojavaatimukset on sel-
kedsti maaritelty.

Ymmartaa liikketoiminnan ja tietoturvan yhteiset
tavoitteet

Sopimusjuristin on osattava yhdistdaa sopimuksessa
lilketoiminnan tavoitteet ja tietoturvavaatimukset. On
osattava kdantaa tietoturvavaatimukset liikketoiminta-
lahtoisiksi sopimusehdoiksi ja varmistaa, etta sopimus
tukee molempia nakokulmia. Kaytannossa tama edel-
lyttaa tiivista yhteistyota eri asiantuntijoiden, kuten
tietoturva-asiantuntijoiden, tuoteomistajien ja palvelu-
padllikoiden, kanssa.
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Osaa valmistella tietoturvavaatimuksia
sopimukseen

Tietoturvavaatimukset on pystyttava muotoilemaan
realistisiksi, mitattaviksi, juridisesti selkeiksi seka
toteuttamiskelpoisiksi. Naita voivat olla esimerkiksi
auditointioikeudet, poikkeamien raportointivelvoit-
teet, salaukseen ja varmuuskopiointiin liittyvat ehdot,
vastuiden maarittely seka dokumentointivelvoitteet.
Juristi huolehtii siitd, etta vastuut, tiedonkasittelyeh-
dot, dokumentointivelvoitteet ja palvelutasovaati-
mukset muotoillaan sopimukseen selkeasti, saantelyn
mukaisesti ja sopimuksen tavoitteita tukevalla tavalla.
Hyvin laaditut ehdot eivat ainoastaan suojaa organisaa-
tiota, vaan myos helpottavat myohempaa sopimuksen
seurantaa ja hallintaa.

Ymmartas, miten ohjelmiston riskeja voidaan
pienentda sopimuksella

Sopimusjuristin on ymmarrettava, miten sopimuksella
voidaan pienentaa ohjelmistoon liittyvia riskeja, kuten
palvelukatkoksia, tietovuotoja ja toimitusketjujen haa-
voittuvuuksia. Sopimusriskeja syntyy puolestaan mm.
epaselvistad vastuista ja puutteellisista velvoitteista.
Juristin tehtdvana on arvioida, miten sopimuksen
rakenne ja ehdot voivat hallita naita riskeja. Sopimuk-
sella voidaan hallita naita riskeja esimerkiksi maaritta-
malla selkeat sanktiot, rajaamalla tai jakamalla vastuuta
seka sisdllyttamalla mekanismeja, jotka mahdollistavat

sopimuksen joustavan paivittamisen muuttuvassa
uhkakentassa. Nain sopimuksesta tulee olennainen
valine riskienhallinnassa.

Keskeiset toimet:

»  Varmista, ettd sopimuksen tietoturvavaatimukset

kattavat koko ohjelmiston elinkaaren.

» Tunnista ja sisallyta saantelyn velvoitteet sel-
keiksi ja sitoviksi sopimusehdoiksi.

»  Muotoile tietoturvavaatimukset selkeiksi, mitat-
taviksi ja toteutumiskelpoisiksi.

»  Varmista, ettd vastuut ja velvoitteet on kirjattu
selkeasti, ja sisallyta sopimukseen auditointi- ja
raportointivelvoitteet seka valvontaoikeudet.

» Hyodynna asiantuntijoiden osaamista tietotur-
vaan liittyvien ehtojen muotoilussa.

« Sisallyta sopimukseen mekanismit, joilla sopi-
musta voidaan tarvittaessa paivittaa muuttuvien
uhkien ja vaatimusten mukaan.

Juristi kddntdd
vaatimukset sopimus-
kielelle, jotta tietoturva
ei jadd epdselvdksi.

SOPIMUSNEUVOTTELUT JA
HYVAKSYNTA

Neuvotteluvaiheessa sopimusjuristi toi-
mii tasapainottajana liiketoiminnan
tavoitteiden ja tietoturvavaatimusten
vdlilld. Jokainen neuvottelussa tehty
pddtoés vaikuttaa siihen, miten hyvin
ohjelmiston turvallisuus ja vastuut toteu-
tuvat tulevaisuudessa. Sopimusjuristin
tehtdvdnd on varmistaa, ettd tietoturvaa
koskevat ehdot ovat selkeitd, sitovia ja
toteuttamiskelpoisia.

Ymmartaa neuvottelujen vaikutuksen
tietoturvaan

Sopimusjuristin on ymmarrettava, etta neuvot-
teluvaiheessa tehdyt ratkaisut ja kompromissit
maadrittavat pitkalti, milla tasolla ohjelmisto-
turvallisuus toteutuu. On ymmarrettava, etta
epaselvat tai liian valjat ehdot voivat heikentaa
tietoturvaa koko ohjelmiston elinkaaren ajaksi.
Sopimusjuristin tulee osata loytaa ratkaisut,
joissa tietoturva ja lilkketoiminnan tavoitteet
pysyvat tasapainossa, ja samalla varmistaa, etta
sopimus tukee organisaation riskienhallintaa ja
luotettavuutta pitkalla aikavalilla.
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Osaa neuvotella tietoturvavaatimuksista
Sopimusjuristi toimii tietoturvan puolestapuhujana ja
varmistaa, etta vaatimukset pysyvat esilla koko neu-
votteluprosessin ajan, eivatka jaa muiden tavoitteiden
varjoon. Vaatimukset on osattava kaantaa juridisesti
selkeiksi ja liiketoimintalahtoisiksi sopimusehdoiksi,
jotka ovat toteuttamiskelpoisia ja mitattavia. Lisaksi on
kyettava neuvottelemaan tasapainoiset ehdot, jotka
suojaavat organisaatiota mutta ovat myos hyvaksytta-
via vastapuolelle.

Osaa arvioida tietoturvan ja liiketoiminnan
kompromissit

Sopimusjuristin tulee tunnistaa, miten neuvotteluissa
tehtavat kompromissit ja painotukset voivat vaikut-
taa ohjelmiston tietoturvaan ja riskienhallintaan. On
osattava arvioida, mitkd sopimusehdot ovat kriittisia
tietoturvan ja tietosuojan kannalta ja missa voidaan
joustaa ilman, etta turvallisuus vaarantuu. Kriittisia
sopimusehtoja voivat olla esimerkiksi tietoturvapaivi-
tysten aikataulut, tietosuojavelvoitteet seka poikkea-
mien ilmoittamista ja kasittelya koskevat menettelyt.
Sopimusjuristin tulee ymmartaa, etta kustannukset,
aikataulut tai markkinatilanne voivat tuoda paineita
heikentaa tietoturvaa, mutta kriittisista vaatimuksista
ei voida tinkia.

Osaa varmistaa sadntelyn vaatimusten
toteutumisen

Juristin tehtavana on huolehtia, etta sopimuksen ehdot
tayttavat soveltuvan saantelyn (esim. GDPR, NIS2, CRA)
ja etta vaatimukset on ilmaistu sitovasti ja riittavan
selkedsti. Erityista huomiota tulee kiinnittaa tietosuoja-
velvoitteisiin, viranomaisraportointiin liittyviin ehtoihin
seka siihen, etta osapuolten vastuut on maaritelty yksi-
selitteisesti ja saantelyn mukaisesti. Juristi varmistaa,
ettd sdaantely ei jad sopimuksessa yleisluontoiseksi
viittaukseksi, vaan konkretisoituu toteuttamiskelpoisiksi
sopimusehdoiksi, ja etta sopimus mahdollistaa myos
saantelymuutosten huomioimisen.

Hallitsee riskien pienentamisen, siirtamisen ja
jakamisen keinot

Sopimusjuristin tulee tunnistaa tilanteet, joissa riskien
siirto, rajoittaminen tai jakaminen on tarpeen, ja osata
neuvotella niista sopimukseen toimivat ratkaisut. Sopi-
muksessa tulee huomioida myos toimitusketjuriskit.
Sopimusjuristin tulee ymmartaa, miten vastuunrajoituk-
set, vahingonkorvaukset, sanktiot ja vakuutukset voivat
toimia riskienhallinnan valineing, ja etta uhkakentta ja
riskit voivat muuttua sopimuksen elinkaaren aikana.
On varmistettava, etta sopimus mahdollistaa joustavat
muutokset ja paivitykset, jolloin sopimuksesta tulee
aktiivinen tyokalu organisaation riskienhallinnan ja jat-
kuvuuden tueksi.

Osaa hyodyntaa muita asiantuntijoita
Sopimusjuristi ei voi hallita kaikkia teknisia ja opera-
tiivisia yksityiskohtia, joten hanen tulee osata hyo-
dyntaa asiantuntijoita neuvotteluissa. Tama tarkoittaa
esimerkiksi teknisten asiantuntijoiden osallistamista
ehdotusten toteutettavuuden arviointiin, tietotur-
va-asiantuntijoiden konsultointia haavoittuvuuk-
sien hallinnan ja paivitysvelvoitteiden maarittelyssa
seka tuoteomistajien ja palvelupaallikoiden mukaan
ottamista liiketoimintavaatimusten ja kdytannon
toteutuksen yhteensovittamiseksi. Tama varmistaa,
etta sopimusehdot perustuvat seka tekniseen etta
liilketoiminnalliseen ymmarrykseen ja ovat realistisia
toteuttaa.

Osaa varmistaa tietoturvan sopimuksen
hyvaksymisessa

Hyvaksymisvaiheessa sopimusjuristin tehtavana on
tarkistaa, etta lopulliset ehdot tukevat sovittuja tieto-
turvavaatimuksia eika niihin ole neuvottelujen aikana
jaanyt puutteita tai epaselvyyksia. On varmistettava,
etta sopimus on saantelyn mukainen, etta kriittiset
turvallisuusehdot (kuten paivitysvelvoitteet ja poikkea-
mien raportointi) ovat mukana, ja etta organisaation
asiantuntijat ovat hyvaksyneet lopullisen sisallon.
Lisaksi on huolehdittava, etta hyvaksymisprosessista
jaa selkea jalki, joka osoittaa sopimuksen tietoturvaeh-
dot tarkistetuksi ja hyvaksytyksi ennen allekirjoitusta.
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Maailma muuttuu, sopimuksen on
kehityttdvd sen mukana.

Keskeiset toimet:
.« Pidé tietoturva mukana jokaisessa
neuvotteluvaiheessa.
»  Muotoile tietoturvavaatimukset juridisesti sel-
keiksi, mitattaviksi ja toteuttamiskelpoisiksi
sopimusehdoiksi.

» Tunnista kriittiset tietoturvaehdot, joista ei voida

joustaa.

» Varmista, etta sopimus tayttaa kaikki soveltuvat
saantelyvaatimukset ja ettd vastuut on maari-
telty yksiselitteisesti.

e Hyddynna sopimusta riskienhallinnan tyokaluna
neuvottelemalla selkeat vastuut, sanktiot seka
raportointivelvoitteet.

» Hyodynna asiantuntijoita, jotta sopimusehdot
perustuvat seka tekniseen etta liikketoiminnalli-
seen ymmarrykseen.

* Huolehdi, etta sopimus mahdollistaa muutokset
ja paivitykset muuttuvien uhkien ja saantelyvaa-
timusten varalta.

« Varmista, etta kaikki tietoturvaa koskevat ehdot
on tarkistettu ja hyvaksytty ennen sopimuksen
allekirjoitusta.

SOPIMUKSEN HALLINNOINTI

Sopimuksen hallinnointi on jatkuva prosessi,
jossa varmistetaan, ettd sopimusehdot tukevat
tietoturvan toteutumista koko sen elinkaaren
ajan. Sopimusjuristin tulee osata tulkita sopi-
musta muuttuvissa olosuhteissa ja tunnistaa
pdivitystarpeet yhteisty6ssd eri asiantuntijoi-
den kanssa, jotta sopimus tukee organisaation
tietoturvaa koko ohjelmiston elinkaaren ajan.

Ymmartaa sopimuksen roolin tietoturvan
jatkuvassa toteutumisessa

Sopimus ei ole pelkka staattinen asiakirja, vaan
keskeinen tyokalu organisaation tietoturvan yllapi-
tamisessa koko ohjelmiston elinkaaren ajan. Sopi-
musjuristin tulee yhteistyossa muiden asianosaisten
kanssa varmistaa, etta sopimuksen rakenteet ja ehdot
mahdollistavat organisaation turvallisuusvaatimusten
toteutumisen myos allekirjoituksen jalkeen ja muut-
tuvissa olosuhteissa. Tietoturvan jatkuvaa toteutu-
mista on tuettava esimerkiksi tulkitsemalla ehtoja ja
osallistumalla sopimuksen seurantaan.

Osaa hallita sopimuksen muutoksia ja paivittaa
ehtoja

Tietoturvavaatimukset eivat ole pysyvia, vaan ne voivat
muuttua saantelyn, uhkakuvan, teknologian tai liike-
toiminnan tarpeiden muuttuessa. Sopimusjuristin on
osattava tunnistaa tilanteet, joissa sopimusta on paivi-
tettava, ja huolehdittava siitg, etta muutokset tehdaan
hallitusti, dokumentoidusti ja sopimuksen mukaisesti.
Tama edellyttad, etta sopimukseen on sisallytetty toimi-
vat muutosmekanismit, kuten tarkistusvaleihin perus-
tuvat katselmukset, muutosesitysten kasittelyprosessit
ja mahdollisuus ehtojen uudelleenneuvotteluun. Sopi-
musjuristi tukee myos muutosten vaikutusten arviointia
ja varmistaa, etta uudet ehdot ovat yhteensopivia alku-
peraisen sopimuksen rakenteen ja tavoitteiden kanssa.

Osaa kasitella poikkeamia ja sopimusrikkomuksia
tietoturvan ndkékulmasta

Sopimusjuristin on osattava maaritelld ja soveltaa
menettelytapoja, joilla poikkeamat ja sopimusrikkomuk-
set kdsitelldan tietoturvan kannalta. Tama voi tarkoittaa
esimerkiksi tietoturvaloukkausta, auditointioikeuden
rajoittamista, raportointivelvoitteiden laiminlyontia tai
palvelutason alittamista. On osattava arvioida, miten
sopimusehdot mahdollistavat tilanteeseen puuttumi-
sen, millaisia seuraamuksia voidaan soveltaa ja mita
korjaavia toimenpiteita voidaan vaatia. Sopimusjuristi
tukee myos dokumentoinnissa ja viranomaisyhteis-
tyossa, mikali poikkeama liittyy saantelyyn.
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Ymmartaa yhteistyon merkityksen sopimuksen
hallinnassa

Sopimuksen hallinnointi edellyttaa jatkuvaa yhteis-
tyota eri asiantuntijoiden kanssa. Juristin on ymmar-
rettava, miten sopimuksen tietoturvaehdot kytkeytyvat
kaytannon toimintaan, ja varmistettava, etta sopimus
tukee organisaation kykya yllapitaa ja kehittaa tietotur-
vaa palvelun aikana. Tama tarkoittaa esimerkiksi yhteis-
tyota tietoturva-asiantuntijoiden kanssa auditointien ja
poikkeamien kasittelyssa, palvelupdallikdiden kanssa
sopimuksen seurannassa seka hankintatoimen kanssa
mahdollisissa jatkosopimus- tai muutosneuvotteluissa.
Sopimusjuristi toimii linkkina juridisten ehtojen ja ope-
ratiivisen toteutuksen valilla.

. Keskeiset toimet:

e Tarkasta saanndllisesti, etta sopimus vastaa ajan- :

kohtaisia saantelyvaatimuksia ja uhkakuvia.

» Kaynnista sopimuksen paivitysprosessi, kun tie-
toturvavaatimukset muuttuvat.

» Maarittele menettelytavat poikkeamien ja
sopimusrikkomusten kasittelyyn tietoturvan
nakokulmasta.

» Hyodynna asiantuntijoita sopimuksen valvon-
nassa, auditoinneissa, poikkeamien kasittelyssa
ja muutosneuvotteluissa.

Sopimuksen loppu on uuden turvallisemman sopimuksen alku.

SOPIMUKSEN UUSIMINEN TAI
PAATTAMINEN

Sopimuksen uusimisen tai pddttimisen
yhteydessd sopimusjuristin tehtdvdnd on
varmistaa, ettd tietoturvan ja tietosuojan
velvoitteet toteutuvat myds sopimussuhteen
pddttyessd. Sopimusjuristin tulee osata
arvioida sopimuksen toteutumista, hallita
tietojen ja pdidsyoikeuksien sopimukselliset
velvoitteet, tunnistaa pddttymiseen liittyvdt
riskit ja valmistella sopimuksen uusiminen
siten, ettd tietoturva sdilyy ja kehittyy myds
muutosten myotd.

Osaa arvioida nykyisen sopimuksen
toteutumista

Sopimusjuristin tulee osata arvioida, miten voi-
massa oleva sopimus on toteuttanut sovitut tie-
toturvavaatimukset. Puutteet, poikkeamat ja riskit
tulee osata tunnistaa seka analysoida, miten nama
havainnot vaikuttavat sopimuksen jatkamiseen,
uusimiseen tai padttamiseen. Sopimusjuristi tuo
esiin opitut asiat ja tukee organisaatiota varmista-
malla, ettda ne huomioidaan seuraavassa sopimuk-
sessa tai sopimuksen paattamisen yhteydessa.
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Ymmartaa tietojenhallinnan ja paasyoikeuksien
sopimukselliset velvoitteet

Sopimusjuristin tulee osata tulkita ja soveltaa sopimuk-
sen ehtoja niin, etta tietoturva sailyy myos sopimuksen
padttyessa tai uusittaessa. On ymmarrettavd, miten
sopimus ohjaa tietojen sailyttamistd, poistamista,
palauttamista ja siirtoa seka paasyoikeuksien hallin-
taa. Lisaksi sopimusjuristin on osattava hyodyntaa
sopimusta valineena riskien hallinnassa ja varmistaa,
etta velvoitteet tukevat tietosuojaa ja tietoturvaa myos
sopimussuhteen jalkeen.

Osaa tunnistaa vastuut, riskit ja toimenpiteet
sopimuksen paattyessa

Velvoitteet eivat valttamatta paaty sopimuksen paat-
tyessa. Sopimusjuristin tulee osata tunnistaa sopimuk-
sen paattymiseen liittyvat velvoitteet, kuten tietojen
sdilyttaminen ja raportointi. On tarkeaa osata arvioida,
miten vastuut ja riskit, esimerkiksi tietoturvalouk-
kauksien osalta, jakautuvat sopimuksen paattymisen
jalkeen.

Osaa valmistella sopimuksen uusimisen ja hallita
muutoksia

Sopimusjuristin on osattava valmistella sopimuksen
uusiminen siten, etta aiemmista riskeista ja puutteista
opitut asiat otetaan huomioon. On varmistettava,

etta tietoturvaehdot ovat ajan tasalla suhteessa lain-

saadantoon, hyviin kaytantoihin ja organisaation tar-
peisiin. Sopimusjuristi huolehtii, etta kaikki muutokset
dokumentoidaan selkeasti. Han tukee organisaatiota
muutosten vaikutusten arvioinnissa ja varmistaa, etta
sopimuksen rakenteet mahdollistavat tietoturvan jat-
kuvan kehittamisen.

Keskeiset toimet:

« Arvioi, miten nykyinen sopimus on toteuttanut
tietoturvavaatimukset ja tuo esiin opitut asiat
jatkopaatosten tueksi.

» Varmista, ettd sopimus ohjaa turvalliseen tieto-
jen sdilyttamiseen, poistamiseen ja siirtamiseen.

»  Tunnista sopimuksen paattymiseen liittyvat
tietoturvavelvoitteet, vastuut ja riskit, erityisesti
tietoturvaloukkausten osalta.

+ Valmistele sopimuksen uusiminen siten, etta
aiemmista kokemuksista opitut asiat korjataan
ja tietoturvaehdot paivitetaan vastaamaan
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Tietosuojavastaava Tietosuojavastaaja
tekee tietosuojasta

Tassa osiossa kuvataan, millaista ohjelmistoturvallisuu- .o .o 0o o0 o
teen liittyvaa tietosuojaosaamista tietosuojavastaavalla kaytantoa ]a
tulisi olla. Osio on suunnattu tietosuojavastaavan kd'ytdnnf)'stéi
roolissa toimiville ja auttaa hahmottamaan, mita osaa-

mista tarvitaan ohjelmiston eri elinkaaren vaiheissa luOttamuSta-

aina maarittelysta kaytosta poistoon.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU TIETOSUOJAVASTAAVALLE?

Tietosuojavastaaja varmistaa, ettd organisaation
ohjelmistot ja niiden kdsittelemdit tiedot tdyttdvdt tie-
tosuojalainsddddnnon, kuten GDPR:n, vaatimukset.
Hdéin toimii linkkind lainsddddnnon ja organisaation
kdytdnnén toimintatapojen vdlilld, tulkiten sddntelyn
vaatimukset selkeiksi ohjeiksi ja prosesseiksi.

Rooliin kuuluu riskien arviointi, vaikutustenarviointien ohjaa-
minen ja seuranta, jotta henkilotietojen kasittely pysyy
lainmukaisena ja turvallisena. Tietosuojavastaava osallistuu
ohjelmistohankintoihin ja -kehitykseen tuomalla esiin tietosuo-
javaatimukset ja arvioimalla niiden vaikutukset paatoksiin.

Han valvoo, etta tietosuoja sisaltyy sopimuksiin ja etta kay-
tannot tukevat tietoturvaa ja tietosuojaa koko ohjelmiston
elinkaaren ajan. Tietosuojavastaava auttaa myos organisaatiota
varautumaan mahdollisiin tietoturvaloukkauksiin ja hoitamaan
niihin liittyvat raportointivelvoitteet.

Tietosuojavastaajan rooli on keskeinen organisaation luotta-
muksen rakentamisessa, lainsaadannon noudattamisessa ja
henkilotietojen turvallisuuden varmistamisessa.
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Tiivistelma

TIETOSUOJAVASTAAVAN
OSAAMISTARPEET

Osaa tunnistaa ja arvioida henkilotietojen kasittelyn
tarpeet, riskit ja vaikutukset rekisteroidyille.

Osaa varmistaa tietosuojaperiaatteiden, kuten mini-
moinnin, lapinakyvyyden ja kayttotarkoitussidonnai-
suuden, toteutumisen ohjelmiston suunnittelussa,
kdytossa ja poistossa.

Tuntee vaikutustenarvioinnin (DPIA) vaatimukset ja
osaa arvioida, milloin se on tarpeen.

Osaa arvioida palveluntarjoajien roolit, vastuut ja tieto-
jen siirtoihin liittyvat velvoitteet.

Osaa arvioida muutosten ja paivitysten vaikutukset
tietosuojaan ja tunnistaa tilanteet, joissa tarvitaan
uusia arviointeja.

Ymmartaa sopimusehtojen, poikkeamien hallinnan ja
rekisteroityjen oikeuksien kaytannon toteutumisen
merkityksen.

Hallitsee kadytosta poiston tietosuojaosaamisen: tie-
tojen poistamisen, anonymisoinnin, sailyttamisen ja
dokumentoinnin.

Tietosuoja alkaa jo suunnittelupdyddltd.

MAARITTELY, SUUNNITTELU JA HANKINTA

Tietosuojavastaavan tehtdvdnd on varmistaa, ettd henkilétietojen kdsit-
tely on suunniteltu alusta alkaen lainmukaisesti, turvallisesti ja rekiste-
roityjen oikeuksia kunnioittaen. Tamd edellyttdd aktiivista osallistumista
ohjelmiston mdgdrittelyyn ja hankintaan, riskien arviointiin, sopimus-
ehtojen valmisteluun sekd yhteistyétd eri asiantuntijoiden kanssa.

Osaa tunnistaa henkilotietojen kasittelyn tarpeet ja vaikutukset
Tietosuojavastaavan tulee osata tunnistaa, mita henkilotietoja ohjelmistossa kasi-
tellaan, mihin tarkoitukseen ja milla oikeusperusteella. On ymmarrettava, miten
kasittely vaikuttaa rekisteroityjen oikeuksiin ja miten GDPR seka kansallinen lain-
sadadanto ohjaavat ohjelmiston suunnittelua ja maarittelya. Tietosuojavaatimusten
arvioinnissa on huomioitava myos tekoalyn kaytto ohjelmistossa, erityisesti silloin
kun se kasittelee henkilotietoja tai tekee automaattisia paatoksia, joilla voi olla
vaikutusta rekisteroityihin. Tietosuojavastaava varmistaa, etta kasittelytoimet doku-
mentoidaan asianmukaisesti esimerkiksi rekisteriselosteiden ja kasittelytoimien
kuvausten avulla. Tulee tehda yhteistyota juristien, tietoturva-asiantuntijoiden ja
lilketoiminnan kanssa, jotta tietosuojavaatimukset huomioidaan kokonaisvaltaisesti
jo ohjelmiston alkuvaiheessa.
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Osaa ohjata tietosuojan sisallyttamista
suunnitteluun (privacy by design)
Tietosuojaperiaatteiden sisallyttaminen ohjelmiston
arkkitehtuuriin ja toiminnallisuuksiin on valttamatonta,
jotta henkilotietojen kasittely on alusta asti lainmu-
kaista ja turvallista. Tietosuojavastaavan tulee ymmar-
taa, miten periaatteet kuten minimointi, lapinakyvyys,
kayttotarkoitussidonnaisuus ja turvallisuus nakyvat
kaytannon ratkaisuissa. Tama tarkoittaa esimerkiksi tie-
tojen sdilytysaikojen maarittelya, poistamisen ja oikai-
sun mahdollistamista, anonymisointia seka tietojen
siirrettavyyden tukemista. Tietosuojavastaavan on osat-
tava arvioida, miten ohjelmisto tukee rekisteroityjen
oikeuksien toteutumista, ja varmistaa, etta nama vaati-
mukset kytkeytyvat osaksi ohjelmiston maarittelya.

Osaa tunnistaa tietosuojariskit ja ohjata
vaikutustenarviointia

Tietosuojavastaavan tulee osata arvioida henkilotie-
tojen kasittelyyn liittyvia riskeja ja tunnistaa tilanteet,
joissa ohjelmisto voi aiheuttaa korkean riskin rekiste-
roidyille. On tunnistettava, milloin vaikutustenarviointi
(DPIA) on lain mukaan tarpeen, ja osattava ohjata sen
kaynnistamista. Vaikka tietosuojavastaava ei vastaa
arvioinnin teknisesta tai liiketoiminnallisesta sisallosta,
hanen tehtavandan on varmistaa, etta arviointi toteu-
tetaan asianmukaisesti ja etta sen tulokset tukevat
ohjelmiston suunnittelua ja riskienhallintaa tietosuojan
nakokulmasta.

Osaa arvioida palvelutarjoajien roolit ja vastuut Keskeiset toimet:

henkilotietojen kasittelyssa » Tunnista, mita henkilotietoja ohjelmistossa

Palveluntarjoajien roolien tunnistaminen on keskeinen
osa henkilotietojen kasittelyn hallintaa. Tietosuojavas-
taavan on osattava arvioida, toimiiko palveluntarjoaja
tajang, ja ymmarrettdva, mita velvoitteita ja vastuita
kukin rooli tuo mukanaan. Tietosuojavastaavan tukea
vastuiden ja roolien dokumentointia sopimuksiin ja
hankintaprosessiin. Lisaksi tietosuojavastaavan on
osattava tunnistaa henkilGtietojen siirrot, esimerkiksi
pilvipalveluihin tai EU/ETA-alueen ulkopuolelle, ja
varmistaa, etta siirtoihin liittyvat vaatimukset, kuten
mallisopimuslausekkeet (SCC) ja siirtojen vaikutus-
tenarvioinnit (TIA), tulevat huomioiduiksi.

Osaa ohjata sopimusehtojen valmistelua
tietosuojan ndkdkulmasta

Sopimuksilla on olennainen merkitys tietosuojan
varmistamisessa. Tietosuojavastaavan tulee osata var-
mistaa, etta sopimuksiin sisallytetaan henkilotietojen

kasittelya koskevat ehdot, kuten kasittelyohjeet, oikeus

tarkastaa ja auditoida kasittelyd, alihankkijoiden kayt-
toon liittyvat rajaukset seka tietoturvavelvoitteet. On
varmistettava, etta sopimuksissa maaritellaan velvolli-
suus ilmoittaa tietoturvaloukkauksista ja muut vahim-
maisvaatimukset, joita hankintatiimin on kaytettdva
tarjouspyyntoja ja sopimuksia valmisteltaessa. Nain
sopimukset tukevat tietosuojaa koko yhteistyon ajan.

kasitellaan ja arvioi kasittelyn vaikutukset
rekisterdidyille.

Varmista, etta tietosuojaperiaatteet sisallytetaan
ohjelmiston suunnitteluun ja maarittelyyn alusta
alkaen.

Kaynnista ja ohjaa vaikutustenarviointia, jos hen-
kilotietojen kasittely aiheuttaa korkean riskin.
Arvioi palveluntarjoajien roolit ja vastuut hen-
kilotietojen kasittelyssa ja dokumentoi ne
hankintaprosessiin.

Selvita, minne henkilotietoja siirretaan ja var-
mista, etta siirrot tehdaan lainmukaisesti ja
dokumentoidusti.

Varmista, etta sopimuksiin sisallytetaan tietosuo-
jaa koskevat velvoitteet ja oikeudet, kuten audi-
tointimahdollisuudet ja tietoturvaloukkausten
ilmoittaminen.
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KAYTTOONOTTO JA KAYTTO

Tietosuojavastaavan rooli korostuu ohjelmis-
ton kdyttéonotossa ja kdytdssd, kun varmiste-
taan rekisterdityjen oikeuksien toteutuminen,
tietosuojakdytdntsjen toimivuus ja sddntelyn
noudattaminen. TyS painottuu seurantaan,
ohjeistamiseen ja jatkuvaan yhteistyéhén eri
sidosryhmien kanssa, jotta tietosuojavaatimuk-
set pysyvdt ajan tasalla ohjelmiston kehittyessd
ja organisaation toiminnan muuttuessa.

Osaa varmistaa tietosuojakdytannot ja
rekisteroityjen oikeudet

Tietosuojavastaavan tulee osata varmistaa, etta
ohjelmisto tukee rekisteroityjen oikeuksien toteu-
tumista kayton aikana. Tama tarkoittaa esimerkiksi
mahdollisuutta oikaista, poistaa ja siirtaa tietoja seka
toteuttaa muita GDPR:n mukaisia oikeuksia. Tietosuo-
javastaavan on ymmarrettava, miten henkilotietojen
kasittely tapahtuu ohjelmistossa eri kayttajaryhmien ja
toimintojen kautta, ja miten nama ratkaisut vaikuttavat
rekisterdityjen asemaan. Lisaksi on huolehdittava, etta
pyyntojen kasittely on dokumentoitua, auditoitavaa

ja ettd prosessit ovat henkilostolle selkeita. Tieto-
suojavastaavan tulee osata tukea myos ohjeiden ja
koulutusmateriaalien laatimista ja jalkauttamista, jotta
kaytannot tulevat arjessa kayttoon.

Ymmartaa seurannan ja jatkuvuuden merkityksen
Tietosuojavastaavan on osattava valvoa, etta tieto-
suojavaatimuksia noudatetaan ohjelmiston kaytossa.
Tietosuojavastaavan tulee osallistua seurantaan ja
raportointiin, erityisesti rekisteroityjen oikeuksien
toteutumisen osalta, ja tukea organisaatiota kyvyssa
reagoida muuttuviin riskeihin ja saantelyvaatimuksiin.
Tietosuojavastaavan tulee tehda tiivista yhteistyota tie-
toturva-asiantuntijoiden, IT:n ja liiketoiminnan kanssa
varmistaakseen, etta tietosuoja toteutuu kaytannossa.
Lisaksi on yllapidettava jatkuvaa vuoropuhelua toimit-
tajan kanssa, jotta ohjelmiston ratkaisut ja paivitykset
pysyvat ajantasaisina myos kdyton aikana.

Osaa arvioida muutosten ja paivitysten vaikutukset
Ohjelmistot eldvat ja kehittyvat, ja tietosuojavastaavan
on ymmarrettava muutosten ja paivitysten vaikutuk-

set henkilotietojen kasittelyyn. On varmistettava, etta
merkittavien muutosten yhteydessa arvioidaan tieto-
suojavaikutukset ja etta tarvittaessa kaynnistetdaan vaiku-
tustenarviointi (DPIA). Tietosuojavastaavan tehtavana on
tuoda esiin tietosuojavaatimukset muutosten suunnitte-
lussa ja toteutuksessa, jotta ohjelmiston tietosuoja pysyy
ajan tasalla koko sen kayton ajan.

Tietosuoja eldd
ohjelmiston mukana.
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Ymmartaa poikkeamien ja loukkausten hallinnan
Tietosuojavastaavan on osattava ohjata organisaati-
ota tietosuojarikkomusten ja tietoturvaloukkausten
hallinnassa. Tama sisaltaa rikkomusten havaitsemisen
periaatteiden tuntemisen, ilmoittamisen prosessien
varmistamisen ja saantelyn mukaisten menettelyta-
pojen ylldapitamisen. Tietosuojavastaavan tulee osata
tukea organisaatiota myos poikkeamien hallintapro-
sessien ja mittareiden kehittamisessa, jotta toiminta
on jarjestelmallista ja Iapinakyvaa. Lisaksi on huoleh-
dittava, etta kaikki poikkeamat dokumentoidaan asian-
mukaisesti ja etta ilmoitusvelvollisuudet toteutuvat lain
edellyttamalla tavalla.

Keskeiset toimet:

» Varmista saannollisesti, etta ohjelmisto tukee
rekisteroityjen oikeuksia ja etta prosessit ovat
dokumentoituja ja selkeita.

e Seuraa tietosuojavaatimusten toteutumista kay-
ton aikana ja raportoi havaituista puutteista.

» Yllapida yhteistyota IT:n, tietoturvan, liike-
toiminnan ja toimittajan kanssa tietosuojan
varmistamiseksi.

« Arvioi muutosten ja paivitysten vaikutuk-
set tietosuojaan ja kdynnista tarvittaessa
vaikutustenarviointi.

»  Varmista, ettd poikkeamat ja loukkaukset kasi-
tellaan ja dokumentoidaan asianmukaisesti seka
etta ilmoitusvelvollisuudet tayttyvat.

KAYTOSTA POISTO

Ohjelmiston kdytéstd poisto edellyttdd huo-
lellista suunnittelua myds tietosuojan ndks-
kulmasta. Tietosuojavastaavan tehtdvédnd
on varmistaa, ettd henkilGtietojen kdsittely
pddttyy sddntelyn mukaisesti, riskit tunnis-
tetaan ja dokumentointi tukee osoitusvel-
vollisuutta koko poistoprosessin ajan — myds
toimittajien ja kolmansien osapuolten
osalta.

Osaa tunnistaa ja arvioida poistamiseen
liittyvat riskit

Tietosuojavastaavan tulee osata tunnistaa ohjel-
miston kadytosta poistoon liittyvat keskeiset riskit,
kuten varmuuskopioiden, lokitietojen ja paasyoi-
keuksien hallinnan seka tietojen siirtamisen ja
sdilyttamisen haasteet. On ymmarrettava, miten
nama riskit vaikuttavat saantelyn noudattamiseen
ja rekisterdityjen oikeuksiin. Lisaksi tietosuoja-
vastaavan on osattava arvioida, miten puutteet
poistoprosessissa voivat johtaa poikkeamiin tai tie-
toturvaloukkauksiin, ja tukea organisaatiota varau-
tumisessa ja reagointiprosessien suunnittelussa.

Osaa ohjata tietojen kasittelya kdaytosta poiston
jalkeen

Tietosuojavastaavan on ymmarrettava, milloin henki-
I6tiedot on poistettava, anonymisoitava, siirrettava tai
arkistoitava saantelyn mukaisesti. On osattava arvioida
poistomenetelmien luotettavuutta ja auditoinnin merki-
tysta seka kysya, miten tiedot poistetaan tai suojataan
myos kaytosta poiston jalkeen esimerkiksi varmuusko-
pioista. Tietosuojavastaavan tulee hallita periaatteet,
joiden avulla voidaan arvioida, ovatko kaytetyt menetel-
mat riittavia tietosuojan ja tietoturvan nakokulmasta.

Ymmartaa toimittajan ja kolmansien osapuolten
vastuut poistossa

Toimittajien ja alihankkijoiden vastuilla on suuri merki-
tys ohjelmiston kayton paattyessa. Tietosuojavastaavan
tulee osata arvioida toimittajan ja sen alihankkijoiden
vastuut henkilGtietojen poistamisesta ohjelmiston kay-
ton paattyessa. On varmistettava, etta poistamista kos-
kevat velvoitteet on kirjattu sopimuksiin ja etta niiden
toteutuminen voidaan myos osoittaa. Tietosuojavas-
taavan on tunnettava kaytannot, joilla dokumentoidaan
todisteet tietojen poistosta myos toimittajan ja alihank-
kijoiden ymparistoissa, jotta osoitusvelvollisuus tayttyy.

Ohjelmisto poistuu, tietosuoja jéd.
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Osaa varmistaa dokumentoinnin ja jaljitettavyyden
Tietosuojavastaavan tulee hallita poistoprosessiin
liittyva dokumentointi ja sen merkitys osoitusvelvol-
lisuuden ja auditoitavuuden kannalta. On ymmarret-
tava, mita poistamiseen liittyvia tietoja on sailytettava,
kuten poistotodistukset ja lokit, ja mita tietoja ei saa
jaada talteen. Lisaksi tietosuojavastaavan on osattava
varmistaa, etta kaikki toimenpiteet ovat jalkikateen
todennettavia ja lapindkyvia, jolloin organisaatio pystyy
osoittamaan toimineensa sdaantelyn mukaisesti.

Keskeiset toimet:

« Tunnista poistamiseen liittyvat riskit ja arvioi
riskien vaikutukset sadantelyn noudattamiseen ja
rekisteroityjen oikeuksiin.

e Varmista, etta henkilctiedot poistetaan, anony-
misoidaan, siirretdaan tai arkistoidaan saantelyn
mukaisesti.

e Tarkasta, etta poistomenetelmat ja todentamis-
menetelmat ovat riittavia tietosuojan ja tietotur-
van nakokulmasta.

< Arvioi toimittajan ja alihankkijoiden vastuut pois-
tossa ja varmista sopimukselliset velvoitteet.

» Varmista, ettd poistoprosessi on dokumentoitu
ja etta toimenpiteet ovat jalkikateen todennetta-
vissa ja lapinakyvia.
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Ohjelmistotuvallisuuden osaamistarpeet rooleittain

Osaamisalue

Liiketoiminta-
strategia ja
johtaminen

Ohjelmiston
elinkaari

Turvallisen ohjel-
mistokehityksen
periaatteet

Saantely ja vaati-
mustenmukaisuus

(NIS2, CRA, GDPR)

Tietoturvan viiteke-
hykset ja standardit

Riskien tunnistami-
nen ja arviointi

Riskienhallinta

Toimitusketju-
turvallisuus

Johto

Osaa linjata ja johtaa
turvallisuusasioita

Ohjelmistohankin-
noista vastaava

Ymmartaa vaikutuk-
set hankintaan

Ohjelmisto-
kehityksen tilaaja

Ymmartaa
lilketoimintayhteyden

Projektipaal-
likko

Ymmartaa
tavoitteiden
vaikutukset

Tuoteomistaja /
palvelupaallikko

Osaa sovittaa
tietoturvan
lilketoimintaan

Sopimusjuristi

Ymmartaa sopi-
musten strategi-
sen merkityksen

Tietosuoja-
vastaava

Tuntee tietosuo-
jan strategisen
merkityksen

Ymmartaa
elinkaariajattelun

Ymmartaa vaikutuk-
set hankintaan

Osaa suunni-
tella elinkaaren
vaatimukset

Ymmartaa
elinkaariajattelun

Osaa seurata tie-
toturvaa koko elin-
kaaren ajan

Tuntee sopimus-
ten elinkaaren

Tuntee tieto-
jen elinkaaren
hallinnan

Ymmartaa keskeiset
periaatteet

Tuntee periaat-
teet ja osaa vaatia
toimittajalta

Osaa vaatia ja arvi-
oida toteutumista

Tuntee keskeiset
periaatteet

Osaa soveltaa
kaytannossa

Tuntee sopi-
mukselliset
vaatimukset

Ymmartaa vaiku-
tukset henkilotie-
tojen kasittelyyn

Tuntee ja varmistaa
noudattamisen

Tunnistaa ja huomioi
hankinnassa

Tunnistaa ja huomioi
tilauksessa

Tuntee sovel-
lettavat
vaatimukset

Ymmartaa ja
0saa soveltaa
kaytannossa

Osaa muotoilla
sopimuksiin
vaatimuksiksi

Vastaa tulkinnasta
ja seurannasta

Tuntee ja linjaa
hyodyntamisen

Tunnistaa ja huo-
mioi sovellettavat
viitekehykset

Tunnistaa ja huo-
mioi sovellettavat
viitekehykset

Tuntee sovel-
lettavat
viitekehykset

Ymmartaa kehitys-
tyon tukena

Osaa muotoilla
sopimuksiin
vaatimuksiksi

Tuntee tietosuojan
viitekehykset

Osaa arvioida riskeja
strategisesti

Osaa tunnis-
taa ja arvioida
hankintariskit

Osaa tunnistaa
ja arvioida riskit
tilauksessa

Osaa tunnis-
taa ja arvioida
projektiriskit

Osaa tunnistaa ja
arvioida ohjelmis-
ton riskit

Osaa arvioida
sopimusriskit

Osaa arvioida
henkilotietojen
kasittelyyn liitty-
vat riskit

Osaa hy6dyntaa Osaa hyddynts Osaa hyddyntdd | Osaa hallita pro- | Osaa hallita ohjel- Osaa hal’ Osaa ohjata tie-
e e ey T . o lita riskeja tosuojariskien
padtoksenteossa padtoksenteossa paatoksenteossa jektin riskeja miston riskeja . . .
sopimusehdoilla hallintaa
Ymmartaa riskit Ymmartaa ja Ymmartaa ja Ymmartaa toimi- Osaa arvioida toi- Tunnistaa sopi- Ymmartaa toi-
turvallisuudessa ja osaa arvioida osaa arvioida tusketjuriskien mitusketjuriskeja mukselliset mitusketjun
vaikutukset ja tuntee vastuut vastuut tietosuojariskit

jatkuvuudessa

toimitusketjuriskeja

toimitusketjuriskeja
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Osaamisalue

Toimittaja-
turvallisuus

Vaatimusten maarit-
tely ja suunnittelu

Sopimusten hallinta

Haavoittuvuuksien
hallinta

Paasynhallinta

Tiedonhallinta ja
tietojen luokittelu

Testaus (tekninen)

Johto

Ymmartaa toi-
mittajavalinnan
merkityksen

Ohjelmistohankin-
noista vastaava

Osaa arvioida toimit-
tajien turvallisuusky-
vykkyytta

Ohjelmisto-
kehityksen tilaaja

Osaa arvioida toimit-
tajien turvallisuusky-
vykkyytta

Projektipaal-
likko

Ymmartaa
toimittajien
merkityksen

turvallisuudelle

Tuoteomistaja /
palvelupaillikko

Osaa arvioida ja
seurata toimitta-
jien turvallisuutta

Sopimusjuristi

Ymmartaa
toimittajatur-
vallisuuden
sopimuksellisen
merkityksen

Tietosuoja-
vastaava

Osaa tunnistaa
roolit ja vastuut

Ymmartaa turval-
lisuusvaatimusten
merkityksen

Osaa maaritella tie-
toturvavaatimukset

Osaa maaritella tie-
toturvavaatimukset

Osaa maaritella
projektin tieto-
turvavaatimukset

Osaa muuntaa
vaatimukset
hyvaksymiskritee-
reiksi

Osaa muuntaa
turvallisuus-
vaatimukset

sopimusehdoiksi

Osaa arvioida ja
maaritella tieto-
suojavaatimukset

Ymmartaa sopimuk-

sen merkityksen
turvallisuudessa

Osaa laatia
tietoturvaehdot

Osaa laatia
tietoturvaehdot

Osaa tuoda sopi-
musvelvoitteet
kaytantoon

Ymmartaa sopi-
muksen merkityk-
sen tietoturvaan

Osaa hallita
muutoksia ja
paivittaa ehtoja

Tuntee tieto-
suojaa koskevat
sopimusehdot ja

valvontavelvoitteet

Ymmartaa merkityk-

sen lilketoiminnan
jatkuvuudelle

Osaa sisallyttaa vel-
voitteet sopimuksiin

Osaa sisallyttaa vel-
voitteet sopimuksiin

Ymmartaa pro-
jektitason toimet
haavoittuvuuk-
sien hallinnassa

Osaa priorisoida
korjaukset ja seu-
rata toteutumista

Ymmartaa
sopimukselliset
korjaus- ja ilmoi-

tusvelvoitteet

Ymmartaa haa-
voittuvuuksien
merkityksen
tietosuojaan

Ymmartdaa merkityk-

sen turvallisuudelle

Ymmartaa
merkityksen
toimittajasuhteissa

Ymmartaa
merkityksen
toimittajasuhteissa

Osaa valvoa pro-

Osaa hallita
paasyoikeuksia
turvallisesti

Tuntee paasyhal-
linnan juridiset
vaatimukset ja

vastuut

Tuntee paa-
synhallinnan ja
kayttooikeuksien
tietosuojavaati-
mukset

Osaa ja hyvaksyy
tiedonhallinnan
periaatteet

Ymmartaa ja huo-
mioi hankinnoissa

Ymmartaa ja huomioi
tilauksessa

Osaa ohjata ja
valvoa projektin
tietojenkasittelya

Ymmartaa
vaatimukset
ja osaa johtaa
kaytannossa

Tuntee tietojen
kasittelyn juridi-
set vaatimukset

Ymmartaa tiedon
elinkaaren ja saily-
tysvaatimukset

Ymmartaa merkityk-

sen turvallisuudelle

Osaa maarittaa
testausvaatimukset

Osaa maarittaa
testausvaatimukset

Osaa koordi-
noida ja hyodyn-
taa tuloksia

Osaa koordinoida
ja hyodyntaa
tuloksia

Ymmartaa sopi-
muksissa asete-
tut velvoitteet

Ymmartaa tes-
tausvaiheen
tietosuojariskit
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Osaamisalue

Tarkastus ja audi-
tointi (hallinnollinen
ja tekninen)

Tietosuoja

Turvallinen
kdyttoonotto

Turvallinen kdytosta
poisto

Tietoturvapoikkea-
mien kasittely

Monitorointi ja
jatkuva seuranta

Johto Ohjelmistohankin- Ohjelmisto- Projektipaal- Tuoteomistaja / Sopimusiuristi Tietosuoja-
noista vastaava kehityksen tilaaja likko palvelupaallikko P ] vastaava
T . Osaa maarit- Osaa maarit- Osaa koordi- Osaa koordinoida Ymmartaa sopi- Osaa hyodyntaa
Ymmartaa merkityk- . . o .. . . ) 0
sen turvallisuudelle taa tarkastus tai taa tarkastus tai noida ja hyodyn- ja hyodyntaa muksissa asete- | tuloksia tietosuo-
auditointioikeudet auditointioikeudet taa tuloksia tuloksia tut velvoitteet jan kehittamisessa
Tuntee peri- . Hallitsee tieto- Hgllltsee GDPR:n
) s e . Tuntee periaatteet ; ja kansallisen
Tuntee strategisen | Ymmartaa sovelletta- | Ymmartaa sovelletta- aatteet ja osaa : suojaa koskevat e
: . . L ja osaa toteuttaa . . lainsaadannon
merkityksen vat vaatimukset vat vaatimukset huomioida oo sopimusvelvoit- .
L kaytannossa soveltamisen
projektissa teet i e
kaytantoon
Osaa madritella kayt- | Osaa maaritella kayt- | Osaa varmistaa Osaa varmis- Osaa huomi- Osaa arvioida

Ymmartaa merkityk-
sen turvallisuudelle

toonoton tietoturva-
vaatimukset

toonoton tietoturva-
vaatimukset

turvallisen siirty-
man tuotantoon

taa turvallisen
kayttoonoton

oida sopimusta
laadittaessa

kayttoonoton
vaikutukset
tietosuojaan

Ymmartaa merkityk-
sen turvallisuudelle

Osaa huomioida jo
hankintavaiheessa

Osaa huomioida jo
tilausvaiheessa

Osaa huomi-
oida tietotur-
van projektin
lopetuksessa

Osaa varmis-
taa turvallisen
kaytostapoiston

Osaa huomi-
oida sopimusta
laadittaessa

Osaa varmistaa
henkilotietojen
poistamisen
vaatimukset

Tuntee poikkea-
mienhallinnan
prosessin

Ymmartaa
toimittajavelvoitteet

Ymmartaa
toimittajavelvoitteet

Osaa johtaa pro-
jektipoikkeamien
hallintaa

Osaa johtaa opera-
tiivista reagointia

Osaa maaritella
raportointi- ja
vastuuvaatimuk-
set

Osaa hallita ja
raportoida tieto-
turvaloukkaukset

Ymmartaa monito-
roinnin merkityksen
turvallisuudelle

Osaa huomioida
monitoroinnin vaati-
mukset hankinnassa

Osaa huomioida
monitoroinnin vaati-
mukset tilauksessa

Osaa seurata
projektin tieto-
turvan tilaa

Ymmartaa
monitoroinnin
merkityksen
turvallisuudelle

Osaa huomioida
monitoroinnin
vaatimukset
sopimuksissa

Ymmartaa
tietosuojan
seurannan ja 0soi-
tusvelvollisuuden
merkityksen
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
Puhelin: 029 534 5000 (vaihde)
PL 313 (Erik Palménin aukio 1)
00561 Helsinki

Finnish Transport and Communications Agency
National Cyber Security Centre Finland (NCSC-FI)
Phone: +358 29 534 5000 (switchboard)
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