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1 JOHDANTO

Tama ohje on tarkoitettu viranomaisille ja vyrityksille (asiakasorganisaatiot), joilla on tarve kasitella
kansallista tai kansainvalistd turvallisuusluokiteltua tietoa sahkodisessd muodossa. Ohjeessa kuvataan
Lilkkenne- ja viestintdvirasto Traficomin tietojarjestelmien arviointi- ja  hyvaksyntdprosessit
asiakasorganisaation nakokulmasta. Ohjeessa kuvataan arvioinnin ja hyvadksynnan edellytykset seka
esitelléaan arviointi- ja hyvaksyntdprosessit asiakasorganisaatiolta edellytettavien toimenpiteiden
nakokulmasta.

Tietojarjestelmien arviointeihin ja hyvdksyntdihin liittyvat Traficomin tehtavat saddetddn laissa
kansainvalisista tietoturvallisuusvelvoitteista (588/2004, kv-titulaki), turvallisuusselvityslaissa (706/2014)
ja laissa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista (1406/2011, arviointilaki).
Kansainvadlisissa tietoturvallisuusvelvoitteissa hyvaksyntaviranomaisen rooleista kdytetaan yleensa nimea
NCSA (National Communications Security Authority tai National CIS Security Authority) seka SAA (Security
Accreditation Authority).

Kansainvalisten tietoturvallisuusvelvoitteiden mukaisesti esimerkiksi EU:n ja Naton turvallisuusluokiteltua
tietoa kasittelevien tietojarjestelmien tulee ldpikdyda hyvaksyntaprosessi (akkreditointi). Vastaava velvoite
koskee tyypillisesti myds kahden- tai monenvalisten tietoturvallisuussopimusten piiriin kuuluvia toisen
valtion turvallisuusluokiteltuja tietoja valtioiden rajat ylittavan tietojarjestelmdosuuden osalta (ks. luku
4.6.2). Edella mainituissa tilanteissa haetaan Traficomin hyvaksyntaa tietojarjestelmissa kasiteltdvien
kansainvalisten turvallisuusluokiteltujen tietojen suojaamiseen.

Kansallista turvallisuusluokiteltua tietoa kasitteleviin viranomaisten tietojarjestelmiin ei kohdistu
lainsdadannosta yleistd velvoitetta tietojarjestelman hyvaksynnalle (akkreditoinnille)!. Julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) mukaisesti tiedonhallintayksikon? on
seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Viranomaisen tiedonhallintayksikén on
selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti (13 §). Traficomin arviointia on mahdollista hakea tietojarjestelmissa kasiteltdvien
kansallisten turvallisuusluokiteltujen tietojen suojaamiseen3.

Ohje on voimassa toistaiseksi. Ohje korvaa aikaisemman 15.5.2023 annetun ohjeen.

2 ARVIOINNIN JA HYVAKSYNNAN EDELLYTYKSET

2.1 Arviointi- ja hyvaksyntipyynnot

Traficomin tietoturvallisuusarvioinnit ja -hyvdksynnat edellyttavat asiakasorganisaatiolta perusteltua
tosiasiallista tarvetta kasitelld kansallista tai kansainvalista turvallisuusluokiteltua tietoa sahkoisesti.

Arviointimenettelyn piiriin kuuluvat

e viranomaisen maaraamisvallassa olevat tai hankittavaksi suunnittelemat jarjestelmat, joista
viranomainen on tehnyt Traficomille arviointipyynnoén (arviointilaki ja laki julkisen hallinnon
turvallisuusverkkotoiminnasta (10/2015 tuve-laki)), ja

e valtiovarainministerion pyynnosta tehtdvat  selvitykset  valtionhallinnon viranomaisen
maaraamisvallassa olevien tietojarjestelmien tai tietoliikennejarjestelyjen yleisesta
tietoturvallisuuden tasosta (arviointilaki ja tuvelaki).

! Esimerkiksi lain julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) mukaisiin tietojarjestelmiin ei kohdistu
lainsaadanndsta yleista velvoitetta tietojdrjestelman hyvaksynnalle (akkreditoinnille). Valtioneuvoston asetuksen
julkisen hallinnon turvallisuusverkkotoiminnasta (1109/2015) 10§:n mukaan turvallisuusverkon palvelujen
tietoturvallisuus- ja varautumisvaatimusten tayttyminen on kuitenkin arvioitava ja todettava noudattaen arviointilakia
(1406/2011) ja kansainvalisistd tietoturvallisuusvelvoitteista annettua lakia (588/2004). Valtiovarainministerid on myds
antanut julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) 14.4 §:n mukaisella toimivallalla
maarayksen koskien turvallisuusverkkolain mukaisten palvelujen ja niihin liitettavien viranomaisten tietojarjestelmien
arviointia.

2 Tiedonhallintayksikélla tarkoitetaan viranomaista, jonka tehtdvana on jarjestaa tiedonhallinta julkisen hallinnon
tiedonhallinnasta annetun lain vaatimusten mukaisesti (906/2019, 2 §).

3 Lain viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista (1406/2011) 4.3 §:n ja lain perustelujen
mukaisesti tdssa ohjeessa kuvattu tietojarjestelmien arviointitoiminta liittyy ensisijaisesti turvallisuusluokitellun tiedon
suojaamisen arviointiin.
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Traficomin hyvaksyntamenettelyn piiriin kuuluvat

e valtionhallinnon toimijoiden jarjestelmat siltd osin, kun ne liittyvat kansainvalisten
tietoturvavelvoitteiden tayttadmiseen (kv-titulaki),

e kansalliseen tai kansainvadliseen yritysturvallisuusselvitysprosessiin hakeutuneiden yritysten
jarjestelmat siltd osin, kun ne edellyttavat kansallisen tietoturvallisuusviranomaisen (NCSA)
hyvaksyntaa (kv-titulaki) tai Traficomin selvitysta vaatimustenmukaisuudesta
(turvallisuusselvityslaki, kv-titulain 12 §),

e kansainvalisen tietoturvavelvoitteen tayttamiseen (kv-titulaki) liittyvat yritysten jarjestelmat niilta
osin, kuin niihin ei sovelleta yritysturvallisuusselvitysprosessin menettelyja, ja

e viranomaisten tietojarjestelmat, joista viranomainen hakee Traficomin todistusta
vaatimustenmukaisuudesta (arviointilaki).

2.2 Priorisointi

Traficom suorittaa arviointi- ja hyvaksyntatehtavat kaytettdvissaan olevien voimavarojen mukaisesti ottaen
huomioon kansainvélisten tietoturvallisuusvelvoitteiden noudattamisen sekd pyydettyjen toimenpiteiden
merkityksen viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden yleiseen
parantamiseen (arviointilaki, 4 § 3 mom.). Traficomin priorisointikdytdnnéssa huomioidaan myo6s
kasiteltdavan tiedon turvallisuusluokka sekd se, ettd kansallisten turvallisuusluokkien IV ja III arviointi on
mahdollista hankkia arviointilaitoksilta.

2.3 Tiedonsaantioikeus

Traficom tekee arvioinnit ja hyvdksynnat viranomaisena, ja naihin osallistuvat asiantuntijat ovat
virkavastuulla toimivia virkamiehia. Arvioinneissa ja hyvaksynndissa noudatetaan hallintolakia (434/2003).
Virastolla, sen virkamiehillda ja sen lukuun mahdollisesti toimivilla muilla asiantuntijoilla on oikeus saada
nahtaville tai kdyttdonsa ne tiedot, jotka ovat tarpeen arviointia varten ja padsta arvioinnin kohteen
toimitiloihin.

Tiedonsaantioikeudesta ja paasysta toimitiloihin saadetdan arviointilain 6 §:ssa, kv-titulain 16 §:ssa ja
turvallisuusselvityslain 39 §:ssda. Viranomainen, virkamiehet ja viranomaisen toimeksiannosta toimivat
noudattavat asiakirjoja ja tietoja kasitellessdaan lakia viranomaisten toiminnan julkisuudesta (621/1999,
julkisuuslaki). Julkisuuslaissa saadetdan muun muassa salassa pidettdvien tietoja koskevasta
vaitiolovelvollisuudesta ja hyvdksikayttokiellosta (julkisuuslaki 22 § ja 23 §), joiden rikkomisesta sdaadetdan
rikoslaissa (julkisuuslaki 35 §). Traficomin tulee lisaksi noudattaa julkisuuslain 18 §:n mukaista hyvaa
tiedonhallintatapaa seka tiedonhallintalakia (906/2019) ja turvallisuusluokitteluasetusta (1101/2019), joissa
saadetaan asiakirjojen kasittelyssa noudatettavista tietoturvallisuusvaatimuksista.

On hyva huomata, etta virkamiehilla tai viranomaisen toimeksiannosta toimivilla ei ole oikeutta sitoutua
salassapitosopimuksiin, vaan heita sitovat edella kuvatut velvoitteet suoraan lain nojalla.

2.4 Maksut

Organisaatiolta, joka on pyytanyt Traficomilta tietojarjestelman tietoturvallisuusarvioinnin tai -hyvaksynnan,
peritdan kaytettyyn aikaan perustuva maksu®. Asiakasorganisaatiolla on oikeus saada Traficomilta arvio
maksun suuruudesta.

4 Valtion maksuperustelaki (150/1992), http://www.finlex.fi/fi/laki/ajantasa/1992/19920150. Liikenne- ja
viestintaministerion asetus Liikenne- ja viestintdviraston sdhkdiseen viestintadn liittyvista suoritteista perittavista
maksuista (1256/2021) seka sen muutos (497/2022), https://www.finlex.fi/fi/laki/alkup/2022/20220497.
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3 ARVIOINTIPROSESSI

Arviointiprosessin tavoitteena on tukea kansallisen turvallisuusluokitellun tiedon suojaamisesta vastuussa
olevien viranomaisten riskienhallintatyéta. Arviointiprosessi tuottaa asiakasorganisaatiolle Traficomin
lausunnon siita, miltad osin jarjestelma tayttaa siihen kohdistuvat vaatimukset ja miltd osin jarjestelmassa
on poikkeamia. Tassa luvussa kuvataan arviointiprosessin vaiheet silld tarkkuudella, ettd asiakasorganisaatio
saa selkean yleiskuvan silta edellytettavista toimista. Arviointiprosessia on havainnollistettu kuvassa 1.

3.1 Arviointipyynnon sisdilto ja toimittaminen Traficomille

Arviointipyyntd suositellaan lahetettavaksi, kun asiakasorganisaatiossa uskotaan, etta arvioinnin kohde
tayttaa valitun arviointikriteeristén® vaatimukset. Arviointipyynnésta on kaytava ilmi:

e Arvioinnin pyytava viranomainen (yritykset eivat voi itsendisesti pyytaa arviointia)

e Jarjestelman nimi

e Lyhyt luonnehdinta jarjestelmasta ja sen laajuudesta

e Kasiteltavien tietojen tyyppi ja omistaja (esimerkiksi kansallinen tai/ja toisen valtion Suomelle
luovuttama tieto)

e Korkein kasiteltdvan tiedon turvallisuusluokka

e Jdrjestelman omistaja, rakentaja ja yllapitaja

e Jarjestelman tila: suunnitteilla / rakenteilla / valmis / kaytdssa

e Jarjestelmaan liittyvat ulkoiset tai sisdiset vaatimukset, seka suunniteltu kdyttédnottopaiva

¢ Yhteyshenkilén nimi ja yhteystiedot

e Laskutustiedot

Pyyntéén on Traficomilta saatavissa lomakepohja®. Pyynt6 on toimitettava Kkirjallisesti Traficomin
kirjaamoon’. Traficom pyrkii antamaan vastauksensa arvioinnin aloittamisen mahdollisuuksista neljan viikon
kuluessa pyynnon saapumisesta. Mikdli pyynnoésta ilmenee, etta edellytyksid arviointiprosessin aloittamiseen
ei ole, pyyntd palautetaan taydennettdvéaksi. Jos Traficom katsoo, ettd arvioinnin aloittamiselle ei ole
edellytyksia ja asiakasorganisaatio on eri mieltda, Traficom voi tarvittaessa antaa asiasta valituskelpoisen
perustellun paatoksen. Arviointiprosessin aloittamisen edellytysten tayttyessa Traficomin vastauksesta
selviaa:

e Ehdotus esipalaverin ajaksi

e Esipalaveriin asiakasorganisaatiolta edellytettavat kuvaukset (ks. tarkemmin arvioinnin osalta luku

3.2)

3.2 Esipalaveri asiakasorganisaation kanssa

Esipalaverin tavoitteena on saada yleiskuva arvioinnin kohteena olevasta tietojarjestelmasta, seka saavuttaa
yhteneva ymmarrys arviointiprosessin kaytanndn toimista. Esipalaveri pidetdaan lahtékohtaisesti seuraavien
toimijoiden kesken:

e Arvioijat (Traficom)
e Jarjestelmén omistaja (vastuuviranomainen) mahdollisine alihankkijoineen (esimerkiksi
jarjestelman rakentaja tai/ja yllapitaja)

Esipalaverissa Traficomille luovutetaan mahdollisuuksien mukaan seuraavat dokumentit:

e Kuvaus jarjestelman rakenteesta®
e Tiedot mahdollisista aikaisemmista tarkastuksista, arvioinneista ja/tai hyvaksynndista raportteineen
e Tiedot mahdollisista jarjestelmakohtaisista erityisvaatimuksista

Esipalaverissa sovitaan myos aikataulu kattavamman jarjestelmadokumentaation seka
vaatimustenmukaisuuskuvauksen toimittamiselle.

5> Tyypillisesti Katakri (https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille).

& www.ncsa.fi > Lomakkeita > Pyynté tietojarjestelman tietoturvallisuushyvaksynnalle tai -arvioinnille.

7 Liikkenne- ja viestintavirasto Traficom / Kirjaamo, Kyberturvallisuuskeskus / Tietojarjestelmaturvallisuus-yksikko6, Erik
Palménin aukio 1, Helsinki, PL 313, 00059 TRAFICOM. Liséatietoa: https://www.traficom.fi/fi/kirjaamo.

8 Esimerkiksi verkkokuvat ja listaukset jarjestelmékomponenteista kayttjarjestelmineen.
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3.3 Esitiedot ja tarkastussuunnitelma

Traficom laatii osana arvioinnin valmistelua tarkastussuunnitelmaluonnoksen, jossa kuvataan yleistasolla
kyseisen jarjestelmdn tarkastamiseen liittyvat asiakokonaisuudet ja tarkastusten aikataulutus.
Asiakasorganisaatiota edellytetdaan toimittamaan tarkastussuunnitteluun seuraavat esitiedot:

e Kuvaus jarjestelman rakenteesta ja toimintaperiaatteista (jarjestelmadokumentaatio)
e Vaatimustenmukaisuuskuvaus jarjestelman nykytilasta (itsearviointi)

Asiakasorganisaation toimittamista kuvauksista tulee selvitd jarjestelman rakenne, toimintaperiaatteet ja
suojaamiskdytannoét. Kuvausten tulee olla sellaisella tarkkuudella, ettd niiden avulla pystytdaan
suunnittelemaan jarjestelman tarkastuskokonaisuudet® ja raataléimaan tarkastuksessa kaytetyt tyodkalut
tarkastuskohteen mukaisesti. Vaatimustenmukaisuuskuvaukseen on Traficomilta saatavissa lomakel®.
Arviointiprosessi lopetetaan, mikali edellytettyjé kuvauksia ei toimiteta kolmen kuukauden kuluessa
esipalaverista lukien.

Asiakasorganisaatiolle annetaan mahdollisuus kommentoida tarkastussuunnitelmaa. Suunnitelma
viimeistelladn yhteistydssa asiakasorganisaation kanssa. Asiakasorganisaatiota edellytetddn jarjestavan
tarkastuksen mahdollistavat menettelyt tarkastuksen kohteessa. Tallaisiin menettelyihin sisadltyvat
tyypillisesti soveltuvat henkildésto- ja tilavaraukset, seka tarvittavat padsyoikeudet fyysiseen tilaan ja
tietojarjestelmiin.

3.4 Tarkastukset ja raportointi

Tarkastukseen sisaltyy kohteen tietoturvallisuuden tutkiminen sen selvittéamiseksi, vastaako kohteen
tietoturvallisuus siihen kohdistuvia vaatimuksia. Tarkastukseen voi sisadltya tietojarjestelman teknisen
tietoturvallisuuden lisaksi myds tietojarjestelmdn suojaamiseen liittyvd hallinnollisen tai/ja fyysisen
turvallisuuden osuus. Tarkastuksessa kdytettyja todennusmenetelmia on kuvattu yksityiskohtaisemmin
liitteessa 1.

Tarkastuskokonaisuuden paatteeksi kdydaan keskeiset havainnot lapi yhdessa asiakasorganisaation kanssa.
Asiakasorganisaatiolle toimitetaan my6s raporttiluonnos jarjestelmén tai sen osakokonaisuuden
vaatimustenmukaisuudesta arvioinnin ajankohtana. Raporttiluonnos pyritdaan toimittamaan kuuden viikon
kuluessa viimeisimmasta tarkastuskaynnista. Asiakasorganisaatiolle annetaan mahdollisuus kommentoida
raporttiluonnosta, minka jalkeen raportti viimeistelldaan ja toimitetaan asiakasorganisaatiolle.
Arviointiprosessi paattyy lahtokohtaisesti'! vaatimustenmukaisuutta kuvaavan raportin toimitukseen. Jos
Traficom katsoo, etta arvioinnin jatkamiselle ei ole edellytyksia ja asiakasorganisaatio on eri mielta, Traficom
voi tarvittaessa antaa asiasta valituskelpoisen perustellun paatéksen. Traficom kehittaa arviointiprosessia
siité saatujen havaintojen perusteella ja toivoo, ettd asiakasorganisaatio osallistuu arviointiprosessiin
liittyvaan palautekyselyyn.

° Tarkastuskokonaisuus voi koostua esimerkiksi tietojarjestelman yhden kayttépisteen teknisen tietoturvallisuuden
tarkastelusta useamman tarkastuspaivan aikana.

10 www.ncsa.fi > Lomakkeita > Kuvaus jarjestelman vaatimustenmukaisuuden nykytilasta

1 Arviointiprosessia voidaan tapauskohtaisesti ja kertaluonteisesti jatkaa havaittujen poikkeamien korjausten
tarkastamisella ja raportoinnilla, mikéd asiakasorganisaatio kykenee toteuttamaan korjaukset viipymatta raportin
toimittamisen jalkeen. Traficom tekee pdatoksen arviointiprosessin jatkamisen edellytyksista kuultuaan asiasta
asiakasorganisaatiota.
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4 HYVAKSYNTAPROSESSI

Hyvdksyntdprosessin paatavoitteena on varmistua siitd, ettd tietojarjestelmassa saavutetaan
turvallisuusluokitelluille tiedoille riittava suojaamisen taso ja etta sitd yllapidetadn tietojarjestelman
elinkaaren ajan. Tassa Iluvussa kuvataan hyvaksyntaprosessin vaiheet silld tarkkuudella, etta
asiakasorganisaatio saa selkedn yleiskuvan siltd edellytettdvista toimista.

Hyvdksyntdprosessi voidaan jakaa seitsemadn paavaiheeseen:
. Hyvaksyntasuunnittelu

. Riskienarviointi ja turvallisuussuunnittelu

. Toteutus ja testaus

. Arviointi

. Hyvdksynta ja kayttéonotto

. Hyvaksynnan yllapito

. Hyvdksyntdtarpeen paattyminen

NOuUuTh~,WN

Hyvaksyntaprosessin paavaiheita on havainnollistettu kuvassa 2. Hyvaksyntéaprosessia on havainnollistettu
yksityiskohtaisemmin kuvassa 3. Hyvaksyntdaprosessin vaiheita voidaan raataléida kunkin tietojarjestelman

elinkaaren vaiheen seka erityispiirteet huomioon ottaen.
= = 7. HYVAKSYNTA-
pteiacl) BT
PAATTYMINEN
Hyvéaksyntdprosessin soveltaminen olemassa oleviin tietojarjestelmiin

- = 2. RISKIEMARVIOINTI
153:;’;'715_:?:;- JA TURVALLISUUS- @ T?;:_:_J::JJ: L 4. ARVIOINTI
SUUNNITTELU
Hyvaksyntaprosessin vaiheita on tyypillisesti tarpeen raataldida erityisesti silloin, kun jo olemassa olevalle

Kuva 2. Hyvdksyntdprosessin paavaiheet.
tietojarjestelmalle havaitaan tarve hyvaksyntdprosessin lapikaynnille. Téllainen tarve voi ilmaantua
esimerkiksi tilanteessa, jossa aikaisemmin kansallisen turvallisuusluokitellun tiedon kasittelyyn kaytetyn
tietojarjestelman kayttétarve laajenee koskemaan myds EU:n tai Naton turvallisuusluokitellun tiedon
kasittelya.

5. HYVAKSYNTA JA
KAYTTOONOTTO

Olemassa olevien tietojarjestelmien hyvaksyntdprosessissa voidaan tyypillisesti hyddyntda aikaisemmin
jarjestelman suojaamiseksi jo tehtya tyotd. Esimerkiksi jarjestelmdkuvaukset (vaiheet 1.3 ja 2.6)
riskienarviointi (vaiheet 2.3 ja 2.7) turvallisen kayton ohjeet (vaihe 3.2) voivat olla Idhes sellaisinaan tai
pienilla paivityksilla suoraan hyédynnettdvissa. Vastaavasti mikali jarjestelmaan on jo aikaisemmin laadittu
kattavaan riskienarviointiin pohjautuva jarjestelmdkohtainen turvallisuusvaatimusmaarittely (vaihe 2.8),
voidaan hyvaksyntaprosessissa keskittya varmistumaan siita, ettd vaatimusmadarittelya taydennetaan
kattamaan myds uusien kasittelytarpeiden (esimerkiksi EU:n tai Naton turvallisuusluokitellun tiedon
kasittely) mukanaan tuomat lisdriskit ja niitd pienentdavat suojaukset. Jarjestelmdkohtaisen
turvallisuusvaatimusmaarittelyn ajantasaisuus ja kattavuus on keskeisessa roolissa hyvaksyntaprosessin
mydhemmissa vaiheissa, esimerkiksi jarjestelman testauksessa (vaiheet 3.3 - 3.5) ja tarkastuksessa (vaihe
4.2).

Hyvdksyntaprosessin tuki

Traficom tarjoaa asiakkailleen tukea koko hyvdksyntaprosessin ajan. Tukeen sisdltyy muun muassa
yksityiskohtainen neuvonta prosessin vaiheista seka eri vaiheiden tueksi laaditut mallipohjat. Traficomin
Kyberturvallisuuskeskuksen kattavaa uhkatietoa hyddynnetaan erityisesti tietojarjestelmakohtaisen
riskienarvioinnin seka valittavien suojausten riittavyyden arvioinnin tukena.



1. HYVAKSYNTA-

2. RISKIENARVIOINTI

HYVAKSYNTAPROSESSIN TUKI

SUUNNITTELU

JATURVALLISUUS-
SUUNNITTELU

3. TOTEUTUS JA

TESTAUS

4. ARVIOINTI

5. HYVAKSYNTA JA

6. HYVAKSYNNAN

7. HYVAKSYNTA-
KAYTTOONOTTO YLLAPITO TARPEEN PAATTYMINEN
2.1 Toimi 1list: 3.1 Jarjestelma
1.1 limoitus 0|m|nna el i Sl . 4.1 Tarkastus- 5.1 Muutosten- || Muutosten- 7.1 Turvallinen
hyvd ksyntatarpeesta Al B e ottty suunnitelma Hyvaksyntdlausunto hallinta hallinta kaytostopoisto
YHESY L5 koostaminen ja muutokset L oH
12N t 2.2 vahi 7.2 Hyvaksyntd
- euvorla a_ I 3.2 Turvallisen kdytén 5.2 Jaanndsriskien Uusinta- Uusinta- "‘.’a s:yn y
hyvaksynnan vaatimusten v 4.2 Tarkastus [ e e o velvoitteiden
edellytyksista tunnistaminen ) Ll pasttdmistoimet
1.3 Alustava 2.3 Alustava — Itsga Rigin 4 5.3
= gt i turvallisuustestaus- 4.3 Tarkastusraportti i LE
jarjestelmakuvaus riskienarviointi 3 Kayttoonottopdstos
suunnitelma
T
v v v v v
2 4 Riski taist Palautek
1.4 Yhteyshenkilon el 34 Itsearviointi ja 44 Vaihetavoitteiden R
st T lisdvaatimusten s _ A osallistuminen
madrittaminen y 5 turvallisuustestaus saavuttamisen arviointi 5
tunnistaminen (vapaaehtoinen)
2.5 Vaatimusten 3.5 Itsearviointi- ja
1.5 Hyviksyntdpyyntd ragtalginti jarjestelman turvallisuus-
tarpeisiin testausraportti
3.6 Vaihet: itteid
1.6 Esipalaveri 2.6 Jarjestelmakuvaus i e_avo E! t_an_
saavuttamisen arviointi

'

1.7 Hyvaksynta-
suunnitelma

2.7 Riskienarviointi

v

v

1.8 Vaihetavoitteiden
saavuttamisen arviointi

turvallisuusvaatimus-

2.8 Koottu

maarittely

v

Vastuujako

I:l Jarjestelman omistaja

I:l Traficom/SAA
I:l Yhteinen

2.9 Vaihetavoitteiden
saavuttamisen arviointi

Kuva 3. Hyvdksyntdprosessi.



Vaihe 1: Hyvaksyntasuunnittelu

Hyvaksyntasuunnittelun tavoitteena on varmistaa hyvaksyntaprosessin sujuvan etenemisen perusta: Tieto
hyvaksyntatarpeesta riittdvan varhaisessa vaiheessa, tieto hyvdksyntaprosessin edellytyksista,
yhteyshenkil6t ja vastuutahot, pyyntd hyvdksyntaprosessin aloittamiseksi ja yhdessa sovittava
hyvaksyntdsuunnitelma.

________ a1
| L HvviksynTA- zi:':‘::fvﬁ::g&g' 3. TOTEUTUS JA RO 5. HYVAKSYNTA IA 6. HYVAKSYNNAN % H.::::: :rl: A
| LT | SUUNNITTELU AESEALE R IS ER
e e

KAYTTOONOTTO
Kuva 4. Hyvaksyntasuunnittelu osana hyvaksyntdprosessia.

Vaihe 1.1: Ilmoitus hyvaksyntédtarpeesta
Ilmoitus hyvaksyntatarpeesta suositellaan lahetettdvaksi mahdollisimman S TYVERSYRIE.
varhaisessa vaiheessa, jotta mahdollisen hyvaksyntatarpeen edellytykset pystytéan SUUNNITTELU
huomioimaan tietojarjestelman elinkaaren vaiheissa alusta lukien. Vapaamuotoinen

ilmoitus hyvaksyntdtarpeesta pyydetdan I|dhettdmdan osoitteeseen ncsa (at) ¥
traficom (piste) fi tai neuvontapalvelu (at) traficom (piste) fi. 1.1 limoitus
hyvaksyntatarpeesta
Vaihe 1.2: Neuvonta hyvidksynnédn edellytyksista
Hyvaksyntdprosessin sujuvuuden varmistamiseksi Traficom suosittelee, ettd ‘L
hyvéksyntéprosessi aloitetaan palaverilla, jossa kdyd&an |api tietojarjestelmén i‘zf‘f“‘“"?_ta
hyvaksyntdprosessin vaiheet seka keskeiset tietojarjestelman omistajalta ed“;’f,;;’;‘;:{;
edellytettavat toimet osana prosessia. ;
Vaihe 1.3: Alustava jarjestelmédkuvaus 1.3 Alustava
Toiminnallisten vaatimusten pohjalta laaditun alustavan jarjestelmékuvauksen sl
tavoite on hahmottaa tietojarjestelman arkkitehtuuria ylatasolla. Sen avulla ¢
my6hemmadssa vaiheessa valittavat suojaukset pystytdan sitomaan jarjestelman
toiminnallisiin  tarpeisiin  ja arkkitehtuuriin. Alustavan jarjestelmakuvauksen ki
perusteella pystytdan yleensd myos arvioimaan sitd, onko suunniteltu arkkitehtuuri il
toteuttamiskelpoinen tavoiteltuihin toiminnallisiin tarpeisiin ja toisaalta yleisimpiin v

turvallisuusriskeihin vastaamisessa.
1.5 Hyvaksyntapyyntd
Vaihe 1.4: Yhteyshenkilon méarittaminen

Tietojarjestelman omistajan (vastuuviranomaisen) tulee maarittaa yhteyshenkilg, #
joka toimii hyvdksyntaprosessin yhteyspisteena koko hyvéksyntdprosessin ajan, ja
vastaa hyvaksyntaprosessiin liittyvien toimien koordinoinnista ja etenemisesta 1.6 Esipalaveri

jarjestelman omistajalla ja sen mahdollisissa alihankkijoissa.

v

1.7 Hyvaksynta-

Vaihe 1.5: Hyvaksyntidpyynto

Hyvaksyntapyyntdvaiheen sisaltd ja toimittaminen mukailee luvussa 3.1 kuvattua suunnitelma
arviointipyyntéa. Pyyntoon on Traficomilta saatavissa lomakepohjal?. Pyyntd on
toimitettava kirjallisesti Traficomin kirjaamoon?3, v

1.8 Vaihetavoitteiden

Vaihe 1.6: Esipalaveri saavutta misen arviointi
Esipalaverin tavoitteena on saada alustava yleiskuva hyvdksynndn kohteena

olevasta tietojarjestelmasta, seka saavuttaa yhteneva ymmarrys Kuva 5.
hyvaksyntaprosessin kaytdnndn toimista. Esipalaverissa keskitytaan tyypillisesti Hyvaksynté-
hyvéksyntaprosessin vaiheisiin, edellytyksiin, vastuisiin ja aikataulutukseen. suunnittelu.

Esipalaveri pidetdan |ahtékohtaisesti seuraavien toimijoiden kesken:

e Arvioijat (Traficom)
e Jarjestelman omistaja (vastuuviranomainen) mahdollisine alihankkijoineen
(esimerkiksi jarjestelman rakentaja tai/ja yllapitaja)

Mikali kyseessa on jo olemassa oleva tietojarjestelma tai mikali jarjestelmasuunnittelu on jo aloitettu
esipalaveriin mennessa, Traficomille luovutetaan mahdollisuuksien mukaan seuraavat dokumentit:
e Kuvaus jarjestelman suunnitellusta tai jo olemassa olevasta rakenteesta!4
e Tiedot mahdollisista aikaisemmista tarkastuksista, arvioinneista ja/tai hyvdksynndista
raportteineen
e Tiedot mahdollisista jarjestelmdakohtaisista erityisvaatimuksista

2 www.ncsa.fi > Lomakkeita > Pyynto tietojdrjestelman tietoturvallisuushyvéaksynnalle tai -arvioinnille.

13 Liikenne- ja viestintavirasto Traficom / Kirjaamo, Kyberturvallisuuskeskus / Tietojarjestelmaturvallisuus-yksikkd, Erik
Palménin aukio 1, Helsinki, PL 313, 00059 TRAFICOM. Lisatietoa: https://www.traficom.fi/fi/kirjaamo.

14 Esimerkiksi verkkokuvat ja listaukset jarjestelméakomponenteista kayttojarjestelmineen.
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Vaihe 1.7: Hyviksyntdsuunnitelma

Hyvaksyntdasuunnitelmaan kootaan hyvaksyntaprosessin aikataulutus, vastuutahot seka tunnistetut
riippuvuudet. Hyvaksyntasuunnitelma voidaan laatia Traficomin mallipohjaan, tai vastaavat tiedot voidaan
kuvata myo6s esimerkiksi jarjestelman omistajan ja Traficomin valisen esipalaverin muistioon. Kuten
muutkin hyvaksyntaprosessin vaiheiden asiakirjat, hyvaksyntasuunnitelma valmistellaan jérjestelman
omistajan ja Traficomin yhteistydssa.

Vaihe 1.8: Vaihetavoitteiden saavuttamisen arviointi

Arvioidaan, onko hyvaksyntasuunnitelman perusteella edellytykset jatkaa hyvaksyntaprosessin
seuraavaan vaiheeseen vai tarvitaanko vield tdydennyksid. Keskeisten edellytysten tayttyessa
hyvaksytaan jatko hyvaksyntdprosessin seuraavaan vaiheeseen.

Vaihe 2: Riskienarviointi ja turvallisuussuunnittelu

Riskienarvioinnin ja turvallisuussuunnittelun padtavoitteena on se, etta jarjestelmaan ja siina kasiteltaviin
tietoihin kohdistuvat turvallisuustavoitteet tulevat huomioiduksi jo jarjestelman suunnitteluvaiheessa ja
jarjestelman elinkaaren mydhemmissa vaiheissa. Valmistelutydssa pystytddan yleensa huomioimaan ja

tarvittaessa myds korjaamaan mahdolliset turvallisuuspuutteet jo varhaisessa vaiheessa. Tama tukee koko
I b
= = 2. RISKIENARVIOINTI ]
LA | JA TURVALLISUUS- I EROIEGTES A 4. ARVIOINTI
SUUNNITTELU ] SUUNNITTELU ' TESTAUS
L

5. HYVAKSYNTA JA
KAYTTOONOTTO

hyvaksyntaprosessin nopeutta ja kustannustehokkuutta.
- ~ 7. HYVAKSYNTA-
& H:‘:ﬁ::rl\;NAN TARPEEN
PAATTYMINEN

Kuva 6. Riskienarviointi ja turvallisuussuunnittelu osana hyviaksyntdprosessia.

Vastuu valmistelutyéhon sisaltyvien kuvausten laatimisesta on asiakasorganisaatiolla'®>. Kuvausten
hyvdksyntavastuu on Traficomilla. Valmistelutydhon kuuluvia tehtdvia on mahdollista yhdistella
tarkoituksenmukaisesti. Esimerkiksi riskienarviointi ja tietojarjestelmakuvaus voi olla perusteltua sisallyttaa
osaksi jarjestelméakohtaista turvallisuusvaatimusmaarittelya.

Asiakasorganisaation valmistelutyéssa on hyva huomioida erityisesti turvallisuusvaatimusmaarittelyn
jarjestelmakohtaisuus. Talla tarkoitetaan sitd, etta vahimmaisvaatimukset ja riskiperusteiset
lisdvaatimukset kootaan jarjestelmdkohtaiseen turvallisuusvaatimusmaarittelyyn. Jarjestelmakohtaisessa
turvallisuusvaatimusmaarittelyssa huomioidaan tiedon luottamuksellisuuden ja eheyden liséksi myds tiedon
saatavuuteen liittyvat ndkdkulmat. Jarjestelmakohtaisessa turvallisuusvaatimusmaarittelyssa tulee
huomioida myds mahdolliset yhteenliitannat muihin tietojarjestelmiin seka mahdolliset riippuvuudet muista
tietojarjestelmista. Vaatimusten tayttamisessa on rajallinen mahdollisuus hyédyntdaa myo6s korvaavia
suojauksia tilanteissa, joissa ne ovat riskienhallinnallisesti perusteltujaté. Turvallisuusluokitellun tiedon
suojaamiseen liittyvien vaatimusten koostumista on havainnollistettu kuvassa 7.

Riskiperustaiset
lisdvaatimukset

Vahimmaisvaatimukset

Kuva 7. Vaatimusten koostuminen.

Kuvausten laadinta on yleensa iteratiivinen prosessi, jossa asiakasorganisaatio alihankkijoineen kay
aktiivista vuoropuhelua Traficomin kanssa. Traficomilta on saatavissa mallipohjat, joissa kuvataan
yksityiskohtaisemmin kuvausten valmistelussa tarvittavien tietojen kattavuutta ja tarkkuutta. Traficom
suosittelee, etta asiakasorganisaatio hyodyntaa Traficomin tukea erityisesti
tietojarjestelmdkohtaisessa riskienarvioinnissa seka suojausten valinnassa.

15 Asiakasorganisaationa on usein tietojarjestelman omistaja. Tilanteissa, joissa esimerkiksi tietojarjestelmaan liittyvaa
suunnittelu-, rakennus- tai testausty6hon osallistuu alihankkijoita tai toimittajia, asiakasorganisaatio on vastuussa
kokonaisuuden hallinnasta.

16 Esimerkiksi tietojarjestelmaéan kohdistuva vaatimus vahvasta, useaan todennustekijéan pohjautuvasta
tunnistautumisesta voi joissain ymparistdissa olla toteutettavissa myos fyysisen turvallisuuden menettelyin.
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Vaihe 2.1: Toiminnallisten vaatimusten koostaminen 2. RISKIENARVIOINTI
Jarjestelmadkohtaisen turvallisuusvaatimusmaarittelyn laadinta suositellaan yleensa JATURVALLISUUS-
aloitettavaksi toiminnallisten vaatimusten koostamisesta. Toiminnalliset vaatimukset SUUNNITTELU
ohjaavat tietojarjestelman jatkosuunnittelua ja sovellettavien suojausten valintaa. v

. . o . . . 2.1 Toiminnallisten
Vaihe 2.2: Vahimmaisvaatimusten tunnistaminen e e o
Vahimmaisvaatimuksiin sisadltyvat tyypillisesti lakisaateiset vaatimukset, kuten koostaminen
esimerkiksi velvoite turvallisuusluokitellun tiedon salaamiseen siirrettdessa sita ¢

julkisen verkon yli. Jos samassa jarjestelmdassa on tarkoitus kasitella

suojausvaatimuksiltaan eroavia tietoja, esimerkiksi kansallista, EU:n tai/ja Naton i

vaatimusten

turvallisuusluokiteltua tietoa, tulee naihin kaikkiin kohdistuvat vahimmaisvaatimukset GatsEErTEn
tunnistaa ja koota osaksi jarjestelmdkohtaista turvallisuusvaatimusmaarittelya. ‘L
Vaihe 2.3: Alustava riskienarviointi 2.3 Alustava
Alustavan riskienarvioinnin tavoite on tunnistaa keskeisimmat tietojarjestelmaan ja riskienarviointi
siina kasiteltaviin tietoihin kohdistuvat riskit, ja arvioida riskeja {r
vahimmaisvaatimuksista seuraavien vahimmaissuojausten valossa. Alustavassa

riskienarvioinnissa pystytdidn yleensd tunnistamaan myé6s toiminnallisiin tarpeisiin 2’4'i5;\5f::;;:j§::e”

(esimerkiksi saatavuuteen) liittyvat riskit, joita ei ainoastaan vahimmaisvaatimukset B,
tayttamalld pystyta useinkaan pienentamaan riittavasti. Alustava riskienarviointi *
tuottaakin usein tietoa riskiperustaisten lisdvaatimusten tunnistamiseen.

2.5 Vaatimusten
raatalainti jarjestelman

Vaihe 2.4: Riskiperustaisten lisdvaatimusten tunnistaminen i

Useissa tietojarjestelmissa on perusteltua tdydentda vahimmaisvaatimuksia
riskiperustaisilla lisdvaatimuksilla. Tyypillisesti lisdvaatimukset liittyvat esimerkiksi #
tietojarjestelman toiminnallisiin tarpeisiin tai esimerkiksi tavanomaisesta korkeampiin
saatavuus- tai jatkuvuustarpeisiin. Lisavaatimukset perustuvat tyypillisesti
tietojarjestelmakohtaiseen  riskienarviointiin  tai  tietojarjestelman  omistajan

2.6 Jarjestelmd kuvaus

(vastuuviranomaisen) toimintaa ohjaaviin muihin vaatimuksiin. #
Vaihe 2.5: Vaatimusten réditilointi jérjestelmén tarpeisiin 2.7 Riskienarviointi
Suojausvaatimukset suositellaan raatalditavaksi riskienarvioinnin perusteella siten,

ettd loydetédan sopiva tasapaino toiminnallisten tarpeiden, kustannusten ja #
turvallisuuteen kohdistuvan jaanndsriskin valilla. Raataldinnissa myds 2.8 Koottu
konkretisoidaan, miten juuri kyseisessd tietojarjestelmassd mikakin vaatimus turvallisuusvaatimus-
toteutetaan (esimerkiksi kdyttadjatunnistuksen toteutus vain tietotekniikalla vs. osin HLDAE
fyysiseen turvallisuuteen nojautuen). Raataldinti tukee myods sita, etta #

tietojarjestelmittdin  merkittavastikin  eroavat saatavuustarpeet ja niiden
varmistamiseen tahtaavat suojaukset saadaan mitoitettua ja kuvattua juuri kyseisen
tietojarjestelman tarpeisiin sopiviksi. Kuten muissakin hyvaksyntéaprosessin vaiheissa,

2.9 Vaihetavoitteiden
saavuttamisen arviointi

vaatimusten raataldinti pohjautuu yhteistydhon ja keskusteluihin tietojarjestelman Kuva 8.
omistajan (vastuuviranomaisen) ja Traficomin kanssa. Turvallisuus-
suunnittelu.

Vaihe 2.6: Jdrjestelmédkuvaus

Toiminnallisten ja turvallisuusvaatimusten pohjalta laadittavan tdydennetyn jarjestelmakuvauksen tavoite
on tukea mydhemmissa vaiheessa jarjestelman toteuttamista, jarjestelmdomistajan itsearviointia ja
testaamista seka tietojarjestelman arviointia. Jarjestelmankuvauksen tavoitteena on tukea myds
jarjestelman omistajan muutostenhallintaa seka riskienarviointia jarjestelman koko elinkaaren ajan.

Vaihe 2.7: Riskienarviointi
Taydennetyn riskienarvioinnin tavoite on tarjota perusteet valituille suojauksille ja tukea jarjestelman
turvallisuudesta huolehtimista ja muutostenhallintaa koko jarjestelman elinkaaren ajan.

Vaihe 2.8: Koottu turvallisuusvaatimusmaddrittely

Tietojarjestelmakohtaiseen turvallisuusvaatimusmaarittelyyn kootaan tyypillisesti vaiheissa 2.1 - 2.7
laaditut kuvaukset, jotta n@ama ovat helposti hyddynnettdvissa tietojarjestelman elinkaaren muissa
vaiheissa. Koottua turvallisuusvaatimusmaarittelyd hyddynnetddn muun muassa tietojarjestelman
teknisessa suunnittelussa ja toteuttamisessa, turvallisuuden testaamisessa ja arvioinnissa seka
my6hemmin myo6s hyvaksytyn jarjestelman muutostenhallinnassa.

Vaihe 2.9: Vaihetavoitteiden saavuttamisen arviointi

Arvioidaan, onko riskien arvioinnin ja turvallisuusvaatimusten maarittelyn perusteella edellytykset jatkaa
hyvdksyntaprosessin seuraavaan vaiheeseen vai tarvitaanko tdaydennyksid. Keskeisten edellytysten
tayttyessa hyvaksytaan jatko hyvaksyntaprosessin seuraavaan vaiheeseen.
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Vaihe 3: Toteutus ja testaus

14 (23)

Toteutus ja testaus -vaiheen paatavoite on tukea jarjestelman omistajaa (vastuuviranomaista)
turvallisuussuunnittelun pohjalta syntyneen jarjestelmakohtaisen turvallisuusvaatimusmadarittelyn mukaisen
tietojarjestelman ja sen suojausten kayttédnotossa. Vaiheen tavoite on tuottaa tietojarjestelman omistajalle
tieto siitd, miten turvallisuusvaatimusmaarittely on tietojarjestelmdssa toteutettu ja tukea jarjestelman

omistajan vastuulle kuuluvaa tietojarjestelman suojaamista koko sen elinkaaren ajan.

6. HYVAKSYNNAN £ H:::::: :TA'
YELARTIO) PAATTYMINEN

Kuva 9. Toteutus ja testaus osana hyvaksyntiaprosessia.
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2. RISKIENARVIOINTI
| 3ToteuTusia
JA TURVALLISUUS- I 4. ARVIOINTI
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5. HYVAKSYNTA JIA
KAYTTOONOTTO

1. HYVAKSYNTA-
SUUNNITTELU

Vaihe 3.1: Jédrjestelmén tekninen toteutus tai/ja muutokset
Jarjestelman toteutus tai/ja muutokset jarjestelmdkuvauksen (vaihe 2.6) ja
turvallisuusvaatimusmaarittelyn (vaihe 2.8) pohjalta.

Vaihe 3.2: Turvallisen kdyton ohjeet

Turvallisen kaytdn ohjeiden tarkoitus on varmistaa, ettd tietojarjestelman
loppukayttajat ja yllapitdjat tuntevat tietojarjestelmdn turvalliseen kayttéon
liittyvat menettelyt eika loppukayttajien tai yllépitdjien toiminta vaaranna
jarjestelman turvallisuutta. Turvallisen kdaytén ohjeet suositellaan laadittavaksi
rooleittain esimerkiksi eri loppukdyttajarooleille ja eri ylldpitoroolien henkiléstélle.
Yllapitajien ohjeisiin sisaltyy tyypillisesti esimerkiksi haavoittuvuuksienhallintaan
seka muutosten- ja kayttajahallintaan liittyvat saanndlliset toimenpiteet.

Vaihe 3.3: Itsearviointi- ja turvallisuustestaussuunnitelma

Itsearviointi- ja testaussuunnitelman tavoitteena on, etta tietojarjestelman
omistaja (vastuuviranomainen) pystyy varmistumaan vastuullaan olevan
tietojarjestelman suojaamisesta jarjestelmakohtaisen
turvallisuusvaatimusmaarittelyn  mukaisilla  suojauksilla.  Itsearviointi- ja
testaussuunnitelman tulee kattaa jokaisen turvallisuusvaatimusmaarittelyyn
kootun vaatimuksen toteuttaminen tietojarjestelmdssa. Kuten muissakin
hyvdksyntaprosessin vaiheissa, itsearviointi- ja testaussuunnitelma pohjautuu
tietojarjestelman omistajan (vastuuviranomaisen) ja Traficomin yhteisty6hén ja
keskusteluihin. Mita syvallisemmin ja kattavammin itsearviointi ja testaus saadaan
toteutettua, ja mitd nopeammin siina mahdollisesti havaittavat puutteet korjattua,
sitéd todenndkdisemmin myds hyvdksyntdprosessin seuraavat vaiheet etenevat
nopeasti.

Vaihe 3.4: Itsearviointi ja turvallisuustestaus

Jarjestelman omistajan vastuulla olevaan itsearviointiin ja turvallisuustestaukseen
voidaan hyddyntda myds jarjestelman omistajan alihankkijoita, edellyttéden etta
alihankkijoiden kaytté on huomioitu edellisessa vaiheessa laaditussa
suunnitelmassa.

Vaihe 3.5: Itsearviointi- ja turvallisuustestausraportti

Itsearviointi- ja turvallisuustestausraportissa selostetaan kunkin
turvallisuusvaatimusmaarittelyssa kuvatun vaatimuksen tayttymisen tila ja
vaatimuksen todentamiseen kaytetyt menetelmat. Jarjestelman omistaja vastaa
havaittujen puutteiden korjaamisesta.

Vaihe 3.6: Vaihetavoitteiden saavuttamisen arviointi

3.1 Jarjestelman
tekninen toteutus tai/
ja muutokset

v

3.2 Turvallisen kayton
ohjeet

v

3.3 Itsearviointi- ja
turvallisuustestaus-
suunnitelma

v

3.4 Itsearviointi ja
turvallisuustestaus

v

3.5 ltsearviointi- ja
turvallisuus-
testausraportti

v

3.6 Vaihetavoitteiden
saavuttamisen arviointi

Kuva 10.

Toteutus ja testaus.

Arvioidaan, onko tietojarjestelmalld itsearvioinnin ja turvallisuustestauksen perusteella edellytykset jatkaa
hyvaksyntaprosessin seuraavaan vaiheeseen vai tarvitaanko muutoksia tai tdydennyksia. Keskeisten

edellytysten tayttyessa hyvaksytaan jatko hyvaksyntaprosessin seuraavaan vaiheeseen.
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Vaihe 4: Arviointi

Arviointivaiheen keskeisena tavoitteena on taydentaa tietojarjestelman omistajan (vastuuviranomaisen)
itsearviointia ja testausta todentamisella, jonka tekee riippumaton ulkoinen arvioija. Riippumattomassa
arvioinnissa otetaan huomioon asiakkaan itsearvioinnin ja testauksen toteutus ja havainnot.

e T : =
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Kuva 11. Arviointi osana hyvaksyntadprosessia.

5. HYVAKSYNTA JA
KAYTTOONOTTO

Vaihe 4.1: Tarkastussuunnitelma
Traficom laatii tarkastussuunnitelmaluonnoksen, jossa kuvataan yleistasolla
kyseisen jarjestelmdn tarkastamiseen liittyvat asiakokonaisuudet ja tarkastusten

aikataulu. Asiakasorganisaatio VOi halutessaan kommentoida 4. ARVIOINTI
tarkastussuunnitelmaa ja Traficom viimeistelee sen yhteisty6ssa

asiakasorganisaation kanssa. Asiakasorganisaation taytyy jarjestaa v
tarkastamisessa tarvittavat menettelyt kuten henkiléstd- ja tilavaraukset, seka

tarvittavat paasyoikeudet fyysiseen tilaan ja tietojarjestelmiin. 4.1 Tarkastus-

suunnitelma

Vaihe 4.2: Tarkastus *
Tarkastuksessa tutkitaan kohteen tietoturvallisuutta sen selvittdmiseksi, vastaako

kohteen tietoturvallisuuden tila siihen kohdistuvia vaatimuksia. Tarkastukseen
sisaltyy tietojarjestelman teknisen tietoturvallisuuden lisaksi tyypillisesti myds
tietojarjestelman suojaamiseen liittyva hallinnollinen ja fyysinen turvallisuus.

4.2 Tarkastus

Hallinnollisen ja fyysisen turvallisuuden osuuksissa nojaudutaan tyypillisesti ¢
suojelupoliisin tai Paaesikunnan arvioihin turvallisuusjarjestelyjen riittavyydesta,
ellei toimivaltaisten turvallisuusviranomaisten kesken ole muuta sovittu tehtavien 4.3 Tarkastusraportti
hoitamiseksi tarkoituksenmukaisesti (588/2004). Myds kaupallisten
tietoturvallisuuden arviointilaitosten palveluja voi olla mahdollista hyddyntaa #
suojelupoliisin tai Padesikunnan arviointeihin valmistautumisessa.
Tarkastuskokonaisuuden  paatteeksi kaydaan keskeiset havainnot |api 4.4 Vaihetavoitteiden
asiakasorganisaation kanssa. Tarkastuksessa kaytettyja todennusmenetelmia on saavuttamisen arviointi
kuvattu yksityiskohtaisemmin liitteessa 1.

Kuva 12.
Vaihe 4.3: Tarkastusraportti Arviointi.

Asiakasorganisaatiolle toimitetaan pyydettaessa myds raportti jarjestelman tai sen
osakokonaisuuden tietoturvallisuuden nykytilasta.

Vaihe 4.4: Vaihetavoitteiden saavuttamisen arviointi

Arvioidaan, onko tietojarjestelmalle maariteltyjen vaatimusten tayttyminen
pystytty todentamaan arvioinnissa ja onko tietojarjestelmalla edellytykset jatkaa
hyvaksyntaprosessin seuraavaan vaiheeseen. Keskeisten edellytysten tayttyessa
hyvaksytaan jatko hyvaksyntdprosessin seuraavaan vaiheeseen.
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Vaihe 5: Hyvdksynta ja kayttoonotto

Hyvaksynta ja kayttéonotto -vaiheessa kootaan jarjestelman hyvaksyntéan ja sen yllapitamiseen seka
jarjestelman kayttéonottoon liittyvat ehdot ja rajoitukset, jotta jarjestelma saadaan kayttooén ja jotta sita
yllédpidetaan hyvaksyttavilla jaanndsriskitasoilla.
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[}

Kuva 13. Hyvaksynta ja kayttoonotto osana hyviaksyntdprosessia.

Vaihe 5.1: Hyvédksyntalausunto

Jarjestelmdkohtaisen turvallisuusvaatimusmaarittelyn tayttavalle jarjestelmalle e

voidaan laatia  hyvéksyntdlausunto!’.  Hyvaksyntdlausunnossa kuvataan T

tyypillisesti hyvaksynnan kattavuus seka ehdot sen yllapitamiselle ja uusimiselle.

Hyvdksyntdlausunnon ehtona on, etta tarkastuksen kohde sadilyttaa turvallisuuden ¥

tason vahintaan tarkastetun mukaisena. )
Hyvaksyntalausunto

Hyvaksyntdlausunto on voimassa padsaantdisesti kolme vuotta

myontémispdivasta lukien!8. Hyvéksyntédlausunnon voimassaolo lakkaa, mikali ¢'
kohteessa tapahtuu merkittdvad sen turvallisuuteen vaikuttava muutos. Téllaisia e .
voivat olla esimerkiksi merkittavat verkkorakenteen, henkiléston, hyva ksynta
turvakdytantéjen tai toimitilojen muutokset. Tavanomaisesta yllapidosta
aiheutuvat muutokset, kuten ohjelmistojen turvapaivitysten asennukset, eivat VL'
aiheuta hyvaksyntalausunnon voimassaolon lakkaamista. Tapauskohtaiset ehdot 53
maaritellaan hyvaksyntdlausunnossa. Merkittdvdat muutokset tulee hyvdksyttaa Kayttoonottopaatos
etukdteen Traficomilla. :

A 4
Jos jarjestelman on todettu tayttavan jarjestelmékohtaisen Palautekyselyyn

osallistuminen

turvallisuusvaatimusmaarittelyn vahimmaisvaatimukset, mutta ei riskiperustaisia g
(vapaaehtoinen)

lisdvaatimuksia (vrt. kuva 7), jarjestelmdlle voidaan laatia tilapdinen
hyvéksyntalausunto!®. Tilapdinen hyvaksyntédlausunto on voimassa tyypillisesti Kuva 14.
vain lyhytaikaisesti ja edellyttdd asiakasorganisaatiolta uskottavaa suunnitelmaa,
jonka mukaisesti jarjestelmd@ saatetaan tayttamaan myds riskiperustaiset
lisdvaatimukset.

Hyvdksynta ja
kdyttoonotto.

Vaihe 5.2: Jaanndosriskien hyvadksynta

Turvallisuusvaatimusmaarittelyn osin tai kokonaan tayttavaan, hyvaksyntdlausunnon tai tilapaisen
sellaisen saaneeseen tietojarjestelmaan jaa jaanndsriskeja, joiden hyvaksynta kuuluu tietojarjestelman
omistajan (vastuuviranomainen) vastuulle. Tietojarjestelman omistajaa suositellaan punnitsemaan
riskienarvioinnissaan sitd, ovatko jaanndésriskit hyvaksyttavissa sellaisenaan, vai edellyttdako jarjestelman
omistaja tietojarjestelmaan lisasuojauksia jaanndsriskien pienentamiseksi ennen kayttdonottopaatodsta.

Vaihe 5.3: Kdyttoonottopaatos

Paatds jarjestelman kayttédnottamisesta on tietojarjestelman omistajan vastuulla. Omistaja voi asettaa
kayttoonotolle hyvaksyntalausunnon tai tilapaisen sellaisen ehtojen lisdksi mydés muita ehtoja tai
rajoitteita, esimerkiksi hyvaksyntalausuntoa lyhyemman voimassaoloajan.

Palautekyselyyn osallistuminen (vapaaehtoinen)
Traficom kehittédd hyvaksyntdprosessia siité saatujen havaintojen perusteella ja toivoo, etta
asiakasorganisaatio osallistuu hyvaksyntaprosessiin liittyvdan palautekyselyyn.

17 Engl. SAS, Security Accreditation Statement.

8 Hyvaksyntalausunnon enimmaispituuteen otetaan kantaa useissa kansainvalisissa tietoturvallisuusvelvoitteissa.
Enimmaispituuden maaritys perustuu tyypillisesti riskienhallinnalliseen tasapainoon jéannésriskien, toiminnallisten
tarpeiden ja kaytettavissa olevien resurssien valilla.

19 Engl. ISAS, Interim Security Accreditation Statement.
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Vaihe 6: Hyvaksynnan ylldapito

Tietojarjestelmaa ja sen turvallisuuden tasoa tulee yllapitda tietojarjestelmdn elinkaaren ajan
hyvaksyntdlausunnon ehtojen mukaisesti. Kuten edelld kuvattu, tapauskohtaiset ehdot maaritelldan
hyvaksyntdlausunnossa. Tavanomaisesta vylldpidosta aiheutuvat muutokset, kuten ohjelmistojen
turvapaivitysten asennukset, eivat aiheuta hyvaksyntdlausunnon voimassaolon lakkaamista. Sen sijaan
merkittaviin muutoksiin liittyvat riskit ja muutosten toteuttamismahdollisuudet tulee arvioida yhteistydssa
Traficomin kanssa. Tallaisia voivat olla esimerkiksi merkittavat verkkorakenteen, henkildston,
turvakaytantéjen tai toimitilojen muutokset.

1
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Kuva 15. Hyvdaksynnan ylldpito osana hyviaksyntdprosessia.

Hyvaksyntdlausunnon vylldpito nojaa tyypillisesti merkittavin osin
tietojarjestelman omistajan (vastuuviranomaisen) 6. HWf\_FS‘r‘NNﬁN
muutoshallintakaytantoéihin. Hyvaksyntalausunnon jatkamiseksi YLLAPITO

arvioidaankin  tapauskohtaisesti miltd osin  voidaan  nojautua
muutoshallintakdaytantéjen tuottamiin tietoihin, muihin tietojarjestelman
omistajan tuottamiin tietoihin ja miltd osin on tarvetta myds Muutosten- || Muutosten-
riippumattoman osapuolen arvioinnille. hallinta hallinta

Erityisesti tietojarjestelmille, joita kehitetdan ketterdan kehitysmallin
mukaisesti, ensimmainen hyvdksytty (akkreditoitu) ja kayttéonotettu Uusinta- TR
versio muuttuu tyypillisesti merkittavasti hyvaksynnan yllapitovaiheen et | ereee
aikana. Ensimmainen hyvaksytty versio kattaakin tallaisissa tapauksissa
tyypillisesti tietojarjestelmdalustan ja kehitystydn suojaamisen seka

muutostenhallinnan kaytdnnét. On myds tyypillistd, ettd saman Kuva 16.
tietojarjestelmaalustan paalle kehitetdan useita eri palveluja. Hyvidksynnin
yllapito.

Vaihe 7: Hyvaksyntatarpeen paattyminen

Hyvaksyntatarve voi paattya tietojarjestelman elinkaaren paattyessa tai esimerkiksi korvaavan jarjestelman
kayttéonoton myota. Taman vaiheen tavoitteena on varmistua siitd, etta tietojarjestelmassa sen elinkaaren
aikana kasitellyt tiedot eivat vaarannu kasittelyn paattyessa.
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Kuva 17. Hyviaksyntatarpeen paattyminen osana hyvaksyntaprosessia.

Vaihe 7.1: Turvallinen kédytostédpoisto
Tietojarjestelman  omistajan  vastuulle  kuuluvassa  turvallisessa e EARSYATTL

kaytostapoistossa taytyy tyypillisesti olla menettelyt tietojarjestelman AREIEREe T TTNINED
luotettavaan tuhoamiseen ja taytyy huomioida esimerkiksi tiettyjen
salausteknisten aineistojen tai laitteistojen (COMSEC) kasittelyn ¥

vaatimukset.
7.1 Turvallinen
Vaihe 7.2: Hyvéiksyntévelvoitteiden paattimistoimet Gl b
Hyvaksyntavelvoitteiden paattamistoimiin voi sisaltya kirjanpidollisten ¢
toimien lisdksi esimerkiksi salausteknisten laitteistojen kansainvalisiin 72 Hyvaksynta-
velvoitteisiin liittyvat palautukset. e o
paattimistoimet

Kuva 18.
Hyvadksyntatarpeen
padttyminen.
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4.1 Prosessien erityispiirteita

4.1.1 Kansainviélisten jarjestéjen toimittamien tietojdrjestelmien hyvaksyntédprosessi

Tassa luvussa kuvatut menettelyt soveltuvat muun muassa EU:n ja Naton turvallisuusluokitellun tiedon
sahkoisen kasittelyn arviointiin. Joidenkin kansainvalisten jarjestéjen omistamiin ja jdsenmaihin toimittamiin
tietojérjestelmiin  on kdytdéssa moniportainen hyvaksyntaprosessi. Esimerkiksi joihinkin EU:n
turvallisuusluokiteltua tietoa kasitteleviin tietojarjestelmiin kaytetdan mallia, jossa Traficomin vastuulla on
tarkastusten perusteella antaa tietojérjestelman vaatimustenmukaisuutta kuvaava lausunto?? jasenmaista
koostuvalle turvallisuushyvaksyntalautakunnalle?!, joka on vastuussa kyseisen tietojérjestelman
hyvaksyntdlausunnon myoéntamisestd. Joidenkin kansainvalisten jarjestdjen toimittamien tietojarjestelmien
hyvaksyntédprosesseissa on myds tietojarjestelmakohtaisia, kyseisen tietojarjestelman
turvallisuushyvaksyntdlautakunnassa sovittuja eroavaisuuksia. Eroavaisuudet voivat koskea esimerkiksi
vaatimustenmukaisuutta kuvaavien lausuntojen kattavuuden rajauksia tai lausuntojen jakamista vaiheittain
toimitettaviin  osa-alueisiin. Vaatimustenmukaisuuslausunnot painottuvat tyypillisesti toimitettua
tietojarjestelmaa ympardiviin suojauksiin kuten fyysiseen turvallisuuteen, henkildstoturvallisuuteen seka
kayttopisteen hajasateilysuojaukseen.

4.1.2 Kahdenvilisten tietoturvallisuussopimusten piiriin kuuluvien tietojdrjestelmien
hyvédksynta

Kahdenvélisissa tietoturvallisuussopimuksissa??2 on padsdantdisesti sovittu vastavuoroisen suojaamisen
periaatteesta. Tama tarkoittaa sitd, ettd sopijakumppaneiden kyseessa olevan luokan tietoa suojataan
kussakin maassa kuten kyseesséa olevan maan kansallinen lainsaadantd vastaavan luokan tiedon suojauksilta
edellyttda. Yksityiskohdat tulee varmistaa tapauskohtaisesti kunkin kasiteltavan tiedon sopimuksesta.
Liséksi tulee varmistaa, liittyykd kyseiseen kasiteltdvaan tietoon muita erityisvaatimuksia, esimerkiksi
hankekohtaisia lisamaarityksia.

Kahden- tai monenvalisiin sopimuksiin liittyy usein erityisvaatimus rajat ylittdvédn osuuden
hyvaksyttamisesta toimivaltaisilla turvallisuusviranomaisilla. Talléin hyvaksyntdprosessia sovelletaan
valtioiden rajat ylittdvaan tietojarjestelmdosuuteen, joka koostuu tyypillisesti sahkdisesta
tiedonsiirtoratkaisusta ja siihen liittyvasta yhdyskaytavaratkaisusta. Edella mainittuihin sisdltyy tyypillisesti
myds salausratkaisu, sen Suomessa sijaitseva kayttopiste seka tiedon vastaanotto-/lahetysjarjestelma.
Yhdyskaytavaratkaisuun liitettyyn tai muuhun kansalliseen tietojarjestelmaan, jossa kasitelldan toisen
sopijapuolen turvallisuusluokiteltua tietoa, sovelletaan yleensa sopimusten perusteella
vastavuoroisuusperiaatetta, eika se siten tyypillisesti sisally Liikenne- ja viestintaviraston
hyvaksyntdprosessiin. Vastaavaa periaatetta sovelletaan myos sellaisiin kansainvalisiin harjoituksiin, joissa
on tarve kasitella kahden- tai monenvalisten sopimusten piiriin kuuluvaa turvallisuusluokiteltua tietoa ja
joissa tietojarjestelmien hyvaksyntavastuut jakautuvat kyseiseen harjoitukseen osallistuvien kesken.

Taulukossa 1 on kuvattuna kansallisten ja kansainvalisten turvallisuusluokiteltujen tietojen sahkodisen
kasittelyn (tietojarjestelmien) hyvaksyntavastuut viranomaisittain. Kuvaus ei ota kantaa tietojenkasittelyyn
liittyvan turvallisuusjohtamisen ja fyysisen turvallisuuden hyvaksyntéavastuisiin. Kuvaus ottaa kantaa
kansallisten turvallisuusluokiteltujen tietojen liséksi yleisimpiin kahden- tai monenvalisten sopimusten piiriin
kuuluviin tietoihin, seka vertailun vuoksi myés EU:n ja Naton turvallisuusluokiteltuihin tietoihin. Kuvaus ei
kata kaikkia erityistapauksia, eika esimerkiksi vyksittdisen sopimuksen alaisissa hankekohtaisissa
maarityksissa sovittuja eroavia kaytantéja.

Kuvassa 19 on havainnollistettu hyvaksyntavastuita tilanteessa, jossa on kyseessa kansainvalinen, kahden-
tai monenvaélinen sopimus, johon siséltyy rajat ylittavaa tiedonsiirtoa. Kuvassa 20 on havainnollistettu
hyvaksyntdvastuita tilanteessa, jossa on kyseessa kansainvalinen, kahden- tai monenvalinen sopimus, johon
sisaltyy rajat vylittavaa tiedonsiirtoa ja jossa tiedon I|dhetys-/vastaanottojarjestelma on vyhdistetty
yhdyskaytavaratkaisulla kansalliseen taustajarjestelmaan.

20 Engl. SoC, Statement of Compliance.
2t Engl. SAB, Security Accreditation Board.
22 \Joimassa olevat tietoturvallisuussopimukset: https://um.fi/voimassa-olevat-tietoturvallisuussopimukset.
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Kasiteltava tieto Hyvdksyntdaviranomainen
Kansallinen Tietoon maaraamisvallassa oleva viranomainen
(tiedonhallintayksikkd)
Kansainvdlinen, kahden tai Kuten kansalliselle tiedolle.
monenvalisiin sopimuksiin
liittyva (ei rajat ylittavaa Poikkeuksena tilanne, jossa sopimusosapuolen erillisvaatimuksena
tiedonsiirtoa) kansallisen SAA-viranomaisen (Liikenne- ja viestintdavirasto) lausunto
vaatimustenmukaisuudesta.
Kansainvadlinen, kahden tai Rajat ylittdvan osuuden?? osalta Liikenne- ja viestintdvirasto.
monenvalisiin sopimuksiin
liittyva (sisdltden rajat ylittavan Kansallisen taustajarjestelman osalta kuten kansalliselle tiedolle.
tiedonsiirron) Poikkeuksena tilanne, jossa sopimusosapuolen erillisvaatimuksena
kansallisen SAA-viranomaisen (Liikenne- ja viestintavirasto)
Ks. kuvat 19 ja 20. lausunto vaatimustenmukaisuudesta taustajarjestelmalle.
EU:n tai Naton Liikenne- ja viestintavirasto koko sahkoiselle tietojenkdsittely-
turvallisuusluokiteltu tieto ymparistolle.

Taulukko 1. Tietojenkasittely-ympariston hyvdksyntavastuuviranomaiset.

Likenne- ja (*) Fyysisen turvallisuuden Tietoon maaraamisvallassa
viestintaviraston hyvaksyntaan toimivaltainen olevan viranomaisen
hyvaksyntavastuu viranomainen PE DSA / Supo DSA hyvaksyntavastuu

- - Fyysinen turva-alue Maan rajat ylittava Fyysinen turva-alue (¥)
liikenndinti

Tiedonsiirto
B o o Verkio ;Ima_raon k_al_ltta Kanf.a‘lllnen )
(esim. optisilla taustajarjestelma
medioilla

Tiedon vastaanotto-/ Tiedon vastaanotto-/
i i i Salaustuote Salaustuote 2 T =
lahetysjarjestelma ldhetysjarjestelma

Kuva 19. Hyvdksyntavastuut rajat ylittavan liikkennéinnin tapauksessa.

Liikenne- ja (*) Fyysisen turvallisuuden Tietoon maaradamisvallassa
viestintaviraston hyvidksyntd&n toimivaltainen olevan viranomaisen
hyvaksyntdvastuu viranomainen PE DSA / Supo DSA hyvaksyntavastuu

- - Fyysinen turva-alue Maan rajat ylittava Fyysinen turva-alue (*) = =
liikenninti Tiedonsiirto
. - yhdyskaytava-

ratkaisun kautta

- Ei-luotettu verkko - ~ < . Kan_ia !I inen )
taustajarjestelma
/

Tiedon vastaanotto- Tiedon vastaanotto-/ Yhdyskaytava-
i = & Salaustuote Salaustuote 7 = 2
ldhetysjarjestelma lahetysjarjestelma ratkaisu

Kuva 20. Hyvaksyntavastuut rajat ylittavan liikennéinnin tapauksessa yhdyskaytavaratkaisun
kanssa.

23 Rajat ylittédva osuus kattaa tyypillisesti salausratkaisun, sen Suomessa sijaitsevan kayttopisteen seké tiedon
vastaanotto-/lahetysjarjestelman. Jos vastaanotto-/ldhetysjarjestelma on ilmaraolla eroteltu kansallisesta
jarjestelmasta, kansallisen jarjestelman hyvaksyntavastuussa on ko. jarjestelmaa hallinnoiva kansallinen viranomainen.
Jos vastaanotto-/lahetysjarjestelma on kytketty yhdyskaytdvaratkaisulla kansalliseen taustajarjestelmaan, sisaltyy ko.
yhdyskaytavaratkaisun hyvaksyntavastuu Liikenne- ja viestintavirastolle. Vastaavaa periaatetta sovelletaan myds
sellaisiin kansainvalisiin harjoituksiin, joissa on tarve kasitelld kahden- tai monenvalisten sopimusten piiriin kuuluvaa
turvallisuusluokiteltua tietoa ja joissa tietojarjestelmien hyvdksyntavastuut jakautuvat kyseiseen harjoitukseen
osallistuvien kesken.
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4.1.3 Tietojdrjestelmien tietoturvallisuuden tason selvitys osana yritysturvallisuusselvitysta
Turvallisuusselvityslain  mukaisissa yritysturvallisuusselvityksissd suojelupoliisi tai Padesikunta arvioi
yrityksen turvallisuusjdrjestelyjen hallinnollisen turvallisuuden, henkildstoéturvallisuuden seka fyysisen
turvallisuuden riittavyyden ja Traficom tietoteknisen turvallisuuden riittavyyden.
Yritysturvallisuusselvityksen kaynnistamisesta ja yritysturvallisuusselvitystodistuksen antamisesta vastaa
lain mukaan suojelupoliisi tai Paaesikunta, tai kansainvalisten tietoturvallisuusvelvoitteiden tapauksessa
kansallinen turvallisuusviranomainen. Pyynndn Traficomille voivat tehda vain nama viranomaiset eli yritys
ei voi itsenadisesti saada arviointia vireille Traficomissa.

Traficom noudattaa arvioinnissa soveltuvin osin edelld kuvattua hyvaksyntaprosessia. Esimerkiksi
jarjestelmakohtaisen  turvallisuusvaatimusmaarittelyn laadinnassa sovelletaan suoraan Katakri-
arviointitydkalua.

Traficom antaa arviointinsa perusteella suojelupoliisille tai Paadesikunnalle tietojdrjestelmien
tietoturvallisuuden tasoa koskevan selvityksen. Selvityslausuntoon liitetdan arviointiraportti. Lausunto ja
raportti toimitetaan myods asianosaiselle yritykselle. On huomattava, etta lausunto tai raportti eivat ole
Traficomin hyvaksynta jarjestelmalle, vaan ainoastaan osaselvitys suojelupoliisin tai Padesikunnan
paatdkseen, jota tehtdessa myds ndiden viranomaisten vastuulla olevat osa-alueet huomioidaan.

Yritysturvallisuusselvitysten vastuujakoa on havainnollistettu kuvassa 4.

Traficom Supo / Pd&esikunta

Pyynto
tietoturvallisuuden
tason selvittimisesta

i

_—

—

Kohteen arviointi

Y
Selvitys

tietoturvallisuuden
tasosta

-

Selvityksen huomiointi
yritysturvallisuus-
selvityksessa

Kuva 21. Yritysturvallisuusselvitysten vastuujako.

4.1.4 Kansainvidlisen hyvéadksyntadvelvoitteen alaisen RESTRICTED-luokan tietoa kdsittelevan
yrityksen tietojdrjestelméan hyvaksyntéa

On tilanteita, joissa kansainvalinen tietoturvallisuusvelvoite edellyttda yrityksen tietojarjestelman
hyvaksyntéda  (akkreditointia) @ RESTRICTED-luokan tietojen  kasittelyyn, mutta ei edellyta
turvallisuusselvityslain mukaista yritysturvallisuusselvitysta (ks. luku 4.6.3). Tallainen tilanne voi ilmeta
Idhinna silloin, kun yritys osallistuu EU:n tai Naton RESTRICTED-luokan tiedon sahkdistd kasittelya
edellyttavéaan hankkeeseen, jossa ei ole tarvetta korkeampien turvallisuusluokkien tietojen kasittelylle.
Ndissa tilanteissa Traficom noudattaa edelld kuvattua hyvaksyntdprosessia soveltuvin osin. Esimerkiksi
jarjestelmakohtaisen turvallisuusvaatimusmaarittelyn laatimisessa sovelletaan suoraan Katakri-
arviointitydkalua, josta poimitaan kyseessa olevan kansainvalisen tietoturvallisuusvelvoitteen edellyttamat
osakokonaisuudet. Tallaisiin hankkeisiin osallistuvia yrityksia suositellaan olemaan yhteydessa Traficomiin
jo varhaisessa vaiheessa, jotta RESTRICTED-luokan tietojen sahkdiseen kasittelyyn mahdollisesti liittyvat
erityisvaatimukset pystytaan huomioimaan jo tietojarjestelmien suunnittelussa. Traficom sopii tarvittaessa
muiden kv-titulaissa maariteltyjen viranomaisten kanssa fyysisen ja hallinnollisen turvallisuuden arvioinnin
tarkoituksenmukaisesta tyonjaosta.
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4.1.5 Todistus viranomaiselle tietojarjestelman vaatimustenmukaisuudesta

Kun  viranomainen hakee Traficomilta arviointilain mukaista  todistusta tietojarjestelman
vaatimustenmukaisuudesta, Traficom noudattaa arvioinnissa soveltuvin osin edelld kuvattua
hyvaksyntaprosessia.

Viranomaisen tietojarjestelman arviointeja voivat tehdd my6s hyvaksytyt tietoturvallisuuden
arviointilaitokset, jotka Traficom on hyvaksynyt tietoturvallisuuden arviointilaitoksista annetun Iain
(1405/2011, arviointilaitoslaki) nojalla ja joille on myoénnetty patevyys turvallisuusluokitellun tiedon
suojaamisen arviointiin. Taman ohjeen antamishetkelld arviointilaitoksille on myénnetty rajattuja
patevyyksia turvallisuusluokkien IV ja III tietoja kasittelevien tietojarjestelmien arviointiin Katakri-
viitekehysta vasten. Arviointilaitos voi arviointilaitoslain mukaan antaa todistuksen jarjestelman
vaatimustenmukaisuudesta ja todistuksen tiedot voidaan kohteen suostumuksella merkitd
turvallisuusselvitysrekisteriin (lain 9 § ja 13 a §). Arviointilaitoslain antama todistus on lainsaddannén
ndkdkulmasta yhta pateva kuin Traficomin antama, eikd arviointilaitoksen todistuksen lisdksi yleensa pitaisi
olla tarvetta hakea Traficomin todistusta.

4.1.6 Arviointilaitoksen tyén hyodyntdminen osana Traficomin hyvdksyntiaprosessia

Traficomilla on mahdollisuus hyddyntdd omassa hyvdksyntalausuntoon tai yritysturvallisuusselvitykseen
tahtaavassa arvioinnissaan arviointilaitoksen tekemaa arviointia. Talléin Traficom tarkastelee tarkastusten
rajauksia ja arviointilaitoksen arviointiraporttien tietoja ja tekee tarvittaessa itse taydentdvia arviointeja tai
pyytaa asiakasorganisaatiolta lisaselvitystd sen varmistamiseksi, etta kohde tayttaa soveltuvat
tietoturvallisuusvaatimukset. Asiakasorganisaatioita suositellaan hyédyntamaan arviointilaitoksia erityisesti
tietojarjestelmien turvallisuustestaukseen, jotta yleisimmat tekniset turvallisuuspuutteet pystyttdisiin
havaitsemaan ja myo6s korjaamaan jo arviointilaitosten tarkastusten pohjalta.

5 LISATIETOKYSELYT

Lisdtietoja on saatavilla osoitteesta neuvontapalvelu (at) traficom (piste) fi.
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Liite 1: Traficomin kayttamat todennusmenetelmat

Tassa liitteessa kuvataan yleisimmat tarkastuksissa kaytettdavat todennusmenetelmat. Yleisimmat
hallinnolliset (H) todennusmenetelmdt on esitetty taulukossa 1. Taulukossa 2 esitetdan puolestaan
yleisimmat tekniset (T) todennusmenetelmat.

Taulukko 2. Hallinnolliset todennusmenetelmat.

ID Todennusmenetelma Luokat?4 Huomioitavaa
H1 | Haastattelut TLIV-TLI | Kohteena soveltuvat henkildt, tyypillisesti sisaltden
johdon, vyllapidon/kehityksen ja loppukayttajien
edustajat.
H2 | Dokumentaatioon TLIV-TLI | Kattaen verkkokuvat, jarjestelmakuvaukset,
tutustuminen prosessikuvaukset ja vastaavat.

Taulukko 3. Tekniset todennusmenetelmat.

ID Todennusmenetelma Luokat?4 Huomioitavaa

T1 | Passiivinen rajapinta- | TLIV-TLI | Menetelmaan sisaltyy verkko-/jarjestelmakuvien
analyysi rakentamiset seka liikenneanalyysit.

T2 | Jarjestelma- TLIV-TLI | Menetelmd@ kattaa kaikki kohteen turvallisuuteen
konfiguraatioiden vaikuttavat osakokonaisuudet. Osakokonaisuuksia ovat
turvallisuuden tarkastelu tyypillisesti esimerkiksi palvelinten ja tydasemien

kayttojarjestelmdat seka muut alustaan asennetut
ohjelmistot, verkkolaitteiden konfiguraatiot,

tietokantojen konfiguraatiot seka muut jarjestelman
turvallisuuteen vaikuttavat ohjelmistot.

T3 | Aktiivinen rajapinta- | TLIV-TLI | Menetelmaan sisaltyy porttiskannaukset,
analyysi haavoittuvuusskannaukset (tunnetut haavoittuvuudet)
sekd  toimintavarmuustestaukset (tuntemattomat
haavoittuvuudet).

Toimintavarmuustestauksella tarkoitetaan tassa
ohjeessa erityisesti virheellisen sydtteen lahettamiseen
(engl. fuzz testing) perustuvaa koestusta.
Toimintavarmuustestausta edellytetaan vain
turvallisuuden kannalta kriittisiin  jarjestelmaosiin.
Tallaisia ovat esimerkiksi turvallisuusluokan III
yhdyskaytavaratkaisut, eri verkkoteknologioiden
valiset liityntarajapinnat seka suurten tietomassojen
paasynhallintamekanismit (kasautumisvaikutus).

T4 | Sovellusturvallisuuden TLIV-TLI | Menetelma kattaa kohteen turvallisuuteen vaikuttavien
tarkastelut sovelluskomponenttien tarkastelut, esimerkiksi web-
jarjestelmatyypeittain sovellukset, Java-palvelin-/asiakasohjelmistot ja ERP-

jarjestelmien sisdiset paasynhallinta-mekanismit.

T5 | Salausratkaisujen TLIV -TLI | Kohteissa, joissa kaytetaan Traficomin NCSA-toiminnon
turvallisuuden vaatimustenmukaiseksi arvioimaa salausratkaisua?®,
todentaminen todennetaan salausasetusten ja hallintakdytantdjen

turvallisuuden riittavyys suhteessa arvioinnin
yhteydessa maaritettyyn kayttopolitiikkaan.
Vastaavasti toimitaan myds tilanteissa, joissa
kaytetaan esimerkiksi EU:n hyvaksymaa

salausratkaisua EU:n turvallisuusluokiteltujen tietojen
suojaamiseen.

Tilanteissa, joissa kohteessa ei ole kaytdssa ennestaan
arvioitua tai hyvaksyttya salausratkaisua, Traficomin
NCSA-toiminto voi tiettyjen ehtojen tayttyessa arvioida
ratkaisun turvallisuuden tapauskohtaisesti.

24 Kattaen myos kansainvaliset vastineet, tyypillisesti RESTRICTED, CONFIDENTIAL, SECRET ja TOP SECRET.

25 Liikenne- ja viestintdvirasto Traficom. 2025. Liikenne- ja viestintdvirasto Traficomin NCSA-toiminnon hyvaksymat
salausratkaisut. URL: https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa/liikenne-ja-viestintavirasto-
traficomin-ncsa-toiminnon-hyvaksymat-salausratkaisut.
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23 (23)

T6 | Kaytettavyystestaukset
(ml. kuormitustestaukset)

TLIV-TLI

Kaytetdan vain jarjestelmiin, joilla on korkeat
kaytettavyysvaatimukset (esim. ihmishenkia suojaavat
turvajarjestelmat, joille jarjestelma@n omistaja on
maaritellyt korkeat saatavuusvaatimukset). Kattaa
tyypillisesti sovellusten stressitestit,
palvelunestohytkkayksen kestokykytestaukset seka
kohteen jatkuvuuden hallinnan / toimintavarmuuden
menettelyjen arvioinnin.

T7 | Fyysisen
suojausten

turvallisuuden

todentamismenetelmat

TLIV-TLI

turvallisuusluokiteltujen
suojelupoliisilla tai

Toteutus kansainvalisten
tietoaineistojen osalta
Padesikunnalla.

T8 | Yhdyskaytavaratkaisujen
turvallisuuden testaukset

TLIII-TLI

Kohteissa, joissa kaytetaan Traficomin
Yhdyskaytavaratkaisuohjeen?® luvussa 4 kuvattua
luotettavana pidettavaa yhdyskdytavaratkaisua,
todennetaan toteutetun ratkaisun turvallisuuden
riittdvyys suhteessa Yhdyskdytavaratkaisuohjeessa
kuvattuihin vaatimuksiin.

Tilanteissa, joissa kohteessa ei ole kdytdssa em. ohjeen
ko. luvun mukaista yhdyskaytavaratkaisua, Traficomin
NCSA-toiminto voi tiettyjen ehtojen tayttyessa arvioida
ratkaisun turvallisuuden tapauskohtaisesti.

T9 | Poikkeamahavainnointi-

kyvyn testaukset

TLIV-TLI

Kattaa erityisesti suojattavan ympadriston sisalla
tehtdvien valtuuttamattomien toimien ja niiden
yritysten havainnointikyvyn testauksen, seka
tapauskohtaisesti hyokkaystoimien jaljittelyyn?’
perustuvat menetelmat.

T10 | Hajasateilysuojausten
(TEMPEST) todentaminen

TLIII-TLI

Kattaa tyypillisesti tilan, laitteiston, koteloinnin tai/ja
esimerkiksi laitteiston asennustavan
hajasateilysuojauksen riittavyyden arvioinnin.
Edellytettdvan hajasateilysuojauksen taso riippuu
kasiteltdavan tiedon alkuperdisestd luovuttajasta
(originator) ja tiedon turvallisuusluokasta.

T11 | Luvattomien
laitteiden
todentaminen?8

teknisten
olemassaolon

TLIII-TLI

Tapauskohtainen soveltaminen, tyypillisesti tilan
kayttotarpeen mukaisesti.

T12 | Uhkatietojohdannaiset

menetelmat

TLIII-TLI

Tapauskohtainen soveltaminen, tyypillisesti painottuen
turvallisuusluokkien II ja I ymparistéihin.

26 Lilkenne- ja viestintavirasto Traficom. 2021. Ohje yhdyskaytévaratkaisujen suunnitteluperiaatteista ja

ratkaisumalleista. URL:

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Yhdyskaytavaratkaisuohje.pdf.

27 Engl. Adversary Emulation.

28 Engl. Technical Surveillance Counter-Measures (TSCM).




