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Kyberturvallisuus Suomessa on Liikenne- ja viestintavirasto Traficomin D igitaal i nen yhtEiSku ntam me

Kyberturvallisuuskeskuksen julkaisu, jossa pureudumme kyber-

turvallisuuden ajankohtaisiin ilmioihin, haasteisiin ja ratkaisuihin, jotta perustuu toimiviin ja tu rva"isiin

voimme yhdessa rakentaa turvallisempaa digitaalista tulevaisuutta. e

Esittelemme yhteistyokumppaneitamme ja myos sidosryhmamme tietcve rkkOi h i n Se ka Sah k6iS| in

saavat puheenvuoron. =g =
Julkaisua ovat olleet tekemassa Liikenne- ja viestintaministerio, pa Ive I ul h In
Huoltovarmuuskeskus, Kyberala ry, Teknologiateollisuus seka iso joukko
Traficomin ja Kyberturvallisuuskeskuksen asiantuntijoita. Vuosi 2024 muistetaan isoista kybertapauksista, kuten Helsingin kaupungin
Tama julkaisu on tiivis, kuvitettu kasikirja taman paivan kyber- tietomurrosta, kaapelivaurioista, Nordeaan kohdistuneista palvelunesto-
turvallisuuteen. Visualisoinnit auttavat havainnollistamaan monimutkaisia hyokkayksista seka Valion kohdistuneesta kiristyshaittaohjelma-
ja teknisia ilmioita seka hahmottamaan asioiden mittakaavaa. hyokkayksesta. Rikolliset kohdistivat toimintansa myds kansalaisiin.
Tutustu julkaisun aiheisiin perusteellisemmin Kyberturvallisuuden Kyberuhkien torjunta on joukkuepelia. Autamme yrityksia, viranomaisia
vuosi 2024 -verkkojulkaisussa. ja kansalaisia varautumaan ja tunnistamaan taman hetken ja tulevaisuuden
kyberuhkia seka vastaamaan uhkiin. Toiminnan ytimessa on yhteistoiminta
Kyberturvallisuus tehdaan yhdessa. elinkeinoelaman ja viranomaisten kanssa.

Kybertoimintaympariston aktiviteettitaso pysyi myos vuonna 2024
edelleen korkeana ja turvallisuustilanteessa ei ole nakopiirissa paranemi-
sen merkkeja.

Vuoden 2024 lopussa julkaistu kyberturvallisuusstrategia ja sen toimeen-
panosuunnitelma antavat erinomaiset strategiset suuntaviivat kyber-
turvallisuuden kansalliseen kehittamiseen. Toimeenpano-ohjelmassa
on osoitettu useita kehittamistehtavia myos Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle.

Turvallisuusviranomaisena Kyberturvallisuuskeskus auttaa yrityksia,
viranomaisia ja kansalaisia varautumaan ja tunnistamaan taman hetken
ja tulevaisuuden kyberuhkia.

Ollaan valppaina ja jatketaan yhdessa digitaalisen
yhteiskuntamme suojelemista.

Anssi Karkkainen

Traficomin julkaisuja 8/2025 Ylijohtaja

ISBN 978-952-311-969-7 Kyberturvallisuuskeskus
ISSN 2669-8757 (verkkojulkaisu)

ISSN 2669-8749 (painettu)

| Lue Anssin kirjoitus kokonaisuudessaan

Kyberturvallisuuden vuosi 2024 julkaisun |6ydét verkkosivuiltamme: Kyberturvallisuuden vuosi -raportista
https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/kyberturvallisuuden-vuosi-2024


https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/
https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/
https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/kyberturvallisuuden-vuosi-2024
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Kybervuosi 2024

M365-tilimurrot uhkasivat jalleen
lisaantya organisaatioissa, mutta ne saatiin
kuriin ennaltaehkaisevalla tiedonvaihdolla.

Kuntien sivustoja oli palvelunesto- Helsingin kaupunkiin
hyokkaysten kohteina. kohdistui yksi Suomen
suurimmista tietomurroista.

Kyberturvallisuuskeskus oli
mukana varmistamassa, etta
presidentin- ja EU-parlamenttivaalit
sujuivat rauhallisesti
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Lahes jokaisessa Linux-kayttojarjestelmassa

kaytossa olevaan XZ Utils-tyokaluun oli pitka-
janteisella operaatiolla rakennettu vaarallinen

takaportti. Se huomattiin sattumalta juuri ennen
kuin haitallinen paivitys paasi leviamaan.

Hankalasti korjattava Palo Alton VPN-
tuotteiden haavoittuvuus altisti organisaatiot
tietomurroille useita viikkoja. Annoimme
vakavan varoituksen 18.4.2025.

Ivanti-valmistajan VPN-tuotteista paljastui paljon
haavoittuvuuksia. Organisaatiot kiirehtivat paivittamaan
vaarantuneita laitteitaan myos Suomessa.

Liikkeella oli paljon kalasteluviesteja
eri organisaatioiden ja viranomaisten
nimissa.

Pankkialan toimijoihin Itameren pohjassa kulkevia
kohdistui pitkakestoisia kansainvalisia tietoliikenne-

palvelunestohyokkayksia. ja sahkokaapeleita vaurioitui.
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Viallinen CrowdStrike-tietoturvaohjelmiston
paivitys seisautti kokonaisia toimitusketjuja
ja aiheutti globaaleja hairioita.

Selitteet
@® Tietojenkalastelu, Palvelunesto-
tieto- ja tilimurrot seka hyokkaykset

tietovuodot

@® Haavoittuvuudet @® Muut kybermaailman
tapahtumat
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Uudistettu kyberturvallisuus- Yhteiskunnan toimijat
strategia rakentuu yhteistyolle kansallisen kyberturvallisuuden
varmistamisessa

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Kyberturvallisuus koskettaa kaikkia meita.

Suomen kyberturvallisuusstrategia uudistettiin hallitusohjelman Poliittinen paatoksenteko @ Operatiiviset viranomaiset
mukaisesti vastaamaan Suomen muuttunutta toimintaymparistoa ja strateginen taso esimerkiksi Traficomin Kyberturvallisuuskeskus
lokakuussa 2024. Edellisen kyberturvallisuusstrategian julkaisemisen

Valvovat viranomaiset
esimerkiksi NIS2-viranomaiset

Keskus-, alue-
ja paikallishallinto seka
itsenaiset laitokset

Ukrainassa ja Suomen Nato-jasenyys ovat vaikuttaneet Suomen
toimintaymparistoon.

Strategia on valmisteltu laajassa yhteistyossa. Mukana olivat kaikki
keskeiset ministeriot seka noin sata organisaatiota julkiselta ja yksityiselta
sektorilta, tiedeyhteisoista ja kansalaisjarjestoista.

Kyberturvallissuusstrategian toimeenpanosuunnitelmassa maaritellaan
konkreettiset toimenpiteet strategian tavoitteiden saavuttamiseksi. Naista
osa voidaan toteuttaa nopeasti, mutta osa ulottuu pitkalle tulevaisuuteen,
vuoteen 2035 saakka.

Rauli Paananen
Valtion kyberturvallisuusjohtaja
Liikenne- ja viestintaministerio

o Suomen kyberturvallisuus-
strategia 2024-2035

& Kyberturvallisuuden vuosi

Kansalaiset
ja jarjestot

Huoltovarmuus-
kriittiset toimijat
Muut yritykset
ja organisaatiot



https://julkaisut.valtioneuvosto.fi/handle/10024/165860
https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/kyberturvallisuuden-vuosi-2024

8 HUOLTOVARMUUSKESKUS KYBERALA S

Kyberturvallisuus kuuluu kaikille Kyberturvallisuusala murroksessa

Digitaalinen turvallisuus on osa kokonaisturvallisuutta ja erityisasemassa Vuonna 2024 suomalainen teollisuus ja kyberturvallisuusala sen osana
koko yhteiskunnan kriisinsietokyvyn kannalta, silla kaikki yhteiskunnan kohtasi edelleen nopeasti muuttuvan toimintaympariston, jossa keskeisia
osa-alueet ja talouden sektorit ovat riippuvaisia erilaisten digitaalisten elementteja olivat uhkaympariston jatkuva muutos, tietojarjestelmien
sovellusten toiminnasta. Huoltovarmuuskeskuksen vuoden 2024 teknishallinnollinen “korjausvelka”, saantely, kansalliset kehittamispyrkimyk-
strategiassa digitaalinen turvallisuus on yksi painopistealueista. set seka kansainvalinen kauppa ja politiikka.

Digitaalisesti verkottuneessa yhteiskunnassa kyberhairiot muodostavat Yritykset pitivat kyberturvallisuutta yhtena suurimmista riskeista. Yritys-
merkittavan uhkatekijan yritysten ja yhteiskunnan toiminnalle. Varautumi- ja toimialakohtaisesti kyberturvallisuuden hallinnan taso vaihtelee kuitenkin
sessa ja jatkuvuudenhallinnassa on siirryttava yksittaisista jarjestelmista merkittavasti. Ohjelmistohaavoittuvuuksien ja kiristyshaittaohjelmien
kokonaisten toimintoketjujen ja prosessien suojaamiseen, ja siihen tarvitaan torjunta seka teollisuusymparistojen suojaaminen edellyttavat ajantasaisia
yha tiiviimpaa yhteistyota yritysten ja viranomaisten valilla, silla monia menetelmia ja ratkaisuja, silla keskeisinta ovat tieto-omaisuuden ja -jarjes-
yhteiskunnan kriittisia palveluita tuottavat yritykset. telmien teknishallinnolliset suojauskeinot.

Huoltovarmuuskeskus edistaa digitaalista turvallisuutta Digitaalinen Kyberturvallisuuskeskus osallistui riskienhallinnan kehittamiseen tarjo-
turvallisuus 2030 -ohjelman kautta, toteuttaen kyber- ja informaatio- amalla tukea yrityksille riskienhallintakeinojen kayttoonottoon. Alustavat
turvallisuutta vahvistavia projekteja yhdessa eri kumppaneiden kanssa. tulokset ovat hyvin rohkaisevia ja yrityksia tulisikin tukea jatkossa aiempaa

voimakkaammin. Samalla markkinoilla ei ole riittavasti kyberturvallisuuden
Kyberturvallisuuskeskuksen kanssa hallinnan ammattilaisia riskienhallinnan tarpeisiin nahden.
toteutettuja projekteja vuonna 2024: Digitaalista hallintoa ja palveluita tarjoavien yritysten nakékulmasta

olennaisimpia uusia lakeja olivat data-asetus, ekosuunnitteluasetus,
huolellisuusvelvoitedirektiivi, NIS2-direktiivi, tekoalyasetus ja kyber-
kestavyyssaados.

Kansainvalistyminen on kyberturvallisuusalan yritysten kannattavuuden
ja innovaatioiden edellytys. Suomessa kehittyy kansainvalisesti arvostettu
osaamiskeskittyma, jolla on merkittava vientipotentiaali.

» HAVARO-palvelun kehitys

« Ohjelmistoturvallisuuden kehittaminen -hanke

« Satelliittilaajakaistojen hyodyntaminen varautumisessa

e ISAC-harjoituskonsepti

» Hack the Networks, 5G-verkkojen tietoturvan hakkerointitapahtuma
» Toimialavastaavien rahoitus Kyberturvallisuuskeskuksessa

Peter Sund
Juha llkka Toimitusjohtaja
Johtava varautumisasiantuntija Kyberala ry
Huoltovarmuuskeskus

Teknologiateollisuus ry
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Kyberturvallisuuskeskus
pahkinankuoressa

Digitaalinen yhteiskuntamme perustuu toimiviin ja turvallisiin tieto-
verkkoihin seka sahkoisiin palveluihin. Seuraamme Traficomissa jatkuvasti
digitaalisen yhteiskunnan ja kyberturvallisuuden ilmioita. Kansallisena
turvallisuusviranomaisena autamme yrityksid, organisaatioita, viranomaisia
ja kansalaisia varautumaan ja tunnistamaan taman hetken ja tulevaisuuden
kyberuhkia. Vaikutamme my0ds teknologiseen kehitykseen.

Kyberturvallisuudesta huolehtiminen on valtaosin perusasioiden
kunnossapitoa, esimerkiksi riskien, paasyn ja haavoittuvuuksien hallintaa.
Haavoittuvuuksia kaytetaan hyvaksi kiihtyvalla tahdilla ja jokainen meista
tai edustamamme organisaatio voi joutua hyokkayksen uhriksi. Autamme
uhkiin varautumisessa ja vastaamisessa.

Tarjoamme koko yhteiskunnalle palveluita, joita on kehitetty yhdessa
esimerkiksi Huoltovarmuuskeskuksen kanssa. Lisaksi koostamme ja tuotam-
me joka paiva kellon ympari kyberturvallisuuden tilannekuvaa ja -analyysia,
jota hyodynnetaan yhteiskunnan eri sektoreilla aina ylimman valtionjohdon
paatoksentekoa myoten. Toiminnan ytimessa on yhteistoiminta elinkeino-
elaman ja viranomaisten kanssa. Kyberuhkien torjunta on joukkuepelia.

Kyberturvallisuuskeskus:

« yllapitaa kansallisen kyberturvallisuuden tilannekuvaa.

» selvittaa suomalaisiin tietojarjestelmiin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia.

« tukee tietoturvallisuuden, varautumisen ja yksityisyyden
suojan toteutumista viestintaverkoissa ja sahkoisessa viestinnassa.

« toimii julkisesti saannellyn satelliittipalvelun (Galileo PRS)
vastuuviranomaisena.

« arvioi ja hyvaksyy tietojarjestelmia ja salaustuotteita seka jakelee
salausteknista materiaalia.

» toimii Euroopan kyberturvallisuuden teollisuus-, teknologia-
ja tutkimusosaamiskeskuksen mukaisena kansallisena
koordinointikeskuksena.

KYBERTURVALLISUUDEN TILANNEKUVA 11

Tilannekuva- ja verkostopalvelut
auttavat kehittamaan
tietoturvaa nopeasti
muuttuvassa maailmassa

Kyberturvallisuuskeskus tuottaa ajantasaista tilannekuvaa kyberuhkista ja
riskeista yhteistyossa kansallisten ja kansainvalisten viranomaisten seka
muiden sidosryhmien kanssa. Tama tieto tukee paadtoksentekoa aina ylim-
padan valtionjohtoon saakka ja auttaa kohdentamaan resursseja tehokkaasti.

Tilannekuvan avulla yhteiskunta voi ennakoida ja torjua kyberuhkia seka
reagoida nopeasti mahdollisiin hairidihin. Keskuksen julkaisemat viikko-
katsaukset ja kuukausittainen Kybersaa tarjoavat analyysia kyberturvalli-
suustilanteesta organisaatioille ja kansalaisille. Lisaksi Tietoturva Nyt! -
uutiset kasittelevat ajankohtaisia tietoturva-aiheita.

Tilannekuvatuotteilla on keskeinen rooli kyberturvallisuuden kehitta-
misessa ja varautumisessa. Vuonna 2024 tehdyn kyselyn mukaan niiden
arvioitiin olevan erittdin laadukkaita (4,6/5).

Yritykset, organisaatiot ja yksityishenkilot voivat ilmoittaa tietoturva-
loukkauksista Kyberturvallisuuskeskukselle. Jokainen ilmoitus on tarkea
kyberturvallisuuden vahvistamiseksi.

Vuonna 2024 Kyberturvallisuuskeskus vastaanotti yli 18 000 kyber-
poikkeamailmoitusta. Automaattisesti kasiteltyja ilmoituksia kertyi noin
185 000. Luvut ovat linjassa aiempien vuosien lukujen kanssa.



Tiedoista tilannekuvaan

L ELLEICHOE Tilannekuva

seuraa signaaleja yksityiskohdista ymmarrykseen

Nakokulmat eri
toimintaymparistoihin

Organisaatioiden ja kansalaisten
tietoturvapoikkeamailmoitukset
9 Lakisaateiset

: : Tilannekeskuksen keraama tieto
ilmoitukset

Uutisseuranta

Havainto-
jarjestelmat

Muu Kyberturvallisuuskeskuksen
keraama tieto

oo
e

Data-analyysi

ol el

Kotimainen ja kansainvalinen viranomais- :
Verkostojen

ja muu sidosryhmayhteistyo mahdollistavat :
nopean tilannekuvan luomisen. / tilannekuva
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YHTEISTYOVERKOSTOT

Yhteistyoryhmat luovat
edellytykset tiedon turvalliselle
kasittelylle ja jakamiselle

ISAC-tiedonvaihtoryhmat (Information Sharing and Analysis Centre) ovat
toimialakohtaisia kyberturvallisuuden yhteistyoelimia. Ryhmien tarkoitus
on mahdollistaa tietoturva-asioiden luottamuksellinen kasittely ja tiedon-
jako osallistujien kesken.

Toiminnassa jaettava tieto on olennainen osa kansallista kyberturvalli-
suuden kokonaistilannekuvaa. ISAC-tiedonvaihtoryhmat muodostavat
laajan kansallisen verkoston, jolla on tarkea rooli myos kyberturvallisuuteen
liittyvien laajojen hairictilanteiden hallinnassa ja naihin liittyvassa tiedon-
vaihdossa. Yhteistyota hairiotilanteissa harjoitellaan myos saannollisesti.

Kyberuhkiin vastaamisessa on erityisen tarkedssa roolissa avoin ja
mahdollisimman nopea tiedonvaihto.

Taman mahdollistamiseksi Kyberturvallisuuskeskuksella on kaytossaan
verkostojen seka muiden yhteistyokumppaneiden kanssa tehtavaan tiedon-
vaihtoon erilaisia ratkaisuja ja alustoja, jotka mahdollistavat reaaliaikaisen
tiedonvaihdon seka teknisen tiedon jakamisen kayttdjien valilla.

ISAC-tiedonvaihtoryhmia toimii talla hetkella 17 toimialalla. Yhteensa
ryhmia on 24, joissa on useita satoja osallistujia. Osallistujaorganisaatiot
ovat paaasiassa yhteiskunnan toiminnan kannalta keskeisia huoltovarmuus-

kriittisia organisaatioista, julkishallinnon toimijoita ja turvallisuusviranomaisia.

Uusimmat ISAC-tiedonvaihtoryhmat ovat kiinteisto- ja rakennusalan
KIRA-ISAC -tiedonvaihtoryhma seka puolustusjarjestelmatoimijoiden
MIL-ISAC. Vuonna 2025 toimintansa aloittaa korkean teknologian
HITECH-ISAC.

YHTEISTYOVERKOSTOT 15
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ISAC-verkosto (Information Sharing and Analysis Centre)
koostuu noin 300 organisaatiosta. ISAC-toiminta perustuu
vapaaehtoisuuteen ja luottamukselliseen tiedonvaihtoon.
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Arvioinnit, hyvaksynnat
ja neuvonta

KyberpaIVEIUi"a tietoa Tilannekuva
kyberturvallisuuden tasosta ISAC-verkostot

! Ohjeet ja oppaat

Kyberturvallisuuskeskus tuottaa ja tarjoaa palveluita organisaatioille niiden
tieto- ja kyberturvallisuuden parantamiseksi. Palveluilla organisaatiot saavat
arvokasta tietoa omasta kyberturvallisuuden kypsyystasostaan seka paran-
tavat kansallista kyberturvallisuuden tilannekuvaa. Tieto havainnoista auttaa
organisaatiota suojaamaan toimintakykyaan seka tarjottavien palveluiden
turvallisuutta ja toimintavarmuutta.

Palvelumme ovat pdaasaantoisesti maksuttomia ja kuuluvat kaikille. Osa
palveluista on suunnattu tukemaan valtionhallinnon ja huoltovarmuus-
kriittisten organisaatioiden kyberturvallisuutta.

Palveluita on kehitetty yhdessa esimerkiksi Huoltovarmuuskeskuksen
kanssa. Toiminnan ytimessa on yhteistoiminta elinkeinoelaman ja viran-
omaisten kanssa. Kyberuhkien torjunta on joukkuepelia.

:€ Rahoitustuet

turvallisuuden
hallinta

Kybermittari
Kybermittari vastaa tarpeisiin johtaa kyberturvallisuutta perustuen
tietoon nykyisesta kyberturvallisuuden kypsyystasosta ja kuinka (. ’
organisaatio nyKkyisilla kyvykkyyksilla pystyy vastaamaan toiminta-
ymparistonsa muuttuviin uhkiin. Hyoky
Kansallinen
HAVARO hyokkayspinta-
kartoitus
HAVARO havainnoi suomalaisiin yrityksiin kohdistuvia vakavia
tietoturvauhkia ja varoittaa niistd. HAVAROR kehittdminen on jatkunut Haavoittuvuus- Kybermittari '
voimakkaana, jotta se pysyy teknologian kehittamisen tahdissa. koordinaatio Tyokalu kyvykkyyksien
arviointiin ja hallintaan
Hyoky Poikkeaman- Harjoitustoiminta
. . . N hallinnan tuki Ohjeita ja tyokaluja
Hyoky on Kyberturvallisuuskeskuksen tuottama kansallinen hyokkays- . 7
. _ . _ _ organisaatioiden kyber-
pintakartoitus kyberturvallisuuden parantamiseksi huoltovarmuus- harjoittelun tueksi
kriittisissa organisaatioissa seka kunnissa. Hyoky on maksuton ja
helppokayttoinen palvelu, joka kartoittaa organisaation hyokkayspinnan HAVA_RO )
Vakavien tietoturva-

julkisissa tietoverkoissa. ‘ ; e
) uhkien havainnointi-

ja varoitusjarjestelma
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HARJOITUSTOIMINTA

Kyberharjoituksissa koetellaan
organisaation toiminta- ja
toipumiskykya kyberhairion
osuessa omalle kohdalle

Kyberhairio voi osua mihin tahansa organisaatioon sen koosta tai toimi-
alasta riippumatta. Kyberharjoitukset tarjoavat turvallisen alustan arvioida
ja kehittaa toimintatapoja haastavissa kriisi- ja hairiotilanteissa seka niista
toipumisessa turvallisessa harjoitteluymparistossa.

Kyberuhka voi myos kohdistua palvelukumppaniin ja heijastua sita kautta
omaan toimintaan. Harjoituksissa on hyva tarkastella myos toimialojen
sisdisia toimitusketjuja seka toimialojen valisia riippuvuuksia ja yhteista
tilannekuvaa.

Hairioilla voi olla vakavia vaikutuksia organisaation toimintaan ja mainee-
seen. Harjoittelun avulla organisaatio voi parantaa toimintavalmiuksiaan,
pienentaa varsinaisten kyberhyokkaysten vaikutuksia ja jopa tunnistaa uusia
potentiaalisia uhkia etukateen.

Harjoitukset tarjoavat verkostoitumisen lisaksi arvokasta tietoa organi-
saatioiden operatiivisen toiminnan, johtamisen, viestinnan ja tilannekuva-
toiminnan kehittamiseen. Nailla keinoilla voidaan vaikuttaa organisaation
kyvykkyyteen toipua kyberhairiotilanteista nopeammin. Toimintakyvyn
varmistaminen laajoissa kyberhairiotilanteissa edellyttaa ajantasaisen
suunnittelun lisaksi myos saanndllista harjoittelua seka oppien jalkautta-
mista organisaatioon.

Kyberturvallisuuskeskuksen verkkosivuilta saat apua kyberharjoituksen
suunnitteluun, skenaarioiden valitsemiseen kuin harjoituspalveluja tarjoaviin
yrityksiin.

Traficomin Kyberturvallisuuskeskuksen harjoitustoiminto tukee yhteis-
kunnalle kriittista harjoittelua.

& Kyberharjoitukset

HAAVOITTUVUUSKOORDINOINTI 19

Ohjelmistovirheet tekevat
organisaatioista haavoittuvia

Haavoittuvuuksia ja ohjelmistovirheita esiintyy kaikessa teknologiassa.
Koska haavoittuvuudet voivat altistaa vakavillekin tietoturvahairioille, on
tarkeaa, etta ohjelmistovirheet saadaan nopeasti ja luottamuksellisesti
ohjelmistovalmistajan ja jarjestelmatoimittajan tietoon. Ndin ne voivat
tarjota ohjelmistovirheelle korjauksen tai lievennyskeinot ennen kuin
rikolliset ehtivat hyodyntaa haavoittuvuutta. Tarkedaa on myos saada tietoa
haavoittuneen tuotteen tai palvelun kayttajille.

Kyberturvallisuuskeskuksen haavoittuvuuskoordinaatio avustaa haa-
voittuvuuden tai vakavan ohjelmistovirheen loytajaa tekemaan yhteistyota
ohjelmistovalmistajien ja -toimittajien kanssa. Julkaisemme paivittdin
haavoittuvuuskoosteen. Lisaksi julkaisemme merkittavista haavoittuvuuk-
sista haavoittuvuustiedotteen.

Haavoittuvuuksien loytamiseksi organisaatiot ja yritykset voivat jarjestaa
ja heikkouksia etsitaan myos hakkereille jarjestetyissa hakkerointi-
tapahtumissa. Ne ovatkin turvallinen ja suositeltava tapa harrastaa
hakkerointia. Muista hakkeroidessasi hakkeroinnin eettiset periaatteet!

& Haavoittuvuuskoordinaatio

HYVAKSI KIIHTYVALLA TAHDILLA

Jokainen meista voi joutua hyokkayksen

uhriksi. Nopea reagointi haavoittuvuuksiin
on tarkeaa.

' HAAVOITTUVUUKSIA KAYTETAAN



http://www.kyberharjoitukset.fi/
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/haavoittuvuuskoordinaatio

Kyberturvallisuuskeskus on mukana rakentamassa
maailman turvallisinta ja toimivinta digitaalista yhteiskuntaa

Turvaamme yhteiskunnan

K II - -m -y mm = = -
ansallinen elintarkeita toimintoja

kyberturvallisuuden tilannekuva

Siviiliyhteiskunta
Suomalaisiin tietojarjestelmiin
kohdistuvien tietoturvaloukkausten
ja uhkien selvittaminen

Organisaatiot  Viestintaverkot

Kansalaiset Muu kriittinen infrastruktuuri

Tuki varautumisen, tietoturvallisuuden
seka yksityisyyden suojan toteutumiseen
viestintaverkoissa ja sahkoisessa viestinnassa

ﬂ'a l‘é ols

Yhteiskunnan kyberturvallisuus

Maanpuolustus

Julkisesti saannellyn satelliittipalvelun

(Galileo PRS) vastuuviranomainen Perustettu Budjetti noin Henkilosto noin
2014 26 M€ 190
Verkosto- Julkaistuja

Tietojarjestelmien ja salaustuotteiden Tarkastuksia*

arviointi ja hyvaksynta seka 40 tapaamisia* tiedotteita™
salausteknisen materiaalin jakelu 440 1 50
Automaattisesti Kasiteltyja
kasiteltyja tapahtumia* tietoturvapoikkeamia*

Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamis-
keskuksen kansallinen koordinointikeskus

200 000 19 000

*Keskimaarin vuosittain, likimaara.

ohjaus ¢ valvonta « tuotteet « havainnointi « varoitukset

arviointi ¢ rahoitus « osaaminen ¢ verkostot
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Suomessa viestintaverkot Varautumisella on Suomessa
toimivat luotettavasti pitkat perinteet

Vuonna 2024 viestintaverkkojen toiminta jatkui Suomessa edelleen vakaa- Kyberuhkiin varaudutaan monin tavoin ja jokainen voi omalla toiminnallaan
na. Toimivuushairioiden kokonaismaara kasvoi noin kymmenella prosentilla, vaikuttaa digitaalisen yhteiskuntamme varautumiseen.

mutta vakavimpien toimivuushairioiden maara pysyi samalla tasolla edellis-

vuoteen verrattuna. Ohjeita ja linkkeja:

Hairiot aiheuttivat katkoksia alueellisiin palveluihin tai hataliikenteeseen
hetkellisesti, ja yli kahdeksan tunnin katkokset olivat edelleen melko
harvinaisia. Myrskyjen maara vuonna 2024 jatkoi edelleen kasvuaan, mika
nakyi myos sahkokatkosten maaran ja niista aiheutuneiden katkosten syyn
huomattavana kasvuna. Yhteistydssa toteutettuja ohjeita:

Pitkalla aikavalilla tarkasteltuna yleisten viestintapalveluiden toimivuus-
hairiciden, ja erityisesti kaikkein vakavimpien vikatilanteiden maara jatkaa
lievaa laskuaan, vaikkakin edellisvuoteen verrattuna toimivuushairididen
lukumaara kokonaisuudessaan hieman kasvoikin. Viranomaiset jatkavat
tiivista yhteistyota suomalaisten teleyritysten kanssa verkkojen toiminnan
luotettavuuden korkean tason yllapitamiseksi.

& Kyberturvallisuuskeskuksen ohjeet

& Kyberuhkien lieventaminen rajallisilla resursseilla
& Haiirio- ja kriisitilanteisiin varautumisen opas

H&irioihin on varauduttu pitkidjinteisesti # Tietovuoto-opas kansalaisille

Suomesta on useita merikaapeleita muualle Eurooppaan ja maailmaan
tietoliikenteen toiminnan varmistamiseksi. Manner-Suomen sisalla kaape- & Tietomurto-opas organisaatiolle
leita on tuhansia.

Tarkeimmat jarjestelmat ovat kahdennettuja ja reittivarmistettuja.
Laitteistojen tai yhteyksien vikaantuessa tai huoltotoiden yhteydessa
lilkenne siirtyy automaattisesti varayhteydelle ja toimii normaalisti.

Internetin kaytto ei riipu yhdesta kaapelista tai edes sen varayhteydesta.
Jarjestelma kokonaisuutena kestaa useita samanaikaisia hairioita.

VARAUTUMINEN JA
ENNALTAEHKAISY VAATIVAT
RESURSSEJA

Varautumiseen panostaminen on
kuitenkin yleensa huomattavasti
halvempaa kuin jo tapahtuneen
kyberpoikkeaman selvittaminen.



https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberuhkien-lieventaminen-rajallisilla-resursseilla-ohje-kansalaisyhteiskunnalle
https://intermin.fi/pelastustoimi/varautuminen/varautumisopas
https://www.suomi.fi/oppaat/tietovuoto
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/kotiverkon-ja-reitittimen-tietoturva
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SAANTELY

EU:n uusi kyberturvallisuus-
saantely vaatii ennakoivaa
riskienhallintaa

Liikenne- ja viestintaviraston uudistama teletoiminnan tietoturvamaarays
astui voimaan 1. syyskuuta 2024. Uudistuksessa huomioidaan viestinta-
verkkojen ja -palvelujen kehittyminen seka vastataan uusiin, tietoturvaa
uhkaaviin ilmioihin.

NIS2-direktiivin (kyberturvallisuusdirektiivi) kansallinen taytantoonpano
on loppusuoralla. NIS2-direktiivi korvaa aiemman EU:n verkko- ja tieto-
turvadirektiivin. NIS2:n tavoitteena on vahvistaa seka EU:n yhteista etta
jasenvaltioiden kansallista kyberturvallisuuden tasoa tiettyjen kriittisten
sektoreiden osalta.

Direktiivissa osoitetaan yhteiskunnan kriittisille sektoreille kyberturvalli-
suutta vahvistavia riskienhallintavelvoitteita ja raportointivelvoitteet merkit-
tavista poikkeamista.

Kyberkestavyyssaadoksella (CRA) asetetaan kyberturvallisuuden vahim-
maisvaatimukset digitaalisen elementin sisaltaville laitteille ja ohjelmistoille,
jotka ovat suoraan tai epasuorasti liitettavissa toiseen laitteeseen tai verk-
koon. Tavoitteena on luoda puitteet turvallisten tuotteiden ja ohjelmistojen
kehittamiselle, vahentaa haavoittuvuuksien maaraa ja parantaa tuotteiden
turvallisuuden tasoa koko tuotteen elinkaaren ajan.

Toisena tavoitteena on parantaa kuluttajien tietoisuutta markkinoilla
olevien laitteiden ja ohjelmistojen kyberturvallisuusnakokohdista.

Kyberkestavyyssaadoksen tavoitteita taydentaa osaltaan radiolaite-
direktiivi ja sen tietoturvavaatimukset, jotka markkinoille saatettavien
laitteiden on taytettava 1.8.2024 lahtien.

Muita ajankohtaisia saantelyaihioita ovat kybersolidarisuuden saados-
ehdotus, EU:n tekoalyasetus seka EU:n viestintaverkkojen turvallisuus.

VAHVA SAHKOINEN TUNNISTUS JA LUOTTAMUSPALVELUT 25

Luottamuspalvelut ja sahkoinen
tunnistaminen - turvallisen
digitaalisen asioinnin kulmakivet

Suomessa vahvaa sahkoista tunnistusta ja hyvaksyttyja luottamuspalveluita
valvoo Traficom. Nama palvelut auditoidaan maaraajoin. Virasto valvoo
palvelujen kohdalla lainmukaisuutta ja maaraysten noudattamista. Saante-
lyn tavoitteena on muun muassa varmistaa palvelujen jatkuva turvallinen
toiminta, myos loppukayttajan nakokulmasta. Kansalaisten kayttamat
tunnistusmenetelmat kuuluvat jatkuvan arvioinnin piiriin. Vahvoja sahkoisia
tunnistuspalveluja tarjoavat pankit, teleoperaattorit ja tunnistuksen valitys-
palvelut. Ajantasaisen listan I0ydat viraston sivuilta.

& Tunnistuspalvelurekisteri

Luottamuspalvelut ovat osa turvallista sahkdista infrastruktuuria. Niita
voidaan kayttda osana sahkoisia asiointiprosesseja. Henkilokortilla oleva
kansalaisvarmenne mahdollistaa esim. korkean tason tunnistuksen
asiointipalveluihin. Kansalaisvarmenteeseen liitetyn salaisen avaimen avulla
voidaan luoda hyvaksyttyja sahkdisia allekirjoituksia. Hyvaksytty sahkoinen
allekirjoitus vastaa kasin tehtya allekirjoitusta. Luottamuspalvelutyyppeja
ovat muun muassa varmenteet (esim. kansalaisvarmenne), leimavarmenteet
(oikeushenkildlle), aikaleimat, verkkosivujen todentamisvarmenteet,
allekirjoitusten ja leimojen validointipalvelut ja rekisteroidyt sailytyspalvelut.
Suomeen rekisteroidyt hyvaksytyt luottamuspalvelut I6ydat EU-komission
luotetusta listasta.

& Luottamuspalvelut


https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls/tl/FI

EU-saantelylla varaudutaan
toimintaympariston muutoksiin
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TURVALLISUUSTUOTTEIDEN HYVAKSYNNAT

EU- ja Nato-hyvaksyntojen
tavoittelu kiinnostaa laajasti

kotimaista yrityskenttaa

Kyberturvallisuuskeskuksen turvallisuusviranomaistehtaviin kuuluu salaus-
tuotteiden ja turvallisuuskriittisten tuotteiden hyvaksynta EU- ja Nato-
turvallisuusluokitellun tiedon suojaamiseen ja kasittelyyn. Julkisia hyvaksyn-
toja myonnetaan tuotteille, jotka tayttavat kansainvalisen turvallisuus-
luokitellun tiedon suojaamiseen vaaditut turvallisuusominaisuudet.

EU- ja Nato-hyvaksyntojen tavoittelu kiinnostaa talla hetkella laajasti
kotimaista yrityskenttaa. Kiinnostusta ovat kasvattaneet Nato-jasenyyden ja
muuttuneen turvallisuustilanteen myota auenneet lilketoimintamahdollisuu-
det seka teknologian nopea kehittyminen. Tama nakyy Kyberturvallisuus-
keskuksessa moninkertaistuneena arviointipyyntojen maarana. Eturinta-
massa tuotteiden arviointipyyntojen osalta ovat olleet erilaiset salauslaitteet
ja yhdyskaytavatuotteet.

Ensimmainen Traficomin tekema salaustuotehyvaksynta Naton turval-
lisuusluokitellun tiedon suojaamiseksi valmistui kesakuussa.

Nato- ja EU-kriteeristot ja niiden tuotteille asettamat turvallisuus-
vaatimukset ovat tuotteiden valmistajille usein uusia, samoin kuin hyvak-
synnan menettelyt. Tapauskohtainen neuvonta, ohjeet ja infotilaisuudet
ovat tarkea osa Kyberturvallisuuskeskuksen elinkeinoelamaa ja toisia
turvallisuusviranomaisia tukevaa tyota.

SALAUS

Kvantinkestava
kyberturvallisuus

Kyberturvallisuuden tulevaisuuden uhkista yksi on kvanttikoneiden kehi-
tyksen myota kehittyva kyky purkaa tietoliikenteen ja tiedostojen salauksia.
Taman uhan arvioidaan toteutuvan seuraavan 10-15 vuoden aikana.

Vuonna 2024 NIST (National Institute of Standards and Technology)
julkaisi ensimmaiset hyvaksytyt kvanttiturvalliset algoritmit. Kyberturvalli-
suuskeskus paivitti Suomen kansalliset kryptografiset vahvuusvaatimukset
niiden mukaiseksi.

Kvanttiuhkaa torjumaan seka julkisten organisaatioiden etta yksityisten
yritysten on otettava kayttoon kvantinkestavat salausratkaisut. Ohjelmis-
tojen ja salausta toteuttavien laitteiden valmistajien on siirryttava valmista-
maan niita. Kvanttisiirtyma tulee tehda mahdollisimman pian kartoittamalla
talla hetkella kaytossa olevat palvelut, suunnittelemalla siirtyma ja turvatto-
miksi jaavien palveluiden suojaaminen muilla tavoilla ja toteuttamalla suun-
nitellut toimenpiteet. Kyberturvallisuuskeskuksen lisaksi vastaavaa ohjeis-
tusta Suomessa ovat julkaisseet muun muassa Huoltovarmuuskeskus
huoltovarmuuskriittisten toimijoiden osalta ja kansainvalisesti seka
Euroopan Unioni etta useat valtiot.

& Kryptografiset vahvuusvaatimukset

& Kvanttisiirtyman toteuttaminen organisaatioille

29



https://www.kyberturvallisuuskeskus.fi/fi/saadokset/kryptografiset-vahvuusvaatimukset-luottamuksellisuuden-suojaamiseen-kansalliset
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-kehottaa-valmistautumaan-kvanttiturvallisiin-salausalgoritmeihin
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Verkostoitumismahdollisuuksia, Kyberturvallisuuskeskuksen

tietoa ja rahoitustukea vhteydessa aloitti toimintansa

kyberturvallisuuskentalle EU:n kansallisen kyberturvalli-
suuden sertifiointiviranomainen

Euroopan kyberturvallisuuden osaamiskeskuksen Suomen kansallinen
koordinointikeskus (NCC-FI) toimii Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksessa. Toiminnalla vahvistetaan kyberturvallisuuden
tutkimus-, kehitys- ja innovaatiotoimintaa Suomessa ja Euroopassa.

NCC-FI myonsi vuonna 2024 mikro- ja pk-yrityksille 1,5 miljoonaa euroa
rahoitustukea tietoturvaratkaisujen parantamiseen. Se tarjoaa koulutusta
EU-rahoitushakemuksien laatimiseen seka jarjestaa erilaisia tapahtumia.

Osaamisyhteison jasenmaara ylitti sadan toimijan rajan vuonna 2024.
Osaamisyhteison toimijoiden valisen yhteistyon edistaminen on keskeisessa
roolissa kyberturvallisuuden tutkimuksen, kehittamisen ja innovoinnin
edistamisessa Suomessa ja EU:ssa, joten tavoitteemme on myos tulevina
vuosina vahvistaa tata yhteistyota ja tarjota ajankohtaista tietoa seka
tyokaluja kyberturvallisuusalan kehittamiseen.

Vuonna 2024 julkaistiin ensimmainen kyberturvallisuusasetuksen
(Cybersecurity Act, CSA) mukainen EU:n kyberturvallisuuden sertifiointi-
jarjestelma, EUCC (Common Criteria based European candidate Cyber-
security Certification Scheme). EUCC-jarjestelman avulla ICT-tuotteille voidaan
hankkia kyberturvallisuussertifikaatti, joka hyvaksytaan kaikkialla EU:ssa.
Kyberturvallisuuskeskus toimii Suomessa kansallisena kyberturvallisuus-
sertifioinnin viranomaisena, vastaten kyberturvallisuussertifiointien valvon-
nasta ja korkean varmuustason sertifikaattien myontamisesta. Keskus on
valmistautunut tuleviin kyberturvallisuussertifiointeihin vuoden 2024 aikana
kehittamalla valvontakaytantoja ja jakamalla tietoa kyberturvallisuus-
sertifiointeihin liittyen. Keskus on myos osallistunut aktiivisesti EU:n

& Kyberturvallisuusalan kehittaminen valmistelutyd jatkuu vuonna 2025,

& Kyberturvallisuussertifiointi

tuotteille u O

palveluille ol
ICT-tuotteet pilvipalvelut
prosesseille EUCC EUCS

Kansallinen kyberturvallisuussertifioinnin viranomainen
valvoo EU:n kyberturvallisuusasetuksen ja sertifiointi-
jarjestelmien vaatimusten noudattamista Suomessa.


https://kyberturvallisuuskeskus.fi/fi/toimintamme/kyberturvallisuuden-tutkimuksen-kehityksen-ja-innovaatioiden-kansallinen
https://kyberturvallisuuskeskus.fi/fi/toimintamme/kansallinen-kyberturvallisuussertifioinnin-viranomainen-ncca
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Kova tarve kyberturvallisuus-
viestinnalle

Kyberturvallisuuskeskus on aktiivisesti mukana useilla kyberturvallisuuden
viestinta- ja keskustelufoorumeilla: verkossa, tapahtumissa ja mediassa.

Vuosi 2024 oli Kyberturvallisuuskeskuksen viestinnassa vilkas. Uusia
alkuja olivat muun muassa pelitapahtumiin osallistuminen, koko vaestolle
suunnattuun Hairio- ja kriisitilanteisiin varautumisen oppaan tuotantoon
osallistuminen seka Nyt valppaana! -kampanja, jonka tavoitteena on tarjota
jokaiselle keinoja onnistua digitaalisten palvelujen kayttajana.

Yhteistyo tiedotusvalineiden ja Kyberturvallisuuskeskuksen valilla oli
kaikkien aikojen vilkkain. Myos kansainvalinen mediakiinnostus kasvoi
merkittavasti vuonna 2024. Vastaamme tarpeeseen tuoda kyberturvalli-
suuteen vaikuttavat asiat nopeasti, luotettavasti ja ymmarrettavasti kaikkien
saataville. Mediat ovat tassa korvaamaton voimavara.

Tapasimme tuhansia kyberturvallisuudesta kiinnostuneita tapahtumis-
samme ja messuilla ja tavoitimme vield paljon lisdaa ihmisia verkossa.

My0s viestintakumppaneiden kirjo on monipuolistunut, teemme yhteis-
tyota niin viranomaisten, oppilaitosten kuin kansalaisjarjestojen kanssa,
jotta mahdollisimman moni saisi ajankohtaista tietoa kyberturvallisuudesta.

A Traficom medialle

& Nyt valppaanal

KYBERTURVALLISUUSKESKUKSEN TAPAHTUMIA

Vuoden paatapahtuma oli yhdessa Huoltovarmuuskeskuksen
kanssa jarjestetty Tietoturva 2024 -seminaari 13.3.2024. Se
kerasi paikan paalle ja verkkoon yhteensa yli 3000 katsojaa.
Huoltovarmuuskeskuksen ja Kyberala ry:n kanssa jarjestettiin
myos nelja Kyberala murroksessa -webinaaria, joiden
yhteenlaskettu osallistujamaara oli noin 2200.

KYBERTURVALLISUUTTA YLI RAJOJEN 33

Kyberturvallisuutta yli rajojen

Kyberturvallisuuskeskus on tiivistanyt kahdenvalisia suhteita usean
maan kanssa. Olemme aktiivisesti mukana monessa kansainvalisessa
tiedonvaihtoverkostossa.

Tiivis kansainvalinen tiedonvaihto on muun muassa mahdollistanut
useiden tietoturvaloukkausten havaitsemisen ajoissa tai jopa kokonaan
ennalta ehkadisemisen. Myos toimialakohtainen kansainvalinen tiedonvaihto
on ollut aiempaa aktiivisempaa ja siten hyodyttanyt huoltovarmuus-
kriittisten toimialojen kyberturvallisuutta.

Kyberturvallisuuskeskus julkaisi toukokuussa ensimmaista kertaa
kansainvalisten kumppaneiden kanssa yhteisesti laaditun ohjeen,
joka kasitteli kyberuhkien lieventamisesta rajallisilla resursseilla.

Suomi osallistui useisiin kansainvalisiin kyberharjoituksiin. Esimerkiksi
EU-johtoiseen Cyber Europe -harjoitukseen osallistui yli 5000 henkiloa
ympari Eurooppaa. Suomesta oli mukana Kyberturvallisuuskeskuksen lisaksi
kriittisen infrastruktuurin toimijoita.

Kyberturvallisuuskeskus koordinoi kyberturvallisuuteen liittyvia EU-
rahoitushankkeita Suomessa. Euroopan unionin Digital Europe -hankkeessa
jaettiin noin 1,9 miljoonaa euroa suomalaisille yrityksille tietoturvan paran-
tamiseen vuosina 2023-2024. Kyberturvallisuuskeskus myos esimerkiksi
jarjesti EU-rahoitushakuihin keskittyvan matchmaking-tapahtuman
Helsingissa, johon tuli osallistujia kaikista Pohjoismaista ja Baltian maista.

KYBERTURVALLISUUSKESKUS OSALLISTUU
TIIVIISTI KANSAINVALISEEN TIEDONVAIHTOON

» Valtioiden kansallisten » EU ja Nato
kyberturvallisuusviranomaisten » Kansainvalinen
valiset luottamusverkostot tietoturvayhteiso

» Kansainvaliset aAwn
viranomaisyhteistyokumppanit )

-l
h\ /4


https://www.traficom.fi/fi/traficom/medialle
https://nytvalppaana.fi/
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"Huijausten ja
kalastelujen tilastointi
on muuttunut vuoden
2024 aikana, joten eri
vuosien luvut eivat ole
keskenaan taysin
vertailukelpoisia.

2 Tietomurtojen yrityksia
on tilastoitu vasta 2022
alkaen.

3 Sisdltaa myos
ilmoitetut kansalaisten
sometilien murrot.

PALVELUNESTOHYOKKAYKSET

Iimoitetut tapaukset kuukausittain Hyokkayksista
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Eri puolilla suomalaista yhteiskuntaa kohdataan ja torjutaan vuosittain

yli 10 000 palvelunestohyokkaysta. Suurin osa palvelunestohyokkayksista
pystytaan torjumaan nopeasti, eika niista aiheudu vaikutuksia kayttajille.
Siksi vain murto-osasta tehdaan ilmoitus Kyberturvallisuuskeskukselle.

KIRISTYSHAITTAOHJELMAT

limoitetut tapaukset kuukausittain Kohteet
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Suomessa
kiristyshaittaohjelmia
on havaittu muun
muassa ICT-, tietoturva-
ja elintarvikealalla seka
teollisuusyrityksissa.
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M Akira, Suomen yleisin M Muut
kiristyshaittaohjelma
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HAAVOITTUVUUS- /] VAROITUKSET

KOORDINAATIO

Otimme vuoden aikana ennalta-
ehkaisevasti yhteytta yli tuhannen
haavoittuvan VPN-laitteen omistaja-
organisaatioihin. Julkaisimme
yhteensa 26 haavoittuvuustiedotetta.

Annoimme vuoden ainoan
varoituksen 18.4.2024.

Vakava varoitus koski Palo Alton
laitteiden haavoittuvuuksia, jotka
olivat ehtineet johtaa maailmalla
ja Suomessa tietomurtoihin ennen
vian korjaavaa paivitysta. Varoitus
poistettiin 7.5.2024.



Kansalaisten yleiset kyberuhat

HUONOSTI
SUOJATTU LAITE
Paivittamatta jaanyt tai
suojaamaton laite on kuin
avoin ovi rikollisille.

PAIVITA AHKERASTI
- Pida laitteesi ja
ohjelmistosi ajan tasalla.

» Ota kayttoon
automaattiset paivitykset.

» Varmuuskopioi.

» Kayta vahvoja salasanoja.

KAAPATUT TUNNUKSET

Tietojenkalastelulla rikolliset
yrittavat saada haltuunsa
pankkitunnuksia tai
luottokorttitietoja.

MONIVAIHEINEN
TUNNISTAUTUMINEN (MFA)
Huijari ei paase tilillesi
huomaamatta, jos kirjautuminen
taytyy hyvaksya viela erikseen.

Huijaukset

Huijaus voi olla esimerkiksi

» ohittamaton tarjous,
e viranomaisen viesti,
e uusiihastus,

» hakukonetulos,
joka vie valesivulle,

OLE VALPPAANA!

« Selvita viestin aitous.

avuntarjous
pyytamatta,

avunpyynto tai

muka maksamatta
jaanyt lasku.

« Al3 klikkaa tuntemattomia linkkeja.

» Kirjaudu vain palvelun virallisten
verkkosivujen kautta tai kayta sovellusta.

« Suhtaudu varauksella uusiin

nettituttavuuksiin.

« Ald anna rahaa tai tunnuksia

tuntemattomalle verkossa tai puhelimessa.

» Huijausviesteissa lietsotaan usein akuutin

kiireen tuntua.

JOS TULET HUIJATUKSI

Virheita sattuu kaikille,
eika sita tarvitse
haveta. Jos epailet
tulleesi huijatuksi, on
hyva toimia heti.

[Imoita pankkiin.

omavero.fi-Dta;( com

TIEDOKSENNE Kelasta.
Tukeanne on
vahennetty 50 %
kirjaudu:
kela.[Jsoumi-fi.xyz

Tee rikosilmoitus poliisille.

IImoita Kyberturvallisuuskeskukselle.

Hae apua Rikosuhripadivystyksesta.

Kerro laheiselle.

& Tietovuoto-opas kansalaisille


https://www.suomi.fi/oppaat/tietovuoto

Lahitulevaisuuden kyberilmioita

TOIMITUSKETJUJEN
SUOJAAMINEN
Ohjelmisto- ja laitteisto-
toimitusketjujen suojaamisen
merkitys kasvaa.

TEKOALYYN LIITTYVAT
RISKIT KONKRETISOITUVAT
Tekoalyjarjestelmien yleistymi-
nen ja halpeneminen konkretisoi
niihin liittyvia riskeja.

» Kehittyneet toimitusketju-
hyokkaykset voivat yleistya.
Naita ovat muun muassa
haitalliset koodinlisaykset
seka kolmannen osapuolen
kirjastojen haavoittuvuuksien
Ioytaminen ja hyvaksikaytto.
Generoitua aanta ja videota
aletaan kayttaa huijauksissa
rutiininomaisesti.

Tekoalyn hallinta organi-
saatiossa vaikeutuu. Moniin
palveluihin tulee yllattavia
tekoalytoiminnallisuuksia.
Palveluita saatetaan ottaa
innokkaasti kayttoon myos
turvallisuusprosessien ohi.

ASIANTUNTIJAPULA

JATKUU

» Kyberasiantuntijat sijoittuvat
korkeampaa asiantuntemusta
vaativiin tehtaviin.
Automaation, tekoalyn ja
koneoppimisen hyodyntaminen
tietoturvan toistuvissa rutiini-
tehtavissa saattaa helpottaa
asiantuntijapulaa.

KVANTTILASKENTA

Kvanttilaskennan edistysaskelien
uskotaan jatkuvan vauhdikkaina.

KYBERHYOKKAYKSET
KEHITTYVAT
Kyberturvallisuuden puolustajien
ja rikollisten kilpajuoksu jatkuu,
muun muassa kiristyshaitta-
ohjelma- ja palvelunesto-
hyokkaysten kehittyessa.

KYBERHYGIENIA

PARANEE

Uusien teknologioiden
kayttoonotto parantaa
kyberhygieniaa. Tahan vaikuttaa
etunenassa Passkeys- ja

Zero trust -tekniikoiden
kayttoonoton yleistyminen.

Kyberturvallisuuskeskus
palvelee koko yhteiskuntaa

OHJEET, OPPAAT JA VINKIT

Organisaatioille, yksityishenkiloille
ja palveluiden yllapitgjille

& Ohjeet ja oppaat

PALVELUT

Tukea yrityksille ja organisaatioille
varautumisen kaikissa vaiheissa

& Palvelut

AJANKOHTAISTA TIETOA SUOMEN
KYBERTURVALLISUUSTILANTEESTA

» Tietoturva Nyt! - aina kun tapahtuu
» Viikkokatsaus joka perjantai

» Kybersaa joka kuukauden toinen torstai

& Tilannekuvatuotteet


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuvatuotteet
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

limoita
Kyberturvallisuuskeskukselle

Mahdollisimman tarkat tiedot ovat tarkeita johtolankoja.
@ Ruutukaappauksia 9 Huijausviestit
havainnoistasi yhteystietoineen

@ Epailyttavat linkit 0 Lokitiedot

& kyberturvallisuuskeskus.fi/fi/ilmoita

Kartoitamme,
mita kybermaailmassa
tapahtuu

» Jaamme tietoa tilanteesta
kansalaisille, organisaatioille
ja valtionjohdolle,

autamme ja neuvomme,

ennaltaehkaisemme,

ajamme alas rikollisten
verkkosivuja,

... ja paljon muutal!



https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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