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Tiivistelma

Kyberturvallisuusalalla on jo yli kahden vuosikymmenen ajan hyédynnetty tekodlyteknologioita, mika on
merkittavasti tehostanut kyberuhkien torjuntaa. Tekodlya on kaytetty laajasti muun muassa roskapostin
suodattamisessa, haittaohjelmien tunnistamisessa ja tunkeutumisen estdmisessa, mika on lisannyt
kyberturvallisuusratkaisujen automaatiota, nopeutta, skaalautuvuutta ja sopeutumiskykya. Vaikka suurin
osa tekodlyn hyoédyistd on nahty reaktiivisissa toimenpiteissa, on kiinnostusta herattanyt myoés tekoalyn
potentiaali myds ennaltaehkaisevissa toimissa, kuten uhkatiedustelussa ja turvallisuusriskien hallinnassa.

Tekoalyn soveltaminen kyberturvallisuusratkaisuissa on kuitenkin osoittautunut haastavaksi, ja monet
onnistuneet sovellukset ovat syntyneet pitkallisten kokeilujen ja epaonnistumisten jalkeen. Onnistunut
soveltaminen vaatii seka tekoalyn ettd kyberturvallisuuden syvaéllista ymmarrysta ja osaamista. Nykyinen
tekodlybuumi on saanut monet organisaatiot pohtimaan, miten ne voisivat hyédyntaa tekoalya
parantaakseen kyberturvallisuuttaan.

Selvitys tarjoaa kattavan katsauksen tekoadlyn soveltamisesta kyberturvallisuuden parantamisessa ja
paneutuu tekodlyn hyotyihin, haasteisiin ja tulevaisuuden kehitysmahdollisuuksiin. Tekoadlya hyédynnetaan
kyberturvallisuudessa laajaan sovellusten kirjoon, alkaen perinteisista suodatus- ja tunnistusmekanismeista
kehittyneempiin ennaltaehkaiseviin toimenpiteisiin. Vaikka tekodly on edistynyt uhkien havaitsemisessa ja
paatelaitteiden suojauksessa, sen soveltaminen esimerkiksi uhkatiedusteluun ja haavoittuvuuksien
hallintaan on vield kehitysvaiheessa. Selvityksessa muodostetaan kuvaa tulevaisuuden kehityskuluista ja
potentiaalisista kayttotapauksista.

Selvityksen tulokset osoittavat, ettéa tekodlyn onnistunut hyddyntaminen kyberturvallisuudessa vaatii
monialaista osaamista, ja etta organisaatioiden tulisi arvioida huolellisesti tekoadlyyn pohjautuvien
ratkaisujen soveltumista kriittisiin kayttétapauksiin. Lisaksi selvitys painottaa datan ymmartamisen,
saatavuuden ja laadun merkitystd, seka prototyyppien testaamista todellisissa ymparistdisséa ennen
laajamittaisen kayttéonoton harkitsemista.

Uusien tekoalyteknologioiden, kuten suurten kielimallien, yleistyminen tarjoaa merkittavia mahdollisuuksia
kyberturvallisuussovellusten kehittamiselle. Na&itéd teknologioita voidaan hydédyntdaa muun muassa
turvallisuuskoulutuksessa, analytiikassa ja uhkatiedustelussa, mahdollistaen l|aajojen datamaarien
tehokkaan kasittelyn ja asiayhteyksien tunnistamisen. Tekodly tuo mukanaan myds haasteita, kuten eettisia
kysymyksia, teknisia riskeja ja saantelyyn liittyvia seikkoja, jotka kaikki vaativat huolellista harkintaa ja
strategista lahestymista.

Selvitys on toteutettu yhteistydssa Huoltovarmuuskeskuksen kanssa.
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Abstract

The cybersecurity industry has utilized Artificial Intelligence (AI) for over two decades, applying it across
various domains such as spam filtering, malware detection, and intrusion detection to enhance
performance through automation, speed, scalability, and adaptability. While AI's impact has been
predominantly in reactive cybersecurity measures, new Al technologies are promising for proactive
security efforts, including advanced threat intelligence, security risk management, and heightened security
awareness.

Nevertheless, the path to successfully using Al for cybersecurity is paved with many pitfalls, and
successful applications have been developed at the cost of many failures. This success requires advanced
knowledge, skills and experience in both AI and cybersecurity, which a few specialized organizations have
been able to gather and reap the benefits from. In the context of the current Al hype, a widespread
interest has risen into exploring the possible applications of Al, including those to cybersecurity. Many
organizations seek to know if and how they could use AI to improve their security posture. This turns out
to be challenging without field experience, considering the shortage of skilled AI and security experts.

This report aims to provide organizations with insights into Al's capabilities and potential benefits for
cybersecurity, detailing existing applications, their maturity levels, and associated challenges. Al's
effectiveness in improving threat detection and endpoint security is noted, though its applications in threat
intelligence and vulnerability management remain nascent. The report emphasizes the importance of a
meticulous development process and the integration of Al into security measures, underscoring the
necessity of aligning Al solutions with business objectives, thorough understanding of data, and testing
early prototypes in real-world settings. Developing cross-competency among experts in Al and
cybersecurity is crucial for success.

Looking ahead, emerging Al technologies like Large Language Models (LLMs) are set to revolutionize
cybersecurity applications by supporting security education, analytics, threat intelligence, and vulnerability
management. These models promise to enhance the processing and correlation of information from vast
amounts of unstructured data, potentially leading to more autonomous and complex task management.
Nonetheless, as Al applications evolve, they will encounter new ethical, technical, and regulatory
challenges that could impede progress.

The report was conducted in collaboration with the National Emergency Supply Agency.
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Sammandrag

Inom cybersidkerhetsomradet har man redan i éver tva drtionden anvéant sig av tekniker med artificiell
intelligens, vilket i hog grad har effektiviserat bekampningen av cyberhot. Artificiell intelligens har anvants
i stor utstrackning vid bland annat filtrering av skrappost, identifiering av skadliga program och férhindrande
av intrdng, vilket har 6kat automatiseringen av samt snabbheten, skalbarheten och anpassningsférmagan
hos cybersakerhetslésningar. Aven om stérsta delen av férdelarna med artificiell intelligens har setts vid
reaktiva atgarder, har den artificiella intelligensens potential vackt intresse dven vid férebyggande atgarder,
sasom underrittelser om hot och hantering av sékerhetsrisker.

Tillampning av artificiell intelligens i cybersékerhetslésningar har dock visat sig vara utmanande, och manga
framgangsrika applikationer har uppkommit efter langvariga férsék och misslyckanden. En lyckad
tillampning kréver en djup férstdelse av och kompetens i saval artificiell intelligens som cybersakerhet. Det
nuvarande uppsvinget for artificiell intelligens har fatt manga organisationer att fundera éver hur de skulle
kunna utnyttja artificiell intelligens for att forbattra sin cybersakerhet.

Utredningen ger en heltackande o6versikt éver tillampningen av artificiell intelligens vid forbattring av
cybersakerheten och férdjupar sig i fordelarna med samt utmaningarna och de framtida
utvecklingsmdjligheterna for artificiell intelligens. Artificiell intelligens utnyttjas inom cybersdakerhet for ett
brett spektrum av applikationer, allt fr&n traditionella filtrerings- och identifieringsmekanismer till mer
avancerade férebyggande dtgérder. Aven om den artificiella intelligensen har gjort framsteg i att upptécka
hot och skydda terminalutrustning, ar tillampningen av den fér exempelvis underrdttelse om hot och
hantering av sarbarheter &nnu under utveckling. I utredningen skapas en bild av utvecklingsgdngen och
potentiella anvandningsfall i framtiden.

Resultaten av utredningen visar att ett framgangsrikt utnyttjande av artificiell intelligens inom cyberséakerhet
kraver tvarvetenskapligt kunnande och att organisationerna noggrant borde 6vervaga tillampning av
Idsningar baserade pa artificiell intelligens for kritiska anvandningsfall. Dessutom understryker utredningen
vikten av att forstd data, tillgdngen till och kvaliteten pd data samt testning av prototyper i verkliga miljder
innan ett storskaligt ibruktagande Overvags.

Det faktum att nya tekniker med artificiell intelligens, sdsom stora sprakmodeller, blir allt vanligare inneb&r
stora mdojligheter att utveckla cybersakerhetsapplikationer. Dessa tekniker kan utnyttjas inom bland annat
sakerhetsutbildning, analys och underrattelse om hot, vilket mdjliggér effektiv behandling av stora
dataméngder och identifiering av kontexter. Artificiell intelligens inneb&r dven utmaningar, sdsom etiska
fragor, tekniska risker och fragor om reglering, vilka alla kréver noggrant évervagande och ett strategiskt
angreppssatt.

Utredningen har gjorts i samarbete med Férsoérjningsberedskapscentralen.
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1. Tekoadly kyberturvallisuuden edistajana

Tekoaly, koneoppiminen, syvaoppiminen ja generatiivinen tekoadly
ovat trendikkaita, monitulkintaisia ja osittain paallekkaisia aloja,
joiden ymmartaminen edellyttaa niiden eroavaisuuksien
selkeyttamista. Edella mainituissa tutkimuskohteissa on otettu viime
aikoina merkittavia edistysaskeleita, joiden my6ta on syntynyt uusia
sovelluksia, joita organisaatiot voivat hyddyntaa kyberturvallisuuden
edistamisessa. Tekoalypohjaiset ratkaisut kykenevat
automatisoimaan ja tehostamaan prosesseja seka tukemaan
tietoturva-asiantuntijoiden tyo6ta.
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1.1 Mita tekoadly on?

Tekodly (artificial intelligence, AI) viittaa kykyyn, jolla kone, kuten
tietokonejarjestelma tai -ohjelma, voi suorittaa tehtavia, joita on aiemmin pidetty
mahdollisena vain ihmisille tai eldaimille. Tekodlyjarjestelmien “alykkyys” viittaa
kykyihin paattaa, ratkaista ongelmia, 16ytda merkityksia, yleistaa, suunnitella ja
oppia kokemuksesta. Tekoaly on kuitenkin laaja kasite, joka kattaa monia eri osa-
alueita, kuten asiantuntijajarjestelmat, robotiikka ja sumea logiikka (fuzzy logic).

Useimmat nykyiset tekoadlyn osa-alueet eivat edusta lahellakaan ihmisen tasoista
alykkyyttd, eivatkd ne pysty organisoimaan tai kaynnistamaan kyberhyodkkayksia
automaattisesti. Koneoppimista hyddyntavat sovellukset pystyvat kuitenkin
suoriutumaan useista tehtdvistd, jotka on yhdistetty ihmisen alykkyyteen. Tallaisia
tehtdvia ovat esimerkiksi kuvien luokittelu, tekstin kdantaminen, ja shakin, gon ja
muiden vastaavien pelien pelaaminen. Koneoppiminen on saanut viime aikoina
paljon huomiota siinad otettujen valtavien edistysaskeleiden vuoksi. Suurin osa
nykyisesta tekoalya koskevasta julkisesta keskustelusta liittyykin koneoppimisen
sovelluksiin, ja termid tekoadly kdytetdadan wusein Iyhenteena kuvaamaan
koneoppimista.

Koneoppiminen (machine learning, ML) on termi, jota kaytetadn kuvaamaan
sellaista asiantuntijajarjestelmaa, joka kayttaa dataa oppimiseen,
paatoksentekoon, ja itsensa kehittamiseen ilman, ettd jarjestelman tarvitsee
seurata tarkkoja ohjeita. Jarjestelma kayttaa algoritmeja ja tilastollisia malleja
datan analysointiin  ja johtopaatoésten tekemiseen. Koneoppiminen eroaa
useimmista tekodlyn osa-alueet, jotka vaativat selkeitéd kaskyja tai sdaantéja
tulosten tuottamiseksi. Toisin kuin muut tekodlyn osa-alueet, koneoppiminen
kayttda sopeutuvia algoritmeja, jotka sopeuttavat kayttdytymisensad itsenaisesti
datan perusteella. Koneoppiminen on jaettu kolmeen p&atyyppiin:

1) valvottuun oppimiseen, joka on suunniteltu suorittamaan tai toistamaan
tunnettuja tehtavia (tehtdvévetoisuus),

2) valvomattomaan oppimiseen, joka on suunniteltu poimimaan datasta
tuntematonta tietoa (datavetoisuus),

3) vahvistusoppimiseen, joka on suunniteltu uusien tehtavien oppimiseen kokeilu-
ja virheprosessin kautta samalla, kun maariteltya lopputulosta yritetdan
maksimoida (kokeilu- ja virhevetoisuus).

Syvaoppiminen (deep learning, DL) tai syvat neuroverkot (deep neural
networks, DNNs) ovat koneoppimisalgoritmeja, joilla on korkea suorituskyky
luonnollisen datan automaattisessa kasittelyssa. Luonnollista dataa on esimerkiksi
teksti, kuvat, aani ja video. Syvaoppimisen viimeaikaiset edistysaskeleet ovat
padasiallinen syy nykyiseen tekodlyyn ja koneoppimiseen liittyvaan innostukseen.
Syvdoppimistekniikat ovat saavuttaneet vertaansa vailla olevan suorituskyvyn
monimutkaisissa tehtdvissd, kuten kuvien luokittelussa, tekstin kdantamisessa tai
monimutkaisten pelien pelaamisessa. Ne osaavat pdatelld, ratkaista ongelmia,
I6ytaa merkityksid, ja oppia itsendisesti kokemuksen avulla kdyttden pelkkaa
dataa. Keskeisia mahdollistajia syvaoppimisen viimeaikaiselle kehitykselle ovat
olleet algoritmiparannukset, suurten tietojoukkojen saatavuus ja halpa
laskentateho.



Generatiivinen tekodly (generative AI, GenAlI) viittaa koneoppimisalgoritmiin,
joka luo tai tuottaa uutta sisdltéd, olipa kyseessa sitten kuvat, teksti, musiikki tai
videot. Se ei pelkastdan nouda tietoa tai tee paatdksia ennalta maariteltyjen
valintojen perusteella, vaan tuottaa annetun datan pohjalta kokonaan uutta dataa
oppimansa kaavan perusteella.

Suuret kielimallit (large language model LLM) keskittyvat tekstien
tuottamiseen. Ne kuuluvat yhteisen generatiivisen tekoadlyn, syvaoppimisen ja
luonnollisen kielenkasittelyn (natural language processing, NLP) kasitteiden alle.
Suuret kielimallit on koulutettu valtavilla maarilla tekstidataa ymmartamaan kielen
kaavoja ja tuottamaan ihmismaista tekstid. Suuret kielimallit voivat tadydentaa
lauseita, luoda tarinoita, vastata kysymyksiin ja koodata oppimiensa kaavojen
perusteella. Nama mallit ovat tahan mennessa lahin esimerkki tekoalysta, joka
vastaa hypoteettista yleista tekoalya (artificial general intelligence, AGI). Yleisella
tekoalylla on ihmisen tapaan kyky ymmartadd, oppia, sopeutua ja soveltaa
alykkyyttdan laajalla tehtavaalueella tai -alueilla.

Tassa selvityksessa kaytetaan paadasiassa termia tekodly, ja silla viitataan
johdonmukaisesti koneoppimiseen. Tama vastaa sen yleista kayttéa valtavirran
viestinnassa.

1.2 Keskeiset tekoalykyvykkyydet

Tekodlyn ja koneoppimisen kyvykkyyksia voidaan soveltaa useisiin eri
kayttétapauksiin. Koneoppimistekniikoita voidaan raataléida ja soveltaa tarkkojen
ennusteiden, luokittelujen tai ndkemysten tuottamiseksi, ongelmanasettelun
tarkkuuden ja datan saatavuuden asettamissa rajoissa.

Koneoppimistekniikoita  voidaan soveltaa kyberturvallisuuden prosessien
automatisointiin. Tekoalysovellukset keskittyvat haitallisen sisallén, tapahtumien
tai kayttaytymisen tunnistamiseen ja erottamiseen normaalista toiminnasta:

e Luokittelu (classification) on tehtdva, jossa objekti (tai sy6teaineisto)
sijoitetaan ennalta maariteltyihin luokkiin tai kategorioihin. Luokka opitaan
aiemmin havaitusta datasta, ja sitd voidaan soveltaa uuteen
tuntemattomaan dataan. Luokittelu on laajalti kaytossa
kyberturvallisuudessa haitallisen sisallén havaitsemiseksi haittaohjelmista
seka tietojenkalastelu- ja roskapostisahkdposteista. Luokittelu edellyttaa
esimerkkeja sekd tavanomaisesta etta haitallisesta siséllostd, jotka halutaan
erottaa toisistaan.

e Poikkeamien havaitseminen (anomaly detection) on tehtavd, jossa
tunnistetaan kaavat tai tapaukset, jotka poikkeavat merkittavasti siita, mika
katsotaan normaaliksi tai odotetuksi jarjestelmassa tai tietoaineistossa. Se
toimii madarittelemalld normaalin kayttaytymisen rajat, ja merkitsemalla
kaikki datapisteet tai tapahtumat, jotka poikkeavat normaalista
kayttaytymisestd. Poikkeamat ovat jatkuvasti valvottuja, ja kaikki
poikkeamat merkitadn mahdollisiksi kyberturvallisuusuhkiksi.

o Kayttaytymisanalyysi (behavioural analysis) on lahella poikkeaman
havaitsemista. Kayttaytymisanalyysissa kartoitetaan tyypilliset
kayttaytymismallit jarjestelmdssda, verkossa tai kayttdjan toiminnassa.
Toisin kuin poikkeaman havaitseminen, kayttdytymisanalyysi ei keskity
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pelkdstddn anomalioiden tunnistamiseen. Sen tavoitteena on sen sijaan
ymmartaa jarjestelman sisdlla olevien yksikdiden tavallista tai odotettua
kayttaytymista. Tietoturvallisuudessa kayttdytymisanalyysiin kuuluu usein
normaalin kayttaytymisen profiilien luominen kayttdjille, laitteille tai
jarjestelmille historiallisen datan, kdyttdjan toimien ja jarjestelman
toimintojen perusteella. Poikkeamien tai muutosten tunnistaminen
vakiintuneista profiileista voi viitata mahdollisiin kyberturvallisuusriskeihin,
kuten sisapiirin uhkiin tai luvattomiin paasyihin.

Hahmontunnistuksella (pattern recognition) tarkoitetaan
merkityksellisia toimintamalleja kuvaavien kaavojen automaattista
I6ytamista tietoaineistosta. Se antaa jarjestelmille kyvyn tunnistaa ja tulkita
tietoa, ominaisuuksia tai piirteitd, jotka toistuvat tai ovat samankaltaisia.
Kaavojen tunnistaminen on kyberturvallisuusratkaisuissa padasiassa
kaytéssa ominaisuuksien erottelussa, missé poimitaan keskeiset
ominaisuudet datasta edustamaan kaavoja. Kyberturvallisuudessa kaavat
edustavat yleensa haitallista sisaltoa ja kayttaytymistd, joista voidaan
erottaa toiminnalle tyypilliset tunnusmerkit. Tunnusmerkkeja kaytetdan
uusien kaavojen tunnistamiseen ja tunnettujen tietojenkalasteluyritysten,
haittaohjelmatartuntojen, haitallisen kayttdajakayttdytymisen ym.
tunnistamiseen.

Tekoalya voidaan soveltaa kyberturvallisuusasiantuntijoiden avustamiseen.
Sovellusten tavoitteena on virtaviivaistaa paatdksentekoprosesseja ja
mahdollistaa asiantuntijoiden keskittyminen osaamista vastaaviin ja
merkittaviin tydtehtaviin.

Ryhmittely (clustering) on koneoppimistekniikka, mita kaytetaan
samankaltaisten datapisteiden luokitteluun niiden ominaisuuksien tai
piirteiden perusteella. Ryhmittelyn tavoitteena on 16ytda Iluonnollisia
ryhmittymia tietojoukosta ilman ennalta maariteltyja tunnisteita tai luokkia.
Ryhmittelya voidaan kayttéa uhkatiedustelun suuren tietomaaran
analysointiin  ja luokitteluun tai erilaisten haittaohjelmaversioiden
tunnistamiseen. Sitd voidaan my6s yhdistéa kayttéaytymisanalyysiin
erilaisten kayttdja- tai jarjestelmaprofiilien ryhmittelyyn ja tunnistamiseen.

Tiedonhaulla (information retrieval) Ilouhitaan ja poimitaan
informaatiota sisdlloésta, joka vastaa tai on semanttisesti samankaltainen
annetun kyselyn kanssa. Tiedonhakua voidaan kayttaa uhkatiedustelussa.
Tekoalyalgoritmit kykenevat kasittelemaan, analysoimaan, tiivistamaan ja
luokittelemaan suuria madria uhkatiedusteludataa eri lahteista auttaen
turvallisuustiimeja  tunnistamaan ja  vastaamaan uusiin uhkiin
tehokkaammin.

Jarjestaminen (ranking) tarkoittaa joukon kohteiden lajittelua tiettyyn
jarjestykseen niiden merkityksen, tarkeyden tai todennakdisyyden
perusteella. Koneoppimisen jarjestelma oppii luomaan jarjestelymallin
kasittelemalla luokiteltua tai epdsuorasti lajiteltua dataa. Jarjestamista
kaytetaan yleensa kyberturvallisuusasiantuntijoiden tehtavien priorisointiin.
Jarjestamista voidaan kayttaa esimerkiksi haavoittuvuuksien korjaamisen
priorisointiin haavoittuvuushallinnassa, seka tapahtumien luokitteluun ja
kasittelyyn tietoturvatapahtumien ja -tietojen hallintajarjestelmissa (SIEM-
jarjestelmissa).
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e Generointi (generation) on toiminto, jossa luodaan uutta sisaltéd, joka
vastaa aiemmin maariteltya kohdejakaumaa. Generointia voidaan kayttaa
kyberturvallisuusratkaisuissa haavoittuvuusarvioinnissa ja
penetraatiotestauksessa. Tekoadlypohjaisia generointityokaluja voidaan
kayttaa hyokkaysten simuloimiseen ja haavoittuvuuksien tunnistamiseen
jarjestelmissa tai tietoverkoissa. Tama auttaa organisaatioita l6ytamaan
haavoittuvuuksia ennen niiden hyddyntamistéa ja vahvistamaan
puolustustaan ennakoivasti.

2. Tekoadlyn kaytossa huomioitavat asiat

Kyberturvallisuusosaajilla on viela rajallinen tuntemus tekoalysta ja
sen hyddyista. Tavoiteltujen hyoétyjen saavuttamiseksi
organisaatioiden tulee tiedostaa tekoalyn soveltamisen erityispiirteet.
Esimerkkeja huomioitavista seikoista ovat reaaliaikainen vaste,
ymparistén dynaamisuus, vihamielisille toimijoille tarjoutuvat
mahdollisuudet, kompromissit kaytettavyydessa ja turvallisuudessa,
ymmarrettavyys ja yksityisyydensuoja.
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2.1 Tekoalyn tuomat hyodyt

Tekoalypohjaisten ratkaisuiden kayttéonotto yksittaisen
kyberturvallisuusongelman ratkaisemiseksi ei ole mutkatonta.
Kyberturvallisuusasiantuntijoilla voi olla rajallinen tuntemus tekoalyn tekniikoista ja
niiden hyoédyistd. Taman takia perinteinen ongelmanratkaisu perustuu ihmisten
asiantuntemukseen ja manuaalisiin  tehtdviin, kunnes ne osoittautuvat
riittamattomiksi. Organisaatiot valitsevat tekoalyn usein tavoitellessaan kuvaajassa
1 esitettyja etuja.

Nopeus ja automaatio
@ Skaalautuvuus ja monimutkaisuus

Sopeutuvuus

PEEEEAN

Tehokas resurssien hyodyntaminen

- P

Uusien hyokkaysten ja uhkien havaitseminen

Kuvaaja 1: Tekoédlyn hyddyt

Nopeus ja automaatio. Kyberhyotkkaykset voivat tapahtua muutamissa
sekunneissa ja niiden vaikutusten minimoimiseksi tarvitaan nopeaa reagointia.
Digitaaliset ymparistét tuottavat valtavan maarén dataa, kuten tiedostoja,
turvallisuustapahtumia, turvallisuushdlytyksia ym., jotka ovat oleellisia
turvallisuuden vyllapidossa. Tekodly mahdollistaa suuren ja monipuolisen
datamadaran prosessoinnin ja analyysin reaaliajassa. Se voi tiivistaa, tarkkailla ja
havaita malleja valtavista, monimutkaisista tietoaineistoista hyvin nopeasti.
Tekodlyyn pohjautuva automaatio voi mahdollistaa aiempaa nopeammat ja
tehokkaammat toimet tietomurtojen rajaamiseksi ja lieventamiseksi seka niista
palautumiseksi.

Skaalautuvuus ja monimutkaisuus. Nykyaikaiset digitaaliset ymparistot ovat
monimutkaisia ja alttiita Ilukuisille uhille. Ne tuottavat valtavia maaria
turvallisuuteen liittyvda dataa, joka pitda analysoida mahdollisimman nopeasti.
Tekodly mahdollistaa skaalautuvuuden tietoturvatoimissa kasittelemalld dataa
tehokkaasti. Uhkien maaran kasvaessa saant6ja ei enaa ole mielekasta maaritella
manuaalisesti. Tekodly kykenee automatisoimaan saantdjen Iluomista, ja
yksittdiseen tekoalymalliin voi sisdllyttdaa potentiaalisesti tuhansia epdsuorasti ja
automaattisesti opittuja saantdja. Tekodlya voidaan hydédyntdad myds ratkaisemaan
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ongelmia,  jotka ovat samanlaisia luonteeltaan, mutta  vaihtelevia
ilmenemismuodoltaan. Tekoaly mahdollistaa esimerkiksi raataléidyn
kayttaytymisanalyysin kayttajista, laitteista tai tietoverkoista tunnistamalla
poikkeamia tai epatavallisia malleja, jotka voivat olla merkkeja mahdollisista
uhkista. Mukauttamisessa voidaan huomioida ryhmat muun muassa roolin,
organisaation tai sijainnin perusteella.

Sopeutumiskyky. Kehittyva uhkaymparistd on kyberturvallisuuden ominaispiirre.
Uhat, haavoittuvuudet ja hytkkaykset muuttuvat nopeasti ajan myoéta, ja vaativat
puolustukselta yhta nopeaa sopeutumista. Havaitsemisen saantdja pitaa maaritella
uudelleen, sekd tunnistaa uusien haittaohjelmien tunnusmerkit ja hydkkaysten
toimintamallit. Tekodlymallit voivat oppia nopeasti uudesta datasta automaattisen
uudelleenkoulutuksen avulla, mika ei vaadi muutoksia tekoalysovelluksen malliin
tai ominaisuuksiin. Ne voivat sopeutua kehittyviin hyokkayskuvioihin, mika
parantaa niiden omaa kykya havaita ja ennaltaehkaistd uhkia. Saanndllisten
harjoittelusyklien avulla mallit voivat oppia jatkuvasti kehittyvasta naytekirjastosta,
joka sisaltda analyytikkojen varmistamia havaintoja ja halytyksida. Tama vahentaa
virheiden uusiutumista ja mahdollistaa mallien oppimisen ja asiantuntijatiedon
hyddyntéamisen.

Tehokas resurssien hyédyntaminen. Turvallisuusasiantuntemus on niukkaa ja
tekoaly mahdollistaa arkipaivaisten toistuvien tehtdvien automatisoinnin. Tama
vapauttaa asiantuntijoille lisééd aikaa  strategisiin ja  monimutkaisiin
turvallisuustoimiin. Tekodly pystyy esimerkiksi analysoimaan ja yhdistelemaan
suuria maaria historiallista ja dynaamista uhkatietoa mahdollistaen datan
kayttamisen useista l[dhteista ldhes  reaaliajassa. Se  mahdollistaa
turvallisuusanalyytikoiden ajan ja osaamisen tehokkaan priorisoinnin kriittisten
haavoittuvuuksien kasittelemiseksi seka aikaherkkien turvallisuusvaroitusten ja
havaintojen tutkimiseksi. Tekodly voi myds vahentdd halytysvasymysta
havaitsemis- ja vastetoimintatilanteissa korjaamalla virheitéa ja jarjestamalla
turvallisuustapahtumat tarkeysjarjestykseen.

Uusien hyodkkdysten ja uhkien loytaminen. Poikkeuksien havaitsemisen ja
kayttaytymisanalyysin kaltaisten kykyjen avulla tekodlytekniikoilla on potentiaalia
Idytéda uusia ja nousevia uhkia. Tekodlymallien ei tarvitse maaritelld uhkaa tai
hybkkaysta sen havaitsemiseksi, vaan ne voivat tunnistaa mahdolliset uudet
hydkkaykset mallintamalla normaaleja kayttaytymismalleja ja havaitsemalla
poikkeamia. Ne voivat ennaltaehkaistda hytkkayksia ja auttaa turvallisuustiimeja
uusien uhkien tunnistamisessa ja lieventamisessa. Uusien uhkien |6ytamistad
rajoittaa kuitenkin hairididen yleisyys, sillda useimmat poikkeamat eivat liity
haitalliseen kayttdaytymiseen.

2.2 Erityispiirteet ja haasteet tekoalyn soveltamiselle
kyberturvallisuusratkaisuissa

"Tekodlymallin tekemdan pé&atbksen ymmadartaminen on
usein tarpeen kyberturvallisuudessa. Ymmarrettavyys luo
luottamusta ja liséda paatosten lapindkyvyyttéa tietoturva-
asiantuntijoille, jotka perustavat toimintaansa tekodélyn
kéasittelemaan tietoon."
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Tekoadlypohjaisissa kyberturvallisuusratkaisuissa on omat erityispiirteensa ja
haasteensa. Erityispiirteiden  tunnistaminen auttaa suunnittelemaan ja
toteuttamaan tekodlyratkaisuja tehokkaasti samalla, kun hallitaan mahdollisia
riskeja ja varmistetaan kyberturvallisuussovelluksien luotettavuus.

Vasteen reaaliaikaisuus. Kyberhydkkdykset voivat aiheuttaa merkittavaa
vahinkoa nopeasti. Reaaliaikainen toiminta uhkien havaitsemisen jalkeen voi estda
ne tai ainakin minimoida niiden vaikutuksia. Nopeaa automatisointia tarvitaan
uhkien lieventamiseen, havaitsemiseen ja poikkeamien hallintaan.
Kyberturvallisuuden edistédmisessa kaytettdavien tekodlymallien on oltava
tehokkaita, skaalautuvia ja kykenevid toimimaan reaaliajassa. Tama edellyttaa
mallien optimointia nopeaa paattelya varten, laskennallisen ylikuormituksen
vahentamista ja sitd, ettda ennusteet ovat tarkkoja, ajankohtaisia, eivatka vaaranna
turvallisuutta.

Muuttuva uhkaymparisté. Kyberturvallisuusymparistdé on dynaaminen.
Uhkaympaéristd  kehittyy  jatkuvasti  uhkatoimijoiden  kehittdessa uusia
hyokkaystekniikoita ja haittaohjelmaversioita hyddyntadkseen haavoittuvuuksia.
Myo6s tavanomainen toiminta on luonteeltaan muuttuvaa, ja vaihtelee jarjestelmien
kokoonpanojen ja  kayttdjien toiminnan mukaan. Kyberturvallisuuden
tekoalymallien on oltava ketteria, kestévia ja kykenevia oppimaan ja sopeutumaan
jatkuvasti muuttuvaan uhkaymparistoon. Tama edellyttaa jatkuvaa seurantaa,
paivitystd ja uudelleenkoulutusta, jotta tekoalymallien tehokkuus uhkien
havaitsemisessa ja uusiin uhkiin vastaamisessa sailyy.

Vastustajien kekselids luonne. Kyberturvallisuusratkaisuissa tulee olettaa, etta
vastustaja on aina lasna. Hyodkkaajat kehittavat jatkuvasti tekniikoitaan
puolustuksen ja turvallisuustoimien ohittamiseksi. Hydkatessaan tekoalypohjaista
puolustusta vastaan, hyokkaajat voivat kayttad erityisesti tekodlymallien
huijaamiseen tarkoitettuja hyokkayksia, kuten mallin kiertamista ja saastuttamista.
Vastustajan luonteen huomioiminen edellyttda kattavaa ymmarrystda mahdollisista
uhista ja ennaltaehkdisevien puolustusstrategioiden kayttéa tekodlymallien
vahvistamiseksi. Kyberturvallisuusratkaisuissa kadytettavien tekodlymallien on
kyettava vastustamaan myds sellaisia hydkkaysmuotoja, joissa hydkkaajat
manipuloivat tietoja tarkoituksellisesti tekodlyjdrjestelmien harhauttamiseksi.

Virheista koituvat kustannukset. Turvallisuusratkaisujen tehokkuus on usein
ristiriidassa niiden suojaamien jdrjestelmien kaytettdvyyden kanssa. Virheet, kuten
vaarat positiiviset  tulokset (normaalin  kayttaytymisen  merkitseminen
pahantahtoiseksi) ja vaardt negatiiviset (todellisten uhkien havaitsematta
jaaminen), vaikuttavat merkittavasti kdytettdvyyteen ja turvallisuuteen. Naiden
virheiden vaikutukset ja kustannukset riippuvat asiayhteydesta ja niiden
suojaamien jarjestelmien kriittisyydesta. Molempien virhetyyppien minimoiminen
ja jarkevan kompromissin saavuttaminen vaatii tasapainottelua turvallisuuden ja
kaytettavyyden  valilla. Kyberturvallisuuden  tekodlymallien  tarkkuustaso
(esimerkiksi tasmallisyys, palautuminen, vaarien positiivisten maara ynna muut
tekijat) on pystyttava saatamaan tukemaan kaytettavyyden ja turvallisuuden
tasapainoa kayttétapauksen vaatimusten mukaisesti.

Dataan liittyvat haasteet. Kyberturvallisuudessa hyddynnettéavat tietoaineistot
ovat usein epatasapainossa siten, ettd tavanomaista kayttaytymista edustavaa
dataa on pahantahtoista toimintaa edustavaa dataa enemman. Poikkeamien

havaitsemista ja uhkien tunnistamista vaikeuttaa luokitellun datan puuttuminen tai
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tunnettujen  hydkkaysten vahdinen maara. Kyberturvallisuusratkaisujen
tekodlymallien on tehtava yleistyksia hyvin rajallisen aineiston pohjalta ja otettava
huomioon aineiston epatasapaino. Tama voidaan osittain ratkaista tekodlyn mallin
valinnassa (esim. ensemble-menetelmédt) ja mallin koulutusmenetelmassa
(esimerkiksi osittain valvottu tai aktiivinen oppiminen) datamaaran kasvattamisen
yhteydessa.

Tulkittavuus ja ymmarrettavyys. Tekodlymallin tekeman padatdksen
ymmartdminen on usein tarpeen kyberturvallisuudessa. Ymmarrettavyys luo
luottamusta ja lisaa pdatdsten lapinakyvyytta tietoturva-asiantuntijoille, jotka
perustavat toimintaansa tekoalyn kasittelemaan tietoon. Paatdsten
ymmarrettavyys auttaa tunnistamaan ongelman juurisyyn, ymmartamaan
hyokkdysvektoreita ja kehittamaan tehokkaita vastatoimenpiteitda. Lapinakyvyytta
tulee edistda kayttamalla tulkittava tekodlymalleja tai selitettdavia menetelmia
(esimerkiksi SHA, LIME) yhdessa dokumentoinnin ja raportoinnin kanssa.

Yksityisyydensuojaan liittyvdat huolenaiheet. Kyberturvallisuusratkaisut
sisdltdavat usein salassa pidettdvien ja arkaluontoisten tietojen analysointia, mika
aiheuttaa huolta tietovuodoista ja vaarinkaytoksista. Yksityisyydensuojaan liittyviin
huoliin voidaan vastata teknisin toimenpitein, noudattamalla saantelya, viestimalla
lapinakyvasti ja ottamalla huomioon eettiset nakdkulmat. Vastuullisen ja
luotettavan tekoalyn kaytdn edellytyksena on tasapaino tehokkaiden
kyberturvallisuustoimien ja vyksityisyyden suojelun valilla. Kyberturvallisuuden
tekoadlymallien on sadilytettdva luottamuksellisuus niiden analysoidessa
mahdollisesti arkaluonteisia tietoja.

Ylla kuvailtujen erityispiirteiden kasittelyyn liittyy usein erikoistuneiden algoritmien
kehittamistd, poikkeaman havaitsemistekniikoiden kayttéa, ensemble-mallien
kayttdéa tarkkuuden lisdamiseksi, kayttétapauskohtaisen tiedon hyédyntamista ja
mallin ymmarrettavyyden korostamista.
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3. Tekodlyn soveltaminen kyberturvallisuusratkaisuissa

Tekoaly on ollut olennainen osa kyberturvallisuusratkaisuja jo 25
vuoden ajan, aina roskapostin ja tietojenkalasteluviestien
suodattimista lahtien. Ajan myo6ta tekoalya on sovellettu useisiin
kyberturvallisuuden osa-alueisiin. Tekodlyn soveltaminen on
edistyksellista reaktiivisissa turvallisuustoimenpiteissa, kuten uhkien
havaitsemisessa tai paatelaiteturvallisuudessa, mutta ennakoivissa
turvallisuussovelluksissa hyddyntaminen on tuottanut haasteita.

Tama osio esittelee tekoalyn yleisimmat kayttdétapaukset ja mahdolliset
tulevaisuuden sovellukset kahdeksalla keskeisella kyberturvallisuusalueella. Osio
tarjoaa esimerkkeja tekoadlyn kaytosta ja maarittelee tekoadlytehtavat tai
kyvykkyydet, jotka liittyvat kyseiseen sovellukseen (ks. kappale 1.2). Lisaksi
osiossa korostetaan kuhunkin sovellukseen liittyvia haasteita ja arvioidaan
sovelluksen kypsyystasoa. Kuvaaja 2 ja taulukko 1 tiivistavat havainnot. Osio on
tarkoitettu luettavaksi valikoivasti lukijan kiinnostuksen kohteiden perusteella. Eri
sovellukset kayttavat samanlaisia tekodlytekniikoita ja kohtaavat samanlaisia
haasteita; nain ollen sisalldissa voi olla paallekkaisyyksia. Kiinnostuneet voivat
tutustua kyselytutkimuksiin, jotka sisaltavat lisatietoa sovelluksista seka
tarkemmat tekniset yksityiskohdat!?3.

- Korkea

I Kohtalainen
Matala

Kuvaaja 2: Tekoélyn kyberturvallisuussovellusten kehittyneisyys

1 Apruzzese, G. et al. “The role of machine learning in cybersecurity.” Digital Threats: Research and Practice. 2023
2 Dasgupta, D. et al. "Machine learning in cybersecurity: a comprehensive survey.” The Journal of Defense Modeling
and Simulation. 2022
3 sarker, I.H. et al. “Ai-driven cybersecurity: an overview, security intelligence modeling and research directions.” SN
Computer Science. 2021
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3.1 Uhkien ennaltaehkadisy ja havaitseminen

Uhkien ennaltaehkdisy ja havaitseminen edellyttda strategioiden ja tyokalujen
kayttéonottoa, jotta organisaation jarjestelmat voidaan suojata mahdollisilta
luottamuksellisuuden, eheyden tai saatavuuden vaarantavilta
kyberturvallisuusuhilta. Maailmassa, jossa ihmiset ja laitteet ovat yhd enemman
yhteydessa toisiinsa, tekodlyn soveltaminen uhkien ennaltaehkaisyyn ja
havaitsemiseen on uskottavan kyberturvallisuusstrategian kulmakivi. Tekodlya on
kaytetty tahan tarkoitukseen yli 20 vuoden ajan. Varhainen ja onnistunut sovellus
tekoalylle haitallisen sisdllén havaitsemiseksi on ollut hahmontunnistus.
Hahmontunnistuksen avulla kyetdaan erottamaan haitallisen sisallon tunnusmerkit
tuntemattomien ohjelmistotiedostojen arviointia ja vertailua varten.

Havainnoinnissa tekoadlya kaytetaan ensisijaisesti haittaohjelmien tunnistamisessa.
Padasiallinen lahestymistapa perustuu binaaristen luokkien erottamiseen
vaarattomien ja haitallisten tiedostojen valilla. Havainnoinnin tehtdvana on
tunnistaa haitallinen koodi, joka on piilotettu n&ennaisesti asianmukaisiin
ajotiedostoihin, asiakirjoihin tai URL-osoitteisiin. Haitallisten tiedostojen
tunnistamiseen kaytetaan tiedostoanalysoijia, jotka ovat joko staattisia tai
dynaamisia. Staattiset analysoijat tarkastelevat l|&dhde-/binaarikoodia nopeita
vastauksia varten, kun taas dynaamiset suorittavat koodin
hiekkalaatikkoymparistdssa tarkkojen, mutta hitaampien tulosten saavuttamiseksi.
Haittaohjelmien havaitsemiseen suunnitellut tekoalymallit kykenevat sopeutumaan
jatkuvasti kehittyvaan haittaohjelmaymparist6on. Ne ovat erinomaisia tiedon
ekstrapoloinnissa, mika auttaa tunnistamaan uusia haitallisia naytteitd, joissa
hyédynnetaan  tunnettujen haittaohjelmien  toimintatapoja  muistuttavia
hybdkkaystekniikoita.

Tekodly on osoittanut tehokkuutensa tietojenkalasteluviestien ja roskapostin
havaitsemisessa, mutta syvaoppimisen ja Iluonnollisen kielen kasittelyn
viimeaikaiset harppaukset ovat olleet merkittavia edistysaskeleita. Perinteiset
binaariset luokittelumenetelmat ovat olleet ja ovat edelleen ensisijainen
ldhestymistapa roskapostin, tietojenkalasteluyritysten, sekd verkkosivustojen
sisallén analysointiin. Syvaoppimisen menetelmien kehittyminen on kuitenkin
vahentdnyt tarvetta ominaisuuksien suunnitteluprosessille. Syvaoppivien mallien
kehitys mahdollistaa séahkdposti- tai SMS-viestien suoran kasittelyn raakatekstina,
mika virtaviivaistaa analyysiprosessia  ja parantaa tekoalypohjaisten
havaitsemistekniikoiden  sopeutumiskykyd. Luokittelumenetelmien kaytdssa
haitallisten verkkotunnusten tunnistamiseen on saavutettu vastaavan kaltaista
menestysta hyodyntamalléa verkkosivuilta ja URL-osoitteista havaittuja piirteita®.
Parhaat tulokset saavutetaan monikerroksisella ldhestymistavalla, joka hyédyntaa
erilaisia ominaisuuksia varmistaakseen kattavan ja vahvan suojan haitallisia URL-
osoitteita vastaan®.

Tekoadly on tehokas ldhestymistapa uhkien ennaltaehkaisyyn ja havaitsemiseen,
mutta sen kaytdssa on useita ongelmakohtia. Yksi keskeisimmista haasteista liittyy
jatkuvasti kehittyvaan uhkaymparistdén, jossa uusia haittaohjelmatyyppeja ja
hytkkdaysmenetelmia ilmenee saanndéllisesti. Tama edellyttda jatkuvaa
sopeutumista ja tekodlymallien koulutusta. Tekodlymallin tekemat vaarat

4 Marchal, S. et al. “Know your phish: Novel techniques for detecting phishing sites and their targets.” 36th IEEE
International Conference on Distributed Computing Systems (ICDCS). 2016
5 Cohen, D. et al. “Website categorization via design attribute learning.” Computers & Security. 2021
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3.2

paatokset, kuten vaarattomien toimintojen tunnistaminen virheellisesti uhiksi tai
todellisten uhkien huomiotta jattaminen, johtaa tarpeettomiin hdlytyksiin ja
riskitilanteisiin. Tekodlymallien vaikea tulkittavuus ja ymmarrettdvyys on myos
ongelma, silla on tarkedada ymmartdaa, mihin haittaohjelmien havaitseminen
perustuu. Sivuston sisallon piilottaminen CAPTCHA:n (kokonaan automatisoitu
julkinen Turingin testi tietokoneiden ja ihmisten erottamiseksi toisistaan) taakse
vaikeuttaa haitallisten verkkotunnusten havaitsemista, sillda nykyiset menetelmat
eivat kykene tulkitsemaan CAPTCHA-kyselyita.

Tekoadlyn kayttd uhkien ennaltaehkadisyssda ja havaitsemisessa on kehittynytta.
Tekoalylld on merkittavia kayttdmahdollisuuksia niin ohjelmistojen hyvaksikayton
ja  haittaohjelmien  tunnistamisessa, tietojenkalastelun ja  roskapostin
havaitsemisessa kuin haitallisten verkkotunnusten estamisessakin. Kone- ja
syvaoppimista on kaytetty nailla osa-alueilla tehokkaasti, mikd on mahdollistanut
uhkien ennakoivan tunnistamisen ja lieventdamisen. Tama on merkittavasti
parantanut kyberturvallisuustoimien tehokkuutta ja kykya kasitelld modernien IT-
jarjestelmien kasvavaa monimutkaisuutta.

Paatelaitteiden ja pilvipalveluiden kyberturvallisuus

Paatepisteiden ja pilven tunnistamisen ja reagoinnin -palvelut (endpoint and cloud
detection & response, EDR & CDR) ovat olennaisia tietoturvaratkaisuja paikallisille
laitteille ja pilvipalveluille. EDR- ja CDR-palvelut seuraavat ja analysoivat laitteilla
ja palvelimilla ilmenevia tapahtumia, kuten tiedostotoimintoja, verkkoyhteyksia ja
kayttajien toimia, ja luovat tarkan kuvan tapahtumista mahdollisten uhkien
havaitsemiseksi ja lieventamiseksi.

Tekoalylld on ratkaiseva rooli EDR- ja CDR-palveluissa. Tekoalyn avulla palvelut
pystyvat kasittelemaan tehokkaasti laitteista ja pilvipalveluista perdisin olevaa
runsasta ja monimutkaista dataa. Yksi ensimmadisistd tekodlyn onnistuneista
kayttétavoista uhkien tunnistamisessa ja reagoinnissa on harmittomien ja
epaolennaisten  turvallisuustapahtumien  suodattaminen  esiintymistiheyden
perusteella. EDR- ja CDR-jarjestelmat tuottavat merkint6ja
turvallisuustapahtumista, jotka voivat olla hyddyllisia kyberhydkkaysten
havaitsemisessa. Valtaosa tapahtumista on kuitenkin hyvin tavallisia, eivdatka ne
liity hyokkdyksiin. Tilastolliset mallinnustekniikat voivat helposti tunnistaa ja
suodattaa vaarattomat tapahtumat pois jatkotarkastelusta niiden
esiintymistiheyden, keston ja samankaltaisuuden perusteella. Tama taas vahentaa
tapahtumien korrelaatiojarjestelmien kasittelykuormitusta ja vaaria halytyksia.
Tekodly voi myos auttaa havaitsemaan poikkeavia ketjuja ja tapahtumien
sekvensseja, jotka eroavat tyypillisestd kayttaytymisestd. Ketjut voivat liittya
haitallisiin toimintoihin, kuten haittaohjelmien suorittamiseen, tietojen poistoon tai
kayttooikeuksien laajentamiseen. Hydédyntamalla sekvenssilouhintaan ja
graafianalyysiin perustuvia poikkeamien havaitsemistekniikoita tekodly voi
tunnistaa kaavoja ja tuottaa jarjestelmahalytyksia tietoturva-asiantuntijoille
tarkempaa tutkimusta ja toimenpiteitd varten.

Tekodly helpottaa epdilyttdvien tapahtumien priorisointia ja analysointia.
Ryhmittelytekniikoita voidaan kayttda samankaltaisten tapahtumien jarjestelyyn ja
erottamaan koko ryhmaa edustava prototyyppi. Tama sddstdaa tietoturva-
asiantuntijoiden aikaa, kun heidan tarvitsee analysoida vain yhta tapahtumaa
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3.3

useiden samankaltaisten sijaan. Tekodly voi auttaa arvioimaan tapahtumien
vakavuutta, vaikutusta ja kiireellisyytta ja antaa ohjeita parhaasta toimintatavasta.

Tekoalymallit tulee raataloida tiettyyn tarkoitukseen ja laite- ja palvelukohtaisesti,
kuten  kayttdjarjestelmiin, sovelluksiin  ja  toimintoihin.  Tekodlymallien
suorituskyvyn arviointi on haastavaa, koska vain pieni osa havaituista tapahtumista
liittyy tietoturvauhkiin. Tunnistamiseen ja reagointiin kaytettavien tekoalymallien
on oltava tarkkoja ja luotettavia, koska ratkaisun kaytettdvyys ja luotettavuus
heikentyvat vadrien havaintojen vuoksi. Mallien on my0s oltava nopeita ja
responsiivisia, koska viive tunnistamisessa ja reagoinnissa voi lisata onnistuneiden
hydkkaysten vaikuttavuutta.

Tekoalyn kypsyystaso EDR- ja CDR-sovelluksissa on korkea. Tekoalysta on tullut
naille palveluille olennainen mahdollisten uhkien havaitsemista ja niihin
vastaamista tehostava osa.

Verkon tietoturva

Tekodly tarjoaa edistyksellisia mahdollisuuksia suurten verkkoliikennemaarien
seurantaan ja analysointiin monimutkaisissa verkkoinfrastruktuureissa. Tekodlyn
tarkeimmat sovellusalueet verkon tietoturvassa ovat tunkeutumisen havaitsemis-
ja ehkaisyjarjestelmat (intrusion detection, IDS ja intrusion prevention, IPS), joissa
verkkoliikenteesta etsitéan poikkeamia ja epailyttavia toimintoja, jotka saattavat
viitata luvattomaan kayttéén, vaarantuneisiin tietovarantoihin tai mahdollisiin
hydkkayksiin. Toinen suosittu verkkoturvallisuuden sovellusalue on tuntemattoman
verkkoliikenteen analysointi ja liikenteen lahteen tunnistaminen, olipa kyseessa
sitten kayttdja, laite tai sovellus, potentiaalisesti haitallinen viestinta, kuten
komento- ja hallintaliikenne (command-and-control, C&C) tai matojen leviaminen
verkossa.

Havaitsemis- ja ehkaisyjarjestelmat perustavat poikkeamien havaitsemiskyvyt
yleensa tavanomaisen verkkoliikennekayttdytymisen mallintamiseen, ja tulkitsee
poikkeamat mahdollisina hybdkkdayksen merkkeinda. Tama l|dhestymistapa on
tehokas, kun hyokkaykset aiheuttavat ilmeisiéa ja merkittdvia muutoksia

verkkoliikenteessa, kuten portti- ja palveluskannauksia tai
palvelunestohybdkkadyksia. Poikkeamien havaitsemisjdrjestelmat eivat kuitenkaan
kykene tunnistamaan tehokkaasti hienovaraisia hydkkayksia tai

haittaohjelmaviestintad, jotka muistuttavat tavanomaista viestinvaihtoa.

Edistyneiden ja hienovaraisten hydkkdysten tunnistaminen edellyttda poikkeamien
havaitsemisen hienosadtéa herkemmadksi, mika johtaa vaarien halytysten maaran
kasvuun. Hienovaraisten uhkien kasittelemiseksi havaitsemis- ja
ehkaisyjarjestelmat hyédyntavat tarkempia luokittelumenetelmia.
Binaariluokittelua kaytetaan erottamaan hyddyllinen viestintéd haitallisesta
viestinnasta, kun taas moniluokkaluokittelua kaytetdaan tunnistamaan erilaisia
hyokkdyksia ja haitallisia kayttaytymismalleja. Hahmontunnistusta kaytetadn
kayttajan, laitteen ja sovelluksen tunnistamiseen. Tunnistettavan kohteen
verkkoviestintda mallinnetaan yksityiskohtaisesti ja mallia kaytetdan viestinnan
tarkempaan luokitteluun (pattern matching). Esimerkiksi
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3.4

signaalinkasittelytekniikoita voidaan yhdistda yksinkertaisiin luokittelumenetelmiin
ja ndin tunnistaa IoT-laitteita kotiverkoissa®.

Koneoppimisalgoritmien kdyttamat verkkoliikenteen tunnusmerkit poimitaan
verkkoliikenteestd, jotta verkkoliikenteessa tapahtuvan viestinnan tyyppi voidaan
osoittaa. Poiminta suoritetaan vaihtelevilla yksityiskohtaisuuden tasoilla. Tasot
valikoituvat havaittavan toiminnan, analyysiviiveen, kaytettavissa olevan
laskentatehon seka protokollatiedon saatavuuden mukaan. Verkkoliikenteen salaus
rajoittaa poimittavissa olevaa tietoa. Tietoa voidaan poimia yksittdisista
verkkopaketeista, verkkopakettien ryhmistd, viestintavirroista tai kaikesta
verkkoliikenteesta.

Verkon  turvallisuussovelluksien merkittavin haaste on analysoitavan
verkkoliikenteen monimuotoisuus. Viestintaprotokollien runsaus vaikeuttaa
monimutkaisten ymparistéjen ja kayttaytymisen mallintamista. Verkkoliikenne on
yha enemman salattua, mika estdaa padsyn oleellisiin paketti- ja kuormatietoihin.
Salattu  verkkoliikenne ja  verkkoliikenteen = monimuotoisuus  altistavat
hienovaraisille hyodkkayksille, jotka kykenevat naamioitumaan ja sopeutumaan
hyvaksyttavan verkkoviestinndn sekaan.

Tietoverkkojen turvallisuuden tekodlysovellukset soveltuvat parhaiten
yvksinkertaisten, vakaiden ja ennustettavien verkkoymparistéjen valvontaan, jotka
koostuvat laitteista, joilla on yksinkertaisia kayttdytymismalleja, kuten esimerkiksi
esineiden Internet -verkot (Internet-of-Things, IoT) tai teollisuuden
ohjausjarjestelmat (Industrial Control Systems, ICS). Esimerkiksi menestyksekas
verkon poikkeamien havaitsemisjarjestelma IoT-verkossa perustuu matalan
tarkkuustason verkkotietoihin ja laitekohtaisiin tekodlymalleihin, jotka kayttavat
sekvenssien mallintamisen tarkoitettua DNN-tyyppia, toistuvaa neuroverkkoa
(Recurrent Neural Network, RNN).

Tekoalya on sovellettu verkon turvallisuuteen pitkaan, mutta sen kypsyystasossa
ei ole saavutettu merkittavda kehitysta. Tama johtuu padasiassa tietoverkkojen
jatkuvasta kehityksestd ja monimutkaisuudesta, joka luo verkkoturvallisuudelle
saanndllisesti uusia haasteita tekodlytekniikoiden soveltamisessa.

Kayttdajan ja entiteetin kayttaytymisanalyysi (User and Entity
Behaviour Analytics, UEBA)

Kayttajan ja entiteetin kayttaytymisanalyysi (UEBA) analysoi kdyttajien, laitteiden
ja sovellusten kayttéaytymista ja pyrkii havaitsemaan mahdollisia turvallisuusuhkia
ja poikkeavia toimintoja organisaatioissa®. UEBA:n avulla organisaatiot voivat
vahvistaa ennakoivaa ja mukautuvaa turvallisuuslahestymistapaa. UEBA hydédyntaa
tekoadlya hienovaraisten ja kehittyvien uhkien havaitsemiseksi, vasteaikojen
lyhentamiseksi seka turvallisuusuhkien tunnistamiseksi ja kasittelemiseksi.

Kayttaytymisanalyysia sovelletaan kayttajan ja yksikén tapahtumadataan, joka on
tyypillisesti runsasta ja monimuotoista. Tyypillisia mallinnettavia ja seurattavia

6 Marchal, S. et al. "AUDI: Toward autonomous iot device-type identification using periodic communication.” IEEE
Journal on Selected Areas in Communications. 2019

7 Nguyen, T.D. et al. “DioT: A federated self-learning anomaly detection system for IoT.” 39th IEEE International
conference on distributed computing systems (ICDCS). 2019

8 Shashanka, M. et al. “User and entity behavior analytics for enterprise security.” IEEE International Conference on

Big Data. 2016
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tapahtumia ovat kirjautumisyritykset, asiakirjojen lataukset/ldhetykset seka
tiettyjen sovellusten ja prosessien kayttdé. Mallinnusta varten huomioidaan
tapahtuman tyyppi, sen tapahtuma-aika, sijainti, kesto, tekija ja vastaavat
ominaisuudet. Edellda mainittuja tekijéita voidaan mallintaa kayttamalla
ohjaamatonta klusterointitekniikkaa ja aikasarja-analyysid, joiden avulla havaitaan
tapahtumien sijainti, ajallisuus, kausiluonteisuus ja samankaltaisuus. Jarjestelma
luo profiilin, joka kuvastaa tietyn kayttdjan tai yksikén tyypillista toimintaa ja
vuorovaikutusta. Yksikdiden ja kayttajien toimintaa verrataan opittuihin profiileihin
ja tunnistetaan poikkeamia. Poikkeamiksi liputetut tapahtumat tutkitaan
mahdollisten sisapiirin uhkien, luvattoman padsyn tai muiden huolestuttavien
merkkien varalta. Tekoalypohjaisia UEBA-palveluita tarjotaan organisaatioille
identiteetinhallintaan kohdistuvien riskien lieventamiseksi jo nyt.?

Tarkan kayttaytymismallin rakentaminen edellyttda suurta maaraa historiallista
tapahtumadataa profiloiduista yksikoista ja kayttajista. UEBA tarvitsee pitkan
oppimisjakson, jonka aikana se ei voi suojata uusia kayttajia. Oppimisjakson aikana
vksikdiden ei tulisi kuvata tavanomaisesta poikkeavaa kdyttaytymista, jotta profiilit
eivat sisaltdisi poikkeamia, joita jarjestelma pyrkii havaitsemaan. Tama lisaa
UEBA:n soveltamisen haasteellisuutta.

UEBA:n kohteena olevien vyksikdiden kayttaytyminen on tyypillisesti
monimutkaista, mika aiheuttaa ajan myotd monimutkaistuvaa luonnollista
vaihtelua. Kayttajien ja yksikdiden kayttaytymisen luonnollinen vaihtelu tekee
UEBA:sta alttiin tekemaan vaaria halytyksia poikkeavista tapahtumista, jotka eivat
edusta todellista uhkaa. Kayttaytymisprofiileja on saanndllisesti koulutettava ja
paivitettava, jotta kayttéaytymisen kehitys voidaan huomioida. Onnistumisen avain
UEBA:ssa on arvioida havaittujen poikkeamien merkityksellisyys ja tarkkuus.
Havaintoihin vastaamisessa on pyrittdva saavuttamaan tasapaino uhkien
lieventamisen ja ennaltaehkaisyn, sekd kayttadjalle koituvien hairididen valilla.

Uhkiin kohdistetut toimenpiteet on sovitettava turvallisuusuhkan tasoon ja
mahdollisiin seurauksiin. Toimenpiteet pitdd olla myds helposti mukautettavissa.
Toimenpiteet madritelladn yleensda manuaalisesti ja ne voivat olla erilaisia eri
kayttadjaryhmille saman tyyppisessa tapahtumassa. Esimerkkeja toimenpiteista
tapahtumalle, jossa ladataan salainen tiedosto keskelld yodté epatavallisesta
sijainnista voivat olla

a) toiminnan estaminen,
b) lisdautentikoinnin pyytdminen (esim. monivaiheinen tunnistautuminen),
c) hiljainen halytys, jolloin halytyksella ei ole suoraa vaikutusta kayttajaan.

UEBA-jarjestelman kouluttaminen ja oikeasuhtaisten toimenpiteiden hienosaaté
sopivan turvallisuustason saavuttamiseksi voi osoittautua pitkaksi prosessiksi.
UEBA-suorituskyvyn parantamiseksi kayttéjien tulee voida antaa palautetta
jarjestelman tekemista paatoksista.

Kayttajien kayttdytymisen monimuotoisuudesta johtuvat mallintamisen haasteet
johtavat verrattain alhaiseen tarkkuuteen UEBA-sovelluksissa, ja havaitsemiskyvyn

9 What is Entra ID protection?. https://learn.microsoft.com/en-us/entra/id-protection/overview-identity-protection
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kehittdminen vaatii runsaasti hienosaatda. Naiden seikkojen vuoksi UEBA-
sovelluksia ei voida kayttaa kriittisessa automatisoidussa paatdksenteossa.

Turvallisuusanalytiikka

Tietoturvatiedon ja -tapahtumien hallintajarjestelmat (Security Information and
Event Management, SIEM) integroivat ja analysoivat tietoja eri lahteista, kuten
tapahtumien tietojen analyysista (EDR ja CDR), kayttdjien ja yksikdiden
kayttaytymisanalytiikasta (UEBA), verkon turvallisuudesta ja muista
turvallisuusjarjestelmista. Integraation avulla organisaatio saa kokonaisvaltaisen
nakyman koko yritysverkon turvallisuuden tasosta. Perinteisissa SIEM-ratkaisuissa
on useita rajoitteitta: Ne tuottavat usein vaaria halytyksia, perustavat analyysinsa
rajoitetulle maaralle tietoa ja ovat usein kyvyttémia vastamaan tapahtumiin
nopeasti ja tehokkaasti.

Tekoaly voi automatisoida esimerkiksi tiedonhaun ja hahmontunnistamisen avulla
tapahtuvan tietojen kerdaamisen, normalisoinnin, rikastamisen ja korreloinnin.
Tekoadly voi vyhdistda menneitéd turvallisuustapahtumia ja uhkatiedustella
havaitakseen ja torjuakseen edistyksellisia, jatkuvia uhkia (advanced persistent
threat, APT), jotka osaavat valttda perinteisia turvallisuustoimenpiteita. Tekoalyn
avulla voi automatisoida halytysten luomisen ja toteuttaa ennalta maariteltyja
toimenpiteitd, tai jarjestdd osittain monimutkaisten poikkeamien hallintaa
generointimenetelmilla. Taydellistd automatisointia on kuitenkin vaikea saavuttaa,
silld nykyisilléa generatiivisilla tekodlymenetelmilla on hallusinoinnin kaltaisia
rajoituksia.

Taydellinen automatisointi vaatisi huolellista tekodlymallien koulutusta. Malleille
tulisi antaa tietoa tiimin organisaatiosta, yksildéiden kyvyista, olemassa olevista
tydnkuluista ja muista vaikuttavista tekijoista. Lupaavampia lahestymistapoja
tekoalyn kayttoon SIEM:issa on tietoturva-analyytikkojen tekeman
turvallisuustapahtumien tutkimuksen priorisointi ja tukeminen.
Klusterointitekniikoilla turvallisuustapahtumia voidaan ryhmitelld ja vahentaa
manuaalisen analyysin aiheuttamaa tydmaaraa. Jarjestelma voi kayttaa jarjestelya
my0s turvallisuustapahtumien manuaalisen analyysin priorisoimiseen.

Tekoadlyn integroinnissa SIEM-jdrjestelmiin on haasteita. Datan keruu voi olla
vaikeaa, koska data on usein saatavilla huonolaatuisena, tai kerdaminen voi olla
rajoitettua yksityisyydensuojan ja arkaluonteisuuden vuoksi. Lisdksi eri
jarjestelmista peraisin olevien erilaisten tietojen normalisointi ja korrelointi on
haastavaa. Tekoalymallit voivat virheellisesti luokitella vaarattomia toimintoja
uhkiksi tai jattaa todelliset uhat havaitsematta. Molemmat tilanteet voivat johtaa
vakaviin seurauksiin.

Tekoalya on sovellettu SIEM-sovelluksiin, mutta teknologian kypsyys on keskitasoa.
SIEM-sovelluksissa on vield rutkasti mahdollisuuksia innovaatioille. Tekodly voi
kayttda luonnollista kielenkasittelyd ja paattelyd auttaakseen tietoturva-
asiantuntijoita tietokantojen kyselyissa ja alustavissa turvallisuusarvioissa. Tekoaly
voi myOs kayttad generatiivisia malleja ja luoda realistisia skenaarioita ja
kyberhydkkdyssimulaatioita. Simulointi auttaisi turvallisuustiimeja testaamaan ja
parantamaan SIEM-ratkaisujaan, kouluttautumaan ja arvioimaan valmiuttaan.
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3.6 Uhkatiedustelu

"Tekodly rikkoo kielirajoja, silla se soveltuu hyvin
uhkatiedon  kadadntédmiseen.  Luokittelumenetelmét ja
ymmarrettavat tekodlymenetelmét voivat ohjata
tietoturva-asiantuntijoita  uhka-analyysiin  tarkoitetuilla
ohjauspaneeleilla  kohdistamalla  heidédn  huomionsa
nouseviin hybkkaystrendeihin."”

Uhkatiedustelu perustuu tietojen kerdaamiseen, kasittelyyn ja analysointiin
uhkatoimijoiden tavoitteiden, kohteiden ja hyékkadysstrategioiden ymmartamiseksi.
Uhkatiedustelu on turvallisuustoimenpide, jonka tarkoituksena on ennakoida ja
estdd kyberhyokkaykset ennen niiden tapahtumista. Tekodlyn integrointi
uhkatiedustelualustoihin vaikuttaa lupaavalta. Tekoaly voi automatisoida toistuvia
tehtavia, joka mahdollistaa tietoturva-asiantuntijoiden keskittymisen
monimutkaisiin uhka-analyyseihin. Tekoalyn kyky kasitelld suuria tietomaaria ja
havaita kaavoja voi tarjota ratkaisevia oivalluksia, joiden avulla ennaltaehkaistdaan
ja havaitaan uhkia. Nykypaivana tiedonkasittely on erityisen arvokasta, silld uhkien
maara kasvaa ja uhista tulee yha monimutkaisempia.

Tekoaly VOi rikastuttaa uhkatiedustelualustoja automatisoimalla
kyberuhkatiedusteluraporttien ja avoimen lahdekoodin uhkatiedustelun (open-
source threat intelligence, OSTI) syoétteiden hakua ja integrointia, mika varmistaa
uhkatiedon jatkuvan paéivityksen tuoreimmalla tiedolla.!® Suuria kielimalleja
voidaan myo6s kdyttaa kybertiedusteluraporttien yhteenvedon ja synteesin
tekemiseen, mikd sdastda aikaa uhkien analysoinnissa. Tunnistettujen
uhkatietoldhteiden lisdksi tietojen noutotekniikoita voidaan kayttdad uhkatiedon
Idytdmiseen moninaisista lahteistd, kuten sosiaalisesta mediasta, jossa
haavoittuvuustietoja voidaan loytaa syvaoppimistekniikoita kayttamalla.!! Lisaksi
tekoaly voi seurata kyberuhkien keskeisten teemojen ajallista kehitystd. Teemojen
ajallisen kehityksen seuranta edistda uhkien hallinnan ennakoivaa lahestymistapaa
tunnistamalla kaavoja ja mahdollisia tulevaisuuden uhkia.? Tekoaly rikkoo
kielirajoja, silla se soveltuu hyvin uhkatiedon kdaantdmiseen. Luokittelumenetelmat
ja ymmarrettavat tekodlymenetelmat voivat ohjata tietoturva-asiantuntijoita uhka-
analyysiin tarkoitetuilla ohjauspaneeleilla kohdistamalla heidan huomionsa
nouseviin hydkkdystrendeihin.

Tekoaly tarvitsee suuria maaria korkealaatuista dataa, ja se voi tuottaa virheellisia
tuloksia. Virheelliset tulokset voivat merkittavasti vahingoittaa
uhkatiedustelualustassa saatavilla olevan tiedon laatua. Samalla kun kasitelldaan
suurta maarad monimuotoisia syo6tteita, on varmistettava, ettd olennainen data ei
jad huomaamatta ja etta erilaisten tietojen vadlille luodut korrelaatiot tuottavat
jarkevia tuloksia.

10 pantelis, G. et al. “On Strengthening SMEs and MEs Threat Intelligence and Awareness by Identifying Data
Breaches, Stolen Credentials and Illegal Activities on the Dark Web.” 16th International Conference on Availability,
Reliability and Security. 2021
11 1orga, D. et al. “Yggdrasil—early detection of cybernetic vulnerabilities from Twitter.” 23rd International Conference
on Control Systems and Computer Science. 2021
12 kim, G. et al. “Automatic extraction of named entities of cyber threats using a deep Bi-LSTM-CRF network.”
International journal of machine learning and cybernetics. 2020
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3.7 Haavoittuvuuksien hallinta

Tietoturvallisuuden haavoittuvuuksien hallinta on prosessi, jossa tunnistetaan,
arvioidaan ja lievennetdaan IT-jarjestelmien tietoturva-aukkojen aiheuttamia
riskeja. Kyberturvallisuudessa yhteistyd ja tiedonjako edistavat tietoturvan
haavoittuvuuksien hallintaa. Yhteistydsta ja tiedonjaosta hyva esimerkki on
Common Vulnerabilities and Exposures (CVE) -luettelo, joka on tarkoitettu
tunnettujen haavoittuvuuksien julkisten tietokantojen tallentamiseen ja
yllapitémiseen. Ajan tasalla olevan tiedon yllapitaminen vastikdan l|6ydetyista
haavoittuvuuksista ja niiden vaikutuksista organisaatioon, seka& uusien
haavoittuvuuksien l6ytaminen alkuperaisesta lahdekoodista, ovat vaativia tehtavia.
Tekoaly voi auttaa naiden ongelmien ratkaisemisessa.

Tekoadlya voidaan kdyttaa uusien haavoittuvuuksien seuraamiseen tietokannoissa
ja testaamaan, koskevatko ne organisaation ohjelmistoa tai koodia. Esimerkiksi
luonnollisen kielen kasittelya yhdistettyna jarjestelytekniikoihin voidaan kayttaa
tiettyyn ohjelmistoon todennakdisimmin vaikuttavien, tunnettujen
haavoittuvuuksien luetteloimiseen ja priorisointiin.'> Syvdoppimista voidaan
kayttaa hahmontunnistuksen kanssa tunnettujen haavoittuvuuksien
tunnistamiseen ldhdekoodista. * Automaattinen haavoittuvuuskategorisointi on
toinen alue, jossa tekoadlyn kaltaisia luokittelukykyja voidaan kayttaa
organisaatiossa havaittujen haavoittuvuuksien jakamiseen ennalta maaritettyihin
ryhmiin  Common Weakness Enumeration (CWE) -luokituksen mukaisesti.!>
Luokittelu auttaa jarjestamdan ja priorisoimaan haavoittuvuuksia niiden
vakavuuden, vaikutuksen ja CVE-tiedon mukaan. Tekodlymenetelmid on kaytetty
myds uusien tuntemattomien haavoittuvuuksien I6ytamiseen fuzz-testauksessa.

Generatiivista tekodlya voidaan kayttaa luomaan fuzz-testitapauksia niin, etta ne
kattavat paremmin haavoittuvuuksia pelkkdaan globaaliin koodikattavuuteen
perustuvan ohjauksen sijaan.'® Tulevaisuudessa generatiivisia tekodlymenetelmia
voidaan mahdollisesti kayttdaa ohjelmistojen fuzz-testauksessa suoraan
hydkkadvalla tavalla, mutta tallaisesta sovelluksesta ei ole viela kovin montaa
onnistunutta esimerkkia. Generatiivisiin tekodlymenetelmiin perustuvat uudet
tydkalut ja suuret kielimallit vaikuttavat lupaavilta myds hyokkaystiimien ja
tunkeutumistestausten harjoituksille.t” Tekoalyratkaisut voivat tukea
hytkkayksessa kaytettyjen tyokalujen valinnassa, testien seuraavissa vaiheissa ja
testitulosten tulkinnassa.

Riittdvan ja luotettavan kouluttamis- ja testaamisdatan puute on yksi tekoalyn
soveltamisen keskeisista haasteista, erityisesti kun kyse on tuntemattomien- ja
nollapdivahaavoittuvuuksien havaitsemisesta. Generatiiviset tekodlymenetelmat
kamppailevat edelleen kdaantamiseen ja suorittamiseen tiukkaa syntaksia vaativan
koodin tai suoritettavien komentojen generoimisessa. Yksi vaara merkki ihmisen

13 Huff, P. et al. “A recommender system for tracking vulnerabilities.” 16th International Conference on Availability,
Reliability and Security (ARES). 2021

14 jeon, S., and Kim, H.K. “AutoVAS: An automated vulnerability analysis system with a deep learning approach.”
Computers & Security. 2021

15 Saha, T. et al. "SHARKS: Smart hacking approaches for risk scanning in Internet-of-Things and cyber-physical
systems based on machine learning.” IEEE Transactions on Emerging Topics in Computing. 2021

16 Saha, T. et al. "SHARKS: Smart hacking approaches for risk scanning in Internet-of-Things and cyber-physical
systems based on machine learning.” IEEE Transactions on Emerging Topics in Computing. 2021

17 Deng, G. et al. PentestGPT: An LLM-empowered Automatic Penetration Testing Tool. arXiv. 2023
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luettavaksi  tarkoitetussa  tekstissa ei  merkittavasti haittaa  tekstin
ymmarrettavyyttd, kun taas suoritettavissa komennoissa, kuten ldhdekoodissa tai
verkkopaketeissa, se voi tehda tulkinnan mahdottomaksi. Nadiden lisdksi tekodlyn
kayton eettiset ja oikeudelliset vaikutukset haavoittuvuuksien |6ytdmiseen ja
hyvdksikayttoon voivat muodostaa uhan IT-jarjestelmien turvallisuudelle ja
vksityisyydelle, silla naita tekodlyjarjestelmia voivat hyédyntaa myos hyodkkaadjat
kyberhyokkaysten suorittamiseen.

Tekoalyn kayttd haavoittuvuuksien hallinnassa on kypsyystasoltaan matalaa, koska
useimmat sovellutukset ovat edelleen kehitys- tai testivaiheessa. Tekodlyn
potentiaaliset hyddyt haavoittuvuuksien hallinnassa ovat kuitenkin merkittavia.
Tekodly tuo jo nyt etuja tukemalla analyytikoita tunkeutumistestauksessa ja
vdhentamalla manuaalisen haavoittuvuusanalyysin kustannuksia ja vaivaa.
Generatiivisten tekodalymenetelmien kehittyessa ne voivat tulevaisuudessa ottaa
merkittdvampaa roolia haavoittuvuuksien hallinnassa.

3.8 Vaatimustenmukaisuus ja riskienhallinta

Tietoturvariskien hallinta on prosessi, jossa tunnistetaan, arvioidaan ja
priorisoidaan organisaation toimintaan, omaisuuteen ja yksiléihin liittyvia
kyberturvallisuusriskeja. Traficomin luoma Kybermittari‘® on esimerkki tyokalusta,
jota  voidaan kayttaa  tietoturvariskien hallintaan  ja organisaation
kyberturvallisuuden kypsyystason arviointiin. Tekodly voi tukea ja muokata
tietoturvariskien hallintaa, joka on monimutkainen, kallis, aikaa vieva ja yleensa
aktiivista ihmisen osallistumista ja asiantuntemusta vaativa prosessi. Riskianalyysin
seka tietoturvakyvykkyyksien ja vaikutusten arvioinnin automatisointi vahvistaa
riskienhallintatiimien kykyja hyédyntamalld sisaisia ja ulkoisia riskitietoja, mika
taas helpottaa riskitekijéiden ja niihin liittyvien mittareiden reaaliaikaista arviointia.
Tekodly toimii katalyyttind monimutkaisten tehtavien automatisoinnissa, kuten
riskipisteiden laskemisessa, mahdollisten tietoturvatapahtumien todenndkdisyyden
paattelemisessa, kriittisten haavoittuvuusriskien tunnistamisessa ja kattavien
riskiarviointien ja analyysien tekemisessa.

Tekoaly voi helpottaa digitaalisten informaatiohytdykkeiden (engl. asset) hallintaa
tunnistamalla, luokittelemalla sekd seuraamalla tietoja, ihmisia, laitteita ja
jarjestelmia. Riskienhallinta perustuu informaatiohyddykkeiden hallinnalle. Tietojen
hallinnan automatisointia voidaan tukea luokittelu- ja kaavioanalyysitekniikoilla,
joita sovelletaan organisaation jokaiseen informaatiohyddykkeeseen. Yhdistettyna
skannaustekniikoihin, jotka tunnistavat s&anndllisesti uusien hyddykkeiden
ilmestymisen tai vanhojen hyddykkeiden poistamisen, tekoaly voi auttaa pitdémaan
hybédykeluettelon ajan tasaisena. Tunnistettujen hyddyke-erien ominaisuuksia
voidaan kayttad syodtteend ranking-algoritmeille, jotta voidaan automaattisesti
tunnistaa niiden suhteellinen tarkeys ja turvallisuusriski. Naita tuloksia voi
puolestaan hydédyntaa turvatoimien priorisoinnissa, jotta voidaan suojata etenkin
kriittisimpia hyddykkeita ja véahentaa niihin kohdistuvia riskeja. Tekodlya voidaan
kayttaa organisaation kayttamien turvatoimien luetteloimiseen ja arvioimaan,
miten puolustukselliset toimet lieventavat tunnistettujen uhkien luomia
turvallisuusriskeja. Tekodlysovellus voi auttaa arvioimaan organisaation

18 Traficom. Kybermittari https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-
verkostojohtaminen/kybermittari
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turvallisuustasoa automatisoimalla nama tyypillisesti manuaaliset inventointi- ja
arviointitehtavat, joita myods Kybermittarissa edellytetaan.

Tekoalytekniikat voivat tukea toimitusketjun riskienhallintaa automatisoimalla
uhka-analyysia ja ennakointia, optimoimalla tietoturvan taloudellisia kustannuksia
ja luomalla arvioita toimitusketjujen tietoturvallisuudesta. Arviointia voidaan
laajentaa koskemaan suojausta, havaitsemista, vastetta ja elpymismekanismeja,
jotka liittyvat mihin tahansa organisaation informaatiohyddykkeisiin ja
prosesseihin. Toimitusketjujen riskienhallintaan voidaan kayttdaa esimerkiksi
tietojen nouto- ja korrelaatiotekniikoita. Tekniikat soveltuvat organisaation
sisdisten ja ulkoisten jarjestelmien, turvallisuusdokumentaation, inventaarion,
historiallisten tapahtumatietojen, verkkotietojen, jarjestelmalokien,
haavoittuvuustietojen ja uhkatiedustelun tarkasteluun.

Tekoalylla voi olla merkittdva rooli organisaation turvallisuuden vahvistamisessa ja
hallinnassa. Tekodlyd on kaytetty jo nyt esimerkiksi viestintaverkkojen
toimintaperiaatteiden taytantéonpanossat®. Reitittimissa VOI olla
toimintaperiaatteiden valityspalvelin (policy  proxy), mika tunnistaa
verkkoliikennettd, jota toimintaperiaatteet koskevat. Reitittimet kayttavat
luokittelua toimintaperiaatteiden toteutumisen seurantaan ja siten varmistavat,
ettd saantdja noudatetaan. Tietojen nouto- ja generointikyvyt voivat poimia
merkkeja riskeista automaattisesti ja muodostaa niiden pohjalta toimintatapoja,
jotta tietoturvaloukkauksien kasittelylla ilmenevia riskeja voidaan ennaltaehkaista
nopeasti.

Tekoalysovellusten valmius vaatimustenmukaiseen ja riskienhallintaan kykenevaan
toimintaan on edelleen alhainen. Riskille ei ole yhta maaritelmaa, eika
riskinarvioinnille tai riskienhallinnalle yksiselitteisia prosesseja. On siis vaikeaa
kouluttaa tekoélyjarjestelmia suorittamaan tehtdvaa, jolla ei ole selkeaa
maadritelmaa. Viimeaikaiset tiedonhaun ja generoinnin edistysaskeleet suurissa
kielimalleissa tarkoittavat kuitenkin talle sovellukselle potentiaalia kehittya.

19 Odegbile, O. et al. “"Dependable Policy Enforcement in Traditional Non-SDN Networks.” 39th IEEE International
Conference on Distributed Computing Systems (ICDCS). 2019
25



Sovellus

Kyvyt

Kypsyys

Uhkien ennaltaehkadisy ja havaitseminen

Luokittelu
Hahmontunnistus
Ryhmittely

Korkea

Paatelaitteiden ja pilvipalvelujen
tietoturva

Luokittelu
Poikkeamien
havaitseminen
Hahmontunnistus
Ryhmittely
Jarjestaminen

Korkea

Verkon tietoturva

Luokittelu
Poikkeamien
havaitseminen
Hahmontunnistus

UEBA

Kayttdytymisanalyysi
Ryhmittely

Kohtalainen

Turvallisuusanalytiikka (SIEM)

Hahmontunnistus
Poikkeamien
havaitseminen
Tiedonhaku
Jarjestaminen
Generointi

Kohtalainen

Uhkatiedustelu

Luokittelu
Ryhmittely
Tiedonhaku
Generointi

Matala

Haavoittuvuuksien hallinta

Luokittelu
Hahmontunnistus
Jarjestaminen
Generointi

Matala

Vaatimustenmukaisuus ja riskienhallinta

Luokittelu
Tiedonhaku
Jarjestaminen
Generointi

Matala

Taulukko 1: Tekodlyn kyberturvallisuussovellukset, niiden kyvyt ja kypsyystaso
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4. Suositukset ja parhaat toimintatavat tekoalyn kayttoon

Tekodlymallien onnistunut kayttéonotto ja kehittaminen edellyttaa
datatieteilijéiden ja kyberturvallisuusasiantuntijoiden osaamisen
yhdistdmista. Tassa kappaleessa esiteltdvat suositukset ja
havainnollistukset antavat suuntaviivoja tekoadlypohjaisten

kyberturvallisuusratkaisujen kayttéonottoon ja kehittadmiseen.




4.1 Esimerkki onnistuneesta koneoppimissovelluksen kehittamisesta

"Tekodlyprojekteissa epdonnistumisen todenndkdisyys on
suuri, koska kayttdébénotto on monimutkaista ja tulokset
epdvarmoja. Haasteita on kasiteltdvd mahdollisimman
varhaisessa vaiheessa tavoiteldhtéisesti ja
toteutettavuustutkimusten avulla. Mahdolliset hybdyt ja
kédytettdvyys tulee varmistaa ennen kuin jarjestelméan
kehitys kdynnistetaan."

Tekoalyn kayttédnotossa huomioitavia tekijoitd havainnollistetaan seuraavassa
esimerkissa. Esimerkki kuvaa metodologiaa, jolla tekoalyn kehittdmista voidaan
yleistaen soveltaa muihinkin kyberturvallisuuden kayttotapauksiin.
Esimerkkisovellus on haitallisten suorittavien tiedostojen (Portable Executables, PE)
havainnointijarjestelma.

Hyva tekodlyn kehitysprosessi alkaa sovelluksen kehittamisen
liiketoimintatavoitteiden maarittelysta. Tassa vaiheessa tulisi keskustella
tekoalypohjaisen ratkaisun tarpeesta ja mahdollisista muista vaihtoehdoista.
Tekoadlypohjaisten tietoturvaratkaisujen hyoétyja ja haasteita tulisi punnita
huolellisesti. PE-havainnointijarjestelmalle tarvittiin tekodlypohjainen ratkaisu
tiedostojen analysoitavan maaran, haitallisten PE-tiedostojen monimuotoisuuden ja
niiden tunnistamisen monimutkaisuuden vuoksi. Haitallisten PE-tiedostojen
tunnistaminen oli ominaisuus, joka oli jo tarjolla ulkoisen toimittajan tuotteessa.
Taman uuden ratkaisun liiketoimintatavoitteet olivat seuraavat: 1) itsendistyminen
ulkoisesta toimittajasta ja 2) haitallisten PE-tiedostojen havaitsemisen
suorituskyvyn ja tarkkuuden parantaminen. Tavoitteiden perusteella maariteltiin
konkreettiset mittarit, joilla arvioitiin jdrjestelmdn tavoitesuorituskykya.
Mittareiden perusteella asetettiin menestyskriteerit, joita vasten jarjestelmaa tulisi
saannodllisesti arvioida. PE-havainnointijarjestelman arviointimittareita olivat
kayttékustannukset, tunnistamisen kokonaistarkkuus, vadrien positiivisten maara
ja kattavuus. Menestyksen madrittavat kynnysarvot maariteltiin nykyisen, ulkoisen
toimittajan tuotteen suorituskyvyn perusteella. Liiketoimintatavoitteiden maarittely
ja niiden kaantaminen avainluvuiksi (Key Performance Indicator, KPI) selkeilla
tavoitearvoilla on ratkaisevan tarkeaa, koska silla voidaan varmistaa
tekodlyjarjestelman kayttdédnoton liiketoiminnalliset hyddyt.

Liiketoiminnan tavoitteiden maarittelyn jdlkeen tulee madaritelld vaatimukset
tuotantoon siirtymiselle. Toteutettavuustutkimuksella varmistetaan datan
saatavuus, ratkaisun integrointi olemassa oleviin prosesseihin, olemassa olevien
jarjestelmakomponenttien muutostarpeet ja mahdollisuudet, hyvaksyttavat
toimintakustannukset ja muut merkittavat tekijat. Tekodlyputken eri vaiheet on
maariteltava. Naita ovat datan keruu ja kasittely, puhdistus, koulutus, validointi,
kayttd, seuranta ja kehittaminen. Jokainen vaihe on priorisoitava sen mukaan,
kuinka tarkea se on kayttoén otettavan koneoppimista hyédyntavan jarjestelman
saavuttamiseksi. Esimerkiksi datan keruu ja koulutus voidaan maarittaa pakollisiksi
vaiheiksi, kun taas puhdistus, seuranta ja kehittdminen voidaan jattéda pois.
Jokaiselle vaiheelle tulee I6ytaa teoriassa toteutettava ratkaisu, missa tunnistetaan
my6s mahdolliset ongelmat. PE-havainnointijarjestelman vahimmaisvaatimukset
toimivan tekoalyjarjestelman kayttdonotolle olivat datan keruu, datan kasittely,
ominaisuuspoiminta, koulutus ja validointi. Jokainen ndistd vaiheista tarvitsi
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realistisen ja kayttéon otettavan ratkaisun. Jos kriittisen vaiheen toteuttaminen ei
ndytd mahdolliselta suunnitteluvaiheessa, projekti tulisi lopettaa, jotta valtytaan
panostamasta kayttokelvottomaan ratkaisuun. Usein organisaatiossa toistuvat
samat ongelmat eri tekoalyprojekteissa. Toistuvat ongelmat pitaa tunnistaa ja niita
on seurattava, jotta voidaan kehittaa prosesseja sekd tydkaluja johdonmukaiseen
ongelmanratkaisuun.

Tekoalyprojekteissa epaonnistumisen todennakodisyys on suuri, koska kayttéénotto
on monimutkaista ja tulokset epdvarmoja. Haasteita on kasiteltéava
mahdollisimman varhaisessa vaiheessa tavoitelahtoisesti ja
toteutettavuustutkimusten avulla. Mahdolliset hyddyt ja kaytettdvyys tulee
varmistaa ennen kuin jarjestelman kehitys kaynnistetaan.

Seuraavassa Vvaiheessa kehitystyota arvioidaan liiketoiminnan tavoitteiden
saavutettavuutta tekoalyratkaisulla. Prototyyppi on rakennettava nopeasti, mutta
datan kerdamiseen ja prototyypin kouluttamiseen ja testaamiseen on kiinnitettava
paljon huomiota. On tarkeda keratd kokeeksi pieni datajoukko, joka edustaa
tuotantojarjestelman analysoitavana olevan datan kokonaisuutta. Tata kokeellista
datajoukkoa kadytetadn koneoppimista hyoddyntavan mallin kouluttamiseen ja
validointiin aiemmin maariteltyjen tavoitelukujen mukaisesti. PE-
havainnointijarjestelmaa varten kerattiin dataa erilaisilta organisaatioilta eri
maantieteellisilta alueilta yhtajaksoisesti. Koulutukseen ja validointiin kaytetty data
jaettiin keruuaikojen mukaan siten, ettd vanhempaa dataa kaytettiin mallin
kouluttamiseen ja uudempaa dataa sen tulosten validointiin. Kehitysvaiheen aikana
datan keruun ja valmistelun tulee vastata todellista tuotantoympadristéa, jotta
suorituskykytulokset ovat jarkevia ja lahellad varsinaisen jarjestelmén odotuksia.
Vaikka suorituskykytuloksissa tulee todenndkdisesti olemaan eroja taman vaiheen
huolellisenkin toteutuksen jalkeen, on erojen minimoiminen tarkeaa.

Tekoalyjarjestelma tulee siirtda tuotantoon mahdollisimman pian sen jdlkeen, kun
datan keraaminen on hoidettu ja ensimmadinen prototyyppi jarjestelmastd on
kehitetty. Tuotantoon siirrytdaan kehittamalléd tekoalyputken pakolliset vaiheet
vahimmaisvaatimusten mukaisiksi. Tdssda vaiheessa tekoadlyjarjestelman tulisi
ihanteellisesti tuottaa sellaisia tuloksia, joita valmiskin jarjestelma tuottaa, mutta
tuloksia ei tule vield hydédyntaa paatoksenteossa. Tuloksia tulisi kayttaa
kustannuksen ja tarkkuuden tavoitelukujen laskemiseen, jotta koneoppimisen
mallia voidaan iteratiivisesti kouluttaa, validoida ja parantaa tavoitearvoja
vastaaviksi.

Aluksi on suositeltavaa ottaa koneoppimisen malli kayttéén rajoitetulla
datamdaralla, esimerkiksi 1-10 prosentilla normaalista datavirrasta, ja lisdtd sen
kuormitusta asteittain, kunnes jarjestelma saavuttaa tdyden kuormituksen. Tama
mahdollistaa kustannussdastét mallin  hienosdaddén aikana ja poistaa
skaalaustekijan suorituskyvyn alustavasta arvioinnista. Tuotantoon siirtyminen
aikaisessa vaiheessa mahdollistaa kehitys- ja testausymparistdissa
ilmenemattémien ongelmien nopean tunnistamisen. Aikainen tuotantoon
siirtyminen on hyoédyllista kahdesta syysta:

1) se mahdollistaa merkittdvien ongelmien tunnistamisen, joiden vuoksi malli olisi
kayttdkelvoton, ja projekti voidaan lopettaa aikaisessa vaiheessa,

2) pakollisia toimintoja testaamalla voidaan tunnistaa, miten eri vaiheiden
ongelmat vaikuttavat toisiinsa, esimerkiksi datan keraaminen puhdistukseen tai
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kouluttamiseen. Testauksen myo6ta toiminnallisuuden edellytyksida voidaan
arvioida uudelleen vaatimustason maarittelyssa.

Edella kuvattua prosessia sovellettiin PE-tunnistusjarjestelman kayttéénotossa.
Suorituskykya seurattiin ja visualisoitiin testituotannon varhaisessa vaiheessa.
Seuranta ja visualisointi mahdollistivat tavoitelukujen kattavuuden arvioinnin ja
tarkkuuden laskemisen, sekd@ samaan tuotantodataan perustuvan vertailun
tekoalypohjaisen PE-tunnistusjarjestelman ja ulkoisen toimittajan jarjestelman
valilld. Tulosten vertailun perusteella kunkin jarjestelman vahvuudet ja
soveltamisalat  voitiin  tunnistaa. Lisaksi voitiin maaritelld tarkkuus,
kayttdékustannukset ja latenssi huomioiden, voiko jarjestelmia yhdistaa sarjaan vai
pitaisikd niitd ajaa rinnakkain. Tietoturva-asiantuntijat kayttivat tulosten
visualisointia manuaaliseen analysointiin silloin, kun kahden jarjestelman padtokset
erosivat toisistaan. Tasta saatua palautetta kaytettiin Al-jarjestelman
kehittamiseksi. Tata kehittamista kutsutaan ihmisen avustamaksi
vahvistusoppimiseksi. Suorituskyvyn vertailua tehtiin rippumattoman
testausorganisaation suorittamilla testeilla, joita kaytetaan yleisesti
kyberturvallisuusalalla eri tuotteiden suorituskyvyn vertailuun ja arviointiin.

Tekoadlypohjaisen PE-tunnistusjarjestelman tuloksia aloitettiin  hyddyntamaan
paatdksenteossa haitallisten PE-tiedostojen tunnistamisessa sen jalkeen, kun se oli
saavuttanut tavoitelukunsa ja pystyi toimimaan taydelld kuormalla hyvaksyttavin
kustannuksin. Tekodlyputken valinnaisia vaiheita, kuten datan muutosilmidn
havaitsemista ja jarjestelman parantamista palautteen avulla, alettiin kehittdmaan
jarjestelman suorituskyvyn ja yllapidettavyyden parantamiseksi.

Tekoalyprojektin kayttoonoton jalkeen on tarkeaa keskittya helppoon ja edulliseen
yllédpitoon. Jarjestelmdn suorituskyky voi heikentyd nopeasti, ja tallaisessa
tilanteessa ongelmiin pitaa pystya puuttumaan nopeasti. Kun organisaatio haluaa
kehittaa, testata ja ottaa kayttéon enemman koneoppimispohjaisia jarjestelmia, on
tarkeaad harkita prosessien ja kirjastojen kehittamista, silléa ne tukevat jarjestelmien
kehitysta ja yllapitoa. On suositeltavaa luoda yhteinen tietopankki mallien nopeaa
kayttéonottoa ja jaettua suorituskyvyn seurantatoimintoa varten. Datan
kerddminen yhtendiseen tallennusjarjestelmdaan mahdollistaa datan paremman
saatavuuden myds tekoalyn kehittdmisen ja toiminnallisuuden kannalta. Edella
eritellyt toimintatavat parantavat tekodlyjarjestelmien kehityksen, testauksen,
kayttéonoton ja yllapidon tehokkuutta kustannuksia vahentden.

4.2. Edellytykset tekoalyn soveltamiselle

Alla on listattu suosituksia tekoalyn kehittamiseen kyberturvallisuussovelluksissa.
Suositukset perustuvat edella annettuun esimerkkiin onnistuneesta tekodlyn
soveltamisesta seka jarjestelmia kehittavien data-analyytikoiden ja
kyberturvallisuusasiantuntijoiden palautteeseen. Suositukset vedetddn yhteen
kuvaajassa 3.

Selkea ongelmanasettelu: Organisaation on maariteltdva selkedsti, minka
ongelman se haluaa ratkaista, mihin tekodlypohjaista ratkaisua tarvitaan ja mita
hy6tya siitd voisi olla. Tekodlya ei tule valita sen ymparilld yleisesti olevan
innostuksen tai sen markkinoinnillisen arvon perusteella, tai yksin siksi, etta
organisaatiolla on paljon kayttamatontd tai alikdytettya dataa. On tarkedaa
ymmartad, mita haasteita ongelman ratkaisemisessa on ja mitka ovat tekoalyn
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tarjoamat mahdollisuudet. Tyypillisesti kyberturvallisuuden sovelluksilta vaaditaan
erittdin korkeaa tarkkuutta tai alhaista vaarien positiivisten maaraa. On arvioitava,
voiko tekodlypohjainen ratkaisu tayttda nama vaatimukset.

Soveltamiskohteen kriittisyyden arviointi: Tekodlyd hyddyntavat jarjestelmat
tekevat aina virheitéd. On tarkeaa arvioida, kuinka kriittisia Al-jarjestelman
padtokset ovat. On parempi kdyttda tekodlyratkaisuja vahemman kriittisiin
sovelluksiin ja varmistaa, etta ihmisten lasnadoloa lisataan kayttotapauksen
kriittisyyden kasvaessa. Nain voidaan ennaltaehkaista vakavat epaonnistumiset.
Aivan ensimmaisten projektien aikana tekodlya kannattaa soveltaa vain ei-kriittisiin
sovelluksiin.

Tekoalyn suorituskyvyn vyhdistaminen Iliiketoiminnan tavoitteisiin:
Liiketoiminnan tavoitteet on tunnistettava ja yhdistettdva mitattaviin tekoalyn
suorituskykymittareihin projektin alusta alkaen. Mittareita voivat olla esimerkiksi
tulosten tarkkuus, vaarien positiivisten maara, latenssi ja kustannukset.
Suorituskykymittareita on arvioitava mahdollisimman varhaisessa vaiheessa ja
niitd on laskettava saanndllisesti uudelleen projektin kehityksen aikana.

Kayttoonoton vaatimusten maarittely: Organisaation tulee tutkia kayttédnoton
toteutettavuutta, tekoalyjarjestelman riippuvuuksia, sen integrointia olemassa
oleviin jarjestelmiin ja olemassa olevien osa-alueiden muuttamisen tarvetta ja
mahdollisuuksia jo ennen projektiin ryhtymista. Organisaation on varmistuttava
siitd, etta tekoadlyjarjestelman kadyttdéonotto on toteutettavissa ja ettd kaikki
rippuvuudet voidaan ratkaista realistisesti budjetin  puitteissa. Monet
turvallisuuteen liittyvat tekoadlyprojektit eivat koskaan pdady tuotantoon
integrointi- ja kayttéénotto-ongelmien vuoksi.

Datan merkityksen, saatavuuden ja laadun varmistaminen: On yleinen virhe
aloittaa tekoalyprojekti yksinkertaisesti siksi, ettd dataa on saatavilla. Projekti tulee
aloittaa ongelmasta, jonka perusteella maaritelldan data, jota sen ratkaisemiseksi
tarvitaan. Sen jdlkeen tulee kehittda kyky kerata tatd maariteltyd dataa. Datan
laadun, johdonmukaisuuden ja edustavuuden varmistaminen on ensiarvoisen
tarkeda kehittamiselle, varmistamiselle ja tuotannolle. Tekodalyprojektin
menestymisen edellytys on korkealaatuisen datan kaytto.

Datan kehityksen ymmartaminen: Tuotantoymparistdissa datalle tapahtuvien
muutosten  vuoksi  koneoppimisjarjestelman  suorituskyky voi  muuttua.
Turvallisuusprosesseihin syodtettdva data on erittdin altis muutoksille, jota
kutsutaan yleisesti datan muutosilmidksi (data drift). Organisaation tulee seurata
datan jakautumista ja ymmartaa, kuinka nopeasti se muuttuu. Muutosten
hallitsemiseksi ja suorituskyvyn heikkenemisen estamiseksi tulee kehittaa
ratkaisuja, joista paras on usein koneoppimismallin saannéllinen uudelleenkoulutus
tuoreella datalla. Uudelleenkoulutuksen tiheyden on perustuttava datan
muutosilmién nopeuteen ja uuden datan hankkimisen ja merkitsemisen
kustannuksiin.

Valta turhaa monimutkaisuutta: Organisaatioiden ei kannata turhaan lahtea
mukaan syvaoppimisen ja suurten kielimallien ymparilla olevaan intoiluun.
Organisaation tulee aina valita ongelman ratkaisuun kykenevista
tekodlyratkaisuista yksinkertaisin. Monimutkaiset tekodlyratkaisut tuovat aina
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mukanaan haittoja, kuten korkeita kayttokustannuksia, suuria datatarpeita ja
vaikeuksia ymmartaa tekoalyn tekemia paatoksia.

Aikainen kadyttoonotto: Testivaiheesta tuotantoymparistéon siirtymisen jalkeen
tulee usein ilmi vield ratkaisemattomia ongelmia. Tuotantoymparistdissa on uusia
rajoituksia ja haasteita. Esimerkiksi, tuotantoymparistdéssa saatavilla oleva data on
lahes aina erilaista kuin kehityksen ja validoinnin aikana saatavilla oleva data.
Skaalautuvuus- ja latenssiongelmien lisaksi dataan liittyvat haasteet voivat johtaa
tarkkuuseroihin. Kehittamalla aikaisin tuotantoon saatava ja minimivaatimuksia
vastaava tuote on mahdollista ratkaista ongelmia jo tuotannossa eikd vain
testiymparistossa.

Joustavuus kadyttoonoton ja tulosten suhteen: Tekodlyjarjestelmdan antamia
tuloksia tulee arvioida avoimesti. Tekoalyprojektin tulokset pysyvat epavarmoina
loppuun asti, ja eri vaihtoehtoja tulisi harkita siitéd saatavien hyddyn
varmistamiseksi. Tekoadlyjarjestelmat ovat harvoin niin tarkkoja, etta niita voitaisiin
kayttaa itsenadisind jarjestelmind osana kriittistd paatoksentekoa. Kayttdédnottoa
joko rinnakkain tai putkessa muiden jarjestelmien kanssa tulisi harkita, kunkin
jarjestelman vahvuuden ja laajuuden perusteella. Esimerkiksi, ensimmaisena
putkessa voitaisiin kayttda nopeaa ja edullista tekoalyjarjestelmaa, jonka tarkkuus
on alhainen. Ensimmaistd jarjestelmaa hyddynnettdisiin vain niissa tapauksissa,
kun silla voidaan saavuttaa korkealla varmuudella oikeita tuloksia. Jarjestelma
ldhettdisi muut tapaukset tarkemmalle jarjestelmalle, joka voi olla kalliimpi ja
hitaampi. Lisaksi tekodlyjarjestelmien tekemiin paatdksiin tulisi suhtautua
mukautuvasti ja tekodlyn tekemat toimenpiteet tulisi maaritelld tarkkuuden ja
kriittisyyden mukaan. Esimerkiksi alhaisen tarkkuuden tekodlyjarjestelmia ei tulisi
kayttaa kriittisten paatésten tekemiseen tai tekemaan toimenpiteita, jotka
heikentavat kayttdjadkokemusta ja kaytettavyytta.

Kasittely- ja laskentakustannusten huomiointi:
Kyberturvallisuussovelluksissa kaytetty tekoaly vaatii usein kouluttamiseen ja
ennustamiseen kaytettdvien suurten datamaarien rinnakkaista kasittelya.
Monimutkaisten koneoppimismallien, kuten DNN:ien ja suurten kielimallien
kouluttaminen voi olla laskennallisesti erittdin intensiivistd, minka liséksi on
otettava huomioon, ettd koulutusta tulee toistaa saanndllisesti datan muuttumisen
vuoksi. Datan kasittelyyn ja laskentaan liittyvat kustannukset voivat nousta
pilvipalveluissa erittdin korkeiksi, kun huomioidaan kaytetyn laitteiston hinta
(esim. GPU). Kustannukset tulee arvioida ja optimoida aikaisessa vaiheessa.

Kehitda moniosaamista: Tekoalyratkaisuihin liittyvat tehokas ongelmanratkaisu
edellyttaa teknista osaamista seka itse ratkaisuissa ettd niiden soveltamisalueilla.
Tehokkain tapa odotustenmukaisten ja tehokkaiden tekoalyratkaisujen
kehittdamiseksi on ottaa mukaan datatieteilijoitd, joilla on syva ymmarrys
kyberturvallisuudesta tai kyberturvallisuusasiantuntijoita, joilla on taustaa
datatieteessa. Tallaista moniosaamista ei ole yleensd helposti saatavilla
tydmarkkinoilla, joten osaamista on luotava talon sisdisesti koulutusohjelmien
avulla. Lahtokohtana koulutusohjelmissa on tarjota yleinen
asiantuntijoille, jotta asiantuntijoilla olisi yhteinen kieli ja he voisivat tehda
tehokkaampaa yhteistyota.
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Tyokalut ja prosessit toistuviin tehtaviin: Ajallisesti kehitys tekoalyprojektin
konseptin ja kayttoonoton valilld on melko pitka. Jos organisaatio aikoo kehittaa
useita tekoalyjarjestelmia, sen on systematisoitava prosesseja ja kehitettava
kirjastoja toistuvien, yhteisten tehtdvien helpottamiseksi ja automatisoimiseksi.
Esimerkiksi kirjastot ja jarjestelmat datan lataamiselle, kirjastot tuotantoon
viennille, yhteisen sovellusohjelmointirajapinnan tekoalyjarjestelmille, kirjastot
havainnoimiselle ja alustat toimintakyvyn visualisoimiseksi

tarkoitukseen.

Suunnittelu

Selked ongelmanasettelu ja tarpeen
ymmartaminen

Sovelluksen kriittisyyden harkinta

Tekodlyn suorituskyvyn
yhdistéminen liiketoiminnan
tavoitteisiin

Kayttodnoton vaatimusten
maarittely

Kehittaminen

Datan merkityksen, saatavuuden ja
laadun varmistaminen

Datan kehittymisen ymmartdminen

Turhan monimutkaisuuden
vélttdminen

Aikainen kaytténotto

sopivat tahan

Kayttoonotto

Joustavuus kaytté6noton ja
jarjestelman tulosten suhteen

Kustannusten huomiointi

Moniosaamisen kehittdminen

Tyokalujen ja prosessien
kehittaminen toistuviin tehtaviin

Kuvaaja 3: Onnistuneen tekodlysovelluksen edellytykset projektin vaiheiden mukaan
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5. Tekoalyn tulevaisuus kyberturvallisuudessa

Tekoalyn kayttéonottoa kyberturvallisuuden sovelluksissa on
vauhdittanut hyodkkaysten kasvava monimutkaisuus, nopeus ja
mittakaava. Tekoalyyn kohdistuvan mielenkiinnon ja
tekodlyteknologioiden saatavuuden kasvun perusteella trendi tulee
jatkumaan myo6s tulevaisuudessa. Soveltamalla tekoalya oleellisiin
ongelmiin voidaan saavuttaa kestavia hydtyja. Nykyisiin ja tuleviin
tekoalysovelluksiin liittyy aiemmin vahemmalle huomiolle jaaneita
eettisia, teknisid ja saantelyyn liittyvia haasteita, jotka voivat
hidastaa sovelluskehitysta.




5.1

Suurten kielimallien soveltaminen

Suurten kielimallien kyky ymmartaa ja tuottaa luonnollista kielta helpottaa
merkittavasti tekodlyn tarjoamien mahdollisuuksien tutkintaa. Uusi liikkuma-ala luo
runsaasti erilaisia uusia mahdollisuuksia luovaan ja innovatiiviseen tytskentelyyn
kyberturvallisuuden sovelluksissa. Kokeellisten ideoiden saattaminen tuotantoon
kelpaaviksi ratkaisuiksi vaatii kuitenkin asiantuntijoiden osallistumista. Suuret
kielimallit tarjoavat mahdollisuuksia etenkin sellaisille organisaatioille, jotka eivat
vield ole kypsia soveltamaan tekodlya kybertuvallisuutensa parantamisessa.

Suuret kielimallit eivat valttdamatta paranna merkittavasti esimerkiksi uhkien
havaitsemiseen tai paatelaiteturvallisuuteen tarkoitettuja kehittyneita sovelluksia,
varsinkaan mita tulee havaitsemiskyvykkyyksiin. Suurten kielimallien kyky
vhdistella monimutkaisia syotteita ja tuottaa helposti ymmarrettavia tuloksia voi
kuitenkin lisata lapinakyvyytta ja ymmarrettavyytta epaselvissa
paatdksentekoprosesseissa. Jarjestelman kaytettavyytta Voi parantaa
perustelemalla kayttajalle toimintoja, esimerkiksi sen, miksi tiedoston avaaminen
tai verkkosivuilla vierailu on estetty. Lisaksi kielimalleja voi kayttaa
havaitsemisjarjestelmien kehittédmiseen tarjoamalla nakemyksia virheiden, kuten
vaarien positiivisten ja vaarien negatiivisten, syista. Suuret kielimallit voivat myds
potentiaalisesti tukea perinteisempia turvallisuusratkaisuja, joita kaytetaan uhkien
havaitsemisessa ja paatelaiteturvallisuudessa, kuten havaitsemissaantdjen
maarittelya saantdémoottoreille.  Turvallisuusanalyytikot voisivat muotoilla
tutkimuksiinsa perustuvia havaitsemissaantéja kayttden luonnollista kieltd ja
sy6ttaa ne suuriin kielimalleihin, jotka kaantdisivat ja tuottaisivat muotoiltuja
saantdja, joita voidaan soveltaa saantdmoottorilla. Suuret kielimallit voivat lisata
jo  kehittyneempien  tekoalya hyddyntdvien kyberturvallisuusratkaisujen
automaatiota ja kaytettavyytta.

Kielimallien kyky kasitella ja yhdistelld suuria maariéa monimuotoista tietoa voi olla
hyddyksi uhkatiedustelussa ja haavoittuvuudenhallinnassa, joissa kerattévan ja
analysoitavan tiedon mdara on valtava. Suuret kielimallit voivat kerata tietoja seka
sisdisistd ettad ulkoisista tietoldhteistda, yhdistédd ne ja erottaa olennaisen tiedon
uusista organisaatioon vaikuttavista uhista ja haavoittuvuuksista.
Turvallisuusanalytiikassa ja tietoturvanhallintakeskuksissa (Security Operations
Centre, SOC) suuret kielimallit voivat tukea turvallisuushalytysten tutkimusta
kerdaamallé tietoa eri jarjestelmista turvallisuustapahtumien taustoittamiseksi.
Iteratiivinen vuorovaikutus mahdollistaa analyytikoiden syventymisen uhkatietoon
seka lisatiedon etsimisen.

Toimimalla sillanrakentajana eri tietolahteiden valilla ja tarjoamalla perusteltuja
nakemyksia suuret kielimallit voivat tarjota merkittavaa apua
turvallisuusoperaatioissa toimiville ihmisille. Tama muutos nakyy uusissa
turvallisuustiimeja avustavissa tuotteissa?®, mika osoittaa, etta suuret kielimallit
ovat integroitumassa turvallisuusprosesseihin. Suuret kielimallit voivat myo6s
vastata ja lieventda tutkittujen uhkien vaikutuksia. Suurten kielimallien
luotettavuuden lisdantyessa tutkimusten ja toimenpiteiden automatisoituminenkin
voi lisdaantya, mika vahentaa ihmisen tarvetta puuttua prosesseihin.

20 Microsoft Secutity Copilot. https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-

security-copilot
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Turvallisuuskoulutus on erityisen lupaava kayttotapaus suurille kielimalleille.
Samalla tavalla kuin aiemmin mainittu tuki tietoturvanhallintakeskuksille, suuret
kielimallit voivat kouluttaa turvallisuusanalyytikoita halytysten tutkimukseen.
Turvallisuustapahtuman yhteydessa kielimallit voivat ehdottaa toimia, kuten
tietojen keraamista ja korrelaatiota ja tarkasteltavia indikaattoreita. Suuret
kielimallit voivat myds opettaa ja parantaa turvallisuuskaytantéjen soveltamista
tavallisille kehittdjille ja jarjestelmanvalvojille. Koodausavustajat voivat opettaa
turvallista koodausta ja varmistaa turvallisen ohjelmistokehityksen periaatteiden
soveltamisen ohjelmistokehityksen aikana. Esimerkiksi jotkut koodausavustajat
sisdltdvat turvallisuusskannausominaisuuden, joka Idytda ja ennaltaehkaisee
mahdollisia haavoittuvuuksia koodissa. %!

Suuret kielimallit voivat my6s avustaa monimutkaisten jarjestelmien, kuten
pilvipalveluiden, turvallisessa madrityksessa. Pilvipalveluntarjoajat toteuttavat
korkeatasoista tietoturvaa infrastruktuurissaan, mutta virheet kaytté6noton
maarityksessd on merkittava tietoturvariski, koska asianmukaisten asetusten
madrittaminen  on monimutkaista. Suuret kielimallit  voivat ohjata
jarjestelmanvalvojia vuorovaikutteisesti maaritysprosessin lapi, tarjota tietoja
asetuksista ja ehdottaa tarpeiden perusteella maariteltyja arvoja. Suuret kielimallit
voivat kouluttaa myo6s IT-jarjestelmien ei-asiantuntijakdyttajia tietoturvariskien
havaitsemiseen. Suuria kielimalleja kaytetddn jo nyt esimerkiksi simuloimaan
edistyneita tietojenkalasteluhytkkayksia edistden loppukayttajien kykya havaita ja
valttaa niita.

Kuvaaja 4 esittda alustavan ennusteen suurten kielimallien kayttéonotolle
kyberturvallisuusratkaisuissa. Niiden ensimmainen paasovellus on todennakdisesti
koulutuksellinen, joka mahdollistaa kokeilun ja perustason turvallisuuskaytantéjen
opettamisen tarvittavassa mittakaavassa. Varhaiset sovellukset kattavat myds tuen
turvallisuusanalytiikalle, joka mahdollistaa turvallisuustapahtumien taustoittamisen
ja toimenpiteiden suosittelemisen. Ajan myo6ta suuret kielimallit tukevat
monimutkaisempia tehtdvia, jotka liittyvat uhkatiedusteluun ja
haavoittuvuudenhallintaan, kuten tunnettujen haavoittuvuuksien |8ytdmiseen
jarjestelmissa ja koodeissa tunkeutumistestauksen tukena. Pitkalla aikavalilla
suuret kielimallit saattavat pystya kasittelemadan korkeampaa asiantuntemustasoa
vaativia tehtavia, ja kyeta Idytamaan taysin uusia haavoittuvuuksia, arvioimaan
organisaatioiden turvallisuuden tasoa tai antamaan toimenpide-ehdotuksia
monimutkaisten poikkeamien hallintaan.

21 Amazon CodeWhisperer. https://aws.amazon.com/codewhisperer/
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5.2 Riskit, uhat ja tulevaisuuden haasteet

Tekoalyn lisaantynyt sovelluskayttdé on paljastanut erilaisia uhkia ja vaaroja. Viime
aikoina on kiinnitetty huomiota tekoalyjarjestelmien vinoumiin, huonoon
selitettavyyteen, ja turvallisuus- ja yksityisyysongelmiin. Tekoalyjdrjestelmat ovat
alttiita uusille, vihamielisiksi koneoppimishyokkayksiksi kutsutuille
tietoturvariskeille, jotka vaikuttavat vain tekodlyyn perustuviin jarjestelmiin.
Huolestuttavia nousevia uhkia ovat esimerkiksi mallin saastutus (model poisoning)
ja mallin kiertdminen (model evasion), jotka vaarantavat tekoalyjarjestelmien
tiedon eheyden ja niiden tekemien ennusteiden luotettavuuden. Mallin saastutus on
hyokkdys, jossa hyotkkaaja syottda tai muokkaa tekoalymallin koulutusdataa tai
koulutuslogiikkaa manipuloidakseen sen ennusteita. Mallin kiertédmisessa taas
vastapuoli rakentaa haitallisia syotteita l|dhetettavdksi tekoadlyjarjestelmaan
paatoksenteon aikana tuottaakseen vaaria ennusteita.

Kyberhydkkayksissa tullaan todenndkdisesti kayttamaan turvallisuusuhkien
havaitsemiseen ja ehkdisemiseen tarkoitettuja tekoalyjarjestelmia huijauksiin ja
puolustusten kiertamiseen. Tekoalyjarjestelmien, joita kaytetaan
kyberturvallisuuteen, on varmistettava, ettd ne ovat yhta turvallisia ja joustavia
hyokkayksille kuin ei-tekodlypohjaiset jérjestelméat. Vaikka todellisia vihamielisia
koneoppimishytkkayksia on havaittu vain vahan, ne tulevat todenndkdisesti
lisdantymaan tulevaisuudessa.

Yksityisyysongelmat ovat myds kasvava huolenaihe, silla erityisesti generatiivisen
tekoalyn mallit ja suuret kielimallit ovat alttiita vuotamaan koulutusdataa.
Koulutusdataan liittyvia ongelmia voidaan torjua asettamalla rajoituksia tekoalyn
kouluttamisessa kaytettavalle tiedolle tai vaatimalla lisdsuojauksia sen
varmistamiseksi, ettei tietovuotoja tapahdu.

Uusissa tekodlyteknologioissa on omat ongelmansa. Vaikka perinteiset
tekoalymallit ovatkin erittain luotettavia tietyissa tehtdvissa, suurilla kielimalleilla
on enemman ongelmia tulosten laadun ja luotettavuuden kanssa. Hallusinaatio on
suurten kielimallien erityinen ongelma. Hallusinoinnilla tarkoitetaan sita, ettda malli
tuottaa mahdolliselta tai koherentilta vaikuttavaa Vvirheellista tietoa.
Luotettavuuden puute rajoittaa automatisoitujen paatdsten kayttdédnottoa uhkien
havaitsemisessa ja ehkdisemisessd, silla niissd tarvitaan korkeaa tarkkuutta.
Hallusinaatio on huolenaihe myds sellaisten sovellusten kaytdssa, joissa kayttajien
on voitava luottaa tarkkaan tietoon. Tallaisia ovat  esimerkiksi
turvallisuustapahtumien tutkimus tai turvallisuuskoulutus. Niin kauan kuin
hallusinoinnin luomia ongelmia ei voida ratkoa, suurten kielimallien soveltaminen
rajoittuu sellaisiin kayttdétapauksiin, joissa ihmisasiantuntijat pystyvat nopeasti
tarkistamaan tuotettujen tulosten patevyyden.

Tekoadlyn laaja kayttéonotto kyberturvallisuusratkaisuissa edellyttaa jarjestelmien
kehittamistd luotettaviksi, turvallisiksi, yksityisyydensuojaa kunnioittaviksi,
oikeudenmukaisiksi ja lapindkyviksi. Kehittyminen kaikilla osa-alueilla on kuitenkin
pitkd prosessi. Silld valin on toteutettava jarkevaa tekoadlyad koskeva
riskienhallintaprosessia parhaiden tutkittujen kdytantéjen mukaisesti, jotta
turvallisuusriskit voidaan tunnistaa ja niihin voidaan puuttua. Téma on haastavaa,
mutta valttdmatoénta, kun otetaan huomioon, etta tekodly on todennakoisesti ainoa
ratkaisu  vastata tekoadlypohjaisiin  kyberhyokkayksiin.??2  Tekodly tulee

22 Traficom. The security threat of AI-enabled cyberattacks. 2022
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todennakoisesti olemaan uusi ase jatkuvassa varustelukilvassa hydkkdyksen ja
puolustuksen valilla.

5.3 Tekoadlyn saantely ja standardisointi

"Yhteisten standardien puuttuessa tekodlyd hybdyntdvien
organisaatioiden tulisi luoda vahvat kehykset, kdytdnteet ja
ohjeistukset tekodlyn ké&yttdmiseen. N&in varmistetaan
tekodlyn eettinen, turvallinen ja tehokas integraatio
jarjestelmiin, ennaltaehkéistdan haittoja seké priorisoidaan
tekoédlystd saatavaa hyétya."”

Tekoadlyn soveltaminen kyberturvallisuusratkaisuissa on ollut tahdn mennessa
avointa ja sita on rajoitettu vain vahan. Tekoalya voidaan kayttad kaytédnndssa
mihin tahansa kyberturvallisuuden sovellukseen, jos jarjestelmille syotettavat
tiedot keratdan ja kasitelldaégn tietosuojasdaantelyn, esimerkiksi EU:n vyleisen
tietosuoja-asetuksen eli GDPR:n mukaisesti.??> Tietosuojasaantely rajoittaa
henkilotietojen kayttoa tekodlysovelluksissa. Se myos rajoittaa
tekodlyjarjestelmien kehittédmista ja kokeilua rajoittamalla tietojen saatavuutta.
Asiakastietojen keraaminen on sallittua vain, jos olemassa olevan tuotteen tai
palvelun toiminnallisuus edellyttaa sitd. Kuitenkin tekoalyjarjestelmien
kehittdmiseen ja testaamiseen tarvitaan tietoja jo ennen kuin niiden tarjoamien
lopputulosten hyédyllisyydestd voidaan olla varmoja. Siksi tietojen kerdaminen voi
vaatia asiakkaiden nimenomaisen suostumuksen silloin, kun ne eivat viela palvele
muuta tarkoitusta kuin jarjestelman kehittamista.

Tekoadlyn eettistd ja turvallista kayttéa koskevaa sdantelyé luodaan ja otetaan
kayttoon paraikaa. Joillakin  teollisuudenaloilla, kuten rahoitus-  ja
autoteollisuudella, on omaa saantelya tekodlyn kaytosta, mutta
kyberturvallisuusala kuuluu vyleisen tekoalylainsdddannén piiriin.  Joitakin
esimerkkeja tekoadlysaantelystda ovat EU:n tuleva tekoadlyasetus??, tai
Yhdysvalloissa ehdotettu tekoalylainsaadantd (AI Bill of Rights). 2> Euroopan unioni
on edistynein tekodlyn kaytén saantelyssda, myds kyberturvallisuussovelluksien
osalta. Tekodlyasetus kieltdaa todennakdisesti joitakin tekoalysovelluksia ja asettaa
vaatimuksia korkean riskin sovelluksille, jotka koskevat kriittisen infrastruktuurin
hallintaa, terveydenhuollon tehtéavia, lainvalvontaa tai siirtolaisuuden hallintaa.

EU:n tekodalyasetuksen mukaisen luokittelun mukaan useimmat
kyberturvallisuussovellukset kuuluisivat rajoitettuihin tai vahariskisiin
tekoalysovelluksiin, joilta vaaditaan vain lapindkyvyyttd ja tietojen tarjoamista
kayttajille. On kuitenkin epdaselvaa, koskisiko korkean riskin sovellusten
turvaamisessa kaytettyja tekoalypohjaisia turvallisuusratkaisuja samat
vaatimukset, kuin niiden suojaamia sovelluksia. Naihin vaatimuksiin kuuluvat muun
muassa riskienhallinta, ihmisen tekemda valvonta, vakaus ja turvallisuus.
Kyberturvallisuusalalla oletetaan, ettd hydkkaaja, joka pyrkii kiertam&an ja
vaarantamaan puolustusjarjestelmia on jatkuvasti lasna, joten tietoturvallisuuden
varmistaminen on erityisen tarkedaa.

23 Council of the European Union. General Data Protection Regulation (GDPR). 2016
24 Council of the European Union. Artificial Intelligence Act (Al act). 2021

25 s Office of Science and Technology Policy. AI bill of rights. 2023
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Tulevaa tekoalysaantelya ei ole viela yhdistetty kattaviin teknisiin standardeihin,
mika antaisi tekodlyd hyddyntavalle taholle selkeat ohjeet laillisten vaatimusten
tayttamiseksi. Vaikka joitakin aloitteita teknisten standardien maarittelemiseksi
tekodélylle onkin olemassa, esimerkiksi ISO/IEC JTC 1/SC 4226, tama ty0 on vasta
alkuvaiheessa. Teknisten standardien maarittelyd hidastaa esimerkiksi se, etta
vield ei ole olemassa varmaa puolustusta tiettyja koneoppimista hyoédyntavia
hyokkdyksia vastaan. Ohjeita ja suosituksia on kuitenkin jo saatavilla naiden
turvallisuusriskien hallitsemiseksi ja vahentamiseksi, esimerkiksi NIST AI Risk
Management Framework?’, the MITRE ATLAS framework?® UK NCSC:n guidelines
for secure AI development?®.

Tekoalysertifioinnin edelleen kehittdminen teknisten standardien perusteella
selkeyttaisi tekoalypohjaisten kyberturvallisuusjarjestelmien
vaatimustenmukaisuuden  varmistamista. Néama ovat kuitenkin  vasta
tulevaisuudenkuvia; Yhteisten standardien puuttuessa tekoalya hyddyntavien
organisaatioiden tulisi luoda vahvat kehykset, kdaytanteet ja ohjeistukset tekoélyn
kayttdmiseen. Na&in varmistetaan tekoalyn eettinen, turvallinen ja tehokas
integraatio jarjestelmiin, ennaltaehkaistdan haittoja seka priorisoidaan tekoalysta
saatavaa hyotya.

26 1SO/IEC. ISO/IEC JTC 1/SC 42. https://www.iso.org/committee/6794475.html
27 NIST. Artificial Intelligence Risk Management Framework (AI RMF 1.0). 2023
28 MITRE ATLAS. https://atlas.mitre.org/

29 UK National Cyber Security Center. Guidelines for secure Al system development. 2023
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