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1 Ohjeen tausta ja tarkoitus

Liikenne- ja viestintavirasto Traficomin tehtaviin kuuluvista tietojarjestelmien
arvioinneista ja hyvaksynnista saadetaan laissa kansainvalisista
tietoturvallisuusvelvoitteista (588/2004, kv-titulaki), turvallisuusselvityslaissa
(706/2014) ja laissa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
arvioinnista (1406/2011, arviointilaki).

Kansainvalisten tietoturvallisuusvelvoitteiden mukaisesti esimerkiksi EU:n ja Naton
turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien tulee lapikayda
hyvdksyntaprosessi (akkreditointi). Kansallista turvallisuusluokiteltua tietoa
kasitteleviin viranomaisten tietojarjestelmiin ei kohdistu lainsdadanndsta yleista
velvoitetta tietojarjestelman hyvaksynnalle (akkreditoinnille). Julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) mukaisesti
viranomaisen tiedonhallintayksikdén on seurattava toimintaympéaristénsa
tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien
tietoturvallisuus koko niiden elinkaaren ajan. Viranomaisen tiedonhallintayksikén
on selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti (13 §). Valtioneuvoston
asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019)
mukaisesti tarpeettomaksi kdynyt turvallisuusluokiteltu asiakirja on tuhottava
tavalla, jolla kyseiselle turvallisuusluokalle riittdvan luotettavasti estetdan tietojen
palauttaminen seka kokoaminen uudelleen kokonaan tai osittain (15 §).

Taman ohjeen tarkoituksena on tukea organisaatioiden riskienhallintaa
turvallisuusluokiteltua tietoa sisdltavien tallennusvalineiden tyhjennyksessa ja
uusiokdytdssa. Ohjetta voidaan hyédyntaéd myods muun salassa pidettavan tiedon
suojaamiseen. Ohjeessa kuvataan yleisimmat edellytykset tallennusmedioiden
luotettavaan, todennettavissa olevaan tyhjennykseen ja uusiokayttéon. Ohjeessa
kasitelldan myds sellaisia tyhjennysmenetelmia, joiden todennettavuudessa on
oleellisia puutteita ja joiden kayttdédn liittyy vain osin hallittavissa olevia riskeja.

2 Maaritelmat

e Kiintolevylld tarkoitetaan tdssa ohjeessa tietokoneen kiintolevyvaylaan (SATA,
PATA, SCSI, SAS, M.2 ja vastaavat)! kytkettdvaa massamuistia.

e Magneettisella kiintolevylléd tarkoitetaan tassa ohjeessa magneettisella aineella
pdallystetyn levyn ja lukupaan muodostamaa kiintolevya.

e SSD-kiintolevylld (solid-state drive) tarkoitetaan tassa ohjeessa datan
pysyvaisluontoisesti mikropiireille tallentavaa kiintolevya.

e Yhdistelméakiintolevylld (hybrid hard drive) tarkoitetaan tassa ohjeessa
perinteisen magneettisen ja esimerkiksi SSD-kiintolevytekniikan yhdistavaa
kiintolevya.

e Komentokielelld tarkoitetaan kaskykantaa, jota kaytetaan kiintolevyjen ja
muiden tallennuslaitteiden ohjaamiseen (esim. ATA, SCSI tai NVMe)

e Integroiduilla muistipiireilld tarkoitetaan tdssa ohjeessa yksittaisia pysyvaan
tallennukseen tarkoitettuja laitteeseen integroituja eMMC-, NAND- ja UFS-
muistipiireja. Tallaisia muisteja kaytetdan joissakin kannettavissa,
mobiililaitteissa, reitittimissa yms.

L USB-vayla ei tassa sisally kiintolevyvaylan maaritelmaan.
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e Tallennusvélineelléd tarkoitetaan tassa ohjeessa magneettisia kiintolevyja, SSD-
kiintolevyja, integroituja muistipiireja, muistikortteja seka USB-muistitikkuja.

e [sdntélaitteella tarkoitetaan sita laitetta, johon tallennusvaéline on fyysisesti
kytketty kiinni.

e Tyhjennyksellad tarkoitetaan tassa ohjeessa tiedon havittamista tietokoneen
kiintolevylta tai muulta tallennusvalineelta siten, ettd sen palauttaminen olisi
kannattamatonta kaytettavat resurssit huomioon ottaen.

e Kiintolevyn tai muun tallennusvélineen elinkaarella tarkoitetaan tassa ohjeessa
aikaa kiintolevyn tai muun tallennusvaélineen ensimmaisesta kayttoénotosta sen
luotettavaan fyysiseen tuhoamiseen. Toisin sanottuna tyhjennys ei katkaise
kiintolevyn tai muun tallennusvélineen elinkaarta.

e Organisaatiolla tarkoitetaan tassa ohjeessa tahoa (tiedon haltijaa), jonka
hallussa tietoa sisaltava kiintolevy tiedon luovuttaneen viranomaisen
valtuuttamana on.

o Né&kyvillé kapasiteetilla tarkoitetaan téssa ohjeessa kiintolevyn taytta
kaytettavissa olevaa kapasiteettia?. Ndkyva kapasiteetti sisaltéda myos
mahdolliset HPA (Host Protected Area), DCO (Device Configuration Overlay), ja
muilla vastaavilla toiminnoilla piilotetut alueet.

e Kiintolevyn salauksella tarkoitetaan tassa ohjeessa koko kiintolevyn?3 salausta
yleisesti luotettavana pidetyllda menetelmalla, kuten LUKS-, Veracrypt- taikka
Bitlocker-ohjelmistolla. Kiintolevyohjaimen tekemaa salausta ei tassa ohjeessa
tulkita yleisesti luotettavaksi*.

3 Ohjeen kattavuus

Tama ohje kattaa pysyvaisluonteisesti tietoa tallentavia tallennusvalineitd, joissa
tyhjennys voidaan luotettavasti todentaa, kuten:

e Magneettiset kiintolevyt
e NAND-muistitekniikkaan perustuvat SSD-kiintolevyt
Riskienhallintapohjaisesti kaytettavat tyhjennysmenetelmat kattavat myds:

e Laitteiden sisdltamat integroidut, pidempiaikaiseen tallennukseen
tarkoitetut eMMC-, UFS- ja NAND-muistipiirit.

e USB-muistitikut
e Muistikortit (SD, miniSD, microSD, SDHC, MMC yms.)
e Mobiililaitteet

Tama ohje ei kasittele jatkuvaa virransy6ttéa vaativan valiaikaisen muistin
tyhjennysta (kuten SRAM taikka DRAM), optisia medioita (CD-, DVD- ja BD-levyt),
magneettisia nauhoja (LTO ja vastaavat) taikka levykkeita.

2 Kayttajan kohdistettavissa olevat muistialueet.
3 Pois luettuna mahdollisesti jarjestelman kdynnistymisen vaatima lyhyt selvékielinen osa.

4 Kiintolevykontrollerien tekemien salausten implementaatiot voivat poiketa toisistaan, ja voivat sisaltda heikkouksia.
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4 Todennettavissa olevat tyhjennysmenetelmat

Todennettavissa olevat tyhjennysmenetelmat ovat menetelmia, joissa
tyhjennyksen onnistuminen voidaan todentaa. Todennuksen voi suorittaa lukemalla
kaikki levyn saavutettavissa olevat alueet ja tarkastamalla niiden sisallon
vastaavan niita arvoja, jonka tyhjennysprosessin odotetaan sinne asettavan.
Todennuksen tulee raportoida tyhjennyksen epdonnistumisesta, jos todennettavat
arvot eivat vastaa odotettuja.

4.1  Ylikirjoitus

Vain ylikirjoitukseen perustuvassa tyhjennysmenetelmdssa moderneilla
kiintolevyilla®> ja muilla tallennusvalineilld tulee toteutua véhintaan kolminkertainen
ylikirjoitus seka ylikirjoituksen todennus. Ylikirjoituksen todennuksessa tulee
todentaa ylikirjoituksen onnistuminen koko kiintolevyn tai muun tallennusvalineen
kapasiteetille.

Kolminkertaisella ylikirjoituksella tarkoitetaan menettelyd, jossa kiintolevyn tai
muun tallennusvalineen koko iséntélaitteelle nakyvalle kapasiteetille® kirjoitetaan
ensimmaisella kierroksella tietty bindarinen arvo, toisella kierroksella edellisen
komplementtiarvo ja kolmannella kierroksella pseudosatunnaisesti valittu arvo”’.
Kolminkertaisen ylikirjoituksen ja ylikirjoituksen todennuksen toteuttavia
standardeja ovat esimerkiksi seuraavat:

e U.S DoD 5220.22-M
e National Computer Security Center (NCSC-TG-025)
e U.S. Navy Staff Office Publication NAVSO P-5239-26

Ylikirjoituksen onnistumisen tarkastaminen voidaan suorittaa lukemalla valittu
pseudosatunnainen arvo kiintolevylta tai muulta tallennusvalineeltd, ja
tarkastamalla sen vastaavuus algoritmin samalla siemenarvolla muodostamaa
arvoa vastaan.

4.2 Laiteohjelmiston suorittama tyhjennys

Laiteohjelmiston suorittamalla tyhjennyksella tarkoitetaan tyhjennystd, jossa
kaytetaan hyvaksi kiintolevyn tai muun tallennusvalineen laiteohjelmistoon
rakennettuja komentoja. Tallaisia ovat esimerkiksi ATA-komentokielen "SECURITY
ERASE UNIT"-komento, SCSI-komentokielen "SANITIZE"-komento ja NVMe-
komentokielen "SANITIZE"-operaatio.

Laiteohjelmiston suorittaman tyhjennyksen onnistuminen voidaan tarkastaa
kirjoittamalla ennen tyhjennysta tunnettuja datakuvioita laitteelle ja tarkastamalla
tyhjennyksen jalkeen ovat muistialueet tyhjentyneet vai ovatko datakuviot
edelleen nakyvissa laitteen levypinnalla.

4.2.1 ATA-komentokielta kayttavat laitteet

ATA-komentokielta kdyttavissa laitteissa laiteohjelmiston suorittama tyhjennys
voidaan toteuttaa seuraavasti:

5 Luvussa 12.1 on kasitelty erityistapauksia vanhempien kovalevyjen tyhjennykseen.
6 Sissltaen kaikki levyosiot, mukaan lukien kdynnistysosion ja mahdolliset piilotetut osiot seka myds levytilan, jota ei
ole osioitu sekd HPA- ja DCO-alueet seka muilla vastaavilla tavoilla piilotetut alueet.
7 Ensimmaisella kierroksella voidaan kirjoittaa oktetti esimerkiksi arvolla 00110101, toisella kierroksella
arvolla 11001010 ja kolmannella (yhden oktetin osalta esimerkiksi) arvolla 10010111.
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e Asetetaan kaytettavaksi "Enchanced Erase Mode" ("ERASE MODE"-arvoksi
on asetetaan "1").

e Suoritetaan "SECURITY ERASE UNIT"-komento.

e Tyhjennyksen jalkeen tarkastetaan tyhjennyksen onnistuminen koko
kapasiteetille

4.2.2 SCSI-komentokielta kayttavat laitteet

SCSI-komentokieltd kayttavissa laitteissa laiteohjelmiston suorittama tyhjennys
voidaan toteuttaa seuraavasti:

e Asetetaan tyhjennystyypiksi "Block Erase" asettamalla "SERVICE ACTION"-
kentan arvoksi "02" ("BLOCK ERASE").

e Taman jalkeen suoritetaan "SANITIZE"-komento

e Tyhjennyksen jalkeen tarkastetaan tyhjennyksen onnistuminen koko
kapasiteetille

4.2.3 NVMe-komentokieltd kayttavat laitteet

NVMe-komentokieltd kayttavissa laitteissa laiteohjelmiston suorittama tyhjennys
voidaan toteuttaa suorittamalla "SANITIZE"-operaatio seuraavasti:

e Kaikkien NVMe-muistin sisaltdmien nimiavaruuksien suojaustaso asetetaan
kirjoitussuojaamattomaan tilaan ("No Write Protect")

e Kaikki isantdkoneen muistialueet otetaan pois kaytdsta ("Host Memory
Buffer"-alueet)

e Otetaan pois kaytdsta pysyva muistialue -toiminnallisuus ("Persistent
Memory Region")

e Asetetaan tyhjennystyypiksi "Block Erase" asettamalla "Sanitize Action field"
on arvoon "010b" ("Start a Block Erase Sanitize operation")

e Otetaan pois kaytdsta muistialueiden vapauttaminen tyhjennyksen jalkeen
asettamalla "No-Deallocate After Sanitize"-bitti "Sanitize"-komennossa
arvoon "1"

e Otetaan pois kaytdsta rajoittamaton poistuminen tyhjennyksesta
asettamalla "Allow Unrestricted Sanitize Exit"-bitti asetetaan arvoon "0"

e Tyhjennyksen jalkeen tarkastetaan tyhjennyksen onnistuminen koko
kapasiteetille

4.3 Tyhjennysmenetelmat eri laitetyypeille

Tassa luvussa kasitelldan, millaisia eri todennettavissa olevia tyhjennysmenetelmia
voidaan eri laitetyypeille kayttaa.

4.3.1 Magneettiset kiintolevyt

Magneettisille kiintolevyille voidaan kdyttaa tyhjennysmenetelmana ylikirjoitusta.
Menettely on esitetty luvussa 4.1.
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4.3.2 SSD-kiintolevyt

SSD-kiintolevyn tyhjennyksessa tulee toteuttaa seuraavat vaiheet annetussa
jarjestyksessa:

1. Koko SSD-kiintolevyn isantalaittelle nakyvan kapasiteetin ylikirjoitus
pakkautumattomalla (pseudosatunnaisella) datalla vahintaan
kaksinkertaisesti

2. Vaiheessa 1 tehdyn ylikirjoituksen onnistumisen todentaminen

3. SSD-kiintolevyn laiteohjelmiston (firmware) tyhjennyskomennon tai -
komentojen suoritus. Eri komentokielien kayttamia tyhjennyskomentoja on
kasitelty luvussa 4.2.

4. Vaiheessa 3 tehdyn tyhjennyksen onnistumisen todentaminen. Todennus
tulee kohdistaa koko tyhjennetylle alueelle.

SSD-kiintolevyn tyhjennys on aina kohdistettava koko SSD-kiintolevyn nakyvalle
kapasiteetille, osiokohtainen tyhjennys ei ole mahdollista. Luotettava tyhjennys ei
ole mahdollista sellaisille SSD-kiintolevyille, jotka eivat tue laiteohjelmistotason
tyhjennyskomentoja. Tilanteissa, joissa yksikin tyhjennyksen tai todentamisen
vaihe paattyy virheeseen, on SSD-kiintolevya kohdeltava kuin se edelleen sisaltaisi
kaiken sielld ennen tyhjennysprosessin aloittamista olleen datan.

4.4 Ohjelmistot tiedon havittamiseen

Tiedon luotettavaan havittdmiseen tulee kayttaa ensisijaisesti tiedon omistajan
hyvéksymaa ohjelmistoa. Ohjelmiston oikeellinen toiminta tulisi pystya
osoittamaan luotettavasti ja ohjelmiston avulla todentamaan ja raportoimaan
tyhjennyksen suorittamisen onnistuminen. Kaytettavan ohjelmiston tulee olla
ajantasainen ja ohjelmistossa tulee olla my&s todennettu tuki havittdmisen
kohteen kayttamaan tekniikkaan®. Tyhjennykseen soveltuvia
Kyberturvallisuuskeskuksen NCSA-toiminnon arvioimia ohjelmistoja l6ytyy
listattuna® Kyberturvallisuuskeskuksen www-sivuilta.

Esimerkiksi havitettdessa tietoa SSD-kiintolevyltd, on aina kaytettdva ohjelmistoa
ja algoritmia, jotka on tarkoitettu nimenomaan SSD-kiintolevylla sijaitsevan tiedon
havittamiseen. Vastaavasti SSD-levyilla sijaitsevan tiedon havittdmiseen kaytettya
menetelmaa ei tule kdyttdd magneettisella kiintolevylla olevan tiedon
havittamiseen, ellei kyseista menetelmaa ole tarkoitettu myds magneettisille
kiintolevyille. Tiedon hadvittamiseen mobiililaitteista tulee kayttaa siihen tarkoitettua
ohjelmistoa.

Havittamiseen kdytettavan ohjelmiston eheydesta tulee pystya varmistumaan.
Tiedon havittamisen toteuttavan ohjelmiston koodi tulee suorittaa luotetusta ja
todennettavissa olevasta lahteesta, esimerkiksi kaynnistyvadlta (boot) CD-ROM-
levylta taikka kaynnistyvaltéd USB-muistitikulta, jonka eheys pystytéaan
todentamaan. Ohjelmiston sisaltdama media tulee myo6s sailyttda fyysisesti
turvallisessa paikassa. Mikali havittamiseen kaytetyn ohjelmiston kaytt6 edellyttaa
kaynnistysta lahiverkosta (LAN boot), tulee Iahiverkon olla suojattu havitettavan
tietoaineiston turvallisuusluokan mukaisesti.

8 Esimerkiksi SSD-kiintolevyja tyhjentévan ohjelmiston tulee ylikirjoituksen liséksi osata suorittaa tarvittavat firmware-
komennot levyn tyhjentamiseksi.
9 https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa/liikenne-ja-viestintavirasto-traficomin-ncsa-toiminnon-
hyvaksymat?toggle=Elinkaaren%?20hallinta%20%?28Ylikirjoitustuotteet%29
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Havitykseen kaytettdavan ohjelmiston tulee pystya tuottamaan raportti
tyhjennyksesta. Raportista on kaytava ilmi tyhjennyksen kohteen todellinen
kapasiteetti seka tyhjennyksen onnistumisaste. Onnistumisasteella tarkoitetaan
tietoa siita, kuinka suuri osa kohdistetusta alueesta tyhjennettiin onnistuneesti ja
kuinka suureen osaan tyhjennys ei onnistunut, esimerkiksi vioittuneen levyalueen
tai muun syyn takia. Jos tyhjennys ei ole taysin onnistunut, tulee levya kasitella
kuin se sisdltdisi viela kaiken sille ennen tyhjennysta tallennetun tiedon.

4.5 Luotettavan tyhjennysmenettelyn muut edellytykset
4.5.1 Henkildsto ja ulkoistaminen

Turvallisuusluokkien 1V, III, II tai I kiintolevyjen tyhjentédmisen voi toteuttaa vain
organisaation nimetty henkild, jolle on my6nnetty kasittelyoikeudet!® kyseessa
olevan turvallisuusluokan tietoon. Turvallisuusluokkien III ja IV kiintolevyjen
tyhjennyksen voi toteuttaa myo6s organisaation ulkoistuskumppani, mikali muutkin
luotettavan tyhjennysmenettelyn edellytykset tayttyvat ulkoistuskumppanin
toiminnassa.

4.5.2 Toteutustapa tyhjennyksen hallintaan

Organisaatiolla tulee olla todennettavissa oleva toteutustapa suojattavaa tietoa
sisaltavien kiintolevyjen tyhjennyksen hallintaan. Eras yleinen toteutustapa on
turvallisuusluokkien IV, III, II ja I tietoja sisaltavien kiintolevyjen
tyhjennysrekisterin yllapitaminen. Rekisteriin kirjataan vahintaan:

1. Kohteen tunnistetieto (kiintolevyn sarjanumero)
2. Valmistajan nimi
3. Kohteen luokittelu (turvallisuusluokka, tarvittaessa tiedon omistaja)
4. Tyhjennysmenetelma
5. Tyhjennyksen loki (raportti tyhjennyksen onnistumisesta)
6. Vastuuhenkilé (tyhjennyksen suorittaja)
7. Aika ja paikka
8. Todistaja, jonka on oltava organisaatioon kuuluva henkilo!?
9. Uudelleenkayttokohde ja sen luokittelut?
4.5.3 Kiintolevyn tyhjennyksen todentaminen

Ennen kuin kiintolevya voidaan luovuttaa uudelleenkdyttdédn, tulee
tyhjennystapahtuman onnistuminen todentaa. Mikali jotain kohteena olevaa
kiintolevyn osaa ei ole pystytty kokonaisvaltaisesti tyhjentamaan, esimerkiksi
vioittuneen levysektorin takia, levya ei voida toimittaa uudelleenkayttoon.

10 Kansallisten turvallisuusluokiteltujen tietojen tuhoamiseen perusmuotoinen henkildturvallisuusselvitys,
kansainvalisten turvallisuusluokiteltujen tietojen tuhoamiseen PSC (Personnel Security Clearance) ko.
turvallisuusluokalle.
11 Suositeltava turvallisuusluokilla IV ja III, edellytys turvallisuusluokilla II ja I.
12 Tavoitteena mahdollistaa kiintolevyjen seuranta niiden elinkaaren ajan ja estdd muun muassa turvallisuusluokan II
aineistoa sisdltaneiden kiintolevyjen kulkeutuminen ympaéristdihin, jotka eivat ole organisaation hallinnassa. Voidaan
toteuttaa myo6s muilla menettelyilld, esimerkiksi rajaamalla uusiokdyttd Iuokituskohtaisesti vain organisaation
hallinnassa oleviin turvallisuusluokan 1V, III, II ja I ymparistéihin.
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Tyhjennyksen onnistuminen tulee todentaa vahintdan tyhjennykseen kaytetyn
ohjelmiston tuottaman raportin pohjalta. Tiedon omistajat asettavat todentamiselle
usein lisavaatimuksia erityisesti turvallisuusluokkien III, II ja I kiintolevyjen osalta.
Tyypillinen asetettava lisdvaatimus on tiedon omistajan riskiarviossa
maarittelemilla tiheyksilla, osuuksilla ja menetelmilla toteutettavien pistokokeiden?3
jarjestaminen. Tilanteissa, joissa tyhjennyksen onnistumista ei pystyta
luotettavasti todentamaan, ei levya tule luovuttaa uudelleenkayttéon ja tulee levy
tuhota fyysisesti'# elinkaarensa lopussa.

4.5.4 Tallennusvalineiden salaus

Koko tallennusvalineen kattavaa salaustat® suositellaan kaikkiin ymparistoihin,
joissa medialle tullaan jossain sen elinkaaren vaiheessa tallentamaan suojattavaa
tietoa. Salausta edellytetéddn muun muassa suojattavaa tietoa sisaltavien
kannettavien tietokoneiden kiintolevyille, mikali niité viedaan elinkaarensa aikana
turvallisen fyysisen tilan ulkopuolelle.'® Myds kiintolevyn uudelleenkaytto edellyttaa
joissain tapauksissa salauksen kayttéa. Salauksella pystytéaan vahentamaan
suojattavaan tietoon kohdistuvien uhkien aiheuttamia riskeja kiintolevyn elinkaaren
aikana, mutta salausta ei voida kuitenkaan pitaa tyhjennyksen korvaavana
menettelyna.

Laiteohjelmistotason salauksella suojatun SSD-kiintolevyn tiedot ovat tyypillisesti
saatavilla selkokielisessa muodossa suoraan kiintolevyvaylan kautta. SSD-
kiintolevyjen laiteohjelmistotason salausta ei tassa ohjeessa tulkita siten
kiintolevyn salaukseksi.

4.5.5 Laitteiden fyysinen sailytys ja kasittely

Tyhjennettavaksi osoitettujen tallennusvalineiden sailytys tulee ennen tyhjennysta
tai tyhjennyksen mahdollisesti epaonnistuessa jarjestaa niiden sisaltdman tiedon
turvallisuusluokan mukaisesti. Jos kyseessa on esimerkiksi integroitu muistipiiri,
jota ei pystyta laitteesta irrottamaan, tulee talldin koko laiteen sdilytys jarjestaa
laitteen sisdltdman tiedon turvallisuusluokan mukaisesti.

4.6 Kiintolevyjen tyhjennys ja uusiokadyttd turvallisuusluokittain

Luvun 5 ja 6 mukainen tyhjennys magneettisille seka SSD-kiintolevyille, edella
mainituin ehdoin ja rajauksin, on riittava kaikkien turvallisuusluokkien tietoa
sisaltaville kiintolevyille. Kiintolevyn elinkaaren!’ mittainen kaytto salattuna
mahdollistaa uusiokdytén laajemmalla turvallisuusluokka-alueella kuin
salaamattoman kiintolevyn osalta. Uusiokayttémahdollisuudet on kuvattu
turvallisuusluokittain taulukossa 1.

Mikali kiintolevyn haltijuus siirtyy organisaation ulkopuolelle, on uusiokaytén
luokitus tyhjennyksen kannalta rinnastettava julkiseen tietoon. Toisin sanottuna
kiintolevyn uusiokayttd organisaation hallinnan ulkopuolella tai ylipédansa
luovuttaminen organisaation ulkopuolelle on mahdollista vain silloin, kun taulukon
1 oikeanpuoleisessa sarakkeessa on maininta "julkinen".

13 Pistokokeilla tarkoitetaan tyhjennysymparisté6n ja -prosesseihin kohdistuvia hallinnollisia ja teknisia tarkastuksia,
joilla pyritddan varmistumaan tyhjennysprosessien oikeellisesta toiminnasta. Joissain erityistapauksissa (tyypillisesti
kasiteltdessa suuria maaria ja/tai korkeiden turvallisuusluokkien tietoa) myds tyhjennettyihin kiintolevyihin kohdistetaan
teknisid, usein erityisohjelmistoja ja/tai testauslaboratoriota edellyttavia tarkastuksia.

14 Silppuaminen, sulattaminen tai jokin muu viranomaisen hyvaksyma menettely.

15 Ohjelmistopohjaiset salausratkaisut, kuten esimerkiksi LUKS, Bitlocker tai Veracrypt

16 Tietoturvallisuuden auditointitydkalu viranomaisille (Katakri 2020), kohta I-18.

17 Kiintolevyn tulee olla ollut kokonaan salattuna aina, kun silld on ollut suojattavaa tietoa.
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Sarake 1: Kiintolevyn elinkaarensa
aikana sisaltamien tietojen korkein
turvallisuusluokka ennen tyhjennysta.

Sarake 2: Suositus
uudelleenkaytosta tyhjennyksen
jalkeen saman organisaation
ymparistéssa (turvallisuusluokka) tai
organisaation hallinnan ulkopuolella
(julkinen)

I salaamaton I

I salattu I, II

IT salaamaton I, II

IT salattu I, II, III, IV
III salaamaton I, III

III salattu

11, III, 1V, julkinen

IV salaamaton, magneettinen kiintolevy

ITI, IV, julkinen

IV salaamaton, SSD-kiintolevy III, 1V
IV salattu ITI, IV, julkinen
julkinen IV, julkinen

Muita tyhjennysmenetelmia

Tassa luvussa kuvataan sellaisia tyhjennysmenetelmia, joille
tyhjennystoiminnallisuuden oikeellista toimintaa ei voida yleisesti todentaa
riittdvan luotettavasti. Mikali tallaisia menetelmia kaytetdan turvallisuusluokitellun
tiedon suojaamiseen, tulee kaytdn ja siihen liittyvien jaanndsriskien olla tietoon
maaraamisvallassa olevan viranomaisen hyvaksymia.

5.1

Salaukseen perustuva tyhjennys

Salaukseen perustuvan tyhjennyksen kaytt6 tarkoittaa laitteelle tallennetun tiedon
salaamista vahvalla algoritmilla ja tiedon tuhoamisvaiheessa tuhoamalla
salaukseen kaytetyt avaimet. Tata menetelmaa kaytetdan esimerkiksi uusissa
matkapuhelimissa. Menetelman kayttdminen vaatii sita, ettd laite on salattuna
koko kayttdikansa ajan luotettavasti toteutetulla ja tarpeeksi vahvalla
salausalgoritmilla ja kaikki sinne tallennettava tieto ja niiden kopiot tallennetaan
salattuna. Menetelmaa ei voida kayttaa jos:

e Laitteelle on tallennettu suojattavaa tietoa ennen salauksen kayttéénottoa

e Eiole tiedossa onko laitteelle tallennettu suojattavaa tietoa ennen salauksen

kayttéonottoa

Tiedon salaamiseen kaytettavien komponenttien tulisi olla standardin FIPS-140-2

tai FIPS-140-3 mukaisia.

Tiedon tuhoamisvaiheessa on huolehdittava, etta tiedon salaamiseen kaytetty
avain ja avaimen kaikki kopiot (ml. avaimien mahdolliset varmuuskopiot muilla
medioilla) tuhotaan luotettavasti. Jos organisaatiolla ei ole téytta varmuutta
kaikkien avainten luotettavasta tuhoamisesta, voidaan salaukseen perustuvaa
tyhjennysta kdyttda ainoastaan yhdessa muiden tyhjennysmenetelmien kanssa.
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Salaukseen perustuvassa tyhjennyksessa todennusta tyhjennyksen onnistumisesta
ei voida tehda yhta luotettavasti kuin muissa menetelmissa. Taman vuoksi
menetelmaa voidaan kayttaa vain organisaation oman riskiarvion pohjalta.
Varmuuteen vaikuttaa esimerkiksi kdytetyn salausmenetelman toteutus seka
salaukseen kaytettavien avainten avainhallinta.

5.2 Muita tyhjennysmenetelmia eri laitetyypeille
5.2.1 Yhdistelmakiintolevyt

Yhdistelmakiintolevyjen tyhjennysmenetelmien tehokkuutta ei ole viela pystytty
osoittamaan luotettavasti. Talla hetkelld ainoa luotettavana pidettava menetelma
tietojen havittamiseen yhdistelmakiintolevyiltd on levyjen fyysinen tuhoaminen.

Salaukseen perustuvaa tyhjennysta kaytettaessa on huomioitava, etta salaus tulee
ottaa kayttdon laitteen elinkaaren alussa, eika sita voida ottaa myéhemmin
kayttdéon, jos kiintolevylle on jo tallennettu suojattavaa tietoa.

5.2.2 Mobiililaitteet

Useat uudemmat mobiililaitteiden kayttéjarjestelmat (kuten Apple IOS v. 10
eteenpain, Android v. 10 eteenpdin) ovat tehty kayttdmaan tiedostokohtaista
tietojen salausta. Naissa jarjestelmissa yksittdiset tiedostot ovat salattuna omilla
tiedostokohtaisilla avaimillaan. Tiedostokohtaiset avaimet ovat salattuna avaimet
salaavalla avaimella (KEK, Key Encryption Key).

Naissa jarjestelmissa salaukseen perustuva tyhjennys perustuu siihen, etta
jarjestelmdsta tuhotaan tiedostokohtaiset avaimet salaava avain (KEK).

Mobiililaitteiden tyhjennyksessa tulee huomioida seuraavia asioita:

e Salausavaimet tulee tuhota my6s mahdollisista mobiililaitteesta otetusta
varmuuskopiosta.

e Laitteeseen liitettavat erilliset muistikortit tulee irrottaa laitteesta ja tuhota
erikseen. Nama muistikortit eivat valttamatta ole salattuja, joten naihin ei
voida hyddyntda salaukseen perustuvaa tyhjennysta. Mydskaan laitteen
palautus tehdasasetuksille ei tyypillisesti tyhjenna erillisid muistikortteja.

e Riskiarvioissa tulee huomioida mahdolliset havaitut tai havaitsemattomat
ohjelmistovirheet salauksen ja avaintenkasittelyn toteutuksessa.

e Varsinkin Android-laitteissa tulee myds huomioida erot eri valmistajien
toteutuksissa. Kaikki valmistajat eivat valttamatta tue tiedostokohtaista
tietojen salausta, vaikka se padasaantdisesti uudemmissa malleissa on kaytdssa.

o Alypuhelimissa riskin voi aiheuttaa my®ds laitteeseen tehdyt muutokset (kuten
laitteen roottaus'®). Talléin ei voida olettaa laitteen toimivan taysin niin kuin se
on suunniteltu ja tyhjennyksen tapahtuvan onnistuneesti.

18 | aitteen "roottauksella" tarkoitetaan paakayttajatason oikeuksien saamista laitteeseen. Se antaa kayttajalle
mahdollisuuden muokata ja hallita laitteen jarjestelmatiedostoja ja asetuksia enemman kuin normaalit kdyttajat
pystyvat.
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e Mobiililaitteiden tyhjennyksessa varsinkin Android-puhelimissa tulee kayttaa
tarkoitukseen soveltuvaa luotettavaa ohjelmistoal®, joka myos tarkastaa ja
raportoi tyhjennyksen onnistumisesta.

USB-muistitikut, integroidut muistipiirit ja muistikortit (SD, miniSD, microSD yms.)

USB-muistitikut ovat laitteita, jotka kayttavat SCSI-komentokantaa
kommunikoidessaan isantdkoneen kanssa. Yleisesti USB-muistitikut eivat
kuitenkaan tue SCSI-komentokielen tyhjennykseen tarkoitettuja komentoja.

Integroiduissa muistipiireissa on kaytdssa eri tekniikoita, kuten eMMC, UFS ja
NAND. Muistipiiritekniikat voivat tarjota turvallisia Secure Erase-komentoja. Ndiden
saatavuus ja toteutukset voivat kuitenkin vaihdella merkittavasti.

Muistikortit ovat pienikokoisia ja tavallisesti irrotettavia tallennusvalineitd, joita
voidaan kayttaa esimerkiksi puhelimissa tai digikameroissa. Tavallisesti ndiden
muistisirut perustuvat NAND-tekniikkaan. Muistikortit saattavat tarjota turvallisia
Secure Erase -komentoja. Naiden saatavuus ja toteutukset voivat kuitenkin
vaihdella merkittavasti.

Taman vuoksi sopivia tyhjennysmenetelmia USB-muistitikuille, integroiduille
muistipiireille ja muistikorteille ovat ylikirjoitus, salaukseen perustuva tyhjennys tai
fyysinen tuhoaminen.

USB-muistitikkuja, integroituja muistipiireja tai muistikortteja ylikirjoitettaessa
tulee kuitenkin huomioida muistipiirien ominaisuuksia, kuten kuluneiden lohkojen
tasainen kuluminen (wear-leveling). Taman vuoksi kaikki data ei valttdmatta paady
ylikirjoitetuksi koko muistialueelle, vaan muistitikun ohjauslogiikka voi siirtéa datan
eri paikkoihin muistissa.

Taman vuoksi naiden laitteiden luotettavasta tyhjentamisesta ei ole viela riittéavaa
nayttéa ja ainoa luotettavana pidetty menetelma on laitteiden fyysinen tuhoaminen
esimerkiksi sulattamalla tai silppuamalla tarpeeksi pieniksi?® kappaleiksi. Varsinkin
muistikortteja silputtaessa tulee kuitenkin huomioida laitteen hyvin pieni koko seka
suuri tiheys tallennetulle tiedolle.

Laitteiden poistuessa kaytosta kayttdikansa paatteeksi ne tulisi kuitenkin myos
ylikirjoittaa seka sailyttda turvallisessa paikassa riskien pienentamiseksi tilanteissa,
joissa laitteita tarvitsee esimerkiksi sailéa tai kuljettaa ennen lopullista tuhoamista.

Poikkeuksia ja erityistapauksia

Vanhojen magneettisten kiintolevyjen ylikirjoitus ja uusiokaytto

Kolminkertainen ylikirjoitus on riittdva vain vuoden 2001 jalkeen valmistettuihin,
yli 15 Gt:n magneettisiin kiintolevyihin. Vanhemmille tai kapasiteetiltaan
pienemmille levyille yleisesti luotettavana pidettdva menettely edellyttaa
seitsemadnkertaista ylikirjoitusta kaikilla turvallisuusluokilla.

Kiintolevyn palauttaminen tiedon luovuttajalle

Tilanteissa, joissa kiintolevylld on elinkaarensa aikana ollut vain yhden tiedon
luovuttaneen viranomaisen suojattavaa tietoa:

19 | jsta Traficomin Kyberturvallisuuskeskuksena arvioimista ohjelmistoista on saatavilla osoitteessa
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa/liikenne-ja-viestintavirasto-traficomin-ncsa-toiminnon-
hyvaksymat?toggle=Elinkaaren%?20hallinta%20%28YIlikirjoitustuotteet%29

20 Silppukokoja kasitellaan turvallisuusluokitellun tiedon osalta Katakri 2020-ohjeen kohdassa I-21
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e Organisaatio voi palauttaa kiintolevyn organisaation ulkopuoliselle tiedon
luovuttaneelle viranomaiselle tiedon turvallisuusluokasta ja tyhjennyksesta
riippumatta.

Tilanteissa, joissa kiintolevylla on elinkaarensa aikana ollut useamman tietoa
luovuttaneen viranomaisen suojattavia tietoja:

e Palauttaminen on mahdollista, mikali taulukossa 1 kuvatut edellytykset
uusiokaytolle tyhjennyksen jalkeen organisaation hallinnan ulkopuolella
tayttyvat?! kaikkien tiedon luovuttaneiden viranomaisten kohdalla.

e Mikali edellisen kohdan edellytykset eivat tayty, kiintolevyn palauttaminen
organisaation hallinnan ulkopuolelle on mahdollista vain kaikkien tietoa
luovuttaneiden viranomaisten erillishyvaksyntaan perustuen.

Luokituksen laskemisen ketjuttaminen

Luokituksen laskemista ei voida ketjuttaa. Esimerkiksi salatun kiintolevyn
luokituksen laskeminen turvallisuusluokasta II turvallisuusluokalle IV on
mahdollista onnistuneen tyhjennyksen jalkeen, mutta levyn uudelleen
tyhjentdamalla ei luokitusta voida laskea edelleen julkiseksi.

Muut kuin turvalllisuusluokkien IV, III, II ja I uusiokdayttoymparistot

Uusiokayttéymparistot, jotka eivat ole tarkoitettu turvallisuusluokkien 1V, III, II tai
I tiedon kasittelyyn, tulkitaan ymparistdiksi, jotka eivat ole organisaation
hallinnassa. Tallaisia ovat esimerkiksi vain julkisen tiedon kasittelyyn tarkoitetut
ymparistot.

Yhdistelmakiintolevyjen tyhjennys ja uusiokdytto

Yhdistelmakiintolevyjen tyhjennysmenetelmien tehokkuutta ei ole viela pystytty
osoittamaan luotettavasti. Talla hetkelld ainoa luotettavana pidettédva menetelma
suojattavien tietojen hadvittamiseen yhdistelmakiintolevyilta on levyjen fyysinen
tuhoaminen.

Vanhat Apple I0S- (I0S v. 7 ja vanhemmat) ja Android-kayttojarjestelmat
(Android v4 ja vanhemmat)

Vanhemmat Apple- ja Android kayttéjarjestelmat eivat salaa
tiedostojarjestelmiaan, joten salaukseen perustuvan tuhoamisen kayttaminen ei
ole naissa teknisesti mahdollista.

Demagnetoinnin soveltuvuus HAMR?2-, MAMR-23, SSD- ja
yvhdistelmadkiintolevyjen tyhjentamiseen

Voimakkaisiin magneettikenttiin perustuvat magneettisten kiintolevyjen
demagnetointilaitteet ("degausserit") eivat luotettavasti tuhoa tietoa HAMR- tai
MAMR-teknologiaa hyddyntavista kiintolevyista taikka SSD- ja
yhdistelmakiintolevyiltd. Demagnetointilaitteet eivat siis sovellu ndiden medioiden
luotettavaan tyhjentdmiseen.

21 Taulukon 1 sarakkeessa 2 maininta "julkinen".

22 HAMR-kiintolevyilléd (Heat Assisted Magnetic Recording) tarkoitetaan magneettisia kiintolevyja, joiden kapasiteettia
voidaan suurentaa valiaikaisesti levyd kuumentamalla kirjoittaessa.

23 MAMR-kiintolevyilld (Microwave Assisted Magnetic Recording) tarkoitetaan magneettisia kiintolevyja, joiden
kapasiteettia voidaan suurentaa kdyttdmalla mikroaaltoja hyvaksi kirjoituspddssa
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