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1 Traficoms utkast till rekommendation
1.1 Utldtanden om Traficoms utkast till rekommendation

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom (nedan Traficom)
bad de évervakande myndigheter om utldtanden till utkast till rekommendation om atgéarder fér
riskhantering fér cybersékerhet enligt NIS 2-direktivet. Utkastet till rekommendationen var pa
remiss i tjdnsten utlatande.fi pa finska i 8 veckor under tiden 5.4.2024-31.5.2024
(diarienummer: Traficom/18410/09.00.02/2023).

Sammanlagt mottogs 16 utldtanden om utkastet till rekommendation.

Remissinstanserna bestod av évervakande myndigheter och aktérer som omfattas av
lagstiftningens tillimpningsomrade samt aktérer utanfér lagstiftningens tillampningsomrade.
Féljande instanser yttrade sig om utkastet till rekommendation: Byggnadsindustrin RT rf,
Finlands Konfessionella Lutherska kyrka, Jord- och skogsbruksministeriets informations- och
forskningssektor, Finnish Information Security Cluster - Kyberala ry, FiCom rf, Finlands
Vattenverksférening rf, Rederierna i Finland rf, Finlands N&ringsliv EK, Tillstdnds- och
tillsynsverket for social- och hélsovarden Valvira, Finlands Kommunférbund rf,
Livsmedelsverket, Energiindustrin rf, Sdkerhets- och utvecklingscentret for ldkemedelsomradet
Fimea och Informationshanteringsnamnden. Dessutom Idmnade Verizon in ett allmant
stallningstagande om ett enhetligt genomférande av NIS 2-direktivet i medlemslanderna.
Sakerhets- och kemikalieverket Tukes hade inget att uttala sig om i arendet.

1.2 Sammanfattning av utldtandena

Enligt remissvaren anses utkastet till rekommendation allmant taget fungera som stod for de
o6vervakande myndigheterna och aktérerna. Rekommendationen upplevs konkretisera
genomfdrandet av de riskhanteringsskyldigheter som lagstiftningen medfér pa praktisk niva.
Innehallet i utkastet till rekommendation anses i princip vara heltdckande och strukturen tydlig,
eftersom den foljer strukturen for motsvarande delar i regeringens proposition om en
cybersdkerhetslag. Tabelluppstéllningen som hade valts som presentationssatt upplevs forbattra
begripligheten. Det att varje enskild rekommendationsatgéard &r motiverad och innehaller en
tydlig hanvisning till referensramarna ansags som en bra I6sning.

A andra sidan upplever man det som problematiskt att varje riskhanteringsatgard granskades
som en enskild atgérd separat fran de dvriga kraven, eftersom det kan leda till att hanteringen
av varje risk inleds med samma intensitet. Dessutom 6nskas det att den inbérdes
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kompensationen mellan dtgédrderna i rekommendationen beaktas battre. Rekommendationen
upplevs ocksd som 1&ng och darfér énskas ett sammandrag av hanteringsatgarderna.

I rekommendationen har man medvetet stravat efter att presentera varje riskhanteringsatgérd
som en egen sjalvstandig helhet och beskriva innehdllet i hanteringsdtgarden. Detta har lett till
att exemplen delvis 6verlappar varandra. Motiveringstexten fér varje enskild
riskhanteringsdtgérd som presenteras i rekommendationen anses fungera som ett
sammandrag.

Rekommendationens terminologi har fértydligats och hanvisningarna i rekommendationen
preciserats enligt responsen. Rekommendationens inledning har kompletterats och preciserats
till den del responsen gallt proportionalitetsprincipen, ledningens ansvar, riskbasering och
rekommendationens férhallande till eventuella preciserande tekniska féreskrifter som
myndigheterna utfardar. Dessutom har lasanvisningen kompletterats genom att precisera
definitionen av aktdrer pd hégre cyberriskniva.

Motsvarigheten mellan riskhanteringsatgérderna i rekommendationen och de referensramar
(standarder och beddmningskriterier) som tillampades i rekommendationen upplevs som
problematisk. Ett korsh@nvisningsdokument som utarbetats av Traficom har utifr@n responsen
fogats till rekommendationen och rekommendationens inledning har kompletterats for att
undvika eventuella missférstdnd om att det skulle vara frdga om harmoniserade standarder som
direkt uppfyller lagens krav.

Det gavs bdde allmanna utldtanden och dtgardsspecifika utldtanden om
riskhanteringsatgérderna i rekommendationen. Rekommendationen har i férsta hand
uppdaterats s att den motsvarar den dndrade regeringspropositionen om cybersékerhetslagen
och darefter har remissvaren om cybersédkerhetsatgarderna fran remissrundan om méjligt
beaktats genom andringar eller preciseringar av rekommendationen. Observationer om
branschspecifika standarder och anvisningar har fogats till rekommendationen i enlighet med
forslagen.

I samband med remissbehandlingen inkom dessutom respons som direkt anknyter till
dvervakningen av och resurser for riskhanteringsatgarderna men denna respons kunde inte
beaktas i rekommendationen. Respons om 6vervakningen och aktérernas resurser férmedlas i
man av mojlighet till de 6vervakande myndigheterna som en del av Traficoms kommande
uppgift som gemensam kontaktpunkt enligt NIS 2-direktivet.

Enligt remissvaren anses det vara problematiskt att remissforfarandet for utkastet till
rekommendationen ordnades innan riksdagsbehandlingen av cybersakerhetslagen avslutats,
vilket dven Traficom kant till. Traficom skickade utkastet till rekommendation pa remiss trots
den utmanande tidpunkten fér remissférfarandet, eftersom detta ansags konkretisera
genomfdrandet av riskhanteringsdtgarderna dven i sin halvfardiga form och vara till hjalp
sarskilt for de nya 6vervakande myndigheterna och aktérerna inom lagstiftningens
tilldAmpningsomrade.

2 Allmanna utldtanden om utkastet till rekommendation

2.1 Rekommendationen som stod for de overvakande myndigheterna och
aktorerna

Rekommendationen anses fungera som en bra utgangspunkt fér évervakningen som helhet och
stodja de dvervakande myndigheterna i att enhetligt tilldmpa den nationella regleringen éver

branschgranserna. Utkastet till rekommendation férenhetligar évervakningspraxisen inom olika
sektorer men ger trots det den évervakande myndigheten méjlighet till prévning fran fall till fall
(Byggnadsindustrin RT rf, Jord- och skogsbruksministeriet, Finnish Information Security Cluster
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(FISC) - Kyberala ry, Finlands Naringsliv EK, Tillstands- och tillsynsverket for social- och
halsovarden Valvira, Finlands Kommunférbund rf, Sékerhets- och utvecklingscentret fér
ldkemedelsomradet Fimea, FiCom rf).

Rekommendationen anses pa ett allmant plan vara nédvandig eftersom genomférandeexemplen
i utkastet till rekommendation omfattar riskhanteringsatgarderna i NIS 2-direktivet och de
upplevs styra, stdda och férenhetliga en proportionell bedémning och planering av aktdrernas
egen riskhantering samt genomfdrandet av riskhanteringen (Byggnadsindustrin RT rf, Jord- och
skogsbruksministeriet, FiCom rf, Finlands Vattenverksférening rf, Rederierna i Finland rf,
Finlands Kommunférbund rf).

Att de genomférande- och verifieringsmetoder som ingar i rekommendationen utgér, beroende
pa aktdr och bransch, varierande exempel pa vad kraven innebér i praktiken och vad som ska
uppmarksammas vid dvervakningen av hur kraven iakttas anses vara positivt
(Informationshanteringsnamnden, FiCom rf).

Rekommendationen upplevs som ett valkommet satt att optimera styrningen, eftersom
riskhanteringsdtgérderna som den omfattar géller den osékerhet i dvervakningens
forutsagbarhet och konsekvens som decentraliseringen av myndighetstillsynen medfér (Finnish
Information Security Cluster (FISC) - Kyberala ry).

Det anses att de goda praxis som ingar i rekommendationen ocksa kan utnyttjas for styrning av
sadana aktdrer som inte direkt omfattas av tillampningsomradet for lagstiftningen om
genomfdrandet av NIS 2-direktivet (Sakerhets- och utvecklingscentret for lakemedelsomradet
Fimea). Aktdrerna anses i tillampliga delar kunna utnyttja rekommendationen aven i
beddémningen av de egna tjansteleverantérerna och -avtalen (Finlands Kommunférbund rf).

Det upplevs ocksd som positivt att manga samarbetspartner som tillhandahaller externa
tjanster for aktdrerna ocksa omfattas av lagstiftningens tillampningsomrade (Sakerhets- och
utvecklingscentret fér ldkemedelsomradet Fimea).

2.2 Rekommendationens innehall och tydlig struktur

Utkastet till rekommendationen upplevs allmént taget som heltdckande, tydligt, mangsidigt och
praktiskt (Finlands Kommunférbund rf, Sdkerhets- och utvecklingscentret for
lskemedelsomradet Fimea, Jord- och skogsbruksministeriet). Det anses positivt att
genomfdrande- och verifieringsexemplen i utkastet till rekommendation féljer NIS 2-direktivets
struktur och att de presenteras i samma ordning som i forslaget till cybersékerhetslag (Jord-
och skogsbruksministeriet, Livsmedelsverket, FiCom rf).

Tabelluppstéllningen som valts som presentationssatt for rekommendationens innehall upplevs
forbattra utkastets begriplighet (FiCom rf). Aven indelningen av presentationssattet i exempel
pd genomférande, verifiering, motivering och kallor samt utvidgade anvisningar upplevs som
bra (Rederierna i Finland rf). Med tanke p& bade &vervakningen och aktérerna anses det vara
bra att enskilda rekommendationer &r motiverade och att det fér varje atgard hanvisas tydligt
till underliggande kallor, till exempel standarder (Tillstands- och tillsynsverket fér social- och
halsovarden Valvira).

Nar det galler riskhanteringsmetoder som aktdérerna redan identifierat och genomfért anses det
ocks3d viktigt att det i rekommendationen finns innehdll fran den nationellt kdnda Cyberméataren
och hanvisningar till det (N&ringslivets centralférbund EK). Aven hanvisningarna till andra
referensramar (standarder) upplevs som nyttiga (Finnish Information Security Cluster (FISC) -
Kyberala ry).
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2.3 Detaljerade riskhanteringsatgarder ar problematiska — partiella preciseringar i
rekommendationen

I remissvaren kritiserar man ocksa rekommendationens struktur fér det att varje enskilt krav i
9 § i cybersakerhetslagen granskas separat fran de andra kraven i rekommendationen. Man
dnskade att riskhanteringsatgarderna i motsats till detta bedéms som en helhet dir man
beaktar en eventuell kompensation mellan atgérderna pa basis av de bedémda riskerna
(Naringslivets centralférbund EK). I rekommendationen har man medvetet stravat efter att
presentera varje riskhanteringsatgard som en egen sjilvstidndig helhet och beskriva innehallet i
hanteringsatgarden. Detta har lett till att exemplen delvis éverlappar varandra.

Rekommendationens stora antal sidor upplevs forsiamra tilldignandet av innehallet och darmed
styrningens effektivitet. P4 grund av detta dénskar man ett sammandrag eller en
sammanfattning av rekommendationerna i bérjan av dokumentet fér att underlatta tillagnandet
(Informationshanteringsndmnden). Motiveringstexten fér varje enskild riskhanteringsatgard
som presenteras i rekommendationen anses fungera som ett sammandrag.

Respons gavs ocksd om bristerna i urvalet av riskhanteringsmetoder i utkastet till
rekommendation till den del det inte ar maéjligt eller fornuftigt att minimera sannolikheten for
eller effekterna av alla risker. Daremot kan en identifierad risk godkannas av motiverade skal.
Rekommendationen ger en felaktig bild av att alla risker bér hanteras med samma intensitet
(Naringslivets centralférbund EK). En allt for detaljerad reglering innebdr en systematisk risk
och en risk for att aktérernas begransade resurser riktas till myndighetsrapportering
(Energiindustrin rf). Allman riskhantering och godkénnande av kvarstdende risk behandlas
separat i avsnitt 1.5 i rekommendationen. Genom att precisera rekommendationens inledning i
fraga om riskbedémning, évervagd riskhantering och proportionalitetsprincipen anses responsen
ha beaktats.

2.4 Terminologin som anvdnds i rekommendationen fortydligades och
hanvisningarna preciserades

I remissvaren uppméarksammades att namnet pa den forfattning som avses i utkastet till
rekommendation ska uppdateras sa att det motsvarar regeringens proposition om
cybersdakerhetslagen (RP 57/2024 rd) (Finnish Information Security Cluster (FISC) - Kyberala
ry, Finlands N&ringsliv EK).

Dessutom beaktades de nya myndigheterna och aktérerna som kommer att omfattas av
lagstiftningens tillimpningsomrade vad géller den fér dem nya tekniska terminologin om
informationssakerhet genom att definitionerna i rekommendationen utékades med vissa termer
som upplevs som svara (bl.a. konfigurering, hardning och principen om noll fértroende)
(Livsmedelsverket).

P& grund av responsen om varierande definitioner av termerna, oenhetlighet eller avsaknaden
av termer beslét man att till rekommendationen ocksd foga en precisering om att ett begrepp
definieras i rekommendationen endast om det inte redan definierats i cybersdkerhetslagen
(Naringslivets centralférbund EK, Energiindustrin rf, Finnish Information Security Cluster (FISC)
- Kyberala ry).

Dessutom uppmarksammades att rekommendationen innehéll en hanvisning till en delvis
foraldrad anvisning (anvisning om sakerhetskritiska upphandlingar VM2019:7). Hanvisningen
har uppdaterats (rekommendation om informationssékerhet vid upphandling VM2023:57).

Observationer om branschspecifika standarder och anvisningar framfordes férutom av
Informationshanteringsnéamnden aven av Byggnadsindustriférbundet RT rf och Finlands
Konfessionella Lutherska kyrka och rekommendationen d@ndrades enligt férslagen.
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2.5 Rekommendationens inledning kompletterades och preciserades —
riskbasering och rekommendationens forhallande till foreskrifter

P& basis av remissvaren kunde man allmant taget dra slutsatsen att rekommendationen kan
behandlas som ett dokument separat fran lagstiftningen och dess motiveringar och inte som ett
dokument som kompletterar lagstiftningshelheten. Det framfdrdes sarskilt att det inte ar
nodvandigt eller resurseffektivt att forutsatta att alla aktdrer vidtar alla atgérder som
presenteras i utkastet eller att de infors i all verksamhet (Naringslivets centralférbund EK,
Finlands Vattenverksférening rf). I responsen dnskade man ocksd att rekommendationen
tydligare skiljer at vad som &r lagstadgade krav och vad som &r motiveringstext
(Energiindustrin rf).

Man beslot att i rekommendationens inledning beslot precisera att rekommendationen endast
har skapats for att konkretisera alternativ for verifiering av de atgéarder som avses i 9 § i
cybersdkerhetslagen och 18 c § 1-12 punkterna i informationshanteringslagen och som beskrivs
ndrmare i motiveringarna till dessa. Dessutom preciserades att tillvdgagdngssattet d&ven bygger
pa andra bestammelser som nédra anknyter till riskhanteringsatgarderna i cybersakerhets- och
informationshanteringslagarna, till exempel den riskbedémning som anknyter till respektive
bransch samt aktérens 6vervdgda riskhantering som beaktar proportionalitetsprincipen och
bestammelserna om ledningens ansvar.

Enligt rem|ssvaren ar tanken om att rekommendationen utvidgar de lagstadgade kraven i
orovickande man (Naringslivets centralférbund EK, Finnish Information Security Cluster (FISC)
- Kyberala ry, Energiindustrin rf). Férhallandet mellan rekommendationen som var pa remiss
och eventuella tekniska foreskrifter utfirdade av de évervakande myndigheterna upplevs ocksa
som oklart (Naringslivets centralférbund EK, Energiindustrin rf). I samband med férankringen
av rekommendationen 6nskar man att det lyfts fram att rekommendationen inte ar bindande
myndigheter eller aktorer (Finlands Vattenverksforening rf).

Utifrdn responsen har rekommendationens inledning preciserats till den del som man i texten
behandlar rekommendationens karaktdr endast som ett styrande och assisterande dokument
och rekommendationens innehall i férhallande till eventuella preciserande tekniska foreskrifter
som utfardats av de 6vervakande myndigheterna.

2.6 Rekommendationens ldasanvisning kompletterades och preciserades - aktorer
pa hogre cyberrisknivad

For att skapa enhetlig 6vervakningspraxis 6nskade man att rekommendationen tar stallning till
vilka aktérer som forvantas ha en hdgre mognadsniva (Jord- och skogsbruksministeriet).
Rekommendationens inledning har preciserats utifrén responsen.

Anvandningen av de referensramar som presenteras i rekommendationen ar inte forpliktande
och anvédndningen av dem &r inte allmént eller branschspecifikt begrénsad. Saledes beaktades
inte i remissvaren begédran om att precisera pa vilken typ av verksamhet bedémningskriterierna
borde tillampas (Naringslivets centralférbund EK).

2.7 Utmaningar med riskhanteringsatgardernas och referensramarnas
overensstammelse — publicering av korshanvisningsdokument som bilaga till
rekommendationen

Enligt remissvaren upplever aktdrerna det som problematiskt att man av rekommendationen
inte direkt kan sluta sig till om de punkter som anknyter till kraven i de standarder som det
hanvisas till i rekommendationen &r tillrackliga for att tillgodose kraven i cybersakerhetslagen
eller om det krévs ytterligare dtgérder (Finnish Information Security Cluster (FISC) - Kyberala
ry). Darfér har man bedémt att det mervarde som utkastet till rekommendation medfér blir
mindre an planerat (Finlands Konfessionella Lutherska kyrka).
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Utnyttjandet av andra myndigheters rekommendationer ansags framja syftet med
informationshanteringslagen, men samtidigt framférdes att bland annat kriterierna i Julkri-
rekommendationen inte nédvandigtvis i sig ar ett tillrdackligt satt att verifiera de skyldigheter
som foreslds i lagen. Saledes foreslogs ytterligare hanvisningar till befintliga bestammelser om
informationssakerhet och informationshantering i informationshanteringslagen, med vilka man
kan skapa tillrdcklig omfattning med tanke pa verifieringen av dverensstimmelse med kraven
(Informationshanteringsnéamnden). Traficom beaktar i rekommendationen hanvisningarna till
namndens befintliga rekommendationer men inte direkta hanvisningar till de befintliga
paragraferna om informationshantering och informationssdkerhet i informationshanteringslagen.

Man dnskade att motsvarigheter mellan att uppfylla korshd@nvisningarna, dvs. referensramarna,
och att tillgodose dverensstammelse med kraven i cybersdkerhetslagen, laggs till i
rekommendationen som stdd for aktdrerna och de évervakande myndigheterna (Finnish
Information Security Cluster (FISC) - Kyberala ry, Livsmedelsverket, Finlands Konfessionella
Lutherska kyrka). Utifr@n responsen fogades Traficoms korshdnvisningsdokument om
referensramarna som bilaga till rekommendationen, men fér att undvika missférstand fogades
en precisering till rekommendationens ldsanvisning om att det inte &r fraga om en
harmoniserad standard som endast uppfyller kraven i cybersakerhetslagen.

2.8 Respons pa overvakningen - inga andringar i rekommendationen

Man dnskade stéd av myndigheterna for att sakerstélla att riskhanteringsatgarderna de facto
leder till att de digitala riskerna minskar i stallet for att verksamheten utgér en administrativ
bérda for aktérerna. Det centrala &r att lagstiftningen tillimpas s& enhetligt som méjligt mellan
medlemsstaterna samt pa motsvarande satt pa nationell niva inom olika sektorer (Finnish
Information Security Cluster (FISC) - Kyberala ry).

Ett 6nskemal var ocksd att de 6vervakande myndigheterna bedriver ett forutseende, flexibelt
och I3ngsiktigt samarbete i vixelverkan med aktérerna inom den egna branschen i form av
handledning, radgivning och stéd for att faststélla ramvillkoren fér verksamheten samt for att
sakerstalla att aktdrerna inte éverdimensionerar riskhanteringsatgdrderna. Aven samordningen
och samarbetet mellan de dvervakande myndigheterna bér kunna ordnas pa nationell niva sa
att évervakningen ar av jamn kvalitet mellan olika branscher (Finlands Kommunférbund rf).

I remissvaren framfordes ocksa att den tvingande reglering som faststillts for aktdrerna inte far
hindra att kostnaderna fér genomférandet av lagstiftningen técks p& bekostnad av den évriga
verksamheten (Energiindustrin rf).

En utmaning i den offentliga férvaltningens tillsynsverksamhet ansags vara hur férenligt det nya
4 a kap. i informationshanteringslagen om cybersakerhetsskyldigheter och évervakningen av
dem ar med de befintliga bestammelserna om informationssakerhet och informationshantering i
informationshanteringslagen. Aven samarbetet mellan den myndighet som évervakar den
offentliga férvaltningen och Informationshanteringsndmnden ansags betydelsefullt for att
forenhetliga anvisningarna och rekommendationerna och effektivisera dvervakningen
(Informationshanteringsnamnden).

I remissvaren foreslogs ocksd att man bér dvervédga att ldgga till nationellt enhetliga
elektroniska mallblanketter (t.ex. mallar till inspektionsprotokoll eller fragebatterier) som bilaga
till rekommendationen, som kan anvandas av de sektorspecifika tillsynsmyndigheterna vid
tillampningen av cybersédkerhetslagen och rekommendationen (Tillstands- och tillsynsverket for
social- och halsovarden Valvira).

I remissvaren begéardes en precisering av riskhanteringsatgarden som géller ledningens
fortrogenhet genom att definiera begreppet ledning for multinationell koncern. Enligt responsen
bor man ge definitionsmassiga anvisningar for att det ska vara klart i vilka fall koncernledningen
ska vara informerad om de nationella kraven (FiCom rf).
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Responsen innehdll en begaran om att man ska fasta uppmarksamhet vid att definitionen av
NIS 2-tillampningsomradet som en kombination av definitionerna fér bransch, storlek och
oberoende av storlek de facto upplevs som utmanande. Aven om utkastet till rekommendation
inte géller definitionen av lagstiftningens tillampningsomrade som sadan, énskade man att det i
évervakningen och tolkningen av riskhanteringsatgérderna vore méjligt att fasta
uppmarksamhet vid aktérens uppskattade faktiska risk. Man 6énskade att man i
tillsynsverksamheten skulle beakta férstaelsen for riskerna, sd att de riskhanteringsmetoder
som forutsatts de facto minskar riskens sannolikhet och inverkan (Naringslivets centralférbund
EK).

I remissvaren framfdrdes vikten av att évervakningen tillampas enligt aktérens storlek och
verksamhet samt med beaktande av aktérernas olika risker och behov av att anvanda olika
riskhanteringsmodeller. Den 6évervakande myndigheten bér fortydliga ndrmare vad som ingar i
riskidentifieringen, hotanalysen och verksamhetsmodellen fér riskhantering. Med tanke pa ett
eventuellt obligatoriskt sakerhetsledningssystem och de befintliga internationella
cybersakerhetskraven ar det viktigt att man i aktérernas verksamhetsmodell fér cybersakerhet
ocksd kan utnyttja befintliga system och arrangemang for att undvika dverlappningar
(Rederierna i Finland rf).

Sarskilt med tanke pa évervakningen énskades tid for att inféra riskhanteringsatgarder samt
vaxelverkande styrning och stéd, sarskilt for aktérer som arbetar med begrédnsade ekonomiska
resurser, personalresurser och kompetensresurser (Finlands Vattenverksférening rf).

Ovan namnda respons i direkt anslutning till évervakningen av riskhanteringsétgérderna kunde
inte beaktas i rekommendationen, men den har om madjligt férmedlats till de 6vervakande
myndigheterna som en del av Traficoms kommande uppgift som gemensam kontaktpunkt enligt
NIS 2-direktivet.

2.9 Resurser som en utmaning for dvervakningen och aktdérerna - inga a@ndringar i
rekommendationen

Av remissvaren framgar att aktérerna upplever att till och med minimigenomférandet av NIS 2-
direktivet och cybersédkerhetslagen &r en utmaning med tanke pa den rddande situationen for
de offentliga finanserna (Jord- och skogsbruksministeriet). Pa aktdrernas vagnar framférdes
ocksd att NIS 2-aktdérerna omfattar aktdrer med mycket olika resurser som i och med den nya
lagstiftningen omfattas av ytterligare krav (Finlands Vattenverksférening rf).

Enligt remissvaren torde sékerstéllandet av 6verensstémmelse med kraven krava betydande
uppdateringar av cybersdkerhetslosningarna och verksamhetsmodellerna for stérsta delen av de
organisationer som omfattas av lagstiftningens tillampningsomrade. Darfér behdvs mer
kompetens och resurser an i nuladget samt att det byggs upp en ny sakerhetskultur (Finlands
Kommunférbund rf).

I allménhet vacker den rikliga och delvis dverlappande lagstiftningen om cybersékerhet fragor
hos aktérerna om huruvida cybersakerheten de facto forbattras samt oro for
kostnadseffektiviteten i verksamheten (Energiindustrin rf).

Ovan namnda respons i direkt anslutning till resurserna kunde inte beaktas i
rekommendationen, men aktdrernas respons har om majligt férmedlats till de évervakande
myndigheterna som en del av Traficoms kommande uppgift som gemensam kontaktpunkt enligt
NIS 2-direktivet.

2,10 Allmant stillningstagande om ett enhetligt genomférande av NIS 2-direktivet

Utdver vad som anfdrs ovan ldamnade Verizon in ett allmdnt stallningstagande om ett enhetligt
genomfdrande av NIS 2-direktivet som beaktar andra bestdmmelser om cybersakerhet i
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medlemslanderna. Stadllningstagandet innehdll en 6nskan om ett kostnadseffektivt,
teknikneutralt genomférande som beaktar de allmdnna internationella standarderna och ett
riskbaserat tillvdgagangssétt enligt artikel 21 om riskhanteringsatgérder for cybersikerhet.
Dessa har redan beaktats som grundlaggande principer i det utkast till rekommendation som
varit pa remiss.

3 Utldtanden om riskhanteringsatgarder for cybersakerhet

3.1 Riktlinjer for dtgarder for hantering av cybersikerhetsrisker och bedémning
av effektiviteten av riskhanteringsatgarder

De tilldgg som Kyberala rf féreslagit om att fértydliga den mer omfattande logiken i
verksamhetsmodellen fér riskhanteringen har gjorts i rekommendationen.
Byggnadsindustriférbundet RT rf framforde en anmarkning om husteknikens betydelse i
anknytning till den fysiska miljon och dess nédvandiga resurser och lokalsékerheten. Forslaget
beaktades i den 12:e atgarden som behandlar den fysiska sdkerheten narmare.

Finlands Naringsliv EK gav ett utldtande om metodurvalet for riskhanteringen och lyfte
framaccepterande av risk och uppféljning av risker med beaktande av riskhelheten inom ramen
for den egna riskbarkraften. Innehallet i avsnittet i fraga motsvarar motiveringstexten i lagen
och darfér ansags det att texten i rekommendationen inte kan &ndras. Responsen dvervagdes
dock i samband med i avsnitt 1.5 (riskhantering) i rekommendationen, dér man redan beaktar
mojligheten att acceptera risken.

3.2 Riktlinjer som galler sikerheten i kommunikationsnat och informationssystem

FiCom rf:s respons pa sakerhetsprinciperna har beaktats och de begédrda &ndringarna inforts i
verifieringsmetoderna.

3.3 Sadkerheten vid forvarv, utveckling och underhdll av kommunikationsnéat och
informationssystem samt behovliga forfaranden for hantering och
offentliggdrande av sarbarheter

FiCom rf papekade om avsnitt 3.2 (sdkerheten hos féremalet for upphandlingen) att
livscykelhanteringen ocksa &r beroende av livscykeln hos teknik som skaffats tidigare, som kan
vara anmarkningsvart 1dng. Dessutom papekade FiCom ry om punkt 3.8 utmaningarna med att
begrénsa den tidsbaserade atkomsten. Man har varit medveten om bada utmaningarna nar
rekommendationen utarbetades. Det var inte motiverat att géra de dnskade andringarna i
rekommendationen. De genomféranden som presenteras i rekommendationen ar exempel och
har utarbetats s& att de |ampar sig for olika branscher och aktérer av olika storlek.

Verifieringsmetoden i avsnitt 3.9 har preciserats utifran FiCom rf:s anmarkning om
avtalsmdssiga begransningar for penetrationstestning av molntjanster.

3.4 Den overgripande kvaliteten och resiliensen i leveranskedjan for
leverantorers produkter och tjdnsteleverantorers tjanster och de atgarder for
hantering av cybersakerhetsrisker som ar inbyggda i dem samt
tillvagagangssitt for cybersdkerhet hos leverantorer och tjansteleverantorer
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3.5 Tillgdngsforvaltning och identifiering av funktioner som ar viktiga med tanke
pa dess sikerhet

Enligt Byggnadsindustrin RT rf:s utlatande avses med egendom ocksa hyrda lokaler,
programvara och andra resurser som omfattas av egendomsférvaltningen och som aktéren har i
sin besittning eller innehar. Rekommendationen har kompletterats utifran Byggnadsindustrin RT
rf:s observationer.

3.6 Personalsdkerhet och utbildning i cybersidkerhet

Finlands Kommunférbund rf uttalade sig om de férfaranden fér granskning av personers
bakgrund, som kommunerna eller kommunernas energi-, vatten- och
avfallshanteringsorganisationer inte har tillgang till i nagon stérre utstrackning och papekade att
det har ar en eventuell flaskhals i genomfdérandet. Finlands Kommunférbund rf:s anmarkning
bedémdes inte orsaka nagot behov av uppdatering, eftersom den évervakande myndigheten
har befogenhet att bedéma tillampningen av hanteringsmetoden i fraga.

FiCom rf framstallde en begaran om precisering av avsnitt 6.6 om ledningens fortrogenhet i
fraga om hur ledning definieras i en multinationell koncern. Enligt FiCom rf bér man ge
definitionsmassiga anvisningar for att det ska vara klart nar koncernledningen ska vara
informerad om de nationella kraven. FiCom rf:s begaran har lyfts fram i kommentarer om
Overvakningen som man om majligt stravar efter att formedla till den évervakande
myndigheten.

3.7 Atkomsthantering och autentisering

3.8 Riktlinjer och forfaranden som géller anvandningen av krypteringsmetoder
samt vid behov atgarder for anvandningen av skyddad elektronisk
kommunikation

3.9 Upptackande och hantering av incidenter i syfte att aterstilla och uppratthadlla
sdkerheten och driftsikerheten

FiCom rf framforde respons om att precisera definitionen av incidenter. I texten till utkastet till
rekommendation som skickats pa remiss ar inte informationssékerhetsincidenter tydligt atskilda
fran incidenter som har konsekvenser foér informationssidkerheten. Definitionen har betydelse
vid utvecklingen av processerna for behandling av incidenter samt vid bedémningen av
praktiskt taget alla underpunkter i avsnittet. Den definition som anvands i utkastet till
rekommendation kommer fran cybersakerhetslagen. Definitionerna i det inledande stycket i
utkastet till rekommendation kommer att preciseras till denna del och samtidigt stryks
hanvisningarna till cybersakerhetslagen for att undvika éverlappning.

Utifrdn FiCom rf:s respons har formuleringen av tidsdefinitionen i verifieringsmetoderna i avsnitt
9.3 (registrering och upptackande av hdandelser) andrats, men det nuvarande uttrycket anses
vara motiverat i exemplet pa genomférande, eftersom det ar konkret och ett exempel.

3.10 Sakerhetskopiering, dterhamtningsplanering, krishantering och annan
hantering av verksamhetens kontinuitet och vid behov anvidndning av
skyddade reservkommunikationssystem

Kyberala ry gav respons pa tydligheten och struktureringen i avsnitt 10.2 (sdkerhetskopior och
reservsystem) samt avsnitt 10.4 (reservkommunikationssystem). Man dnskade att atgdrderna
skulle vara logiskt strukturerade och tydligt separerade. Utifran responsen har i synnerhet
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genomférandeexemplet i avsnitt 10.2 kompletterats. Dessutom har termerna “reservsystem”
och "sdkerhetskopia” inférts i definitionerna.

Kyberala ry pdpekade att rekommendationen pa flera stéllen i avsnitt 10 innehaller
upprepningar, vilket stallvis gér dokumentet onédigt I8ngt. Man har beslutat att inte dndra
rekommendationens nuvarande formulering. Overlappningen &r avsiktlig sa att varje tabell &r
en egen enskild helhet.

3.11 Grundliggande informationssiakerhetsrutiner for att sdkerstdlla sikerheten i
datakommunikationen, maskinvaran, programvaran och datamaterialet

Kyberala ry papekade att samma sak behandlas pa flera stéallen i rekommendationen och
papekade att detta stor ldsningen. Som exempel namndes avsnitten 10.3 och 11.11 som
behandlar sdkerhetskopiors betydelse och testning. Av rekommendationen bér tydligt framga
vad som ska géras mer i avsnitt 10.3 utdéver atgarden pa basniva i avsnitt 11.11. Till
rekommendationens grundlaggande informationssakerhetsrutiner har fogats hanvisningar till
den egentliga atgarden. I underpunkterna i avsnitt 11 har sddana exempel pa genomférande
som tydligt dverlappar med exemplen i andra avsnitt slopats.

3.12 Atgéarder for att skydda kommunikationsnitens och informationssystemens
fysiska miljo och sdkerstilla sakerheten i lokalerna samt nédvandiga resurser

Byggnadsindustriférbundet RT rf papekade att man i avsnitt 12 och dess underpunkter och i
andra motsvarande sammanhang som behandlas senare bér ndmna att atgdrderna utéver
kommunikationsnaten och informationssystemen samt deras fysiska miljé aven omfattar
lokalsakerhet samt system och tjanster for nédvandiga resurser, for vilka den digitala
sakerhetsnivan DT2 som presenteras i anvisningarna for byggnaders digitala sakerhet
motsvarar basnivan for lokalfastigheter. DT1 lampar sig for bostadsfastigheter och andra objekt
med 18g risk. Anvisningarna i fraga har lagts till bland rekommendationens hanvisningar, men
genomférandeexemplet har inte preciserats till denna del. Avsnitten om den fysiska miljon och
dess nédvandiga resurser samt lokalsdkerheten har setts éver sd att dven husteknikens
betydelse beaktas i rekommendationen.

Till hdnvisningarna i avsnitt 12 i rekommendationen har fogats de anvisningar for byggnaders
digitala sakerhet som Byggnadsindustriférbundet RT rf lagt fram.
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