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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i september 2023

Dataintrang och datalackor

» Till foljd av dataintrédnget i
Essity/Westlog fick vi anmalningar
om uppgifter som lackt ut.

» Vid dataintrang i konton fér sociala
medier har man ocksa sett
missbruk av kreditkortsuppgifter
som sparats i systemet till exempel
genom att képa annonser.

Automation och IoT

» NIST har uppdaterat sin anvisning
800-82 som koncentrerar sig pa
skyddet av industriella
automationsmiljéer.

» I den nya versionen beaktas bland
annat cybersakerhetshot mot
forandrade produktionsmiljoer,
skyddsverktyg, rekommenderade
praxis samt arkitekturer.

|
H I A M Transport- och kommunikationsverket
Cv Cybersikerhetscentret

Bluff och natfiske

» Ett rekordantal bedragerisamtal
ringdes fran forfalskade nummer i
september.

» Natfiske efter bankkoder dvergick
igen fran textmeddelanden till e-
post.

» Med faktureringsbedragerier
forsdkte man lura olika
organisationer fran fiskeklubbar till
en hembygdsférening.

Natens funktion

» I september forekom det tva
betydande stérningar i allmanna
kommunikationstjanster.

» Hacktivister fortsatter med
Overbelastningsangrepp och
inhemska organisationer har fatt
sin del av angreppen.

» Overbelastningsangreppen har inte
medfért nagra allvarliga
konsekvenser fér tillgangen till
tjanster.

Skadeprogram och

sarbarheter

» En kritisk sdrbarhet som anvénds
pa distans i libwebp-biblioteket
kraver omedelbar uppdatering.
Biblioteket anvands bland annat i
flera olika webblasare.

Spionage

» Microsofts rapport som publiceras
en gang i halvaret beskriver
trenden med cyberoperationer i
Ostra Asien.

» Microsofts rapport berattar till
exempel om cyberspionage och
paverkansférsok som antas ha
samband med Kina samt om den
nordkoreanska
informationsinsamlingen och
anskaffningen av kryptovaluta.
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Cybersakerhetscentrets
atgarder och tips for foérberedelser

Cybersakerhetscentrets kommunikativa tema i september var Bli bekant med
informationssakerhetsfenomen. Under manaden berattade vi i vara kanaler for sociala medier
om de vanligaste informationssakerhetshoten samt om hur man kan skydda sig mot dem.

o Vi publicerade en ny anvisning om incidenthantering i molnmiljoer.

I september publicerades for kommuner tjansten Hydky med vilken det ar mojligt att
kartldgga kommunens yta for angrepp i offentliga nat.

— A - OCl ommunikationsverke
TR‘I\'I' ICvM e Cybervadret i september  17.10.2023



Allman overskit over cybersakerheten i september

» En hacktivistgrupp meddelade att den gjort angrepp mot flera europeiska myndighetsaktoérer.
» Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom var ett av de rapporterade malen.

» Overbelastningsangreppens effekt pa tjansternas funktion &r i allmanhet tillfallig. De har ofta likstéllts med hdg
trafik eller manifestationer pa natet som syftar till att skapa nyheter.

» Centret fick ett stort antal anmélningar om bedrdgerisamtal fran férfalskade nummer. Traficoms
foreskrift som aldgger teleoperatérerna att forhindra samtal som kommer fran utlandet med falska
finldandska nummer aven for mobilnumrens del tradde i kraft vid boérjan av oktober.

» Under den gangna manaden har antalet anmalningar till Cybersédkerhetscentret om dataintrang,
intrangsférsdk och dataldckor minskat.
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