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#cybervader

Cybervadret berattar om betydande sakerhetsincidenter och -
fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssédkerhetsfragor pa olika nivaer i organisationer. Ldsaren far en snabb
helheltsbild av vad som har hant och vad som kommer att hdnda pa
cybersakerhetsfaltet.

Cybervadret kan vara: @ lugnt 9 oroande G allvarligt
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Mdanadens nyckeltal

Natfiske efter Microsoft 365-koder var speciellt aktivt i november.
M365 Natfiske gallde speciellt bedragerimeddelanden med Dropbox som
tema.

Det tog under tva veckor att reparera undervattenskabeln
C-Lion1. Pa land kan avbrott konstateras och repareras till och
med under nagra timmar.
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Cybervadret i november 2024

Dataintrdng och datalackor

» M365-konton hackades aktivt med
natfiskemeddelanden med Dropbox
som tema som ledde till AiTM-
natfiskesidor.

» Det gjordes ndgra anmaélningar om
webbtjanster som avsléjade
information som var tillganglig for
alla pa ett obehévligt omfattande
och 6ppet satt.

Automation och IoT

» Black Friday paminde igen om hur
viktig informationssakerhet och
kontinuerliga uppdateringar ar nar
man koper.

» Ny version och finsk dversattning
av cybersakerhetsstandarden for
automations- och kontrollsystem
IEC 62443-2-1 ar fardig.

» SANS har publicerat rapporten
OT/ICS om dagslaget i
cybersakerheten
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Bluff och natfiske

» S-banken, OP, MittKanta och
Danske Bank har varit bedragarnas
favoriter i november.

» En avsevard andel av
bedrageritrafiken for natfiske efter
bankkoder skickas fortfarande per
textmeddelande.

Natens funktion

» I november observerades 6
funktionsstérningar i allmanna
kommunikationsnat.

» De avbrutna
telekommunikationskablarna
reparerades snabbt. Naten
fungerade trots avbrott.

» For dverbelastningsangrepp har
laget blivit lugnare mot slutet av
aret.

Skadeprogram och

sarbarheter

>

Tjanster och kontrollpaneler som
kan ses pa det offentliga natet har
anmalts till dgare av tjanster.

Forsok att utnyttja sarbarheter i
Fortinets gamla FortiEMS-versioner
samt FortiManager-sarbarheten.

Spionage

>

>

I cyberspionage anvands
regelbundet nolldagarssarbarheter.

I november rapporterades det runt
om i védrlden om en sarbarhet i
Fortinets VPN-program som en
kinesisk aktdér hade utnyttjat.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Dataintrang som anvénder AiTM-tekniken (adversary-in-the-middle) kan observeras och forhindras
genom att infora autentisering utan l6senord samt genom att gora strangare villkorliga regler for M365-
tjanster.

Vi publicerade tips fér administratorer for natbutiker om hur digital skimming kan upptackas och férebyggas
och vilka atgarder som bor vidtas efter att skimming har observerats. Digital skimming &r stéld av
kreditkorts- eller betalkortsuppgifter da en kund anvdnder dem i en webbutik.

Natos cyberovning Cyber Coalition arrangerades vid manadsskiftet november-december.
Ovningen ar en del av den kontinuerliga beredskapen fér incidenter som galler hela samhallet och som
gérs med bade nationella myndigheter och internationella parter.

Guiden Beredskap for stérnings- och krissituationer, som riktar sig till hela befolkningen, publicerades pa
webbplatsen Suomi.fi. Guiden omfattar ett avsnitt om hur man kan férbereda sig for cyberangrepp och -
stérningar. Inrikesministeriet genomfdrde guiden tillsammans med Myndigheten for digitalisering och
befolkningsdata MDB och ett omfattande samarbetsnatverk.
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Allman oversikt over cybersakerheten i november

» November visade hur viktigt beredskap &r nar det i Finland férekom tva mycket olika incidenter i det digitala
samhallet. I borjan av vecka 47 rapporterades det om ett avbrott i undervattenskabeln C-Lion1l mellan Finland och
Tyskland och senare under samma vecka kom det en kraftig Jyri-storm fran sdder till Finland.

» Tisdagen den 11 november arrangerade Traficom tillsammans med andra myndigheter och Cinia, som ager C-Lionl-kabeln, ett
informationstillfalle om sjékabelavbrottet. Kabelavbrottet hade inte ndgra synliga konsekvenser for Finlands
telekommunikationsférbindelser till andra Iander och samhallets forsérjningsberedskap aventyrades inte. Centralkriminalpolisen

undersoker kabelavbrottet.

» Under stormen Jari i november var tiotusentals hushall utan el i Finland. L&ngvariga elavbrott kan orsaka problem till exempel i
mobilférbindelser.

» Allt som allt &r det finlandska samhéllets resiliens pa god niva. Trots detta kan stérningar ha ganska kortvariga lokala konsekvenser
for telekommunikationsférbindelser.

» November har beskrivits som arets graaste manad och dessutom har den préglats av bedrégeri- och
natfiskekampanjer i olika bankers namn. En avsevard andel av bedrageritrafiken for natfiske efter bankkoder skickas

fortfarande per textmeddelande.

» Aven i de anmélningar som Cybersakerhetscentret har fatt om M365-néatfiske syntes Dropbox som tema och en del avdem har lett till
dataintrang.

» Vi har regelbundet tagit emot anmalningar om cybersakerhetsincidenter gallande hotell- och resebokningstjanster som aven lett till
ekonomiska forluster. Till exempel i Finland pagar flera olika bedrédgerisatt runt temat Booking.com. Vi publicerade en
Informationssakerhet nu!-artikel om amnet vid bdrjan av hovember.

» For dverbelastningsangrepp har situationen blivit lugnare och jamfért med hdsten har centret fatt farre anmaélningar
om stérningar som de medfort.
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Trenderna inom cybersakerhet
de gangna 12 man.
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