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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helheltsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret
| januari 2026

Januari var regnigt I januari diskuterades ocksa den vaxande
anvandningen av Al-assistenter i organisationer samt
de informations- och cybersakerhetsutmaningar som
behdver beaktas vid bade inférande och anvandning.
Vi publicerade en artikel om d@mnet som sammanfattar
Dessutom forekom fortfarande rikligt med de centrala perspektiven och rekommendationerna for

natfiskemeddelanden som syftade till att kaea en sdker och ansvarsfull anvdndning av Al-assistenter.
M365-konton. Det ar svart att upptacka intrang i

M365-konton utan aktiv 6vervakning av systemet och

I manadens cybervader syntes ater sarbarheter som
upptackts i olika tillverkares kantenheter, och vars
utnyttjande har observerats globalt.

uppfdljning av inloggningsloggarna. Vi publicerade en oversikt over ar 2025
Under granskningsperioden avsl6jades ett exceptionellt Publikationen Cybersakerheten 2025, sammanstalld
dataintrang dar angriparen uppges ha haft obehérig av experter vid Cybersakerhetscentret, ger en
atkomst till ett energibolags onlinetjanst i nastan ett ars helhetsbild av arets centrala cyberhot i Finland.

tid. Fallet avsldjades nér innehall som inte hérde hemma Dessutom ger 6versikten riktlinjer for organisationer
pa foretagets webbplats upptéacktes dar. om vad ar 2026 eventuellt kan féra med sig och vilka

e Enligt de uppskattningar som framférts offentligt ska atgarder det foranderliga hotlandskapet kraver.

angriparen ha fatt tillgdng till uppgifter om cirka 31 000
elavtal i Finland.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Autonoma Al-agenter omges just nu av stora forvantningar. Den mer avancerade automation som bygger
pad sprakmodeller innebir samtidigt nya risker for cybersiakerheten. Traficoms och
Férsorjningsberedskapscentralens nya anvisningar hjalper organisationer att planera, bygga och férvalta
agentbaserade Al-system pa ett sdkert sétt.

Traficoms trendrapport lyfter fram tre trender for transport, kommunikation och cybersakerhet som
kréver sarskild uppméarksamhet under de ndrmaste aren. I takt med att samhaéllet digitaliseras blir
cybersakerhet en allt viktigare del av den évergripande sakerheten.

Det EU-finansierade projektet SECURE beviljar finansieringsstdd fér sma och medelstora féretag for
att stédja genomférandet av cybersidkerhetsférordningen (CRA). Europeiska sma och medelstora
foretag som omfattas av skyldigheterna i CRA kan anséka om stéd. Ansdkan ar éppen till och med
den 29 mars 2026.

Det utvarderingskriterium fér offentliga forvaltningens molntjanster (Nationella kriteriebanken, KriPa), som
har beretts i samarbete mellan finansministeriet och Traficom, syftar till att stédja myndigheternas
riskhantering vid anvandning av molntjanster samt att framja ett korrekt skydd av sakerhetsklassificerad,
sekretessbelagd och offentlig information. Kriterierna forvantas bli fardiga under hdsten 2026.
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Manadens hagelskur
Polens energiinfrastruktur utsattes
for omfattande cyberangrepp

I slutet av december (29.12) utsattes flera objekt inom Polens Aven om fallet var allvarligt paverkade det varken el- eller
energiinfrastruktur for ett omfattande, koordinerat varmeproduktionen eller tillstandet i Polens elsystem.
cyberangrepp som forstérde system och information. Det ar

sannolikt att angriparna hade fatt fotfaste flera manader

innan de skadliga aktiviteterna genomfordes. Den polska Fallet har vackt stor uppmarksamhet
cybersakerhetsmyndigheten publicerade en rapport om fallet i e Enligt den rapport som offentliggjorts av Polen har
januari. angreppen visat indikationer pa angriparinfrastruktur
Angreppen riktades i synnerhet mot anslutningspunkterna som forknippas med statliga hotaktorer.

mellan anlaggningar fér produktion av fornybar energi och e Det &r fraga om det forsta storskaliga angreppet med
distributionsnatsforetag for el (DSO), dar det finns avsikt att férstéra system inom energiinfrastrukturen i
kantenheter och industriella automationsenheter som anvands en EU-medlemsstat. Motsvarande cyberangrepp har
for styrning av elnatet. Distributionsnatsféretagen miste sin forekommit tidigare i Ukraina.

dverblick och kontroll ver anslutningspunkterna. P& varme-
och elproduktionsanlaggningens arbetsstationer och servrar
forstordes data, och vissa enheter gjordes odugliga fér fortsatt
anvandning.

e Fallen har vackt diskussion om betydelsen av att skydda
den kritiska infrastrukturen, starka riskhanteringen och
omsatta bra praxis i praktiken aven i Finland.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersékerhetscentret Cybervadret i januari

10.3.2026



januari 2026

Dataintrang och dataldckor

Januari var framst lugn. Anmalningar om
dataintrdng i M365-konton 6kade vid
slutet av manaden. Webbplatser inom
energisektorn utsattes fér intrang och
personuppgifter aventyrades.

Bedragerier och natfiske

Féretagare hade utsatts for fortroendegivande
bedragerier i Patent- och registerstyrelsens
namn. I bedragerimeddelandena uppmanades
de att uppdatera féretagets uppgifter.

Ett nytt textmeddelandebedrageri skrammer
mottagare med ett misstankt banktransaktion
for att fa dem genom att ringa det angivna
telefonnumret.
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Cybervadret

Skadliga program

Under januari har Cybersakerhetscentret
fatt anmalningar om skadliga program
som férmedlats i samband med olika
natfiskekampanjer. Antalet anmalningar
har dock varit mattligt.

Automation och IoT

Cybersakerhetsmyndigheterna i
Australien och sex andra lander har i
samarbete utarbetat riktlinjer for
cybersdker uppkoppling av industriella
automationssystem. Riktlinjen ar en del
av en gemensam publikationsserie som
fokuserar pa att starka cybersidkerheten
i produktionsmiljéer.

Cybervadret i januari

Sarbarheter

I januari féorekom det flera
nolldagarssarbarheter som utnyttjades
vid dataintrang.

Natens funktion

De storsta botnaten som anvands for
Overbelastningsangrepp, liksom deras
formaga att utféra angrepp, véxer
standigt. En betydande faktor ar
otillrackligt skyddade konsumentenheter.
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9 Dataintrang och dataldckor

Med tanke pa anmalningar om

dataintrdng var januari en lugn manad.

Anmaélningar om dataintrdng i M365-
konton 6kade vid slutet av manaden.

Det gjordes intrang i webbsidorna fér
en organisation inom energibranschen,
pa sidorna publicerades olovliga
artiklar och en del av
personuppgifterna aventyrades.

Cybersakerhetscentret fick
anmalningar om kapade WhatsApp-
och Telegramkonton samt om
kapningsférsdk. Antalet anmalningar
minskade mot slutet av manaden.

Dessutom férekom det dataintrang dar
man utnyttjat nolldagarssarbarheter.
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o Skadliga program

Januari har varit en lugn manad med
tanke pa observationer om skadliga
program. Cybersakerhetscentret har
dock fortfarande fatt anmalningar om
infostealer-program som varit som
bilaga till olika natfiskemeddelanden.
De har distribuerats till exempel via
meddelanden i Discord-tjansten.

Trafik av skadlig programvara i
anslutning till olika botnat observeras
fortfarande i Finland. Utrustningens
sakerhet 6kar nar den halls
uppdaterad och skaffas av palitliga
tillverkare. Det ar viktigt fér
anvandaren att undvika obehdvliga
distansfoérbindelser och installera
program endast fran tillforlitliga
kallor.

Cybervadret i januari

9 Sarbarheter

En sarbarhet i MongoDB-
databasprogrammet gor det maéjligt
att avsldja konfidentiell information.
(CVE-2025-14847)

Kritisk sarbarhet i produkterna
FortiOS, FortiManager, FortiProxy och
FortiAnalyze. De har utnyttjats dven i
Finland.

(CVE-2026-24858)

Kritiska sarbarheter i produkten
Ivanti Endpoint Manager Mobile
(EPMM). Utnyttjande av sarbarheten
har observerats globalt.
(CVE-2026-1281

och CVE-2026-1340)
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Bedragerier och natfiske

Féretagare hade utsatts for
fortroendegivande bedragerier i
Patent- och registerstyrelsens namn. I
bedragerimeddelandena uppmanades
de att uppdatera foretagets uppgifter,
men lanken forde till brottslingars
webbtjanst i stallet for PRS.

SMS-bedragerier har fatt ett nytt
tema dar offret skrdams med en
misstankt banktransaktion och
uppmanas att ringa ett angivet
telefonnummer. Det ar inte banken
som svarar pé’l numret, utan en
kriminell bedragare.
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Automation och IoT

Den anvisning som tagits fram
genom internationellt

samarbete presenterar atta
efterstravansvarda
cybersakerhetsprinciper for planering
och skapande av natverksférbindelser
inom industriell automation. De
behandlar bland annat riskhantering,
anslutningsprinciper och hantering av
natverksforbindelser samt
begransning av konsekvenserna av
ett angrepp.

Bristfalligt eller felaktigt skyddade
natverksférbindelser i
produktionsmiljéer har orsakat
informationssakerhetsincidenter aven
i Finland.

Cybervadret i januari

Natens funktion

Det observerades inte nagra allvarliga
stérningar i de allmanna kommuni-
kationsnatens funktion i januari.

Under de senaste aren har infrastrukturer
som majliggdr hypervolumetriska
DDoS-angrepp pa dver 1 Tb/s blivit allt
vanligare. I Finland har det annu inte
forekommit nagra kdnda exempel.

Manga botnat utnyttjar daligt skyddade
konsumentenheter, sdsom medieenheter
eller surfplattor som képts fran billiga
natbutiker.

Virtuella maskiner som drivs i
molntjanster kapas ocksa och anvénds i
botnat. Botnidt som bestdr av sddana
resurser kan vara annu mangdubbelt
kraftigare.

10.3.2026



Cybervadret
de gangna 12 man.

2025
feb

sep

Dataintrang
och datalackor

<%
Skadliga
program
Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
Cybersékerhetscentret Cybervadret i januari

10.3.2026
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Cybervaderprognos

Cyberhoten forblir pé normal niva Sarbarheter i edge-enheter 6kar angreppsytan for
illvilliga aktdrer. Sarbarheter som hittats i dem

Det kan forvantas att natfiske oefter koder for kan leda till dataintrang eller forsok till intrang.

anvandarkonton och kontointrang, som drabbat

organisationer, medfér multiplikatoreffekter under ~ Organisationens beredskap dédd

de ndrmaste manaderna. Brottslingar anvander e  Upplysning och multifaktorautentisering dd

kapade konton fér att bega fakturabedrégerier, (MFA) &r inte tillrdckliga for att skydda

t.ex. VD-bedragerier. Dessutom skickar man medarbetare mot avancerade férsok for

fortsatta natfiskemeddelanden fran konton. kontointrang, t.ex. natfiske som anvénder Oroande
Semestersdsonger syns upprepade ganger i var AITM-teknik. Antalet cyberhot
statistik ver kontointrang: nar personalen e Det l6nar sig for organisationerna att inféra och deras allvar,
kommer tillbaka fran semester och éppnar sin avancerade sikerhetsegenskaper, t.ex. praxis ar pa normal niva.
fulla e-postlada kar risken for néatfiske. for villkorad tillgdng (conditional access),

Vintersemestersasongen i februari-mars kan riskbaserad autentisering (risk-based Cyberhoten kan dock
ocksa 6ka antalet natfiskemeddelanden med authentication) och kontinuerlig evaluering av forandras snabbt, aven
inkvartering och semester som tema. atkomst (continue access evaluation). RIS IS RN FIREnIe)

Cybervaderprognosen &r en pa tidigare observationer baserad sammanfattning

@ och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas
som sadan foér beredskap infér cyberhot utan man ska anvénda organisationsspecifik
information och analys som stod till bedémningen.
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