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#cybervader

Cybervadret berattar om betydande sakerhetsincidenter och
-fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssédkerhetsfragor pa olika nivaer i organisationer. Ldsaren far en snabb
helhetsbild av vad som har hant och vad som kommer att handa pa
cybersakerhetsfaltet.

Cybervadret kan vara: @ lugnt 9 oroande G allvarligt
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Mdanadens nyckeltal

TRATICCM

313

16

Transport- och kommunikationsver
Cybersakerhetscentret

Transport- och kommunikationsverket Traficom har delat ut 6 miljoner euro i
stdd for utveckling av informationssakerheten. Stod delades ut till 313 féretag

som ar vitala féor samhallet i Finland. De beviljade stédbeloppen varierar fran
371 euro till 100 000 euro.

Vid slutet av oktober hade Cybersdkerhetscentret fatt kinnedom om 16
incidenter om utpressningsprogram i Finland i ar. Antalet under motsvarande
tidpunkt ar 2023 var 25. I genomsnitt far Cybersakerhetscentret arligen cirka
40 anmalningar om utpressningsprogram.
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Cybervadret i oktober 2024

Dataintrang och datalackor

» Sarbarheten i FortiManager ledde
till dataintrang &ven i Finland.

» M365-konton hackades igen med
ett nytt aktivt natfisketema dar
offret fick ett meddelande om att
|6senordet haller pa att ga ut.

» I oktober rapporterades om
intrangsférsdk gallande low&slow
som varade flera manader och dar
inloggningsforsdk gors med liten
volym 6ver en lang tidsperiod.

Automation och IoT

» Pa sistone har man observerat flera
cybersakerhets-angrepp och
-problem dar man har utnyttjat
osakra IoT-apparater for hemmet.

» NIST har publicerat en rapport om
begransningar for att ta i drift IoT-
apparater.

» Den heltackande rapporten
motsvarar till stora delar ocksa
Cybersakerhetscentrets
observationer.

L |
% I A M Transport- och kommunikationsverket
I Cv Cybersikerhetscentret

Bluff och natfiske

» En aggressiv SMS-natfiskekampanj
borjade vid slutet av oktober i olika
aktoérers namn. Som SMS-
avsandarnamn fanns bade korrekta
och inkorrekta varianter av
Terveystalo, Traficom, Fortum och
Mehilainen.

» Myndigheters och
internettjansteleverantérers
samarbete har gjort det maéjligt att
radera bedrégliga natfiskesidor fran
natet da de fiskar efter bankkoder.

Natens funktion

» I oktober observerades sju
funktionsstérningar i allmanna
kommunikationsnat, av vilka alla
féorutom en var lindriga.

» Overbelastningsangrepp anmals
fortfarande mer aktivt an i bérjan
av aret men laget har blivit lugnare
sedan september.

Skadeprogram och
sdrbarheter

» Fortinet har publicerat korrigeringar
till en kritisk sarbarhet i
FortiManger-produkten som varit
utsatt for aktivt utnyttjande.

» Man ska se till att
informationssakerheten i utrustning
i hemmen &r i ordning. Sarbar
natverksutrustning kan anvandas
till exempel for
Overbelastningsangrepp.

Spionage

» APT-grupper som associerats med
Ryssland férsdker spionera
statsforvaltningens och
forsvarsbranschens objekt i Europa
och USA samt i Ukraina.

» En kinesisk aktor gjorde ett intrdng
i teleoperatérers system i USA for
att fa information om valet.
Intranget riktades speciellt mot
teleavlyssningssystem.
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Cybersakerhetscentrets
atgarder och tips for foérberedelser

Cybersdkerhetscentret publicerade en artikel om sdrja féor domannamnens giltighet. Domannamn utgor en
avsevard immateriell egendom som kan aventyra informationssakerheten om den hamnar i fel hander.

Traficom uppdaterade det nationella dokumentet om kryptografiska krav av konfidentiatlitet genom att
foga kvantsakra algoritmer i de nationella kriterierna. Nyckelgeneratoralgoritmen ML-KEM och
signaturalgoritmerna ML-DSA och SLH-DSA som standardiserats av NIS godkanns fér nationell
anvandning. Traficom rekommenderar att organisationerna tar i bruk de kvantsakra algoritmerna sa snart

som mojligt.

Statsradets session godkande den reviderade nationella cybersédkerhetsstrategin. I strategin anges att
cybersakerheten &r en bestaende del av den dvergripande sdkerheten dér vitala samhallsfunktioner skots i

samarbete med myndigheter, naringslivet, organisationer och medborgare.

Cybersakerhetscentret rekommenderar att medborgarna tar flera metoder for stark autentisering i bruk.
P& sa satt ar tillgangen till tjanster som kraver elektronisk identifiering inte beroende av en enda aktor.
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Allman oversikt over cybersakerheten I oktober

» I oktober konstaterades att antalet cyberincidenter som anmailts till Cybersdakerhetscentret hade 6kat
efter en nagot lugnare bérjan av hésten.

» I hostvadret har det forekommit tillfélliga regnmoln samt gradask mot finldndska organisationer pa
grund av olika natfiske- och bedragerikampanjer som kommit via e-post och textmeddelanden. Speciellt
M365-kampanjer har i en del av fallen lett till dataintrang.

» Textmeddelandebedrégerier skickas under anvdndarnamn som verkar vara bade falska och genuina.

Cybersakerhetscentret rekommenderar att alla organisationer som skickar textmeddelanden skyddar sitt SMS
Sender ID sa snart som méjligt.

» Vid borjan av oktober fick tiotusentals finlandare ett varningsmeddelande av polisen. I meddelandet berattades att
personen som mottagit meddelandet har en 6kad risk att bli féremal fér brottslingars intresse. Bakgrunden till
varningsmeddelanden &r en databas som polisen har tagit éver av brottslingar. Pa listorna har funnits namn och
telefonnummer for finlandare samt fodelsetid fér vissa av dessa personer.

» Cybersakerhetscentret delar information om pagdende bedrdgerikampanjer till exempel i Veckodversikten och i
Informationssakerhet Nu! -artiklar.

» Overbelastningsangreppen fortsatte aktivt pa samma sétt som i foregdende manad. Angreppen riktades
fortfarande speciellt mot olika banker inom finanssektorn.
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Top 5-cyberhot i den nirmaste framtiden (6 manader- 2 ar)

C)

uppdateringen.

O

@ Uppdaterad

Symboler

Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en organisationer
korrigerande uppdatering ar det
ofta nddvandigt att undersdka
om sarbarheten redan utnyttjats
innan man installerar

2.

globalt.

3. @

Utpressningsprogram - Informationssakerheten och
Betydande hot mot

kontinuiteten i leverans- och
servicekedjor ar allt mer kritiska.

Under det senaste Sret har flera | Att forstd underleverantdrskedjan &r centralt
organisationer i Finland drabbats | for organisationernas egen cybersakerhet. De
av ett utpressningsprogram, och | flesta organisationer ar mer eller mindre

antalet 6kar kontinuerligt ocksa beroende av utlagda digitala tjanster.

4.

Organisationer bor vara forberedda
for AI-relaterade utmaningar.

Organisationer bor forsdka identifiera de
utmaningar som artificiell intelligens
medfér och vara forberedda for dem till
exempel genom att utbilda sin personal.
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5.

Skyddet av kommunikationsinfrastruktur blir
allt viktigare

Skyddet av kommunikations- och
systeminfrastruktur ar viktigt utomlands och i
Finland, b&de pa grund av de skador och
naturfenomen som de blir utsatta fér samt pa grund
av avsiktliga stdrningar orsakade av utomstaende.
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Trenderna inom cybersakerhet
de gangna 12 man.
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Skadeprogram och
sarbarheter

Automation
& IoT



