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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i juni 2024

Dataintrang och datalackor

» Juni var en ganska lugn manad i
frdga om dataintrang och
datalackor.

» Facebook-anvandarkonton
knacktes genom bedragerier som
fiskade efter bekraftelsekoder med
IKEA som tema.

» Dataintrang i M365-konton
rapporterades i synnerhet i slutet
av manaden. Konton hackades till
exempel med natfiskemeddelanden
dar man "delade en fil".

Automation och IoT

» Operatorernas enheter i rubriker: I
USA gick 100 000 routrar sénder till
foljd av ett angrepp. I Finland far
oskyddade enheter inte tillgang till
natet pa grund av att certifikat for
vissa modem gatt ut.

» En mycket allvarlig brist i sma
apparater, bland annat i automations-
enheternas FreeTROS-operativsystem
kan medféra problem éver en I&ng tid.
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Bluff och natfiske

» Bedragerier som skickats i
Traficoms namn med béter som
tema dok upp pa “trafcom.info”,
en adress som skrivits pa lite
annorlunda satt an tidigare.

» I juni bérjade man igen se
bedragerimeddelanden som
skickats i Skatteforvaltningens
namn med skattedterbaring som
tema.

Natens funktion

» I juni forekom det 10 stoérningar i
allmanna kommunikationstjanster.

» Antalet 6verbelastningsangrepp
som rapporterades i juni var
mattligt, och de anmalda
incidenterna hade inte nagra
avsevarda konsekvenser for
tjanster.

Skadeprogram och sarbarheter

» Som helhet var juni en lugn manad
for dessa fenomen.

» Vi fick ndgra anmaélningar om
forsok att sprida det skadliga
programmet Vultur som man hade
fatt per textmeddelanden.

Spionage

» TeamViewer som ar kant for sin
l6sning for distanshantering berattade
om ett dataintrang i sitt féretagsnit.
For detta anklagas Midnight Blizzard
(Nobelium, APT29). Intrdnget lar inte
ha gallt kundférbindelser eller
produktionsmiljon.

» Microsoft har skickat anmalningar till
sina kunder for vilka dataintranget,
som associerats med Midnight Blizzard
i vintras, har kunnat paverka.
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Cybersakerhetscentrets
atgarder och tips for forberedelser

Vi publicerade en ny anvisning om kvantsdkra algoritmer och om &vergangen till dem.

Vi paminde om att man ska vara beredd fér fakturerings- och VD-bedrédgerier som kan 6ka under
sommaren. Det effektivaste sattet att skydda sig mot fakturabedragerier ar att i oklara fall sakerstalla
saken per telefon och genom att anvénda fakturerarens ursprungliga kontaktuppgifter. Det &r ocksa viktigt
att pAminna sommararbetare och dven langvariga medarbetare om det korrekta sittet att hantera
inkommande fakturor i organisationen.

Statsradet har den 27 juni 6024 tillsatt en delegation fér natsdkerhet for en ny mandatperiod. Delegationen
for natsakerhet har till uppgift att félja utvecklingen av kommunikationsnaten och kommunikationstekniken

och tillampningspraxisen for lagstiftningen om natsakerhet samt att stddja myndigheternas beslutsfattande.
Delegationens mandattid ar 1.7.2024-31.12.2027.

I juni godkdnde Traficom tva sammanslutningar till betrodda anmaélare som avvarjer olagligt innehall pa
@ internet speciellt for barn och unga. Statusen beviljades Radda Barnen rf samt Somis Enterprises Oy som
tillhandahaller tjansten Someturva.
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Allman oversikt over cybersakerheten i juni

» Via ett konsultbolags system gjorde man i varas tiotusentals ogrundade sdkningar i till

exempel myndigheters register. Angriparen misstanks ha gjort sbkningarna med hjalp av
hackade anvandarnamn till ett bilverkstad och till en bogseringstjanst.

» Det ar fraga om ett sa kallat leveranskedjeangrepp.

» Det ar viktigt att upptacka och hantera leveranskedjeangrepp, inte bara for den egna verksamhetens
kontinuitet utan ocksa darfér att de har stor betydelse fér organisationens anseende och fértroendet i
natverket. Vid leveranskedjeangrepp ar bade leverantdren och kunden offer. Fér att hantera
situationen kravs det ofta 6ppenhet och samarbete mellan de olika parterna.

» Natfiske kan anvandas for leveranskedjeangrepp.

» Cybersdkerhetscentret har under de senaste tiderna fatt ett flertal anmalningar om nétfiske

efter Microsoft 365-anvandarkonton riktat mot organisationer. En del av natfiske har lett till
ett dataintrang i ett e-postkonto.

» Natfiske sker med olika, ofta aktuella teman. Ibland kan man fér natfiske aven anvdnda sadana teman for vilka
objektet véntar pa en kontakt, och d@ ska man vara speciellt uppmarksam for att kunna identifiera natfiske.

» Bekanta dig med var anvisning Gor sa hér vid dataintrang i ett Microsoft 365-konto.
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Trenderna inom cybersakerhet
de senaste 12 man.
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Dataintrang och
datalackor

Automation
& IoT
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