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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.

@ lugnt 9 oroande G allvarligt
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Cybervadret kan
vara:




Cybervadret i ju

Dataintrang och datalackor

» Dataintrangen i M365-konton
orsakade morka moln pa den bla
sommarhimlen. I juli var antalet
dataintrang storre &n under
foregdende manader. For att komma
Over anvandar-ID anvandes sarskilt
AiTM-tekniken.

» Som helhet ar antalet anmalningar om
. o . o o
dataintrang halften sa manga under
- P o
sommaren som i bérjan av aret.

Automation och IoT

» Det ar tekniskt enkelt att stora
tradlosa inbrottsskydds- och
kameradvervakningssystem. I USA
har poliserna varnat for att fenomenet
hela tiden blir vanligare. En
bidragande orsak till detta torde vara
att det finns dvervakningskameror i
allt fler hem.
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Bluff och natfiske

» Bedragaren séger sig ringa fran
banken och skrammer upp offren med
suspekta kontodverféringar till
utlandet. Bedragaren begar offrets
bankkoder for ett
"aterbetalningskonto".

» I textmeddelanden med namnen
TRAFCOM och TRAFCORN som
paminner om myndigheten skrdms
mottagarna med "bdter som dverfors
till utsékning".

Natens funktion

» I juli férekom nio funktionsstorningar i
de allmanna kommunikationsnaten.

» Overbelastningsangrepp
rapporterades ocksd under sommaren,
men konsekvenserna for servicen har
varit obefintliga.

» Alla dverbelastningsangrepp kan inte
kopplas till hacktivister.

Skadeprogram och sdrbarhete

» Storningen i CrowdStrike den 19 juli
aktiverade opportunisterna: i
CrowdStrikes namn gdérs natfiske efter
information och skadliga program som
pastas atgarda problemen med
uppdateringen sprids.

» En kritisk sdrbarhet upptacktes i Cisco
Secure Email Gateway (tidigare
IronPort).

Spionage

» Cyberhotaktéren APT45 (Andariel),
som har kopplingar till Nordkorea, har
med utpressningsprogram attackerat
amerikanska halso- och
sjukvardsproducenter for att tjana
pengar till staten.

» APT45 har spionerat bl.a. pa
forsvarsindustrin, luftfartsbranschen
och organisationer med anknytning till
karnkraft.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Vi publicerade anvisningen Sometilit kuntoon, vinkit turvalliseen somettamiseen (Sdakra konton
i sociala medier, tips om saker anvéndning av sociala medier). Anvisningen lampar sig bade for
privatpersoner och fér personer som uppdaterar foretagets konton i sociala medier.

Betraffande de viktigaste sakerhetskopiorna rekommenderas 3-2-1-regeln: férvara minst tre
sakerhetskopior pa tva olika stallen och spara en av dessa kopior helt utanfér natet.

Utbildningen i finansieringsansékningar for programmet for ett digitalt Europa ordnas den 27 augusti 2024. 1
ansodkningsutbildningen presenteras finansieringsansdkningar till programmet fér cybersakerhetsarbete inom
programmet for ett digitalt Europa. Dessutom ger erfarna experter konkreta rad och tips fér hur ansékningar
av hdg kvalitet utarbetas och skickas till programmet for ett digitalt Europa.

@ En del utpressningsprogram har forsokt hitta och forstéra enhetens sakerhetskopior.
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Allman oversikt over cybersakerheten i juli

» Juli var en mycket lugn manad och semestersdsongen aterspeglades ocksa i helhetsbilden.

» Uppdateringen av informationssakerhetsprodukten CrowdStrike orsakade en stbérning som
ledde till att Windowsenheter som anvander produkten inte kunde startas. Storningen
orsakade avbrott i flera tjadnster globalt och paverkade bland annat betalningstrafiken,
flygtrafiken, tagtrafiken, halsovarden och medieféretag. Aven i Finland paverkades vissa
organisationer av situationen antingen direkt eller indirekt via leveranskedjan.

» Under juli fick vi ett flertal anmalningar om natfiske som gallde Microsoft 365-
anvandarkonton i olika organisationer. En del av fallen hade lett till dataintrang i e-
postkonton.

» Under juli skickades ocksa olika typer av bluffmeddelanden. Brottslingarna ar ocksa med
sin tid och i slutet av manaden blev bluffmeddelanden med skatteaterbaring som tema
vanligare, eftersom skatteaterbaring betalas ut till manga fran och med augusti.

» I juli riktades Overbelastningsangrepp mot olika organisationer, i synnerhet
statsforvaltningen.
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Top 5 hot i den nidrmaste framtiden (6 man.-2 ar)

1. © 2. C
AIIvarI_iga sarbarheter Utpressningsprogram — ett Informationssakerheten och
utnyttjas allt snabbare betydande hot mot kontinuiteten i leverans- och
Forutom att installera en organisationer servicekedjor ar allt mer kritiska.
korrigerande uppdatering ar det Under det senaste Sret har flera | Att forstd underleverantdrskedjan &r centralt
ofta nodvandigt att undersoka organisationer i Finland fallit offer| for organisationernas egen cybersékerhet. De
om sarbarheten redan utnyttjats for ett utpressningsprogram och | flesta organisationer &r mer eller mindre
innan uppdateringen installeras. utpressningsprogrammen okar beroende av utlagda digitala tjanster.
standigt i antal aven globalt.
i 4. @ 5.
@ Uppdaterad Organisationer bor vara forberedda Vikten av att skydda
pa Al-relaterade utmaningar. kommunikationsinfrastrukturen framhivs
Symboler Organisationer bor forsdka identifiera Det &r viktigt att skydda kommunikations- och
de utmaningar som artificiell intelligens informationssysteminfrastrukturen utomlands och
medfér och vara forberedda pa dem till i hemlandet, dels pa grund av skador och
exempel genom att utbilda sin naturfenomen som infrastrukturen utsatts fér och
personal. dels pa grund av avsiktliga stérningar som
orsakas av utomstaende.
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