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I Rekommendationens bakgrund och syfte

Rekommendation till myndigheter

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom (ne-
dan "Transport- och kommunikationsverket”) har utarbetat denna rekommendat-
ion till tillsynsmyndigheter for att dvervaka 5tgérder for riskhantering inom cy-
bersikerhet enligt NIS 2-direktivet. Rekommendationen grundar sig pd cyberséa-
kerhetslagen (124/2025) och andringar av lagen om informationshantering inom
den offentliga forvaltningen (906/2019) (125/2025) (nedan “informationshante-
ringslagen”).

Rekommendationens syfte ar att tillhandahalla information fér myndigheter om
hurdana atgéarder som kan ingd i de lagstadgade kraven. I rekommendationen
beskrivs ocksd olika metoder som den évervakande myndigheten enligt sitt dver-
végande och sin bedémning fraén fall till fall anvénder i sina styrnings- och till-
synsuppgifter. Myndigheten kan ocksd anlita den egna organisationens externa
bedémningsorgan fér informationssakerhet eller andra informationssdkerhetsex-
perter. Att anlita extern hjalp kan till exempel vara nédvandigt i en situation nar
granskningen forutsatter teknisk specialkompetens eller omfattande teknisk for-
maga som den dvervakande myndigheten inte har. S8dana &r till exempel situat-
ioner dar évervakande myndigheter inte har de verktyg eller den kompetens som
behdvs for skanningar eller konfigurationsinspektioner.

Transport- och kommunikationsverket konstaterar fér tydlighetens skull att re-
kommendationen inte binder myndigheter eller aktérer, utan styr, bistdr och sté-
der. Bestdammelser om juridiskt bindande skyldigheter finns i lagar, kommission-
ens genomfdrandeakter och eventuella preciserande tekniska foreskrifter som ut-
fardats av tillsynsmyndigheterna och som kan beakta branschspecifika sardrag.
Varje évervakande myndighet ar behérig att avgéra hurdana atgarder som upp-
fyller foreskrivna krav inom respektive sektor. En aktér inom regleringens till-
lampningsomrade ska a sin sida se till att organisationens verksamhet motsvarar
de foreskrivna skyldigheterna.

Transport- och kommunikationsverket konstaterar att uppfyllande av rekommen-
dationen och de i rekommendationen namnda standarderna eller allmanna refe-
rensramarna eller anvandning av Cybermataren som utarbetats av Transport-
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och kommunikationsverket inte garanterar att aktoéren uppfyller de féreskrivna
skyldigheterna i sin helhet. De bedomningskriterier och standarder som anvands i
rekommendationen &r som sadana inte harmoniserade med kraven i cybersaker-
hetslagen eller informationshanteringslagen. En punkt i standarden kan till exem-
pel innehdlla krav som inte ingdr i lagen, sa de kan inte direkt jamstéllas med
varandra. Saledes har bedémningskriterierna och standarderna anvénts som kal-
lor som ger mer information och som exempel, som man inte forpliktar till att an-
vdnda men som fungerar som hjalp for att pavisa éverensstdammelse med kra-
ven.

Rekommendationen har endast skapats for att konkretisera alternativ for verifie-
ring av de dtgdrder som avses i 9 § i cybersdkerhetslagen och 18 ¢ § 1-12 punk-
terna i informationshanteringslagen och som beskrivs narmare i motiveringarna
till dessa. Transport- och kommunikationsverket konstaterar dock att rekommen-
dationen dven bygger pa andra bestammelser som néra anknyter till riskhante-
ringsatgdrderna i cybersidkerhets- och informationshanteringslagarna, till exem-
pel den riskbedémning som anknyter till respektive bransch samt aktérens over-
vdgda riskhantering som beaktar proportionalitetsprincipen och bestammelserna
om ledningens ansvar.

Rekommendationerna kan ocksa stédja planeringen av riskhanteringen inom cy-
bersdkerhet for andra aktérer an de som avses i 3 § i cybersakerhetslagen. Sar-
skilt de rekommendationer om grundlaggande praxis for informationssakerhet
som ingdr i kapitel 11 har utarbetats sd att d&ven aktorer som inte hor till tillamp-
ningsomradet fér NIS-regleringen genom att félja rekommendationerna kan ut-
vérdera cybersakerhetens mognadsniva och férbattra den.

Transport- och kommunikationsverket har som ett led i myndighetssamarbetet
och samordningsuppgiften vid den gemensamma kontaktpunkten utarbetat
denna rekommendation till myndigheter som évervakar riskhanteringsatgarder
for cybersakerhet.

Rattslig grund

Bakgrunden till rekommendationen &r det s kallade NIS 2-direktivet, cybersa-
kerhetsdirektivet, dvs. Europaparlamentets och rddets direktiv (EU) 2022/2555
om 3tgarder fér en hog gemensam cybersakerhetsniva i hela unionen, om &nd-
ring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om uppha-
vande av direktiv (EU) 2016/1148.

I artikel 21 i NIS 2-direktivet féreskrivs om riskhanteringsatgarder for cybersa-
kerhet. Enligt punkt 1 i artikeln ska medlemsstaterna sakerstalla att vésentliga
och viktiga entiteter vidtar lampliga och proportionella tekniska, driftsrelaterade
och organisatoriska atgarder for att hantera risker som hotar sékerheten i nat-
verks- och informationssystem som de anvander for sin verksamhet eller for att
tillhandahalla sina tjanster och for att férhindra eller minimera incidenters paver-
kan p& mottagarna av deras tjanster och p& andra tjanster. De tgarder som av-
ses i punkt 2 i artikeln ska baseras pa en allriskansats som syftar till att skydda
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natverks- och informationssystem och dessa systems fysiska miljé fran inciden-
ter. I stycket efter punkt 2 i artikeln namns omstandigheter som minst ska beak-
tas i den namnda verksamhetsmodellen.

NIS 2-direktivet har genomférts nationellt med den nya cybersdkerhetslagen
samt genom andringarna i informationshanteringslagen.

Tillampningsomradet fér cybersakerhetslagen omfattar de i 3 § féreskrivna akto-
rerna inom olika sektorer. I 9 § i lagen foreskrivs om atgérder fér hantering av
cybersakerhetsrisker. Enligt 1 mom. i paragrafen ska aktorer vidta proportionella
tekniska, driftsrelaterade eller organisatoriska hanteringsatgarder i enlighet med
handlingsmodellen fér hantering av cybersakerhetsrisker for att hantera sadana
risker som hanfor sig till sdkerheten i kommunikationsnat och informationssy-
stem och férhindra eller minimera skadliga verkningar. I 2 mom. i paragrafen f6-
reskrivs att i handlingsmodellen fér hantering av cybersédkerhetsrisker och de
hanteringsdtgarder som baserar sig pa den ska de fragor som raknas upp i punk-
terna 1-12 i momentet beaktas och uppdateras. I denna rekommendation be-
handlas tillamplig praxis for dessa 12 punkter som separata kapitel.

Nar det galler aktérer inom den offentliga férvaltningen har kraven som hanfér
sig till riskhanteringsatgérder for cybersidkerhetsidkerhet genomforts i informat-
ionshanteringslagen. I 3 § i lagen féreskrivs narmare om vad kraven for aktérer
inom den offentliga férvaltningen galler. I informationshanteringslagen finns kra-
ven pa riskhanteringsatgarder inom cybersékerheten i 4 a kap. 18 ¢ §. Kraven
har samma innehall som i cybersékerhetslagen.

Enligt 18 § i cybersdkerhetslagen dr Cybersakerhetscentret vid Transport- och
kommunikationsverket den gemensamma kontaktpunkt som avses i artikel 8.3 i
NIS 2-direktivet. Enligt 2 mom. ar uppgiften fér en gemensam kontaktpunkt att
framja samarbetet och samordningen mellan tillsynsmyndigheterna vid fullgoran-
det av uppgifter enligt denna lag. Enligt motiveringarna i férordningen kan en ge-
mensam kontaktpunkt framja samarbetet och informationsutbytet mellan de till-
synsmyndigheterna samt ge rekommendationer till tillsynsmyndigheterna i syfte
att samordna kraven och tillsynen enligt lagen.

I den ovannamnda nationella genomfdrande lagstiftningen féreskrivs inte strang-
are krav an i NIS 2-direktivet, utan det har genomférts i enlighet med principen
minimal harmonisering.

Beredning och uppratthdllande av rekommendationen

Transport- och kommunikationsverket har vid utarbetandet av denna rekommen-
dation parallellt granskat den nationella cybersdkerhetslagen och informations-
hanteringslagen, NIS 2-direktivet, samt genomférandeférordning (EU)
2024/2690 och dess kompletterande dokument som har beretts i samarbete mel-
lan medlemsstaterna, kommissionen och ENISA samt ett flertal kriterier och ut-
varderingsverktyg fér informationssakerhet sasom ISO/IEC 27001, IEC 62443,
NIST CSF, Julkri och Cybermataren. Med hjalp av dessa och den erfarenhet som
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ackumulerats i ambetsverkets olika informationssakerhetsuppgifter har man fér-
sokt faststdlla allman praxis for cybersdkerhet som ar lamplig for de i lagen fram-
stéllda riskhanteringsatgarderna fér cybersakerhet och tillsynen av dem.

Under beredningen av rekommendationen har man diskuterat med tillsynsmyn-
digheter som Overvakar verksamheten enligt det s.k. NIS-direktivet (EU)
2016/1148 och med de nya tillsynsmyndigheterna enligt NIS 2-direktivet. Syftet
med diskussionerna har bland annat varit att kartlagga omfattningen av de akt6-
rer som omfattas av myndigheternas tillsyn och myndigheternas beredskap for
tillsyn enligt den nya regleringen. I diskussionerna behandlades i synnerhet fra-
gor om den kompetens och de resurser som behévs inom tillsynen samt forvar-
vande av extern hjalp. Myndigheterna énskade hjalp sarskilt i tillsynen av teknisk
cybersidkerhet bade for utférande av tillsynen och utvérdering av tillsynsresulta-
ten. Dessa frdgor har man forsokt besvara i denna rekommendation som har
kompletterats under beredningen pa basis av diskussioner med de ovanndmnda
myndigheterna.

Transport- och kommunikationsverket bad tillsynsmyndigheterna om utlatanden
om utkastet till rekommendation om atgarder for riskhantering fér cybersakerhet
enligt NIS 2-direktivet. Rekommendationen var pa remiss i tjidnsten utldtande.fi
pa finska i 8 veckor under tiden 5.4.2024-31.5.2024 (diarienummer fér begéran
om utldtande: Traficom/18410/09.00.02/2023). Begéran om utldtande riktades
sarskilt till tillsynsmyndigheter som avses i cybersékerhetslagen, men det var
mojligt for alla intresserade att yttra sig.

Sammanlagt mottogs 16 utldtanden om rekommendationen.

Ett sammandrag av utldtandena har utarbetats, dar den viktigaste responsen
fran utldtandena beskrivs. Sammandraget finns pa Transport- och kommunikat-
ionsverkets webbplats?.

Med anledning av remissvaren har det gjorts dndringar, preciseringar och kom-
pletteringar i rekommendationen.

Enligt remissvaren anses utkastet till rekommendation allmant taget fungera som
stod for de 6vervakande myndigheterna och aktérerna. Rekommendationen upp-
levs konkretisera genomfdrandet av de riskhanteringsskyldigheter som lagstift-
ningen medfér pd praktisk niva. Innehdllet i utkastet till rekommendation anses i
princip vara heltackande och strukturen tydlig, eftersom den féljer strukturen for
motsvarande delar i regeringens proposition om en cybersdakerhetslag. Tabellupp-
stallningen som hade valts som presentationssatt upplevs férbattra begriplig-
heten. Det att varje enskild rekommendationsdtgard &r motiverad och innehdller
en tydlig hanvisning till referensramarna ansags som en bra l8sning.

A andra sidan upplever man det som problematiskt att varje riskhanteringsatgard
granskades som en enskild atgard separat fran de évriga kraven, eftersom det

1 https://kyberturvallisuuskeskus.fi/sites/default/files/media/file/Sammandrag%20av%20remissva-
ren%20till%20Traficoms%20utkast%20till%20rekommendation%20till%20NIS %C3%B6verva-
kande%20myndigheter.pdf
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kan leda till att hanteringen av varje risk inleds med samma intensitet. Dessutom
onskas det att den inbdrdes kompensationen mellan atgarderna i rekommendat-
ionen beaktas béttre. Rekommendationen upplevdes ocksa som lang och darfor
dnskas ett sammandrag av hanteringsatgéarderna.

I rekommendationen har man medvetet stravat efter att presentera varje risk-
hanteringsdtgard som en egen sjélvstandig helhet och beskriva innehallet i han-
teringsatgarden. Detta har lett till att exemplen delvis dverlappar varandra. Moti-
veringstexten for varje enskild riskhanteringsatgard som presenteras i rekom-
mendationen anses fungera som ett sammandrag.

Rekommendationens terminologi har fértydligats och hanvisningarna i rekom-
mendationen preciserats. Rekommendationens inledning har kompletterats och
preciserats till den del responsen gallt riskbasering, proportionalitetsprincipen,
ledningens ansvar och rekommendationens férhallande till eventuella precise-
rande tekniska foreskrifter som myndigheterna utfardat. Dessutom har lasanvis-
ningen Igompletterats genom att precisera definitionen av aktdrer pd hégre mog-
nadsniva.

Motsvarigheten mellan riskhanteringsatgéarderna i rekommendationen och de re-
ferensramar (standarder och bedémningskriterier) som tillampades i rekommen-
dationen upplevs som problematisk. Ett korshanvisningsdokument som utarbe-
tats av Transport- och kommunikationsverket har utifran responsen fogats till re-
kommendationen, men rekommendationens inledning kompletterades for att
undvika eventuella missforstdnd om att det skulle vara frdga om harmoniserade
standarder som direkt uppfyller lagens krav.

Det gavs bdde allmanna utldtanden och 3tgardsspecifika utldtanden om riskhan-
teringsdtgarderna i rekommendationen. Rekommendationen har i férsta hand
uppdaterats s att den motsvarar den dndrade regeringspropositionen om cyber-
sakerhetslagen och darefter har remissvaren om cybersikerhetsdtgarderna fran
remissrundan om majligt beaktats genom andringar eller preciseringar av rekom-
mendationen. Observationer om branschspecifika standarder och anvisningar har
fogats till rekommendationen i enlighet med férslagen.

Enligt remissvaren anses det vara problematiskt att remissférfarandet fér utkas-
tet till rekommendationen ordnades innan riksdagsbehandlingen av cybersaker-
hetslagen avslutats, vilket dven Transport- och kommunikationsverket kant till.
Transport- och kommunikationsverket skickade utkastet till rekommendation pa
remiss trots den utmanande tidpunkten for remissférfarandet, eftersom detta an-
sags konkretisera genomférandet av riskhanteringsatgérderna &ven i sin halvfar-
diga form och vara till hjalp sarskilt fér de nya tillsynsmyndigheterna och akté-
rerna inom lagstiftningens tilldmpningsomrade.

Rekommendationen galler tills vidare fr&n 08.04.2025. Rekommendationen upp-
dateras vid behov pa basis av respons fran intressentgrupper och praktiska erfa-
renheter.
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Bedomning av konsekvenser

Informationssamhalls- och sdkerhetskonsekvenser

Syftet med den nya lagstiftningen om riskhantering inom cybersakerhet och dari-
genom ocksa med denna rekommendation &r att forbattra sikerheten och funkt-
ionssdkerheten i ett samhalle som ar beroende av kommunikationsnat och in-
formationssystem. Genom diskussioner som forts under beredningen av rekom-
mendationen och som fors vid anvandningen av rekommendationen ar det moj-
ligt att konkret utvdrdera och framja cybersdkerhetens mognadsniva och tillstand
inom olika sektorer. Syftet med rekommendationen ar att 0ka och starka den all-
manna driftsdakerheten och sakerheten i de kommunikationsnat och tjéanster som
anvands inom olika sektorer i samhallet. Rekommendationen bedéms framja och
starka samhallets cybersakerhet.

En del av den nya lagstiftningen ar grundlaggande praxis for informationssaker-
het (praxis for cyberhygien i NIS 2-direktivet). Kapitel 11 i rekommendationen
innehaller rekommendationer for grundldggande praxis for informationssakerhet
som alla aktérer i samhéllet kan anvanda oberoende av om aktéren omfattas av
de lagstadgade skyldigheterna. I det avseendet ar syftet att forbattra samhallets
cybersdkerhet.

Konsekvenser for myndigheter

Rekommendationens mal &r att goéra styrningen, rddgivningen och tillsynen pa
samhallelig niva foér den nationella lagstiftningen konsekventare och enhetligare.
Rekommendationen ger myndigheter verktyg som kan anvandas for att utarbeta
foregripande material fér aktérerna fér radgivning, styrning och tillampning av
kraven, liksom aven i utarbetandet av eventuella bestammelser om riskhante-
ringsatgarder fér cybersédkerhet. Syftet med rekommendationen &r att stodja
myndigheterna s3 att de inte behéver skapa alla metoder och all praxis fran bér-
jan. De 6vervakande myndigheternas kompetens och resurser varierar bland an-
nat for att uppgifterna enligt den nationella lagstiftningen ar nya fér myndighet-
erna. P& grund av skillnaderna mellan olika branscher kan vi i rekommendationen
inte ta upp sektorspecifika sardrag.

Rekommendationen torde ha positiva effekter pd de évervakande myndigheterna
och ar ett stéd fér samarbetet mellan olika tillsynsmyndigheter. Om rekommen-
dationen tilldampas i stor utstrackning férenhetligas tillsynsmyndigheternas till-
synspraxis inom olika sektorer. Detta bidrar ocksa till transparens i myndighets-
verksamheten och forutsagbar tillsynsverksamhet samt konsekvens bland akto-
rerna.

I beredningen av rekommendationen har man stréavat efter teknikneutrala och
allmangiltiga 16sningar. Det &r dock svart att férutse framtidens tekniker, vilket
kan medféra att rekommendationen behéver uppdateras. Att halla rekommendat-
ionen uppdaterad kan visa sig vara utmanande pa grund av den snabba tekniska
utvecklingen.

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T ICAM Rekommendation 11 (161)
;a 7 t I A 4

Tramsgert- och kammunikationsverket Traficom/18410/09.00.02/2023

P& grund av omfattningen av saker som rekommenderas och deras tekniska na-
tur har lattare informationsstyrning inte lika omfattande inverkan som rekom-
mendationen nér det géller myndighetsradgivning i enskilda situationer, utbild-
ningar som ordnas da och d& eller vanliga fragor som publiceras pa myndigheter-
nas webbplatser. Med hjalp av rekommendationen ar det mdjligt att underlatta
det aktoérspecifika behovet av handledning.

Konsekvenser for aktorer

Rekommendationen bidrar till att cybersakerhetsrisker i framtiden bedéms hel-
tdckande som en del av aktérens riskhantering och att férandringar i verksam-
hetsmiljon och féréandringarnas konsekvenser for verksamheten identifieras
battre. Dessutom mojliggér rekommendationen proportionell bedémning av risk-
hanteringsadtgarder i forhallande till risken och stéder genomférande av riskhan-
tering. Genom att vidta atgérder enligt rekommendationen kan aktérerna béttre
dterhamta sig fran cyberstérningar och darmed producera sdkrare och tillforlitli-
gare tjanster for hela samhallet.

I rekommendationen beaktas med tanke pa riskhanteringen ocksd upphandlingar
och leveranskedjor. Genomférande av atgérder enligt rekommendationen gor det
mojligt for aktdren att skapa en battre ldgesbild av eventuella risker. I synnerhet
nar det galler upphandlingar syftar rekommendationen till att tillhandahalla verk-
tyg for att identifiera och hantera cyberrisker i anslutning till upphandlingar.

Aktoren kan ha flera férdelar av en bra riskhantering. Om man genom rekom-
mendationen lar sig att hantera cybersékerhetsrisker kan det underlatta aktérer-
nas borda vid en mdjlig certifiering som kravs inom sektorn eller som skaffas fri-
villigt. Ett riskhanteringssystem som uppréatthdlls och &r bra stéder pa 183ng sikt
aktoérernas affarsverksamhet och bidrar till att identifiera méjligheter att utveckla
affarsverksamheten. Att félja rekommendationen kan férhindra att en cyberrisk
realiseras, varvid det inte krdvs ekonomiska resurser for utredning av stérningen
och dterhamtning fran den. Aktéren kan med hjalp av rekommendationen ocksa
ldra sig bedéma betydelsen av en kvarstdende risk och férbereda sig for den.
Dessutom kan aktdéren med hjalp av rekommendationen battre definiera ansvars-
fordelningen som hanfor sig till den kvarstdende risken.

Definitioner

Definitionerna som presenteras har grundar sig till stor del pd cybersékerhetsla-
gen och definitionerna i regeringspropositionen som hanfér sig till den samt defi-
nitioner i TEPA-termbanken?. Vid varje definition anges en kallhénvisning. Denna
punkt innehaller sarskilt de definitioner som presenteras i rekommendationen och
som inte finns i 2 § Definitioner i cybersdkerhetslagen.

Aktor (entity) avser en juridisk eller fysisk person som bedriver verksamhet en-
ligt bilaga I eller II till cybersakerhetslagen eller tillhdér en aktérstyp enligt bilaga
I eller II och uppfyller eller éverskrider definitionen av en medelstor aktér, eller

2 Terminologicentralen ar en samling fackordlistor och ordbdcker https://termi-
pankki.fi/tepa/sv/
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ar en storleksoberoende aktér, eller uppfyller sarskilda kriticitetskriterier. (Cyber-
sdkerhetslagen 3 §)

Betydande incident (significant incident) avser en incident som har orsakat el-
ler kan orsaka allvarliga driftsstérningar for tjansterna eller ekonomiska férluster
for den berdrda entiteten, eller en incident som har paverkat eller kan paverka
andra fysiska eller juridiska personer genom att valla betydande materiell eller
immateriell skada. (Cybersakerhetslagen, motiveringarna till regeringens propo-
sition)

Riktlinjer for riskhantering (risk management policy) avser planering pa
hogsta niva i organisationen i syfte att systematiskt identifiera, bedéma och han-
tera risker som hanfor sig till organisationen eller dess verksamhet, stélla upp
mal och kontrollera hur malen uppnds. Fér motsvarande riktlinjer kan termen
riskhanteringspolicy anvandas. (Cybersakerhetslagen, motiveringarna till rege-
ringens proposition)

Handlingsmodell for riskhantering (risk management procedure/process) av-
ser en riskhanteringsprocess for att regelbundet identifiera, analysera, utvardera
och hantera risker i kommunikationsnat och informationssystem och i deras fy-
siska miljé. Som en del av handlingsmodellen for riskhantering utvarderas risk-
hanteringsatgardernas effektivitet med lampliga indikatorer. (Cybersakerhetsla-
gen, motiveringarna till regeringens proposition)

Riskhanteringsatgarder (risk management measures) avser av aktéren ge-
nomforda dtgarder for att hantera, férebygga och férhindra risker som hanfor sig
till sdkerheten i kommunikationsnat och informationssystem och férhindra eller
minimera skadliga verkningar. (Cybersékerhetslagen, motiveringarna till rege-
ringens proposition)

Riktlinjer som gadller sdakerheten (information security policy) avser aktérens
syn pa informationssékerhetens mal, principer och genomférande under hela
livscykeln fér kommunikationsnat och informationssystem. F6r motsvarande rikt-
linjer i anknytning till standard ISO/IEC 27001 anvands termen informationssa-
kerhetspolicy. (Cybersakerhetslagen, motiveringarna till regeringens proposition)

Forfaranden som gadller sdkerheten (information security procedures/proces-
ses) avser olika processer och tekniska forfaringssatt for att genomféra riktlin-
jerna i anknytning till sdkra kommunikationsnat och informationssystem. (Cyber-
sakerhetslagen, motiveringarna till regeringens proposition)

Praxis som galler sdakerheten (information security practices) avser olika funkt-
ionssatt i anknytning till informationssakerhet och cybersakerhet som anvands i
praktiken for att genomféra forfaranden som galler sdkerheten. (Cybersakerhets-
lagen, motiveringarna till regeringens proposition)

Autentisering eller verifiering (verification) avser ett férfarande for att for-
sakra sig om objektets sanningsenlighet, riktighet och ursprung. Det finns olika
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nivaer av autentisering. Den kan vara stark eller svag och géras pa dnskad tillits-
niva. (TEPA-termbanken)3.

I denna rekommendation kan autentisering eller verifiering (authentication) aven
. o . . . .
anvandas som en del av atkomsthanteringen, varvid termen definieras separat.

Konfiguration (configuration) avser faststdllande av programvarans eller enhet-
ens funktionsinstdllningar. (TEPA-termbanken)

Hardning (hardening) avser att funktionsinstéliningarna faststalls s att endast
funktioner, enheter och tjanster som &r védsentliga med tanke pd anvandnings-
kraven och behandlingen av uppgifter har tagits i bruk. (Katakri)*

Zonindelning (segmentation) avser atskiljande av natet genom att begrénsa
natmiljon till hanterbara helheter. Zonindelning kan ocks3 kallas segmentering.
(Katakri)

Nollfortroendeprincipen (zero trust) avser en princip dar ett datanat, en en-
het, en anvandare eller en applikation inte automatiskt garanterar vissa rattig-
heter eller atkomst till information eller informationssystem. Enligt principen for-
utsatter varje atgérd i informationssystemet alltid identifiering och dtgarderna
dvervakas kontinuerligt och automatiskt. Principen om nollfértroende kan ocksa
kallas principen om nolltillit. (Katakri)

Sadkerhetskopia (backup) avser en kopia av data som ar avsedd att anvandas
om originalet gar férlorat till exempel pa grund av fel eller skada. (TEPA-term-
banken)

Reservsystem (backup/redundant system) avser ett system som kan tas i bruk
nar anvandningen av ett normalt system stors eller férhindras. Reservsystemet
behdver inte vara exakt likadant som det normala systemet, forutsatt att det ger
tillrackligt likadan beredskap som det normala systemet. (TEPA-termbanken)

3 Terminologicentralen &r en samling fackordlistor och ordb6cker https://termi-
pankki.fi/tepa/sv/
4 https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
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II Lasanvisning for rekommendationen

I de féljande kapitlen fokuserar var och ett pd en av de riskhanteringsatgarder
for cybersdkerheten som raknas upp 9 § 2 mom. i cybersakerhetslagen och i

18 ¢ § 1 mom. i informationshanteringslagen. Atgarderna presenteras i samma
ordning som i lagarna. I genomférande av atgérder och tillsyn kan det vara moti-
verat att framskrida i annan ordningsféljd &n i denna rekommendation. I tillsyns-
verksamheten kan det dessutom vara motiverat att koncentrera sig sarskilt pa de
tillsynsatgarder som &r viktigast nar det galler den sektor eller aktér som éverva-
kas.

Alla dtgdrder som presenteras for hantering av cybersakerhetsrisker uppdelas vi-
dare i specifikare rekommendationer som presenteras i form av en forteckning.
Efter forteckningen éver rekommendationer ges mer detaljerade motiveringar i
tabellen for varje rekommendation.

I slutet av varje riskhanteringsdtgédrd som presenteras i tabellform ingar utvid-
gade anvisningar for sddana aktorer av vilka tillsynsmyndigheten férvantar sig en
hégre mognadsniva. Férteckningen och tabelleringen av rekommendationerna
foljer i dvrigt samma ordning.

I anvisningarna for aktérer med hégre cyberrisk har man i forsta hand beaktat
genomfdrandefdérordningen (EU) 2024/2690 som godkdnts av kommissionen med
stdd av artikel 21.5 i NIS 2-direktivet, genom vilken man har faststdllt tekniska
och metodologiska specifikationer for riskhanteringsatgérder fér cybersakerhet
for

- leverantorer av DNS-tjanster

- registreringsenheter for toppdomaner

- leverantérer av molntjanster

- leverantorer av datacentraltjanster

- leverantérer av natverk for leverans av innehall
- leverantoérer av utlokaliserade driftstjanster

- leverantorer av utlokaliserade sakerhetstjanster
- leverantérer av marknadsplatser online

- leverantdrer av sékmotorer

- leverantoérer av plattformar for sociala natverkstjanster och
- tillhandah&llare av betrodda tjanster.

Kraven pa en hdgre mognadsniva kan ocksa vara motiverade for andra aktdrer
som omfattas av tillampningsomradet fér cybersakerhetslagen och informations-
hanteringslagen utifran aktérens riskbeddmning och sektorspecifika sardrag. Sa-
dana aktorer kan till exempel vara stora organisationer som har egen programut-
veckling. Kommissionen kan i fortsattningen ocksd godk&nna andra genomféran-
deakter som galler centrala och viktiga aktdrer och som stérker kraven pa risk-
hanteringsatgarder.

Exempel pad genomforande
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e I exemplen p& genomférande beskrivs pa vilket satt den i tabellen beskrivna
rekommendationen eller delar av den kan genomfdras och hurdana genomfér-
anden myndigheten kan mdéta i samband med tillsyn.

e Exemplen pa genomfdrande &r inte uttémmande, utan deras syfte ar att ge
exempel i synnerhet for situationer dar man inte har tidigare erfarenhet av att
genomfdra de saker som beskrivs i rekommendationen. Omfattningen av ge-
nomféranden boér dock vara i lamplig relation till risken som hanfér sig till
verksamheten och till verksamhetens dvriga krav.

o De 3tgérder som behdvs kan variera betydligt beroende pa aktérens storlek,
sektorn och vilka hot som riktas mot aktéren. I exemplen p& genomférande
har man dock i man av méjlighet férsokt beakta olika aktérer och deras olika
behov.

I verifieringen beskrivs exempel pa hur tillsynsmyndigheten kan verifiera att ak-
térens atgarder for hantering av cybersékerhetsrisker har genomférts. Verifie-
ringsexemplen &r indelade i olika kategorier p& grundval av det tekniska kravet.
Tillsyn enligt olika kategorier ger olika grad av tillférlighet om aktérens cybersa-
kerhetssituation vid tillsynsdgonblicket. Atgarder inom olika kategorier kan ocksa
véljas for att anvdndas beroende p3 vilka resurser som finns tillgangliga.

1. I kategori 1 beskrivs huvudsakligen tillsyn som grundar sig pa dokumentation
eller sjadlvbedémning. En granskning som grundar sig pa dokumentation eller
sjalvbedémning ger sallan en ingdende bild av den verkliga cybersékerhetssi-
tuationen. Darfér rekommenderas att 8tminstone vissa saker i kategorierna 2
och 3 tas upp till granskning. Genom att anvanda genomférandeexemplen i
kategori 1 kan tillsynsmyndigheten dock relativt enkelt fa en uppfattning om
sektorns helhetssituation genom att rikta samma typ av tillsyn eller sjalvbe-
démning till ett stort antal aktorer.

2. I kategori 2 beskrivs en mer ingdende inspektion av nuldget for aktérens at-
garder. Kategorin fokuserar emellertid p& tekniskt enkla metoder sdsom inter-
vjuer, konfigurationsinspektioner eller motsvarande bevis. I granskningen av
kategori 2 dr det vanligt att utnyttja tekniska bevis som aktéren [amnat in.

3. I kategori 3 beskrivs tekniskt mangsidigare metoder som i allménhet kraver
beredning och olika fardigheter, sdsom anvandning av olika program och
verktyg samt férmaga att tolka tekniska data. S&dana kan till exempel vara
olika skanningar som férutom av myndigheten @ven kan utféras av aktdren
eller en tredje part.

I tillsynen rekommenderas att anvanda metoder inom olika kategorier som till
exempel ocksd grundar sig pa sarbarheter som beror pa risker inom sektorn eller
sektorns natur. Kommunikationsnat och informationssystem kan ha mycket olika
omfattning och avvikande teknik och innehdlla manga detaljer som paverkar cy-
bersdkerheten. Det &r ocksa vanligt att sjdlvbeddmningen och inspektionen av
dokument inte ger en realistisk bild av cybersdkerhetssituationen i kommunikat-
ionsnaten och informationssystemen. Sjalvbeddémningen beror naturligtvis aven
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pa den erfarenhet som den som gér sjalvbedémningen har och den tillgangliga ti-
den. Den bild av systemets situation som fas genom sjélvbedémningar kan kom-
pletteras med andra verifieringsmetoder.

Tillsynsmyndigheten 6évervager vilka metoder den anser vara nddvandiga att an-
vénda i sin tillsynsverksamhet. Myndigheten kan utéver utredning och bevis fran
aktdren utféra granskningar och andra observationer sjalv eller anlita externa be-
démningsorgan, sasom beddmningsorgan for informationssdkerhet eller andra
kompetenta experter inom informationssdkerhet. I vissa situationer kan tillsynen
aven forutsatta samarbete med en annan tillsynsmyndighet i Finland eller i en
annan medlemsstat.

Motiveringar

I motiveringarna ges vissa praktiska motiveringar till varfér atgarden enligt rubri-
ken finns i lagstiftningen och varfor den har inkluderats i rekommendationen
samt vad den syftar till.

Motiveringarna ger verktyg for diskussion mellan tillsynsmyndigheten och aktéren
om grunderna for kraven. Motiveringarna hjalper tillsynsmyndigheten att tolka
om de atgarder som aktoren vidtagit till exempel skyddar mot de hotaspekter
som namns i motiveringarna.

Motiveringarna har till vissa delar lamnats bort. D3 har det ansetts att separata
motiveringar inte ger mervdrde utéver de genomférandeexempel eller tillsynsme-
toder som redan anges i tabellen.

I kallhdnvisningarna ges exempel pa allmént kdnda standarder, referensramar
och anvisningar som hanfér sig till rekommendationen i fraga. I dessa kan till-
synsmyndigheten s6ka mer information eller beskrivningar av allmant anvanda
genomfdranden.

Listan a&r exemplifierande och man har forsokt framhéva specifika punkter i sad-
ana standarder och referensramar som sarskilt tjanar méalen fér varje rekommen-
dation. Inom sektorn kan det aven anvandas andra relevanta standarder och re-
ferensramar.

Verktyg

I verktygen ndmns bedémningsverktyg och indikatorer samt verktyg och pro-
gramvara som tillsynsmyndigheten kan anvénda i sin tillsynsverksamhet. Ocksa
aktéren kan anvanda verktygen for att méta sin egen mognadsniva och for ut-
veckling av verksamheten.
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1 Riktlinjer for hantering av cybersdkerhetsrisker samt bedom-
ningen av effektiviteten i frdga om 3tgarderna

Rekommendationerna grundar sig pa artikel 21.2 f och delvis a i NIS 2-direktivet.
Om nationellt genomférande av dessa foreskrivs i 9 § 2 mom. 1 punkten i cyber-
sakerhetslagen och 18 ¢ § 1 mom. 1 punkten i informationshanteringslagen.

1.

Handlingsmodell for hantering av cybersdkerhetsrisker: Aktoren
ska ha en handlingsmodell fér hantering av cybersakerhetsrisker for att
regelbundet identifiera, analysera, utvardera och hantera risker i kommu-
nikationsnat och informationssystem och i deras fysiska milj6. Vid bedém-
ningen av verksamhetsprincipernas och dtgardernas effektivitet ska risk-
hanteringens karaktar som en kontinuerlig del av organisationens verk-
samhet beaktas, vilket forutsadtter att bedémningen av verksamhetsprinci-
pernas och atgardernas effektivitet inkluderas i hanteringsatgarderna. Det
rekommenderas att riktlinjerna och handlingsmodell fér hantering av cy-
bersikerhetsrisker baserar sig pa aktuella bdsta praxis och standarder
inom branschen. (Se punkt 1.1 och 1.1.1).

Ett tillvagagdngssatt som beaktar alla riskfaktorer: Vid riskhante-
ringen ska man félja en allriskansats och sdakerstalla att foretagets fére-
tagsstyrning och riskhanteringsprocesser beaktar informations- och cyber-
sakerhetsriskerna. (Se punkt 1.2).

Identifiering av behov och funktioner: Utgangspunkten for riskhante-
ringen ska vara att identifiera de behov som hanfor sig till konfidentialitet,
integritet, tillganglighet och dkthet samt de tjanster, system, processer
och personer som &r centrala med tanke pa funktionerna. Identifieringen
hanfor sig till punkt 5 om tillgdngsférvaltning. (Se punkt 1.3).

Identifiering av cyberhot: Riskhanteringen férutsatter att hot mot akto-
ren identifieras och att sannolikheten for och konsekvenserna av dessa
beddms. (Se punkt 1.4 och 1.4.1).

Riskhantering: Riskhanteringen bér syfta till att hantera riskerna sa att
sannolikheten for eller effekten av dem minimeras, elimineras eller ldggs
ut pd entreprenad och de risker som kvarstar efter riskhanteringen kan
godkénnas pa motiverade grunder. (Se punkt 1.5).

Riskhanteringens dndamalsenlighet och indikatorer: Riskhantering-
ens dndamalsenlighet ska regelbundet utvarderas med hjalp av lampliga
indikatorer sa att de valda atgardernas &ndamalsenlighet kan matas och
vid behov férbattras. Bedémningen kan géras exempelvis genom sjalvbe-
démning eller med hjalp av oberoende tillhandahallare av informationssé-
kerhetstjénster. I riskhanteringen bér effekterna av riskhanteringsatgar-
derna bedémas i férhallande till de hot som riktas mot aktéren och de fér-
utsebara konsekvenserna av dem. (Se punkt 1.6 och 1.6.1).
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1.1 Handlingsmodell for hantering av cybersdkerhetsrisker

Exempel pd genomforande

e Aktdren ska ha en handlingsmodell fér hantering av cybersakerhetsrisker for

1.

att skydda kommunikationsnat och informationssystem och deras fysiska
miljé mot incidenter och deras verkningar. Handlingsmodellen fér hantering
av cybersdkerhetsrisker utgér en central del av aktérens riskhanteringshelhet.
Handlingsmodellen for riskhantering ar i allmanhet en del av organisationens
ledningssystem och stéder organisationens affarsstrategi. Den hégsta led-
ningen har godkant handlingsmodellen fér riskhantering samt roller, ansvar
och befogenheter som &r viktiga med tanke pd informationssékerhet och risk-
hantering, se punkt 6.1 Forfaranden for personalsdkerheten.

Aktoren har dokumenterat handlingsmodellen for riskhantering och de utarbe-
tade riskbedémningarna, och de finns tillgangliga. Av dokumentationen fram-
gar riktlinjerna och det valda dokumenteringssattet. I handlingsmodellen be-
skrivs riskhanteringsprocessen, utvarderingen och utvecklingen av handlings-
modellen samt praxis fér bedémning och matning av effekterna av riskhante-
ringsatgarderna samt kontinuerlig férbattring. Av dokumentationen framgar
ledningens engagemang, viktiga roller och ansvar med tanke pa riskhante-
ringen, riskdgarna och ansvarspersonerna for hanteringsdtgarderna.

Aktoren har beskrivit riskhanteringsprocessen och inkluderat nédvandiga ske-
den i den, sdsom riskidentifiering, analys och bedémning av verkningar samt
forfaranden for hanteringen av riskerna inklusive férfaranden foér val av hante-
ringsatgard och hantering av kvarstaende risk samt ledningens syn. Se punkt
1.5 Riskhantering.

Riskhanteringens riktlinjer och atgérder &r lampliga for aktdrens behov, och
har utvecklats kontinuerligt och nér verksamhetsmiljén férandras. Som en del
av hanteringsatgarderna ska man dven beddéma deras effektivitet for att sa-
kerstalla att de valda riskhanteringsatgarderna &r uppdaterade. Se punkt 1.6
Beddmning av effektiviteten

Det rekommenderas att handlingsmodellen fér riskhantering baserar sig pa
riskhanteringsmetoder och verktyg enligt kanda standarder eller basta praxis
inom sektorn.

Det rekommenderas att handlingsmodellen fér riskhantering dven innefattar
sektorsspecifika riktlinjer och regler, standarder och sektorsspecifik lagstift-
ning.

Aktdren har regelbundet utfért riskhantering och i synnerhet nar det sker and-
ringar eller betydande incidenter i verksamheten eller verksamhetsmiljon.

Tillsynsmyndigheten verifierar att aktéren har en dokumenterad handlingsmo-
dell fér riskhantering inom cybersdkerhet, riskférteckningar och anvisningar
samt en eventuell beddmning av férandringseffekterna. Dokumenten ar till-
gangliga for personalen. Av handlingsmodellen och dokumentationen framggr
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de olika faserna i riskhanteringsprocessen, sasom riskidentifiering, analys, be-
démning och behandling samt genomférda riskhanteringsatgérder. Av hand-
lingsmodellen framgar hur riskhanteringen inom cybersakerheten genomférs
och dokumenteras som en del av organisationens verksamhet och hur man
vid riskhanteringen beaktar risker i kommunikationsnat och informationssy-
stem och i deras fysiska miljé samt hur aktéren i riskhanteringsatgarderna
har inkluderat en bedémning av riktlinjernas och atgardernas effektivitet. Av
handlingsmodellen framgar ocksd hur ledningens ansvar realiseras i hand-
lingsmodellen for riskhantering och eventuella roller och befullmaktiganden i
anknytning till riskhantering (se 6.1). Av riskanteringsmodellen framgar hur
regelbunden och kontinuerlig riskhanteringen ar, vilket dven kan bedémas ge-
nom inspektion av handlingsmodellens férandringshistorik. Om handlingsmo-
dellen baserar sig pa en viss standard eller referensram, ska det framga tyd-
ligt av dokumentationen. Av dokumentationen ska framga vilken standard el-
ler referensram som har anvants och hur den har tillampats (till vilka delar
och till vilka delar inte).

2. Tillsynsmyndigheten verifierar genom att intervjua aktérens personal om hur
handlingsmodellen for hantering av cybersékerhetsrisker uppréatthalls och ut-
vecklas. Av intervjuerna ska framga att riskhantering genomférs for risker i
kommunikationsnat och informationssystem och deras fysiska miljé. Genom-
forande av riskhanteringsmodellen i praktiken verifieras genom att intervjua
personalen om handlingsmodellen fér riskhantering och anmalningspraxis for
cybersdkerhetsrisker i organisationen. Personalen har kunskap att i tilldmpliga
delar genomfoéra riskhantering som en del av det dagliga arbetet. Personalen
har kunskap om att anmala risker och incidenter de upptacker (se 9).

Risker som riktas mot kommunikationsnat och informationssystem som anvands i
aktdrens funktioner och tjéansteutbud ska identifieras, beddmas och hanteras re-
gelbundet och som en etablerad del av organisationens riskhantering. Handlings-
modellen fér riskhantering ska utvarderas regelbundet och alltid nér det sker
dndringar i verksamhetsmiljon. Med ritt dimensionerad riskhantering i férhal-
lande till verksamheten férhindrar och minimerar man incidenters inverkan pa
verksamheten, verksamhetens kontinuitet, mottagarna av tjanster och andra
tjanster.

I1SO/IEC 27001:2022 (6.1, 6.2, 8.2, 8.3)
1SO/IEC 27005:2022 (5.1, 5.2, 6.3, 6.5, 7, 8, 9, 10.4)
ISO 31000:2018

IEC 62443-2-1:2010 (4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.8, 4.2.3.9,
4.2.3.11, 4.2.3.12, 4.2.3.13, 4.3.2.6.3, 4.3.2.6.5, 4.3.2.6.6, 4.3.

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1, ORG 2.4, Annex B)

9, 4.2.3.10,
3.2.6, 4.3.4.2)

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T o I CAM Rekommendation 20 (161)
;a A A 4

Tranmsgort- och kommunikationsverket Traficom/18410/09.00.02/2023

IEC 62443-2-4:2015 (SP 02.01, SP 03.01)
IEC 62443-2-4:2024 (SP.03.01)

NIST CSF 1.1 (ID.RA-1, ID.RA-2, ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6, ID.GV-4,
ID.RM-1, ID.RM-2, ID.RM-3)

NIST CSF 2.0 (ID.RA-01, ID.RA-02, ID.RA-03, ID.RA-04, ID.RA-05, ID.RA-06,
GV.RM-03, GV.RM-01, GV.RM-02, GV.RM-03, GV.PO-01, GV.PO-02)

NIST SP 800-30 rev 1 (2.1, 2.2, 2.4, 3.1, 3.2, 3.3)

NIST SP 800-37 rev 2 (2.1, 2.2, 3.1, E)

COSO Enterprise Risk Management Framework

Handbok fér riskhantering for aktdrer inom statsférvaltningen (pa finska)
NIS CG Reference document (3.3.1 Risk management framework)

NIS CG Implementing guidance (2.1 Risk management framework)

Verktyg

Julkri (HAL-06)

Cybermataren (CRITICAL-2, RISK-1, RISK-2, RISK-3, RISK-4, RISK-5, THIRD-
PARTIES-2, ARCHITECTURE-1, PROGRAM-1, PROGRAM-2)

1.1.1 Handlingsmodell foér riskhantering — utékade anvisningar

Exempel pad genomforande

Denna rekommendation ar inriktad pg tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.

e Forutom punkt 1.1 har aktéren skapat och uppréatthallit for sig ldmpliga hante-
ringskriterier. I hanteringskriterierna har man bestamt for aktéren lampliga
forfaranden for faststallande av risknivaer och hanteringen av dem.

e Riskhanteringskriterierna kan innefatta forfaringssatt fér val av riskhante-
ringsmetoder som till exempel kan vara att behalla risken, minimering av kon-
sekvenserna, eliminering och att ldgga ut pd entreprenad.

e Av riskhanteringskriterierna ska framg& aktdrens risktolerans och praxis for
godkannande av kvarstdende risker.

1. Tillsynsmyndigheten verifierar att aktdren har bestdmt och pa tillrdcklig niva
dokumenterat riskhanteringskriterierna.
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2. Tillsynsmyndigheten forsakrar sig om att riskhanteringskriterierna uppfylls ge-
nom inspektion av riskhanteringen och dokumenteringen av kvarstdende ris-
ker. Dessutom kan tillampningen av kriterierna verifieras genom att intervjua
personalen.

Motiveringar

De faststadllda kriterierna for handlingsmodellen fér riskhantering hjalper organi-

sationen att ta fram riskbedémningar som &r jamférbara sinsemellan.

Kallor

ISO/IEC 27001:2022 (6.1.2)

ISO/IEC 27005:2022 (6.4, 8.1)

ISO 31000:2018 (6.3.2, 6.3.4)

IEC 62443-2-1:2024 (ORG 2.1)

NIST CSF 1.1 (ID.RM-2, ID.RM-3)

NIST CSF 2.0 (GV.RM-02, GV.RM-03, GV.RM-06)

NIS CG Reference document (3.3.1 Risk management framework)

NIS CG Implementing guidance (2.1 Risk management framework)

Verktyg

Julkri (HAL-06)
Cybermataren (CRITICAL-2, RISK-3, RISK-4)

1.2 Ett tillvagagdngssitt som beaktar alla riskfaktorer

Exempel pad genomforande

e Som en del av aktbérens férvaltningsstyrning och handlingsmodellen fér risk-
hantering har aktéren bedémt risker i kommunikationsnat och informationssy-
stem och i deras fysiska miljo med ett tillvdgagdngssatt som beaktar alla risk-
faktorer.

o Aktéren har bedémt hur internt hot, externt hot eller fysiskt hot paverkar in-
formations eller tjdnsternas konfidentialitet, riktighet, autenticitet och tillgéng-
lighet och beaktat dem i sin handlingsmodell for riskhantering. Andra sddana
hot kan till exempel vara avbrott i telekommunikationen, elavbrott, stéld, ska-
degorelse, brand, svara vaderforhdllanden, naturkatastrofer och katastrofer.
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e Dessutom kan man i bedémningarna beakta utvecklings- och underhallsatgéar-
dernas inverkan, till exempel avbrott som orsakas av applikations- och
systemuppdateringar. Se punkt 3.

e Aktoren har i riskbedémningen beaktat risker orsakade av andra parter, som
till exempel byte av leverantérer och stérningar i leveranskedjorna. Se punk-
terna 3.2 Sakerhet vid upphandling och 4.2 Riskhantering i leveranskedjan.

e Riskbeddmningen innefattar ocksa risker i anknytning till personalen och at-
komsthantering. Se punkterna 6 Personalsdakerhet och utbildning i cybersdker-
het samt 7 Férfaranden fér tkomsthantering och autentisering.

e I punkt 12 preciseras atgarder for att sdkerstélla den fysiska miljon, lokalsa-
kerheten och nddvéndiga resurser. Till exempel i fraga om den fysiska miljon
kan man beakta hur eventuella byggarbeten paverkar kommunikationsnatens
och informationssystemens funktion.

Verifiering

1. Tillsynsmyndigheten inspekterar att aktéren har beaktat alla vasentliga risk-
faktorer i sin handlingsmodell for hantering av cybersdkerhetsrisker och i sin
riskbedémning. Av handlingsmodellen framgar att cybersikerhetsrisker beak-
tas i foretagets foretagsstyrning och riskhanteringsprocesser. Av aktérens
riskbeddmning ska framga att risker i kommunikationsnat och informationssy-
stem ar tackande och inbegriper bland annat fysiska, tekniska och personba-
serade risker.

Motiveringar

Med ett tillvdgagdngssatt som beaktar alla riskfaktorer &r avsikten att beakta alla
skaligen foérutsebara riskfaktorer i kommunikationsnat och informationssystem.
Ju mer betydande kommunikationsnatet eller informationssystemet ar for aktéren
i desto stérre omfattning ska hoten bedémas. Med detta tillvidgagangssétt kan
man framja aktdrens beredskap for olika typer av hot och sdkerstalla till exempel
att hot i anknytning till vissa kategorier inte bortses i alltfér stor grad.

ISO/IEC 27001:2022 (6.1.1)

ISO/IEC 27005:2022 (7.2)

ISO 31000:2018 (6.3.3)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1)

IEC/TR 62443-3-1:2013 (4.2.3.7)

NIST CSF 1.1 (ID.RA-5)

NIST CSF 2.0 (ID.RA-05)

NIS CG Reference document (2.2 All Hazard approach)
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NIS CG Implementing guidance (2.1 Risk management framework)

Verktyg

Julkri (FYY-01)
Cybermétaren (CRITICAL-2, RISK-1, RISK-2)

1.3 Identifiering av behov och funktioner

Exempel pad genomforande

o Aktdren har identifierat funktioner som &r centrala med tanke pa tjénster, sy-
stem, processer och personer samt inkluderat deras informationssakerhetsbe-
hov som en del av riskhanteringen. Denna punkt specificeras i punkt 5 Till-
gangsférvaltning och identifiering av funktioner som &r viktiga med tanke p3
sakerheten.

e Aktoren har identifierat, dokumenterat och gjort en riskbedémning av kom-
munikationsnat och informationssystem inklusive enskilda enheter, tjanster
eller informationssystem vars storningar skulle avbryta hela verksamheten
(single point of failure, SPOF).

e Som stdd for beddmningen av riskens konsekvenser kan riskhanteringskrite-
rier anvandas (se 1.1.1).

e Aktéren har identifierat sin verksamhetsmiljé och de behov av informationssa-
kerhet som hanfor sig till konfidentialiteten, riktigheten och tillgangligheten i
frdga om uppgifter och tjdnster. Se punkt 2.3 Val av sidkerhetsférfaranden.

¢ Det rekommenderas att aktéren har beskrivningar av den externa och interna
verksamhetsmiljon som visar krav pa riskhantering som utgar fran vasentliga
intressentgrupper och aktéren sjalv.

Verifiering

1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har identifierat
de mest kritiska tillgdngarna for sin verksamhet (centrala tjénster, system,
processer och personer) och inkluderat deras sérdrag och behov i sin hand-
lingsmodell for riskhantering nar det galler informationens och tjanstens kon-
fidentialitet, riktighet och tillganglighet. Identifierade kritiska funktioner och
tillgdngar och deras informationssakerhetsbehov ska framgd av handlingsmo-
dellen for riskhantering och tillgdngshanteringen.

Motiveringar

Identifiering av kritiska behov och funktioner och hur de paverkas av risken hjél-
per vid valet av proportionerliga informationssékerhetsatgarder och i godké&nnan-
det av en kvarstdende risk.
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ISO/IEC 27001:2022 (4.1, 4.2, 6.2)

ISO/IEC 27002:2022 (5.9, 5.12)

ISO/IEC 27005:2022 (6.1, 6.2, 6.4, 7.2, 10.1)
ISO 31000:2018 (6.3.2)

IEC 62443-2-1:2010 (4.2.3.4, 4.2.3.6)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.4)

NIST CSF 1.1 (ID.RA-1)

NIST CSF 2.0 (ID.RA-01, GV.0C-02, GV.0C-03)
NIST SP 800-30 rev 1 (2.3, 3.1, 3.2)

NIST SP 800-37 rev 2 (2.3, 2.5, 3.2)

NIS CG Reference document (3.4.1 Asset classification)

NIS CG Implementing guidance (2.1 Risk management framework)

NIS CG Implementing guidance (12.1 Asset Classification)

Julkri (HAL-04)

Cybermataren (CRITICAL-1, CRITICAL-2, ASSET-1, ASSET-2, THIRD-PARTIES-1,
ARCHITECTURE-1)

1.4 Identifiering av cyberhot

Exempel pad genomforande

e Som en del i hanteringen av cybersdkerhetsrisker har aktéren foljt upp de i
punkt 1.3 identifierade hoten mot kommunikationsnat och informationssystem
inklusive uppgifter om cyberhot och sarbarheter samt bedémt deras sannolik-
het och konsekvens som en del av riskbedémningen. Aktdéren ska i sin hot-
analys inkludera interna och externa hot, avsiktliga garningar och skador.

e Aktoéren har beddmt cyberhotets sannolikhet och konsekvenser. I bedém-
ningen av sannolikheten har man beaktat till exempel hur ofta hotet i fraga
hander, om hotet har férekommit tidigare i organisationen och om motsva-
rande hot har forekommit inom sektorn. I bedémningen av sannolikheten ar
det ocksd bra att inkludera en hotpotential, s&som angriparens vilja, motiv,
formaga och tillgdngen till automatiserade skadeprogram.
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e FOr att bedédma konsekvenser kan aktdéren ordna simuleringar och évningar
med scenarier i olika fiktiva situationer om hot mot sin verksamhet foér att be-
déma den egna beredskapen och riskhanteringsférmagan.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren kan uppvisa dokumentation av
identifierade cyberhot mot kommunikationsnat och informationssystem och
att de har beaktats i hanteringen av cybersdkerhetsrisker. Av aktérens hot-
analys framgar bedémning av hotens konsekvenser och sannolikhet.

Motiveringar

Identifiering av hot och en systematisk hotanalys ger méjlighet att identifiera de
vanligaste hoten och sarbarheterna mot systemet, som utgér en risk for kommu-
nikationsnatets eller informationssystemets tillforlitlighet, integritet och tillgang-
lighet. Genom hotanalysen samlar man in foérstaelse om hotets konsekvenser och
sannolikheten for att eventuella sarbarheter utnyttjas.

ISO/IEC 27002:2022 (5.7)

ISO/IEC 27005:2022 (7.2, 7.3, 9.1)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1, Annex B)
NIST CSF 1.1 (ID.RA-2, ID.RA-3)

NIST CSF 2.0 (ID.RA-02, ID.RA-03)

NIST SP 800-30 rev 1 (3.2, D, E, G)

NIS CG Implementing guidance (2.1 Risk management framework)

NIS CG Implementing guidance (2.2 Compliance monitoring)

Verktyg

Cybermataren (THREAT-1, THREAT-2)

Cybersakerhetscentrets lagesbildsprodukter, till exempel Cybersakerhetscentrets
veckoodversikt och cybervader

Cyberdvningar och simuleringar

1.4.1 Hotanalys - utdkade anvisningar

Exempel pa genomforande
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Denna rekommendation &r inriktad pa tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hogre cybermognad.

e Utover punkt 1.4 har aktéren for hotanalysen samlat in uppgifter om hot och
sarbarhet fran flera olika kallor samt analyserat cyberhotens sannolikhet och
konsekvenser i den egna verksamheten. Aktdren har i riskbeddmningen inklu-
derat risker for kommunikationsnat och informationssystem som identifierats
med hjdlp av en hotanalys.

e Aktéren har foljt den senaste tekniska utvecklingen (state of the art) for
funktioner som hanfor sig till hotmiljon och cybersakerheten samt utvecklat
och uppratthallit egna kommunikationsnat och informationssystem i enlighet
med riskbedémningen.

e Med hjdlp av hotmodelleringen har man identifierat och dokumenterat kritisk
information, granssnitt, externa beroenden och informationsfléden i kommuni-
kationsnat och informationssystem. Hotmodelleringen har kunnat géras med
lampliga hotmodelleringsmetoder, sdsom STRIDE och DREAD.

Verifiering

1. Tillsynsmyndigheten inspekterar hotanalyser gjorda av aktéren. Av dem ska
framga att analysen baserar sig p@ en systematisk metod och ar kontinuerlig,
regelbunden och konsekvent. Hotanalysen har innefattat insamling och analys
av hotinformation samt kartlaggning och analys av den egna hotmiljon. Akto-
ren kan anvdnda en allmént kdnd hotmodelleringsmetod sdsom STRIDE eller
DREAD for att identifiera hot mot systemet.

2. Tillsynsmyndigheten verifierar att hotanalysen ar systematisk genom att in-
tervjua personalen om tillvdgagangssatt vid hotanalys. Genom intervjuerna
kontrolleras att omfattningen av insamlingen av hotinformation, analysfre-
kvens, identifierade potentiella hot i den egna hotmiljon samt de dtgérder
som man kommit dverens om utifran hotanalyserna &r tillrdckliga med hansyn
till aktdérens behov.

Motiveringar

Hotanalysen ar ett verktyg for beredskapen. Med regelbunden hotanalys kan man
upptacka férandringar i hotmiljén och identifiera nya hot mot systemet. Hotbe-
démningen kan 3 andra sidan dven utesluta hot vars méjliga konsekvens for
verksamhetsmiljon ar liten.

ISO/IEC 27002:2022 (5.7)

ISO/IEC 27005:2022 (7.2, 7.3, 9.1)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1)

NIST CSF 1.1 (ID.RA-2, ID.RA-3, ID.RA-4, ID.RA-5, ID.RA-6)
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NIST CSF 2.0 (ID.RA-02, ID.RA-03, ID.RA-04, ID.RA-05, ID.RA-06, DE.AE-04,
DE.AE-07)

NIST SP 800-30rev 1 (3.2, D, E, G)
NIS CG Implementing guidance (2.1 Risk management framework)

NIS CG Implementing guidance (2.2 Compliance monitoring)

Verktyg

Cybermataren (THREAT-1, THREAT-2, SITUATION-3)
Hotmodelleringsmetoder: STRIDE®>, DREAD®

1.5 Riskhantering

Exempel pd genomforande

o Aktéren har hanterat identifierade risker och pa basis av riskspecifik bety-
delse. Riskhanteringen kan inbegripa olika satt att reagera, till exempel att
behalla risken, godkanna risken, minimera konsekvenserna, eliminering och
att lagga ut pa entreprenad. Aktéren kan som stdd for riskhanteringen an-
vanda riskhanteringskriterier (se 1.1.1).

e Aktdren har bestamt en dgare for risken som ansvarar fér genomférandet av
de beslutade riskhanteringsdtgarderna. Agaren av risken kan vid behov be-
stamma vilken 3tgard som ska genomforas, félja upp genomférandet av han-
teringsdtgarderna och atgardernas effektivitet.

o Aktdren har identifierat och prioriterat lampliga riskhanteringsatgarder for cy-
bersékerhet genom att beakta resultaten av riskbedémningen och hante-
ringsatgardernas effektivitet. Aktdren har enligt situationen dven bedémt ef-
fektiviteten av riskhanteringsatgéarden och férdndringen den medfér for verk-
samheten samt vid behov genomfdra en preciserande riskbedémning.

o Aktdren har d&ven dokumenterat dtgarder for riskhantering och tydligt motive-
rat orsakerna till en kvarstdende risk.

o Aktdrens hdgsta ledning eller riskagaren har godkant riskbedémningens och
riskhanteringens resultat och kvarstdende risker.

o Det rekommenderas att regelbundet inspektera och kontrollera atgarder for
riskbeddmning och riskhantering samt nar det har gjorts betydande andringar
eller intréffat betydande incidenter.

o Riskhanteringsdtgérder ar en del av verksamheten och personalen har utbil-
dats. Detta preciseras i punkterna 2.2 Engagerande av personalen och 6
Personalsdékerhet och utbildning i cybersékerhet.

> https://learn.microsoft.com/en-us/azure/security/develop/threat-modeling-tool-threats
6 https://learn.microsoft.com/en-us/windows-hardware/drivers/driversecurity/threat-mo-
deling-for-drivers
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Verifiering

1. Tillsynsmyndigheten verifierar hanteringen av cybersdkerhetsrisker genom att
inspektera riskbedémningen. Aktéren ska foérevisa resultat av bedémning och
hantering av cybersakerhetsrisker. I dokumenten ska framga riskbedémning-
ens resultat, riskhantering och éverenskomna hanteringsdtgarder samt even-
tuella roller och ansvar. Syftet med riskhanteringen har varit att hantera ris-
kerna sd att deras sannolikhet eller konsekvenser till exempel har minimerats,
eliminerats eller lagts ut pa entreprenad. Av dokumenten ska framga &ven
kvarstdende risker, hantering av en kvarstdende risk och motiveringar som
hanfor sig till godkédnnandet.

For att fa bevis pa att riskhanteringen &r regelbunden ska tillsynsmyndigheten
verifiera handelseuppgifterna i anknytning till riskhanteringen. Tillsynsmyn-
digheten kan verifiera aktérens riskhanteringshistoria till exempel genom att
folja upp antalet risker och deras effektivitet dver en viss tidsperiod. Om for-
hindrande atgérder speciellt har riktats mot centrala risker (key risk) kan an-
talet risker eller deras effektivitet minska med tiden. Om riskerna eller deras
konsekvenser inte fordndras ens under en I1&8ng tid &r det bra att granska hur
handlingsmodellen for riskhantering fungerar och om ratt kriterier anvands for
att mata riskerna.

Motiveringar

Vid riskhantering bedéms férhallandet mellan riskhanteringsdtgérdernas effektivi-
tet och en kvarstaende risk: ska nivan pa den kvarstdende risken tolereras eller
ska ytterligare lindrande atgérder vidtas. Syftet med riskhantering ar att genom-
fora en sddan kombination av riskhanteringsatgarder som ger en tillfredsstéllande
balans mellan kraven, kostnaderna och den kvarstdende risken for sdkerheten.
Aktorens risktoleransférmaga och -vilja bestdmmer en godtagbar niva for den
kvarstdende risken.

ISO/IEC 27001:2022 (6.1.3, 8.1, 8.2, 8.3, 9.3)

ISO/IEC 27005:2022 (8)

ISO 31000:2018 (6.5)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1, ORG 2.4, Annex B)

NIST CSF 1.1 (ID.RA-4, ID.RA-5, ID.RA-6, ID.RM-2, ID.RM-3)
NIST CSF 2.0 (ID.RA-04, ID.RA-05, ID.RA-06, GV.RM-2, GV.RM-3)
NIST SP 800-30 rev 1 (3.4, H)

NIST SP 800-37 rev 2 (3.3, 3.4, 3.5, 3.6)

NIS CG Reference document (3.3.1 Risk management framework)
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NIS CG Implementing guidance (2.1 Risk management framework)

Verktyg

Julkri (HAL-06)
Cybermataren (CRITICAL-2, RISK-3, RISK-4, RISK-5, WORKFORCE-4)

1.6 Riskhanteringens dndamalsenlighet och indikatorer

Exempel pad genomforande

e Som en del av riskhanteringen har aktéren bedémt effektiviteten hos riskhan-
teringsatgarderna med lampliga indikatorer och utvecklat indikatorerna nar
aktodrens affarsverksamhet och verksamhetsmiljo férandras och utvecklas.

« Indikatorerna kan basera sig pa affarsstrategins verksamhetsprincip och pa de
3tgarder och foérfaranden som anvénds i organisationen.

« I bedémningen av atgardernas effektivitet for riskhanteringen i kommunikat-
ionsnat och informationssystem har man aven beaktat sektorsspecifika riktlin-
jer, regler, standarder och sektorsspecifik lagstiftning.

e Med hjalp av indikatorerna har aktéren bedémt om de listade riskerna fortfa-
rande ar betydelsefulla, om riskens effekt eller sannolikhet fortfarande ar pa
samma niva och om de inriktade atgarderna &r uppdaterade. Vid bedémning
av atgardernas effektivitet har man beaktat hot som riktats mot aktéren och
de forvantade konsekvenserna av dem, sdsom de vanligaste foéljderna av ho-
ten och vanliga konsekvenser av dem.

e Riskhanteringens effektivitet har bedémts regelbundet och i samband med be-
tydande incidenter eller férandringar.

e Som ett resultat av bedémningen av riskhanteringens effektivitet och indika-
torernas resultat har aktéren anpassat riskhanteringsatgéarderna sa att de
motsvarar den férandrade situationen.

e Aktorens hantering av informationssakerheten i kommunikationsnat och in-
formationssystem och dess genomférande har inspekterats och bedémts pa
ett oberoende satt. Aktdren har skapat processer for oberoende inspektioner
och ledningen ska planera och genomféra dem regelbundet.

e Personerna som utfér inspektionen ar oberoende av aktérens verksamhet och
de har tillrdcklig kompetens och erfarenhet for att utféra inspektionen. In-
spektionen kan géras som sjalvbedémning eller genom en tillhandahallare av
informationssakerhetstjanster.

 Resultatet av beddmningen har rapporterats till ledningen. Korrigerande at-
garder har genomfodrts och kvarstdende risker har godkants i enlighet med ak-
térens riskkriterier.
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1. Tillsynsmyndigheten inspekterar aktérens indikatorer. Indikatorerna ska vara
lampliga for utvardering av riskhanteringsatgéardernas effektivitet sa att de
valda atgérdernas andamalsenlighet kan matas och vid behov férbéattras. Av
planerna ska framga aktérens processer och planer fér inspektionerna. Akto-
ren kan uppvisa rapporter éver inspektionerna och utvarderingarna.

2. Tillsynsmyndigheten intervjuar aktérens anstallda och utvarderar hur indika-
torerna anvands och fungerar i praktiken. Indikatorerna ska vid behov fun-
gera som ledningens verktyg i fraga om hantering av cybersédkerhetsrisker.
Tillsynsmyndigheten intervjuar aktéren om riskhanteringen. Av intervjuerna
ska framg@& hur riskhanteringsatgérder inleds pa basis av indikatorerna. Akté-
ren kan ocksd uppmanas att &ven uppvisa ett riskhanteringsdokument av vil-
ket ska framgd atgardshistoriken.

Riskhanteringsatgérder bér ge ett mervarde och darfor ska de utvérderas regel-
bundet. En hotmiljoé och teknik som standigt utvecklas medfér de stérsta utma-
ningarna for att de valda atgérderna ska hallas uppdaterade. Darfér ska riskhan-
tering och utvardering av effektiviteten géras under riskens hela livscykel. Obero-
ende bedémare sakerstaller riskhanteringens effektivitet och att den ar uppdate-
rad.

ISO/IEC 27001:2022 (6.1.1, 6.1.3, 6.2, 9.1, 9.2, 9.3, 10.1)
ISO/IEC 27002:2022 (5.31, 5.35, 5.36, 8.34)

ISO/IEC 27005:2022 (8.3, 8.6, 9.2, 10.1, 10.5 10.6, 10.8)
I1SO 31000:2018 (6.6)

IEC 62443-2-1:2010 (4.4.2.3, 4.4.3)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1, ORG 2.4, Annex B)
IEC 62443-3-3:2013 (SR 3.9)

NIST CSF 1.1 (ID.RM-1)

NIST CSF 2.0 (ID.IM-01)

NIST SP 800-30 rev 1 (3.4)

NIST SP 800-37 rev 2 (3.6, 3.7)

NIS CG Reference document (3.3.2 Policies and procedures to assess the effec-
tiveness of security measures)

NIS CG Reference document (3.3.4 Independent review of information and net-
work security)

NIS CG Implementing guidance (2.2 Compliance monitoring)
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NIS CG Implementing guidance (2.3 Independent review of information and net-
work security)

NIS CG Implementing guidance (7. Policies and procedures to assess the effec-
tiveness of security measures)

Verktyg

Cybermataren (CRITICAL-2, RISK-4, RISK-5, PROGRAM-2)

1.6.1 Riskhanteringens effektivitet och indikatorer — utékade anvisningar

Exempel pad genomforande

Denna rekommendation &r inriktad pa tillsyn av aktdrer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.

e Utover punkt 1.6 har aktoéren utarbetat riktlinjer for att bedoma effekterna av
riskhanteringsatgarderna inom cybersakerheten.

e Aktoren har tagit i bruk ett rapporteringssystem for att félja upp genomféran-
det av 3tgarderna for riskhantering inom cybersédkerheten enligt NIS 2-direkti-
vet och deras effektivitet. Rapporteringssystemet har utarbetats s3 att det
ldmpar sig for aktdrens storlek och organisationsstruktur, verksamhetsmiljo
och hotmiljé.

o For att fa indikatorer pa riskhanteringsdtgardernas effektivitet har aktéren
kunnat faststalla till exempel féljande:

o ri§khanteringos§tgérder som ska féljas upp och métas och malen for dem
pa hégre niva

processer och metoder for tillsyn

nar uppfdljning och matning ska utféras

vem Overvakar och mater

nar resultateten av uppféljning och matning ska analyseras och utvarde-
ras samt

o vem som analyserar och utvarderar resultaten.

e Aktdren har inkluderat informationssdkerhetsrevisioner i forfaranden for risk-
hanteringens effektivitet samt informationssékerhetstest av datanatverk och
informationssystem.

e Aktdren har beddmt hur handlingsmodellen for riskhantering verkstalls i orga-
nisationen.
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1. Tillsynsmyndigheten inspekterar aktdrens riktlinjer och fér bedémningen av
effektiviteten av riskhanteringsatgédrderna for rapporteringssystemets cyber-
sakerhet. Av rapporteringssystemet ska framga den riskhanteringsplan som
organisationen genomfér och méjliga ansvarspersoner. Har kan ocksd framga
hur riskhanteringsatgéarderna for cybersidkerhet verkstélls, deras effektivitet
och att de ar uppdaterade.

Motiveringar

Rapporteringssystemet kan hjélpa aktéren att félja upp att riskhanteringsatgar-

derna for cybersakerhet i NIS 2-direktivet verkstalls i organisationen.

Kallor

ISO/IEC 27001:2022 (6.1.1, 6.2, 9.1, 9.2)

ISO/IEC 27002:2022 (5.31, 5.35, 5.36)

ISO/IEC 27005:2022 (8.3, 8.6, 9.2, 10.1, 10.5 10.6, 10.8)
IEC 62443-2-1:2010 (4.4.2.3, 4.4.4)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1, ORG 2.4)
IEC/TR 62443-3-1:2013

NIST CSF 1.1 (PR.IP-8)

NIST CSF 2.0 (ID.IM-03)

NIS CG Reference document (3.3.2 Policies and procedures to assess the effec-
tiveness of security measures)

NIS CG Reference document (3.3.3 Compliance monitoring)
NIS CG Implementing guidance (2.2 Compliance monitoring)

NIS CG Implementing guidance (7. Policies and procedures to assess the effec-
tiveness of security measures)

Verktyg

Cybermataren (CRITICAL-2, RISK-4, RISK-5, PROGRAM-1, PROGRAM-2)
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2 Riktlinjer som galler sdakerheten i kommunikationsnat och in-
formationssystem

Rekommendationerna grundar sig pa artikel 21.2 a i NIS 2-direktivet. Om nation-
ellt genomférande av denna foreskrivs i 9 § 2 mom. 2 punkten i cybersakerhets-
lagen och 18 ¢ § 1 mom. 2 punkten i informationshanteringslagen.

1. Riktlinjer och forfaranden som gadller sdakerheten: Dessa kan gdlla
administrativ sakerhet, personal-, maskinvaru-, programvaru-, kommuni-
kationsnats- och datamaterialsakerhet samt operativ sakerhet och saker-
het for den fysiska miljon. I standarden ISO 27001 anvands termen “in-
formationssakerhetspolicy” for motsvarande riktlinjer. Aktéren bor till ex-
empel ha skriftliga riktlinjer och férfaranden for sakerheten i kommunikat-
ionsnat och informationssystem. Om sadana finns ska dessa sta i ratt pro-
portion till aktérens behov och de ska vara uppdaterade. (Se punkt 2.1
och 2.1.1).

2. Personalengagemang: Dessutom kan man i riskhanteringen strava efter
att aktorens personal bér kanna till de sakerhetsforfaranden som anvands
och foérbinda sig att iaktta dem. (Se punkt 2.2).

3. Val av sakerhetsforfaranden: Vid valet av lampliga férfaranden kan de
affarsmassiga behoven och identifierade cybersédkerhetsriskerna beaktas.
(Se punkt 2.3).

2.1 Riktlinjer och forfaranden som galler sdkerheten

Exempel pad genomforande

e Aktdren har utarbetat skriftliga riktlinjer och férfaranden fér sakerheten i
kommunikationsnat och informationssystem. I standarder anvands ibland ter-
men informationssakerhetspolicy for dessa. Aktérens hégsta ledning har god-
kant riktlinjerna och férfarandena som galler sdakerheten samt 6vervakar att
dessa forverkligas.

e Av riktlinjer och férfaranden som géller sidkerheten framgar malen for siker-
heten i kommunikationsnat och informationssystem, aktérens dtagande att
uppfylla de krav som tillampas pa informationssakerhet och atagande att kon-
tinuerligt forbattra riktlinjer och férfaranden.

e Riktlinjer och forfaranden som galler sdakerheten férankras hos personalen och
o . o . .
eventuellt ocksa tredje parter, sasom underleverantérer, leverantdrer och
tjdnsteleverantdrer (se 2.2).

e Aktoéren kan anvanda allmant vedertagna standarder, referensramar for cy-
bersakerheten eller basta praxis inom sektorn fér informationssakerhetspoli-
cyn som stdd for utarbetandet av riktlinjer och metoder som galler séker-
heten.

e Riktlinjer och férfaranden fér séakerheten kan galla administrativ sakerhet,
personal-, maskinvaru-, programvaru-, kommunikationsnats- och datamateri-
alsdkerhet samt operativ sakerhet och sdkerhet fér den fysiska miljon.
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e Aktoren har i riktlinjerna som galler sakerhet i kommunikationsnat och in-
formationssystem i tillampliga delar inkluderat cybersikerhetsatgarder som
hanfor sig till NIS 2-direktivet, sdsom atkomsthantering, tillgangsférvaltning,
konfiguration av terminalutrustning, natverkssakerhet, sakerhetskopiering,
kryptering, hantering av stérningssituationer, hantering av sarbarheter och
den fysiska miljons sakerhet.

e Som en del av riktlinjer och férfaranden fér sakerheten har aktéren angett rol-
ler, ansvar och befogenheter i anknytning till sdkerheten (se 6.1).

e I valet av riktlinjer och férfaranden som galler sakerheten har aktéren beaktat
affarsmassiga behov och identifierade cybersakerhetsrisker. Riktlinjer och for-
faranden lampar sig for aktérens anvandning och star i ratt proportion i for-
hallande till risken i verksamheten.

e Riktlinjer och férfaranden som galler sakerheten i kommunikationsnat och in-
formationssystem har hallits uppdaterade genom regelbundna inspektioner.
Regelbundna inspektioner har héllits vid pa forhand bestamda tidpunkter (till
exempel en gadng om aret) och nar betydande &ndringar har gjorts eller bety-
dande incidenter har intraffat.

e Lampligheten for riktlinjer och férfaranden har bedémts vid inspektionerna
och har anpassats for att motsvara aktérens behov. Aktéren kan ocksa ha be-
aktat en forandring i verksamhetsmiljon och hotmiljon samt en utveckling av
informationssakerhetsfunktioner.

1. Tillsynsmyndigheten verifierar att aktéren kan uppvisa dokumentation for
riktlinjer och forfaranden som galler sdakerheten i kommmunikationsnat och in-
formationssystem. Riktlinjer och férfaranden som galler sakerheten &r tillrack-
ligt tdckande och delomraden som &r lampliga for aktérens verksamhet har
inkluderats. Av dokumenten framgar tydligt malen, principerna och genomfé-
randet av aktdrens informationssakerhet.

For att kontrollera att riktlinjer och forfaranden stdr i ratt proportion ska det
av dokumenten framga att riktlinjerna ar kopplade till affirsverksamheten och
till aktérens verkstdllda riskhantering av cybersakerhet.

Riktlinjer och férfaranden &r uppdaterade och har uppratthallits. Detta kan
verifieras genom att kontrollera dokumentens uppdateringshistorik. Av upp-
dateringshistoriken framgar att dokumenten har granskats regelbundet och
uppdaterats vid behov och vid betydande férandringar eller incidenter. Akto-
ren kan uppvisa planer och dokumentation dver inspektioner av riktlinjer och
forfaranden.

2. Tillsynsmyndigheten beddmer om riktlinjer och férfaranden gallande aktérens
sakerhet star i ratt proportion och &r uppdaterade genom att intervjua perso-
nalen om hur medvetna de @r om de utarbetade riktlinjerna och férfarandena
samt hur de verkstalls och iakttas i praktiken.
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Riktlinjer och forfaranden som galler séakerheten utgdr grunden fér organisation-
ens informationssakerhetskultur och hanteringen av sakerheten i kommunikat-
ionsnat och informationssystem, inbegripet manniskor, processer och teknologier
eller tekniker. Riktlinjer och férfaranden som star i ratt proportion stoder arbetet i
vardagen och gor det méjligt att uppna organisationens sdkerhetsmal.

ISO/IEC 27001:2022 (4.1, 4.2, 5.2, 5.3)

ISO/IEC 27002:2022 (5.1, 5.36)

IEC 62443-2-1:2010 (4.3.2.2.1, 4.3.2.2.2, 4.3.2.6)

IEC 62443-2-1:2024 (ORG 1.1, ORG 1.3, ORG 1.6, ORG 2.4)

IEC 62443-2-4:2015 (SP 01)

IEC 62443-2-4:2024 (SP.01.05, SP.01.06, SP.01.07, SP.03.01)

NIST SP 800-53 Rev. 5

NIST CSF 1.1 (ID.GV-1, ID.GV-3, ID.BE-3)

NIST CSF 2.0 (GV.0C-01, GV.0C-03, GV.PO-01, GV.PO-02)

NIS CG Reference document (3.2.1 Network and information security policy)

NIS CG Implementing guidance (1.1 Policy on the security of network and infor-
mation systems)

Verktyg

Julkri (HAL-01)

Cybermétaren (CRITICAL-2, PROGRAM-1 PROGRAM-2, Allmanna férvaltningsat-
garder)

2.1.1 Riktlinjer och forfaranden som galler sédkerheten — utdkade anvisningar

Exempel pad genomforande

Denna rekommendation ar inriktad p5 tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.

e Utdver punkt 2.1 har aktéren vid behov utarbetat separata riktlinjer (policy)
per delomrdde. Riktlinjer har kunnat utarbetas till exempel fér hantering av
sarbarheter, sidkerhet i leveranskedjorna, sikerhetstestning, bedémning av
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effekterna av riskhanteringsatgéarderna, kryptering, atkomsthantering, an-
vandning av huvudanvandarnamn och forhdjda rattigheter, hantering av in-
formation och tillgdngar samt anvéndning av externa lagringsmedier.

e Som en del av riktlinjer och forfaranden som galler sakerhet har aktéren kun-
nat utarbeta specifikare férfaranden och anvisningar for olika delomraden
sasom atkomsthantering, tillgdngsférvaltning, sdker konfiguration av termi-
nalutrustning, natverkssakerhet, sdkerhetskopiering, kryptering, hantering av
stdrningssituationer, hantering av sarbarheter och sédkerheten i den fysiska
miljon.

« Behovet av specifikare férfaranden och anvisningar kan till exempel bero pa
delomradets storlek eller uppdateringsbehovets frekvens. Aktéren kan till ex-
empel som en del av tillgdngsférvaltningen ha behov att utfirda instruktioner
for kritiska tillgangar i fraga om saker 6éverféring av enheter, programvara och
information till externa lokaler.

Verifiering

1. Tillsynsmyndigheten inspekterar av aktdren utarbetade branschspecifika rikt-
linjer och preciserande anvisningar om sdkerheten.

Motiveringar

ISO/IEC 27002:2022 (5.1, 5.37)

IEC 62443-2-1:2024 (ORG 1.1, ORG 1.3, ORG 1.6, ORG 2.4)
NIST CSF 1.1 (ID.GV-4)

NIST CSF 2.0 (GV.OC-4)

NIS CG Implementing guidance (1.1 Policy on the security of network and infor-
mation systems)

Cybermataren (CRITICAL-2, PROGRAM-1, Allménna férvaltningsatgérder)

2.2 Engagerande av personalen:

Exempel pad genomforande

e Aktdrens ledning har sett till att hela personalen och mdjliga tredje parter fol-
jer riktlinjer och férfarande som galler sdkerheten i kommunikationsnat och
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informationssystem (se 2.1) samt andra olika férfaranden och narmare anvis-
ningar som utarbetats for olika delomrdden (se 2.1.1).

e Aktoren har regelbundet informerat personalen och tredje parter om riktlinjer
och férfaranden som galler sakerheten.

e Riktlinjer och férfaranden som galler sakerheten har inkluderats i utbildningar
som aktéren ordnar. Narmare information om utbildning finns i punkt 6.5 Per-
sonalutbildning och 11.1 Grundlaggande praxis fér informationssakerhet.

e Aktoéren har handlingsmodeller fér eventuell verksamhet som strider mot rikt-
linjerna och forfarandena for sakerheten. Denna punkt specificeras i punkt 6.1
Personalens sdkerhet.

Verifiering

1. Tillsynsmyndigheten inspekterar praxisen for att informera eller utbilda perso-
nalen om riktlinjer och férfaranden i anknytning till sékerheten. Det kan till
exempel vara en webbplats, utbildningsmaterial eller annat motsvarande som
hela personalen har tillgang till. Tillsynsmyndigheten kan ocksa kontrollera
aktdrens handlingsmodell fér att engagera personalen i att iaktta riktlinjerna
for cybersakerhet. Detta kan till exempel vara uppféljning av utbildning som
galler riktlinjerna for sakerheten.

2. Tillsynsmyndigheten verifierar genom intervjuer att personalen ar fortrogen
med riktlinjer och férfaranden som géller sakerheten. Av intervjuerna framgar
personalens funktion i enlighet med gemensamma riktlinjer och férfaranden.
Personalen vet var skriftligt material finns.

Motiveringar

Tilldgnandet av riktlinjer och férfaranden som gaéller sékerheten &r beroende av
en kompetent personal. Med hjélp av utbildning forstar varje anstélld betydelsen
av sin uppgift som en del av den 6vergripande sdkerheten i organisationen.

ISO/IEC 27001:2022 (5.2, 7.3, 7.4)

ISO/IEC 27002:2022 (5.4, 6.3)

IEC 62443-2-1:2024 (ORG 1.1, ORG 1.4, ORG 1.5, ORG 1.6)

NIST CSF 1.1 (ID.GV-2, ID.AM-6, DE.DP-1, PR.AT-5)

NIST CSF 2.0 (GV.RR-02, PR.AT-02)

NIS CG Reference document (3.2.2 Roles, responsibilities and authorities)

NIS CG Implementing guidance (1.2 Roles, responsibilities and authorities)

Verktyg
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Julkri (HAL-02, HAL-03, HAL-12, HAL-13)

Cybermataren (CRITICAL-2, WORKFORCE-1, WORKFORCE-2, WORKFORCE-3,
WORKFORCE-4, Allmanna férvaltningsatgarder)

2.3 Val av sdkerhetsforfaranden

Exempel pd genomforande

e Aktoren har i valet av forfaranden i anknytning till kommunikationsnat och in-
formationssystem beaktat aktorens afféarsmassiga behov och identifierade cy-
bersdkerhetsrisker (se 2.1). Affarsverksamhetens behov har omfattat till ex-
empel kraven frdn centrala intressentgrupper, sektorns reglering och aktdrens
standarder och certifikat.

o Sikerhetsforfarandena har valts pa basis av identifierade sakerhetsbehov. For
att valja sdkerhetsforfaranden som stdr i ratt proportion har aktéren gjort en
forteckning éver sina tillgangar, gjort en riskbedémning och klassificerat till-
gangarna i enlighet med informationssakerhetsbehovet (till exempel konfiden-
tialitet, integritet, dkthet och tillganglighet). Vid behov har aktéren aven kun-
nat inkludera &kthet, ostridighet och autentisering. Tillgadngsférteckningen och
tillgdngsklassificeringen preciseras i punkt 5.2.

e Aktoéren har uppdaterat och utvecklat sakerhetsforfarandena regelbundet och i
samband med betydande &ndringar, sdsom nar verksamhetsmiljén eller hot-
miljon férandras eller nar det intraffat incidenter.

Verifiering

1. Tillsynsmyndigheten inspekterar dokumenterade riktlinjer och férfaranden
som galler sakerheten. I dokumenten har angetts bland annat krav som upp-
kommer av reglering i aktdérens affarsverksamhet eller reglering i fréga om
sektorn. Av valet av férfaranden som galler sékerheten framgér affarsverk-
samhetens behov, standarder och certifieringar som ar en del av ledningssy-
stemet, sektorns reglering och centrala intressentgruppers behov. Av valet av
forfaranden framgar ocksa identifierade cybersédkerhetsrisker och de har en
tydlig koppling till riskbedémningen, valet av riskhanteringsdtgarder, deras
effektivitet och indikatorer samt tillgdngsférvaltningen och dess férteckning
och klassificering.

Motiveringar

ISO/IEC 27002:2022 (5.12, 5.36)
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IEC 62443-2-1:2024 (ORG 1.1, ORG 2.1)
NIST CSF 1.1 (ID.GV-1, ID.GV-3, ID.GV-4)
NIST CSF 2.0 (GV.0C-01, GV.PO-01)

NIS CG Reference document (3.2.1 Network and information security policy)

NIS CG Implementing guidance (1.1 Policy on the security of network and infor-
mation systems)

Julkri (HAL-05)
Cybermataren (ASSET-1, ASSET-2, PROGRAM-1, PROGRAM-2, ARCHITECTURE-1)
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3 Sakerheten vid forvarv, utveckling och underhadll av kommuni-
kationsnat och informationssystem samt behovliga forfaranden
for hantering av sdrbarheter och delgivning av information om
sarbarheter

Rekommendationerna grundar sig pa artikel 21.2 e i NIS 2-direktivet. Om nation-
ellt genomférande av denna féreskrivs i 9 § 2 mom. 3 punkten i cybersakerhets-
lagen och 18 ¢ § 1 mom. 3 punkten i informationshanteringslagen.

1.

Skydd av kommunikationsnat och informationssystem under hela
livscykeln: Aktoren ska strava efter att uppratthalla en tillrécklig séker-
hetsnivd i kommunikationsnat och informationssystem under hela deras
livscykel. (Se punkt 3.1 och 3.1.1).

Sdkerheten hos foremalet for forvarvet: Till exempel ska upphand-
lade system vara tillrackligt sékra, med hansyn till verksamhetens behov,
bland annat i frdga om integritet, tillgédnglighet och konfidentialitet. Vid
upphandling av system kan man till exempel fasta uppmarksamhet vid
deras formaga att avvérja de vanligaste attackerna. (Se punkt 3.2).

Systemhardningar: En saker konfiguration av systemen, dvs. install-
ningarna, kan definieras, dokumenteras och uppratthallas under hela
livscykeln, och detta kan sarskilt beaktas vid uppdateringar. (Se punkt 3.3
och 3.3.1).

Hantering av dndringar och uppdateringar: I frdga om konfigurat-
ions- och programuppdateringar kan man exempelvis strava efter att de
dokumenteras, ar utformade i enlighet med &ndringshanteringsproces-
serna och detaljerade samt att de gors i ritt tid med tanke pa objektets
sardrag och uppdateringarnas kritiska natur. Otilldtna eller skadliga &nd-
ringar kan till exempel férhindras. (Se punkt 3.4 och 3.4.1).

Testning av sdkerheten: De objekt som &r mest kritiska med tanke pa
sakerheten kan identifieras separat och deras sakerhet tryggas till exem-
pel genom regelbundna inspektioner av processer eller genom tekniska
tester. (Se punkt 3.5).

Hantering av sarbarheter och delgivning av information om sar-
barheter: Aktéren kan till exempel se till att det for upptackta sarbar-
heter finns en rapporteringskanal samt pa férhand faststéllda férfaranden
och praxis for behandling av anmalningar. (Se punkt 3.6).

Sadkerheten i tjanster som tillhandahalls: Aktéren kan till exempel sa-
kerstélla att det 6ver huvud taget &r mojligt att pa ett sakert satt konfigu-
rera dessa kommunikationsnat och informationssystem och att det produ-
ceras lampliga sakerhetsuppdateringar for dem. (Se punkt 3.7).
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8. Strukturell sikerhet i kommunikationsnaten: Nar det galler kommu-
nikationsnat ska aktoren se till att dess struktur ar saker. Till exempel ob-
jekt som ar kritiska foér funktionerna ska identifieras och vid behov skyd-
das genom uppdaterade tekniska metoder, sdsom genom zonindelning.
(Se punkt 3.8).

9. Skydd mot skadlig trafik: Eventuell skadlig trafik ska kunna upptackas
och férhindras. (Se punkt 3.9).

3.1 Skydd av kommunikationsnat och informationssystem under hela
livscykeln

Exempel pd genomforande

Denna punkt kompletterar punkt 11.3 om grundldaggande praxis fér informations-
sakerhet.

e Aktoren har forfaranden for att skydda kommunikationsnat och informations-
system under hela deras livscykel. I livscykeltankande ska man beakta plane-
ring, ibruktagande, drift och avveckling. Egendomens livscykel preciseras i
punkt 5.3 Anvédndning av tillgdngsférteckningen.

1. Tillsynsmyndigheten verifierar dokumentationen genom inspektion att aktéren
skyddar sina kommunikationsnat och informationssystem. Av dokumentat-
ionen framgar hur de skyddas under hela deras livscykel. Nar det géller
livscykeln har man beaktat planering, ibruktagande, drift och avveckling. Att
skyddet har tagits i bruk kan verifieras till exempel genom att anvanda till-
gangskatalogen och &ndringar som hanfér sig till den samt annat bevis som
aktéren lamnat in, sdsom skarmdumpar samt intervjuer. Skyddsatgérder som
ska granskas ar bland annat punkterna 3.3 Systemhardningar, 3.4 Hantering
av andringar och uppdateringar, 3.8 Strukturell sdkerhet i kommunikationsna-
ten samt 11 Grundlaggande praxis for informationssakerhet i tillampliga delar.

2. Genom att granska konfigurationer och lagesinformation som aktéren lamnat
in (till exempel DNS, DHCP-logguppgifter och dokumentering, évriga enhets-
bestand, konfigurationshantering eller versionering av natverksutrustning)
och jamféra dem med dokumentationen kan tillsynsmyndigheten verifiera att
forfarandena har verkstéllts. Av uppgifterna ska framga att det till exempel
inte finns avvecklade enheter eller enheter i miljén vars process for ibrukta-
gande inte har genomférts utan grundad anledning. Sarskild uppmarksamhet
ska fastas vid enheter som nédvandigtvis inte direkt ar synliga i kommunikat-
ionsnatets och informationssystemets uppgifter. Sddana kan vanligen till ex-
empel vara virtuella datorer i molntjanster och tjanster, sdsom granssnitt som
kanske ska kontrolleras i anvdndargrénssnitten fér tjidnsten i fraga. Om akto-
ren anvander molntjanster eller andra virtuella plattformar ska inspektionen
aven omfatta dessa.
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3.1.1

3. Tillsynsmyndigheten kan utvidga den féregaende inspektionen med skan-
ningar eller datainspelningar.

Motiveringar

En férsamring av sakerheten med tiden kan medféra sdrbarheter som inte identi-
fieras. Det ar vanligt att en enhet, virtuella datorer och applikationer inte avveck-

las nar anvandningsbehovet har upphort. I allmanhet orsakar objekt som inte un-
derhdlls ofta allvarliga sarbarheter.

Kallor

IEC 62443-2-1:2024 (NET 1.1, NET 1.2, COMP 1.1, CM 1.1, CM 1.3, CM 1.4, ORG
2.3)

NIST CSF 1.1 (PR.AC-5, PR.DS-3)
NIST CSF 2.0 (PR.IR-01)

NIST SP 800-30 rev 1 (F)

NIST SP 800-37 rev 2

NIS CG Implementing guidance (6.1 Security in acquisition of ICT services, ICT
systems or ICT products)

Julkri (HAL-05.1, TEK-17.2)
Cybermétaren (ASSET-1, ASSET-2, ASSET-3, ASSET-4)

Saker produktutveckling — utvidgade anvisningar

Exempel pad genomforande

Denna rekommendation &r inriktad pg tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.

e Aktoren har producerat applikationer och system i enlighet med saker utveckl-
ingspraxis, till exempel med hjalp av praxis som faststallts av SDLC
(secure/software development life cycle) eller SSDLC (secure software deve-
lopment life cycle). Praxisen galler alla faser i utvecklingscykeln (definition,
planering, utveckling, genomférande, testning, ibruktagande och underhall).

e Cybersakerhetskraven har analyserats i definitions- och planeringsskedena.

o Atgarder for saker produktutveckling har faststéllts. Detta omfattar till exem-
pel sdkra arkitekturval (till exempel zero-trust), séker programmeringspraxis,
anvandning av sdkra leveranskedjor, val av sdakra komponenter.
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e Aktoren har faststallt sdkerhetskraven fér utvecklingsmiljon.

e Sakerhetstestningsprocesserna har definierats och tagits i bruk. I sdkerhets-
testningen kan man till exempel utnyttja den automatiska arbetsgangen
(DevSecOps), som innehaller olika sdkerhetstest, sdsom statisk och dynamisk
sakerhetstestning (static application security testing SAST, dynamic applicat-
ion security testing DAST), inspektionspraxis (review), sakerhetsskanning och
intrdngstestning (penetration testing).

e Sakerhetskraven fér de data som anvands i testningen har beaktats i verk-
samheten. Eventuella konfidentiella data &r skyddade p& minst motsvarande
satt som i produktionssystemen eller s har de sanerats, anonymiserats eller
pseudonymiserats.

Verifiering

1. Tillsynsmyndigheten inspekterar aktérens dokumentation om hur aktéren ge-
nomfor saker produktutveckling. Atgarderna for saker produktutveckling beror
i hég grad pa produktens egenskaper och verifieringen stélls i relation till
dessa egenskaper. I produktutvecklingen utnyttjas ofta allmant kdnda goda
funktionssatt, sdsom SDLC eller SSDLC. Av dokumentationen framgar hur ak-
téren forsakrar sig om de levererade produkternas informationssakerhet till
exempel i definitions-, planerings-, utvecklings-, genomférande- och test-
ningsskedena.

2. Tillsynsmyndigheten verifierar utvecklingspraxisen till exempel genom att in-
spektera aktdrens utvecklingsinfrastruktur. Utvecklingsinfrastrukturen inne-
haller i allménhet olika plattformar for till exempel utveckling, testning,
kvalitetssékring och forproduktion. Under utvecklingen ar det dessutom van-
ligt med sikerhetstest pa produkten. Eventuella killkoder och konfigurationer
har skapats pa ett sakert satt till exempel sd att importen av externa bibliotek
sker enligt faststdllda funktionssatt, att man vid skapandet av kallkoden har
anvant funktionssatt med vilka andringar endast kan goras av identifierade
och auktoriserade anvéndare. Om utvecklingen ocksa omfattar utrustningen
ar det skal att inspektera leveranskedjorna i anslutning till detta och @ven
testa utrustningens sakerhet.

Motiveringar

Testning av produkten &r ett sitt att sakerstalla att produkten &r sd sdker som
mojligt. P8 sd satt levereras inte svaga genomféranden vidare och de produkter
som levereras dr kompatibla med cybersakerhetslagen. Testning ar ocksa ett satt
att hitta sdrbarheter fére angripare. Dessutom kan en omfattande testning och
behandling av testresultaten ge en realistisk bild av sakerheten och synliggéra
eventuella svagheter, varvid man kan forbereda sig pa dem med kompenserande
dtgarder.

ISO/IEC 27002:2022 (8.25, 8.28, 8.31)
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IEC 62443-2-1:2010 (4.3.4.3)

IEC 62443-2-1:2024 (ORG 2.3)

IEC 62443-4-1:2018

NIST CSF 1.1 (PR.IP-2)

NIST CSF 2.0 (ID.AM-08)

OWASP Application Security Verification Standard

OWASP Top Ten

NIS CG Reference document (3.9.7 Secure development life cycle)

NIS CG Implementing guidance (6.2. Secure development life cycle)

Verktyg

Julkri (TEK-14)
Cybermataren (ARCHITECTURE-4, THIRD-PARTIES-2)

3.2 Sdkerheten hos foremalet for upphandlingen

Exempel pad genomforande

e Aktoren ska forsakra sig om att de tjénster, system, produkter och resurser
som upphandlas av en tredje part pa basis av verksamhetens behov &r till-
rackligt sakra bland annat i fraga om integritet, tillgdnglighet och konfidentia-
litet och att de har formaga att avvérja de vanligaste attackerna.

e Aktoren ska sdakerstalla att en produkt eller tjanst kan konfigureras sakert och
att det finns informationssakerhetsuppdateringar for féremalet under hela den
planerade livscykeln och att uppdateringar &r vésentliga for foremalet.

o Om féremalet for upphandlingen till exempel &r en tjénst eller resurs ska man
se till foremalets sakerhet, kvalitet och tillgdnglighet under hela livscykeln.
Man ska i synnerhet férbereda sig pd eventuella &ndringar nér det galler
tjansteleverantoren, s att tjansten eller resursen vid behov kan éverforas el-
ler 3terstéllas i egen besittning. Vid behov ska man ocksa férbereda sig for
dndringar i dgarférhallanden.

e Man kan forsOka sékerstélla sdkerheten hos upphandlingen till exempel med
avtal, genom att undersdka produktens egenskaper, genom att till exempel
forutsatta certifieringar, genom att forsakra sig om leverantdrens tillforlitlighet
och ha beredskap for risker. Sakerhetskraven ska bestémmas redan i det inle-
dande skedet av upphandlingen och kraven har tillstallts leverantéren och fo-
gats till avtalet.

e Aktdren har férsdakrat sig om att det finns dokumentation dver det upphand-
lade féoremalet som inbegriper dess innehall, sdker konfiguration och anvand-
ning.
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o Séakerheten hos det upphandlade féremalet har sakerstéllts under hela livscy-

e Aktoren har beaktat sakerhetsaspekterna aven under upphandlingsprocessen.

keln. Detta kan innefatta till exempel uppdateringar i avtalet, uppdateringar
av underhall och regelbundna sakerhetskontroller.

Férutom upphandlingsprocessen kan man dessutom férsdkra sig om anskaff-
ningsféremalet med godkdnnandetestning (factory acceptance test, site ac-
ceptance test).

Mer om sdker hantering av information i punkt 11.8.

1.

Tillsynsmyndigheten verifierar att aktéren har praxis for att férsakra sig om
sakerheten hos upphandlade féremal (se ovan namnda genomférandeexem-
pel). Man ska forsakra sig om sidkerheten hos féremalen fér upphandlingen
nar det galler foremal med svagheter i informationssidkerheten som kan med-
fora risker for aktdrens verksamhet. Att forsakra sig om sékerheten hos upp-
handlingsforemalet kraver i allménhet en omfattande upphandlingsprocess
dar alla sakerhetsaspekter beaktas. Aktoren har forsakrat sig om att en saker
konfiguration av féremalen som upphandlas &r méjlig och att det produceras
sakerhetsuppdateringar for foremalen under tillrackligt 18ng tid. Féremalen for
upphandlingen ska dessutom ha en férmaga att avvérja dtminstone de vanlig-
aste attackerna.

Sakerheten hos foremalen fér upphandlingen kan man ta upp till exempel ge-
nom upphandlingsprocessen. Féremalet som anskaffas kan till exempel vara
en enhet, tjanst eller resurs. Ett typiskt satt att forsakra sig om sakerheten
kan till exempel vara olika testnings- och undersékningsmetoder i samband
med upphandlingarna, atgarder i anknytning till foremalets livscykel samt be-
redskap for olika hot och férandringar i hotmiljon genom sakerhetsavtal. Man
ska alltsd forsdkra sig om att aktérens upphandlingsprocess stéder sakerhets-
behoven och att upphandlingsprocessen iakttas och beaktas i riskbedom-
ningen. Hur upphandlingsprocessen genomférs kan till exempel verifieras ge-
nom att bekanta sig med upphandlingsdokumenten, intervjuer och genom att
undersdka de upphandlade féremalens nulédge. Vid upphandlingar ska man
sarskilt beakta aktérens specialbehov. S&dana kan till exempel vara geogra-
fiska krav, behov i anknytning till resurser och tjansteléften, méjlighet att
Overfdra tjansterna, sakerhetsegenskaper hos produkter och tjanster samt
uppdatering av tjansterna och livscykel.

Misslyckade upphandlingar kan férutom ekonomisk risk vara féorenade med cyber-
sdkerhetsrisker. Till exempel en produkt eller tjanst som inte ar saker kan dven-
tyra andra informationssystem och kommunikationsnat. Om upphandlingen inte
har gjorts med tillréckliga arrangemang ékar sannolikheten fér manga hot, sdsom
beroende av enhetstillverkaren (vendor lock-in), hot som orsakas av andringar i
dgarférhadllandena, forlust av kompetensen och féremalet fér upphandlingen.
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ISO/IEC 27002:2022 (5.21, 5.23)

IEC 62443-2-1:2010 (4.3.4.3.1, 4.3.4.3.4)

IEC 62443-2-1:2024 (ORG 1.6, ORG 2.3)

IEC 62443-2-4:2015

IEC 62443-3-3:2013 (SR 3.4, 3.5)

NIST CSF 1.1 (ID.SC-1, ID.SC-3, ID.SC-4)
NIST CSF 2.0 (GV.SC-01, GV.SC-05, GV.SC-07)
NIST SP 800-161 rev 1 (3.1)

NIS CG Reference document (3.9.6 Security in acquisition of ICT services, ICT
systems or ICT products)

NIS CG Implementing guidance (6.1 Security in acquisition of ICT services, ICT
systems or ICT products)

Verktyg

Julkri (HAL-16, HAL-16.1)

CYBERMATAREN (THIRD-PARTIES-1, THIRD-PARTIES-2, ARCHITECTURE-3, AR-
CHITECTURE-4)

Informationshanteringsnamndens rekommendation om informationssakerhet vid
upphandling, malgrupp informationshanteringsenheter och myndigheter:
http://urn.fi/URN:ISBN:978-952-367-647-3

3.3 Systemhardningar

Exempel pad genomforande

Denna punkt kompletterar punkt 11.10 om grundldggande praxis fér informat-
ionssakerhet.

e Aktdren har bestamt processer och verktyg for att skapa en saker konfigurat-
ion for enheter, applikationer, tjanster och kommunikationsnat som under-
halls under hela livscykeln.

e Som en del av riskbedémningen har man bestamt minst de objekt vars drift
&r vasentlig med tanke pa sdkerhet, férsérjningsberedskap eller andra risk-
hanteringsorsaker.

o For dessa objekt har man skapat en konfiguration som framjar foremalets in-
formationssdkerhet. En sdker konfiguration avser till exempel eliminering av
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tydligt riskfyllda egenskaper, avstangning eller eliminering av extra tjanster,
komponenter och portar, byte av standardlésenord och att sakerhetsfunkt-
ioner tas i bruk.

e Om en saker konfiguration inte kan produceras for féremalet och det utgér en
forh6jd sakerhetsrisk for kommunikationsnat eller informationssystem ska det
vara skyddat med andra riskhanteringsmetoder.

o Sakerhetsparametrar i anknytning till konfigurationen, exempelvis I6senord,
ska forvaras sakert och tillgangliga och vara latta att éandra.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren faststaller, dokumenterar och un-
derhdller en saker konfiguration av systemen. Fér kontroll av sdker konfigu-
ration kan man utnyttja befintlig dokumentation och konfigurationsfiler. Av
dessa ska framga att aktdren tar bort extra instéllningar, byter standardin-
stallningar som inte &r sdkra och tar i bruk eventuella sékerhetsegenskaper.
Tillsynsmyndigheten inspekterar dessutom aktdérens konfigurationspraxis vid
andringar, exempelvis i anknytning till uppdateringar. Typiska saker som kan
skarpas ar till exempel att byta standardlésenord, borttagning av extra tjans-
ter och egenskaper (till exempel extra hanteringsforbindelser), borttagning av
extra enheter och komponenter, att byta kommunikationsprotokollen till sékra
(till exempel okrypterad till krypterad), sakerhetsinstallningar tas i bruk (till
exempel brandvagg, skadeprogramskontroll, automatiska uppdateringar).

2. Tillsynsmyndigheten inspekterar tillvdgagangssatt for hardning genom att
med aktorens hjalp bekanta sig med konfigurationen av olika enheter, pro-
gram och tjénster. Man kan be att fa skarmdumpar av konfigurationerna och
anvdnda intervjuer. Om antalet objekt ar stort I6nar det sig att anvanda ett
tadckande urval som aven inbegriper olika typer av objekt. Det I6nar sig att
vélja de objekt som &r mest betydande med tanke pa verksamheten och s&-
kerheten.

Motiveringar

ISO/IEC 27002:2022 (8.9, 8.20, 8.21)

IEC 62443-2-1:2024 (NET 1.1, ORG 1.1, CM 1.1, CM 1.2, CM 1.3, CM 1.4, COMP
1.1)

IEC 62443-2-4:2015 (SP 06.02)

IEC 62443-2-4:2024 (SP.03.02, SP.03.05, SP.03.08, SP.03.09, SP.06.03,
SP.07.04, SP.08.02, SP.09.02 RE(4), SP.09.03, SP.09.04, SP.09.07, SP.09.09,
SP.10.02)

IEC 62443-3-3:2013 (SR 7.6)
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NIST CSF 1.1 (PR.IP-1, PR.IP-3)
NIST CSF 2.0 (ID.RA-07, PR.PS-01)
NIS CG Reference document (3.9.1 Configuration management)

NIS CG Implementing guidance (6.3. configuration management)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-10)
Cybermataren: ASSET-1, ASSET-3, ASSET-4, ARCHITECTURE-3

3.3.1 Systemhardningar i kommunikationsnat och informationssystem genomférs sys-
tematiskt och i stor omfattning — utdkade anvisningar

Exempel pad genomforande

Denna rekommendation &r inriktad pa tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hdgre cybermognad.

e En saker konfiguration féljer till exempel kanda konfigurations- eller hard-
ningsreferenser. Konfigurationerna har bestamts pa ett tackande satt for de
olika féremalen i informationssystemet.

e Sakra konfigurationer har inférts kontrollerat i systemen. Detta kan till exem-
pel innebdra ett centraliserat konfigurationshanteringssystem.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren vid behov har valt hardningsrefe-
renser for hardningar av sina enheter och tjanster. Aktéren har dessutom do-
kumenterat eventuella incidenter i dessa. Hardningsreferenser tillhandahalls
till exempel av CIS, DISA och programvaruleverantérer. Ofta ska man avvika
fran referensgenomféranden pd grund av egenskaper som anvénds. Referens-
valen och gjorda avvikelser kan vara skriftliga konfigurationer som kan in-
spekteras. Genomférandet av hardningar kan inspekteras till exempel genom
att undersdka konfigurationen hos enheter, applikationer och tjanster. Om ett
centraliserat konfigurationssystem anvands kan konfigurationer till objekten
kontrolleras i det. I konfigurationshanteringssystemets loggar kan man kon-
trollera konfigurationssystemets funktion och omfattning.

Motiveringar

Hardningar ar ett av de effektivaste satten for att minska angreppsytan fér en
enskild applikation eller enhet. Redan enkla hdrdningar kan ge synliga resultat,
men i verkligheten har i synnerhet stora produkter enorma mangder egenskaper
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som man kan ha nytta av att eliminera eller andra konfigurationen for. Att ut-
nyttja fardiga hardnings- och konfigurationsanvisningar for detta kan vara anda-
malsenligt.

I1SO/IEC 27002:2022 (8.9, 8.20, 8.21)
IEC 62443-2-1:2024 (NET 1.1, ORG 1.1, CM 1.1, CM 1.2, CM 1.3, CM 1.4)
IEC 62443-2-4:2015 (SP 06.02)

IEC 62443-2-4:2024 (SP.03.02, SP.03.05, SP.03.08, SP.03.09, SP.06.03,
SP.07.04, SP.08.02, SP.09.02 RE(4), SP.09.03, SP.09.04, SP.09.07, SP.09.09,
SP.10.02)

IEC 62443-3-3:2013 (SR 7.6)

NIST CSF 1.1 (PR.IP-1, PR.IP-3)

NIST CSF 2.0 (ID.RA-07, PR.PS-01, PR.PS-03)

NIS CG Reference document (3.9.1 Configuration management)

NIS CG Implementing guidance (6.3. configuration management)

Verktyg

CIS benchmark

DISA STIG

Kartlaggning av angreppsytan Hyoky.fi

Julkri (TEK-10)

Cybermétaren (ASSET-3, ASSET-4, ARCHITECTURE-3)

3.4 Hantering av dndringar och uppdateringar

Exempel pad genomforande

Denna punkt kompletterar punkt 11.9 om grundlaggande praxis fér informations-
sdkerhet.

e Aktdren har dokumenterat forfarandet for hantering av andringar och proces-
sen i anknytning till det. Processen for hantering av andringar kan inbegripa
till exempel en beskrivning av éndringens godkannande, hur snabbt andringen
ska goras for att sdkerstalla att den gors vid ratt tidpunkt och en beskrivning
av ersattande atgarder om &ndringen inte kan verkstallas.
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« Andringar, korrigeringar och underhall i kommunikationsnit och informations-
system har genomférts i enlighet med férfarandet for hantering av andringar.
Foérfarandet for hantering av andringar grundar sig pa aktérens riktlinjer for
sakerheten.

« I forfarandet for hantering av andringar har beskrivits tillvigagangssatt och
skyldigheter i anknytning till genomférande av nédéndringar, av vilka framgar
till exempel dokumentationskrav och dtgérder for att trygga sikerheten.

 For andringar som gjorts genom underhall pa distans har anvéants godkénda
forfaranden som férhindrar otilldtna andringar.

1. Tillsynsmyndigheten verifierar aktérens dokumentation i frega om hantering
av andringar. Aktéren har en skriftlig beskrivning av hur till exempel konfigu-
rations- och applikationsuppdateringar infoérs pa ett tackande satt i olika delar
av systemet och vid ratt tidpunkt pa basis av hur kritisk uppdateringen &r och
systemets egenskaper. Processen for hantering av dndringar ska innehalla en
beskrivning av till exempel hur eventuella dndringar godkanns, hur de i efter-
hand kan sparas och hur snabbt @ndringen ska inféras i malsystemen. Even-
tuella ersattande dtgarder ska ocksd beskrivas om en &ndring inte kan verk-
stallas. Hanteringen av &ndringar kan vara genomférd pa ett enkelt s&tt uti-
fran riskhanteringen, och dven beroende av storleken pa aktérens kommuni-
kationsnat och informationssystem. Vid behov finns aven en beskrivning av
hanteringen av andringar om hur man sakerstéller att andringarna fungerar
och deras sakerhet, i synnerhet om systemet har speciellt héga tillganglig-
hets- och konfidentialitetskrav. I hanteringen av andringar ska man dven be-
skriva handlingssatt, som fdljs upp i samband med ndéddandringar.

2. Tillsynsmyndigheten verifierar att hantering av andringar verkstélls genom att
utnyttja till exempel handelser, tickets och loggregistreringar som hanfér sig
till andringarna. Dessutom kan man anvanda sig av intervjuer. Genomféran-
det av forfaranden for hantering av &ndringar kan ocksa verifieras genom att
jamféra konfigurations- och versionsuppgifter samt @ndringsloggen med kon-
figurationen som koérs och versionen i olika objekt.

Tillsynsmyndigheten verifierar hur uppdateringspraxis verkstalls till exempel
genom att be om uppgifter om gjorda uppdateringar (héndelselogg,
skarmdumpar och motsvarande).

3. Tillsynsmyndigheten verifierar att uppdateringspraxis verkstalls till exempel
genom skanning. Eventuella incidenter utreds med hjalp av aktéren eller i
dokumentationen.

Genom hantering av &ndringar och uppdateringar kan utnyttjandet av manga
sarbarheter férhindras. En viktig férsvarsmetod &r att snabbt reagera pa uppda-
teringsbehov sarskilt i kommunikationsnatens och informationssystemens yttre
omgivning. Uppdateringar i sig ger dock inte alltid ett perfekt slutresultat. Det
kan finnas en annan produkt till exempel i kommunikationsndt och informations-
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system dar samma sarbarhet inte &r uppdaterad (patch). I dessa fall kan kidnne-
dom om produkterna och kompenserande atgarder utifrén det, sdsom olika be-
gransningar och évervakning, vara till hjalp. Aven upphandling av en produkt och
hantering av leveranskedjorna kan vara viktiga. Ibland kanner leverantéren av en
eller annan orsak inte till en sdrbarhet till exempel i ett bibliotek som anvénds,
varvid leverantéren inte reagerar pa korrigeringsbehovet. Sddana situationer &r
bra att beakta i synnerhet nar det galler sakerhetskritiska produkter. Organisat-
ionen kan till exempel fora bok 6ver beroenden av sina kritiska produkter (soft-
ware bill of materials, SBOM) och vid behov reagera pa brister som upptéacks ge-
nom att uppdatera slutprodukterna.

ISO/IEC 27001:2022 (6.2, 6.3, 8.1)

ISO/IEC 27002:2022 (7.13, 8.19, 8.32)

IEC 62443-2-1:2010 (4.3.4.3.2, 4.3.4.3.3, 4.3.4.3.5)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.4, AVAIL 1.2, CM 1.4)
IEC 62443-2-4:2024 (SP.11.01, SP.11.02, SP.11.06)

IEC 62443-3-3:2013 (SR 3.4)

NIST CSF 1.1 (PR.AC-3)

NIST CSF 2.0 (PR.AA-03, PR.AA-05, PR.IR-01)

NIS CG Reference document (3.9.2 Change management and maintenance)

NIS CG Implementing guidance (6.4. Change management, repairs and mainte-
nance)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi

Julkri (TEK-17)

Cybermataren (ASSET-3, ASSET-4, ARCHITECTURE -3lI,
ARCHITECTURE-5h)

3.4.1 Hanteringen av andringar och uppdateringar ar systematiskt — utékade anvis-
ningar

Exempel pa genomforande

Denna rekommendation ar inriktad p5 tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.
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e Aktoren har forfaranden for andringar i kommunikationsnat och informations-
system. Foérfarandena beaktar livscykelns faser &nda fran planeringen till eli-
mineringen.

¢ Om mdjligt, omfattar forfarandena planerade och oplanerade andringar samt
utveckling.

o Aktéren har kanaler fér att 6vervaka sarbarheter i kommunikationsnét och in-
formationssystem. En kanal kan till exempel vara den internationella CSIRT-
funktionen (CERT-FI) och tjdnste- eller utrustningsleverantérernas anmal-
ningskanaler.

e Informationssdkerhetsuppdateringar som ar kritiska fér cybersakerheten i ak-
térens kommunikationsnat och informationssystem har installerats utan dréjs-
mal. Om det inte &r mojligt har ersattande dtgérder tagits i bruk utan drojs-
mal.

« Nodandringar har registrerats s att orsaken till att man frangatt det normala
forfarandet framgdr. Om den testning som i normala fall kravs i samband med
en ndédéndring har forbigdtts, s& har testningen genomforts i efterhand till den
del som det varit majligt.

e Andringar har nar det varit méjligt testats och kontrollerats innan de infors i
produktionssystemen.

¢ Vid behov har en analys om sdkerhetseffektivitet gjorts fér andringen som
aven kan genomforas i ett separat testningssystem.

o Inférandet av &ndringar i systemen &r organiserat. Andringarna kan till exem-
pel inféras med RFC-processen (request for change), dar ansvar och férfaran-
den har bestamts.

e Forfarandena fér hantering av andringar kan inbegripa till exempel féljande
faser: riskanalys, klassificering och prioritering samt faststdllande av tester for
dem, 8terkallande av andringar (roll-back), dokumentering och godkannande
av andringar.

o Andringar, underhall och korrigeringar har genomforts och registrerats med
bestamda verktyg.

1. Tillsynsmyndigheten inspekterar i aktérens dokumentation som beskriver
hanteringen av dndringar att hanteringen av andringar och uppdateringar som
helhet ar kontrollerad, systematisk och organiserad. Aktéren har bestamt ka-
naler som foljs for att upptacka nddvandiga informationssékerhetsuppdate-
ringar och @ndringsbehov samt handlingssatt for att analysera dessa uppdate-
ringar och férandringar och vid behov inféra dem utan dréjsmal i nédvéndiga
objekt. I synnerhet de dndringar som paverkar cybersakerheten testas vid be-
hov till exempel i testsystem eller pd annat satt nar det galler funktionaliteten
och cybersdkerheten innan de inférs i objektet. Tillsynsmyndigheten inspekte-
rar att det finns ett systematiskt satt for att godkédnna, genomféra och regi-
strera andringar. Av dokumentationen om hantering av férandringar framgar
aven hur man hanterar andringar och uppdateringar som goérs genom fjarr-
hantering, sarskilt nar det géller andringar gjorda av tredje parter.
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2. I inspektionen av hur hanteringen av andringar genomférs kan tillsynsmyn-
digheten anvéanda de metoder som beskrivs i punkt 3.4.2 i stérre omfattning
sa att hanteringen av andringar &r férenlig med vad som beskrivs i doku-
mentationen. Det ska dven finnas ansvarspersoner for olika atgarder som
kanner till och féljer processen.

Motiveringar

ISO/IEC 27001:2022 (6.2, 6.3, 8.1)
ISO/IEC 27002:2022 (7.13, 8.31, 8.32)

IEC 62443-2-1:2010 (4.3.4.3.2, 4.3.4.3.3, 4.3.4.3.5, 4.3.4.3.7)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.3, ORG 2.4, AVAIL 1.2, CM 1.4)
IEC 62443-2-4:2015 (SP 11)

IEC 62443-2-4:2024 (SP.02.01, SP.03.01, SP.03.02, SP.03.05, SP.03.09,
SP.07.04, SP.08.02, SP.08.04, SP.09.09. SP.10.02, SP.11.02, SP.11.06)

IEC 62443-3-3:2013 (SR 3.4)

NIST CSF 1.1 (PR.AC-3, ID.AM-1)

NIST CSF 2.0 (PR.AA-03, PR.AA-05, PR.IR-01, PR.PS-03, ID.IM-01, ID.IM-02)
NIS CG Reference document (3.9.2 Change management and maintenance)
NIS CG Reference document (3.9.5 Security patch management)

NIS CG Implementing guidance (6.4. Change management, repairs and mainte-
nance)

NIS CG Implementing guidance (6.6. Security patch management)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-17)
Cybermataren (ASSET-4, THREAT-1, THREAT-2)

3.5 Testning av sakerheten

Exempel pad genomforande
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e Aktoren ska ha riktlinjer, férfaranden och handlingssatt foér att testa sin in-
formationssikerhet i den omfattning som behdvs med tanke pa verksam-
heten, behoven och det riskbaserade behovet, se 1.6 Riskhanteringens effek-
tivitet och indikatorer. Detta omfattar enligt behovet teknisk testning och till
exempel testning av processer och forfaringssatt. Testerna kan galla enskilda
system eller hela organisationen.

o Séakerhetstesterna kan till exempel innehalla sarbarhetsskanningar och in-
formationssdkerhetsrevisioner.

e Sdkerhetstestningen ar organiserad, ansvarspersoner har utsetts for den och
den ar regelbunden. Testning genomfors till exempel med vissa intervaller, i
samband med att nya system tas i bruk, i samband med betydande andringar
och efter incidenter.

 Innehdllet i sdkerhetstestningen &r definierad. Definitionerna kan till exempel
inbegripa en beskrivning av testmetoder, objekt som ska testas och periferi-
komponenter. Av testningen sammanstalls en téckande dokumentation av vil-
ken framgar till exempel anvanda metoder, tidsstampel och bevisning (evi-
dens).

e Fynd som gjorts under testningen har hanterats. Fran fall till fall kan detta in-
nebéra till exempel en &ndring av processen, hantering av sarbarhetens kon-
sekvens, omvardering eller godkdnnande av den kvarstdende risken.

1. Tillsynsmyndigheten inspekterar aktdrens riktlinjer och praxis for att testa sin
sakerhet i enlighet med hur nédvandig testningsverksamheten ar med tanke
pd aktdrens verksamhet, behov och riskbedémning. Fér vissa aktorer ar det
tillrackligt att genomféra punkt 1.6, i synnerhet om kommunikationsnatets
och informationssystemens roll i verksamheten &r mycket liten och mattfull
nar det galler dess risknivan. Testningsdtgarderna kan till exempel vara regel-
bundna héndelser dar bestdamda 3tgarder genomférs. Sadana &r till exempel
tester i vissa processer eller i en teknisk miljé. I fraga om tekniska tester kan
man till exempel inspektera utarbetade testningsrapporter.

2. Dessutom kan tillsynsmyndigheten kontrollera testningens effektivitet genom
att inspektera metoder som anvands for att hantera i testningen hittade inci-
denter.

De sakerhetstestningar som aktdéren genomfor bidrar till att identifiera eventuella
svagheter i kommunikationsnat, informationssystem och processer. Regelbundna
testningar kan hindra en angripare fran att utnyttja svagheter om aktéren hittar
och korrigerar dem forst. Det ar typiskt att det ibland till exempel intraffar fel i
processen och att till exempel tjdnster som inte ar uppdaterade blir kvar i syste-
met eller att det finns 6ppna portar. D3 kan sakerhetstestning ha en processkor-
rigerande effekt.
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ISO/IEC 27002:2022 (8.29, 8.33, 8.34)

IEC 62443-2-1:2010 (4.3.4.3.1)

IEC 62443-2-1:2024 (ORG 2.3, ORG 2.4, CM 1.4, DATA 1.1, EVENT 1.4)
IEC 62443-2-4:2015 (SP 02.02, RE 3)

IEC 62443-2-4:2024 (SP.02.01, SP.02.02, SP.03.02, SP.03.05, SP.03.09,
SP.03.10, SP.06.03, SP.07.04, SP.08.02, SP.08.03, SP.09.09, SP.10.02,
SP.11.02, SP.11.06)

IEC 62443-3-3:2013 (SR 3.5, 3.6, 3.7)

NIST CSF 1.1 (DE.CM-8, DE.DP-3, RS.MI-3)

NIST CSF 2.0 (ID.IM-02, ID.RA-01, ID.RA-06)

NIS CG Reference document (3.9.4 Security testing)
NIS CG Implementing guidance (6.5. Security testing)

Verktyg

Julkri (TEK-03.3, TEK-17)
Cybermataren (THREAT-1, THIRD-PARTIES-2, ARCHITECTURE-4)

3.6 Behandling och offentliggorande av sarbarheter

Exempel pad genomforande

o Aktéren har rapporteringskanaler for att anmala sarbarheter hos de tjénster
som aktoren tillhandahaller. Aktdren har forfaringssétt och praxis for behand-
ling av sarbarhetsanmalningar som géller de tjénster som aktéren tillhanda-
haller.

o Aktdren har ocksd forfaringssatt och praxis for att vid behov pd interna och
externa kommunikationskanaler informera om sarbarheten och eventuella
metoder for att hantera den.

o Aktdren har forfaringssatt och praxis for behandling av sarbarhetsuppgifter
om de tjanster som anvands. (se 3.4.1)

o Aktdren har inkluderat anmalning av sarbarheter till CSIRT i férfaringssatten
och praxisen i enlighet med den nationella processen fér samordnad publice-
ring av sarbarhetsinformation’ (CVD, coordinated vulnerability disclosure).

7 https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledar-
skap/process-samordnad-publicering-av
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Verifiering

1. Tillsynsmyndigheten inspekterar aktdérens dokumentation om hur upptackta
sarbarheter i produkter kan anmaélas till aktdren och hur sdrbarheterna hante-
ras. Av dokumentationen ska ocksa framgd hur upptéckta sarbarheter vid be-
hov anmals vidare till exempel till den nationella CSIRT och tjénstens anvan-
dare. Av detta framgar till exempel kommunikationskanal, kommunikations-
satt och ansvarsperson.

ISO/IEC 27002:2022 (8.8)

IEC 62443-2-1:2024 (EVENT 1.9, ORG 2.4)

IEC 62443-2-4:2015 (SP 02.02 RE(2), SP 03.03)

IEC 62443-2-4:2024 (SP.03.01, SP.03.03, SP.08.01)

NIST CSF 1.1 (ID.RA-1, ID.RA-5, PR.IP-12, RS.AN-5, RS.MI-3)

NIST CSF 2.0 (ID.RA-01, ID.RA-05, ID.RA-06, ID.RA-08, PR.PS-02)
NIS CG Reference document (3.9.3 Vulnerability handling and disclosure)

NIS CG Implementing guidance (6.10. Vulnerability handling and disclosure)

Cybermétaren (THREAT-2, THIRD-PARTIES-2)

Traficoms nyheter: Sarbarheter - att anmaéla sarbarheter pa korrekt satt8

3.7 Sakerhet vid utveckling

Exempel pad genomforande

¢ Om aktéren producerar tjanster eller system fér kommunikationsnat och in-
formationssystem ska man vid behov férsdkra sig om att dessa tjanster i

8 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/sarbarheter-att-anmala-sarbarheter-
pa-korrekt-satt

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T o I CAM Rekommendation 57 (161)
;a A A 4

Tranmsgort- och kommunikationsverket Traficom/18410/09.00.02/2023

fraga om informationssakerhet &r i enlighet med punkt 3.2 Sédkerheten hos f6-
remalet fér upphandlingen. Se &ven punkt 4.2 Riskhantering for leveransked-
jor.

o Aktéren ska ha en kanal for att anmala om upptéckta sdrbarheter i tjanster
och system som aktéren producerar. Se punkt 3.6 Hantering och offentligg6-
rande av sarbarheter.

o Aktdren har uppratthadllit en materialférteckning dver sina tjénster och system
(till exempel SBOM, software bill of materials; HWBOM, hardware bill of
materials) for att beroenden och sarbarheter i dessa kan identifieras.

Verifiering

1. Tillsynsmyndigheten inspekterar aktdérens beskrivningar av hur sakerheten
hos de tjanster som aktéren producerar har sikerstéllts s att de sarskilt upp-
fyller de krav som beskrivs i punkt 3.2 och beaktar dessutom punkt 4.2. Inne-
hallet i beskrivningen beror i hég grad pa tjansternas och systemens karaktar
och kraven pa beskrivningarna ska sta i ratt proportion till detta. Aktdren ska
ha en lattillganglig kanal for att rapportera om eventuella informationssaker-
hetsproblem samt férfaranden for att hantera dessa rapporter och vid behov
infora dem i slutprodukten (se 3.6). Aktdren ska ha tillracklig dokumentation i
anknytning till tjanster och system, av vilken framgar bland annat beroenden
till exempel av externa leverantdrer eller tjdnsteproducenter som en del av
genomfdrandet av 4.2 och 3.2. Detta kan genomféras sa att aktdren upprétt-
haller innehallsinformation, sdsom materialférteckningar (SBOM, HWBOM),
om tjanster och system.

2. Tillsynsmyndigheten kompletterar inspektionen till exempel genom intervjuer
och genom att med hjalp av aktdren testa rapporteringskanalen for sarbar-
heter. Tillsynsmyndigheten kan dessutom anvdnda eventuella skanningar eller
testning av tjanster och system och material som producerats av dessa.

Motiveringar

ISO/IEC 27002:2022 (8.25, 8.31)
IEC 62443-2-1:2010 (4.3.4.3)
IEC 62443-2-1:2024 (ORG 2.3)
IEC 62443-2-4:2024 (SP 02.01)
NIST CSF 1.1 (PR.IP-2)

NIST CSF 2.0 (ID.AM-08)
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NIS CG Reference document (3.9.6 Security in acquisition of ICT services, ICT
systems or ICT products)

NIS CG Implementing guidance (6.1 Security in acquisition of ICT services, ICT
systems or ICT products)

NIS CG Implementing guidance (6.10. Vulnerability handling and disclosure)

Julkri (TEK-14)
Cybermétaren (THREAT-1, THIRD-PARTIES-2, ARCHITECTURE-4)

3.8 Strukturell sakerhet i kommunikationsnat

Exempel pd genomforande

Denna punkt kompletterar punkterna 11.3 och 11.4 om grundlédggande praxis for
informationssakerhet.

o Aktdrens kommunikationsnat &r skyddat fran otilldten atkomst. Trafik &r tilla-
ten endast med protokoll som behdvs fér behévliga adresser och portar.

o Aktdren har begransat dtkomsten till sina tjanster enligt principen om lagsta
behérighet till exempel genom att begrénsa atkomsten till tjanster i offentliga
kommunikationsnat (granssnitt, taltjanster, fildelning, hanteringstjénster) pa
basis av identitet, anvandargrupper, IP-adresser, portar eller protokoll. Princi-
pen om lagsta behdrighet uppdateras under hela kommunikationsnatets
livscykel med hjalp av andringshantering.

o Aven tjénsteleverantdrernas distansforbindelser &r skyddade. Sé&rskild upp-
marksamhet iakttas vid underhall pd distans och anvéndningen av férbindel-
ser for fjarratkomstunderhall har definierats noggrant.

o Dessutom kan aktéren vid behov begransa tjénsteleverantérens atkomst be-
hovs- och tidsbaserat.

e I kommunikationsnaten har anvants endast enheter som hanteras av aktoren
och anslutning av andra enheter till kommunikationsnatet ar forbjuden.

o Kommunikationskanalerna mellan systemet kan vid behov skyddas med me-
toder som baserar sig pa till exempel logisk eller fysisk differentiering eller
kryptering.

o Aktoéren har zonindelat (segmenterat) sina kommunikationsnat s att olika
tjanster och system differentieras i egna omraden. Detta kan grunda sig till
exempel pa kritiska tjansterna eller systemen &r och deras sarbarhet, konfi-
dentialitet, anvandningsbehov eller -satt. De system och motsvarande som
anvants har i man av méjlighet differentierats i olika zoner. Vid zonindel-
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ningen har man sarskilt beaktat industriautomationsutrustningen (OT, operat-
ional technology och ICS, industrial control systems) och differentieringen av
dessa frén IT-systemen.

o Aktoren har differentierat de system som &r mycket sdrbara eller kritiska eller
som i handelse av att de blir utsatta fér risker kan leda till att hela natet eller
systemet dventyras. S&dana system éar till exempel hanteringsnit och hante-
ringsarbetsstationer.

« Trafiken mellan zonerna har begrénsats sa att endast nédvandig trafik ar tilla-
ten.

o Aktdren har differentierat sina system och kommunikationsnat fran de system
och kommunikationsnat som leverantérer och tjansteleverantérer tillhanda-
haller.

« Differentieringen kan genomféras med manga olika tekniker sdsom fysisk eller
logisk differentiering genom att anvanda till exempel féljande eller kombinat-
ioner av dem: virtuellt lokalt natverk (virtual local area network VLAN, virtual
extensible local area network VXLAN), brandvagg, network access control
NAC, system for detektion av intr@ng/system for att forhindra intrang
IDS/IPS, virtuellt privat natverk (virtual private network VPN).

o Aktdren har ocksd kunnat utnyttja mikrosegmentering och nollfértroendeprin-
cipen (zero trust) vid differentieringen av natet.

e Det finns aktuella natverksbilder och natverksscheman om aktérens kommu-
nikationsnat och informationssystem.

1. Vid inspektionen av den strukturella sédkerheten i kommunikationsnat utnytt-
jar tillsynsmyndigheten dokumentation, till exempel natverksbilder, beskriv-
ningar av informationssystemen, funktionssatt och andra anvisningar. Till ex-
empel av natverksbilder framgar hur férbindelser till olika icke-tillférlitliga
kommunikationsnat har begrénsats till exempel att forbindelserna gar via en-
skilda punkter. Punkterna ar i allmanhet till exempel brandvaggar, kryp-
teringsenheter och fjarrdtkomstpunkter. Aktéren har dessutom kunnat dela
sina informationssystem och kommunikationsnét i separata delar, till exempel
i enlighet med olika roller, behovet av informationssakerhet, anvédndningsbe-
hovet eller hur kritiska de ar.

2. Tillsynsmyndigheten verifierar natverkets struktur genom intervjuer och kon-
figurationsinspektioner. I randenheter och olika delar av det interna natverket
ar endast nddvéndig trafik tilldten. Detta kan kontrolleras till exempel i brand-
vaggs- eller routerreglerna, vid behov i samarbete med aktéren. I vissa fall
kan filtrering &ven géras pa enhets- eller applikationsniva i sjélva objektet (till
exempel en tjanst eller terminalutrustning). Brandvéggens och fjarratkomst-
punkternas standardvarden férbjuder all trafik som inte behévs. Motsvarande
funktion kan &ven uppnds p& andra satt, sdsom statisk routing och krypte-
ring. En zonindelning kan ofta kontrolleras pa det ovanndmnda séttet eller ge-
nom att underséka konfigurationen hos natverkets aktiva enheter. En av de
vanligaste metoderna ar att dela in olika zoner i virtuella natverk (virtual local
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area network VLAN), men aven andra tekniker kan vara i anvandning. Vid in-
spektion av dessa konfigurationer ar det sarskilt bra att anvanda aktérens
personal.

Tillsynsmyndigheten ber aktéren att verifiera kommunikationsnatets skydd till
exempel genom att visa de delar av konfigurationen som till exempel anger
hur principen om ldagsta behdorighet verkstalls.

3. Natverkets strukturella skydd kan ocksa kontrolleras med olika skanningsap-
plikationer och genom att utnyttja telekommunikationsinspelningar av akt6-
ren. Aktdéren kan gdra skanningarna sjalv eller anvanda en tredje part, vars
resultat tillsynsmyndigheten inspekterar.

Skanningsverktyg kan utnyttjas till exempel genom att kartldagga synligheten
av olika delar i kommunikationsnéten fran andra delar av natverket. Det l6nar
sig att se till att skanningar inte genomfoérs kors och tvars mellan olika delar i
natverket. Det I6nar sig dessutom att vara sarskilt omsorgsfull vid skanningar
dar man i icke-tillforlitliga kommunikationsnat verifierar synligheten i aktérens
kommunikationsnat. Férutom skanningar kan man aven utnyttja generering
av olika telekommunikationspaket. Man géra atkomstférsék fran olika kéallor
till tjdnster i objektet som testat genom att till exempel anvénda webblasare
och andra program. I kontrollen av natverkets sakerhet kan man ocks3 ut-
nyttja telekommunikationsinspelningar som kan anvandas for att inspektera
kommunikationen mellan olika enheter och att icke-tilldtna enheter inte kom-
municerar mellan varandra.

Att skydda kommunikationsnaten férhindrar en stor del av den skadliga trafiken
frdn osédkra natverk. Zonindelning av informationssystem och kommunikationsnéat
ar en central metod for att fordréja en angripare fran att avancera i kommunikat-
ionsnat och informationssystem efter att hen har fatt fotfaste i objektet som an-

grips.

ISO/IEC 27002:2022 (8.16, 8.20, 8.22)
IEC 62443-2-1:2010 (4.2.3.5, 4.3.3.4)

IEC 62443-2-1:2024 (NET 1.1, NET 1.3, NET 1.5, NET 1.6, NET 2.2, NET 3.2,
NET 3.3, USER 1.16)

IEC 62443-2-4:2015 (SP 02.03)

IEC 62443-2-4:2024 (SP.03.02, SP.03.03, SP.03.07, SP.05.05, SP.07.03,
SP.07.04)

IEC 62443-3-3:2013 (SR 1.11, 1.12, 1.13, 2.5, 2.6, 2.7, 3.1, 3.8, 5.1, 5.2, 5.4,
7.7)

NIST CSF 1.1 (PR.AC-3, PR.AC-5)
NIST CSF 2.0 (PR.AA-03, PR.AA-05, PR.IR-01)
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NIS CG Reference document (3.9.8 Network security)
NIS CG Reference document (3.9.9 Network segmentation)

NIS CG Implementing guidance (6.7. Network security)

NIS CG Implementing guidance (6.8. Network segmentation)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi

Julkri (TEK-01)

Cybermataren (ARCHITECTURE-2)

For skanning: nmap, Nessus, OpenVAS, Rapid7

For telekommunikationsinspelning: Wireshark, tcpdump, netflow, sFlow

For atkomstférsdk: ping, hping3, nc, ssh, Pythonin scapy-kirjasto

3.9 Skydd mot skadlig trafik

Exempel pd genomforande

Denna punkt kompletterar punkterna 11.3 och 11.5 om grundléaggande praxis for
informationssakerhet.

o Aktdren har sétt for att upptécka skadlig trafik och férhindra otilldtna applikat-
ioner och genomférande av dem om det ar mdéjligt.

o Aktdren har en 16sning som férhindrar skadlig eller odnskad trafik fran icke-
tillférlitiga kommunikationsnat, till exempel brandvagg (som separat utrust-
ning eller programvara) eller 3tkomstlista (access control list, ACL).

« P3 basis av aktdrens riskhantering kan det ocksa finnas till exempel system
for detektion eller férhindrande av intrdng (system for detektion av intrdng/in-
trusion detection system IDS, system for forhindrande av intrdng/intrusion
prevention system IPS, endpoint detection and response EDR, extended de-
tection and response XDR) och tjanster som begransar éverbelastningsan-
grepp (t.ex. pakettvattar).

 Aktdren har tekniska kontroller eller 8tminstone skriftlig praxis for installation
av programvara och skydd mot skadliga program (t.ex. e-postnatfiskemed-
delanden, okanda externa lagringsmedier, piratapplikationer, skadlig roa-
ming).

e Aktdren ska automatiskt administrera installation och genomférande av pro-
gramvara samt anvandning av lagringsmedier (till exempel Windows Defender
Application Control WDAC, AppLocker, AppArmor, SELinux).
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o Aktdren anvander skydd mot skadliga program, sasom antivirusprogram pa
terminaler (t.ex. Anti-Virus AV, EDR, XDR), IDS/IPS eller mellanserver. Skyd-
det mot skadliga program kan aven till exempel vara centraliserad i e-post-
tjansten (férhindrande av nastfiskemeddelanden/anti-phishing, féorhindrande
av skadliga program/anti-malware, DomainKeys Identified Mail DKIM, Do-
main-based Message Authentication, Reporting and Conformance DMARC
0osv.)

e Applikationer som observerar skadlig trafik har uppdaterats tillrackligt ofta for
att de ska kunna identifiera nya skadliga program. Det kan till exempel inne-
bara en gang per dag eller annan regelbunden uppdatering av certifikat eller
heuristisk information.

e Dessutom ar anslutning av externa medier i systemen forhindrad.

e Observation och férhindrade av skadliga program kan aven till exempel goras
for e-posttrafiken och nattrafiken.

o Observationen av skadliga program och blockering av otilldtna applikationer
ska galla alla enheter, inklusive mobila enheter. Om detta inte kan verkstallas
ska man anvanda andra ersadttande I6sningar.

1. Tillsynsmyndigheten verifierar att aktéren observerar och heltdckande fér-
hindrar skadlig trafik. Skadlig trafik av skadliga program eller angripare har
forhindrats i synnerhet i anslutningspunkter dar aktérens kommunikationsnat
och informationssystem férenas med icke-tillférlitliga natverk eller natverkets
centrala delar for verksamheten. Vasentliga objekt ar i allmanhet till exempel
brandvéggar, fiarratkomstpunkter (till exempel VPN-natsluss), infrastruktur
for tradlost nat, kommunikationssystem sdsom e-post och SMS samt ofta
dven externa tjanster sdsom nattjanster och grénssnitt. Man har ocksa for-
hindrat skadlig trafik fran att avancera genom att férhindra att otillatna och
skadliga applikationer kdrs och installeras. Detta kan géras till exempel med
applikationer som identifierar och férhindrar skadliga program, applikationer
som férhindrar okanda externa enheter samt applikationer och regler som fér-
hindrar kérning och installation av otilldtna program. I vissa fall kan man
ocksd anvéanda Iésningar som baserar sig pa forfaranden och tillvdgagangs-
satt, om till exempel systemets riskniva ar sarskilt liten, tekniska l6sningar
inte ar méjliga eller annars proportionerliga.

2. Tillsynsmyndigheten verifierar genom konfigurationen att skydd for att upp-
tacka och forhindra skadlig trafik anvands. Dessutom ar det bra att inspektera
systemens funktion genom att till exempel utnyttja logguppgifter. Om skadlig
trafik avvarjas med forfaranden och tillvdgagangssatt som grundar sig pa or-
ganisatoriska Iésningar kan medvetenheten och kompetensen i anknytning till
dessa kontrolleras till exempel med intervjuer.

3. Tillsynsmyndigheten testar med hjalp av aktdéren och tjansteleverantéren
funktionen hos skydd som upptacker och férhindrar skadlig trafik. Dessa tes-
ter far dock inte dventyra aktorens eller tjansteleverantérens kommunikat-
ionsnat eller informationssystem. Testning kan goras till exempel genom att
kringgd e-postskyddet pd olika sitt sdsom att anvanda forfalskade adresser,

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T o I CAM Rekommendation 63 (161)
;a A A 4

Tranmsgort- och kommunikationsverket Traficom/18410/09.00.02/2023

forsdka kora ett ofarligt men otillatet program i olika objekt och inrikta ofar-
liga men forbjudna inmatningar i tjansterna.

Motiveringar

Stérsta delen av lyckade angrepp grundar sig pa skadliga program som kan till
exempel vara virus, maskar och trojaner. Programmen kan ocksa innehalla skad-
liga egenskaper, sasom bakdérrar som gor det méjligt fér en angripare att
komma in i systemet. Det &r viktigt att program installeras fran sakra kallor och
att man forsoker forhindra skadliga applikationer. Det kan ocksa fungera genom
att begransa applikationernas formagor. D3 kan en del av den skadliga applikat-
ionens funktion férhindras.

ISO/IEC 27002:2022 (5.32, 8.7, 8.19)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.2, COMP 2.1, COMP 2.2, COMP 2.3, CM
1.4, NET 1.8)

IEC 62443-2-4:2024 (SP.10.01, SP.10.02, SP.10.03, SP.10.05)
IEC 62443-3-3:2013 (SR 3.2, 3.3)

NIST CSF 1.1 (DE.CM-4, DE.CM-5, DE.CM-7)

NIST CSF 2.0 (DE.CM-01, DE.CM-03, DE.CM-09)

NIS CG Reference document (3.9.10 Protection against malicious and unauthor-
ized software)

NIS CG Implementing guidance (6.9. Protection against malicious and unauthor-
ized software)

NIS CG Implementing guidance (12.3. Removable media policy)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-11)
Cybermataren (SITUATION-2, ARCHITECTURE-3)

Férhindrande av skadlig trafik: for e-post m.m. Domain-based Message Authenti-
cation, Reporting and Conformance (DMARC), DomainKeys Identified Mail (DKIM)
och Sender Policy Framework (SPF), brandvégg fér natapplikation (web applicat-
ion firewall WAF), mellanserver, system for att upptdacka angripare/system for att
férhindra intrang (intrusion detection/prevention system IDS/IPS).

Férhindrande av otilldtna applikationer: SELinux, AppArmor, Windows Defender
Application Control WDAC, AppLocker.
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4 Den overgripande kvaliteten och resiliensen hos leveranskedjan
for direkta leverantorers produkter och tjansteleverantorers
tjanster och de atgarder for hantering av cybersakerhetsrisker
som ar inbyggda i dem samt cybersakerhetspraxis hos leveran-
torer och tjansteleverantorer

Rekommendationerna grundar sig pa artikel 21.2 d och artikel 21.3 i NIS 2-direk-
tivet. Om nationellt genomfdérande av dessa punkter foreskrivs i 9 § 2 mom. 4
punkten i cybersakerhetslagen och 18 ¢ § 1 mom. 4 punkten i informationshante-
ringslagen.

1. Forteckning over leverantorer och tjdnsteleverantorer: Aktéren ska
ha aktuell information om alla direkta leverantérer och tjéansteleverantérer
som paverkar verksamheten och tjdnsteutbudet. (Se punkt 4.1).

2. Riskhantering for leveranskedjor: I sin riskhantering bér aktéren be-
akta konsekvensen av en storning i leveranskedjan i den egna verksam-
heten och ha beredskap fér en eventuell leveransstorning. Aktéren bor be-
akta sdkerhetsaspekter i férhallande till direkta enhets- eller tjansteleve-
rantdrer i sin leveranskedja. Vid bedémningen av riskhanteringsatgérder
bér man beakta de sdrbarheter som &r typiska for till exempel den direkta
leverantéren och tjansteleverantéren, den évergripande kvaliteten och
resiliensen i frdga om produkter och tjédnster som aktéren anvéander, de
dtgarder for hantering av cybersékerhetsrisker som &r inbyggda i dem
samt praxis for cybersakerhet hos leverantérer och tjansteleverantérer.
Dessa kunde inbegripa till exempel olika krav i anknytning till sdkerheten
till exempel nar det géller tillgdnglighet, underhall och avtal. NIS-samar-
betsgruppen, Europeiska kommissionen och Enisa utarbetar i enlighet
med artikel 22 i NIS 2-direktivet riskbeddmningar av vissa leveranskedjor
tillsammans. Till den del sddana riskbedémningar har gjorts kan tillsyns-
myndigheten genom en foreskrift krava att aktérerna beaktar resultaten
av riskbedémningen. (Se punkt 4.2).

4.1 Forteckning over leverantorer och tjansteleverantorer

Exempel pad genomforande

o Aktéren har uppratthdllit en forteckning éver alla direkta enhets- och tjanste-
leverantdrer samt vid behov dver andra leverantérer som paverkar cybersa-
kerheten.

 Forteckningen ska innehalla leverantérernas kontaktuppgifter. Aktéren har
sarskilt sett till uppratthdllandet av uppgifter pd de leverantérer som har till-
gang till kritiska funktioner eller underhaller kritiska funktioner.

e Forteckningen beskriver tjanster, system och produkter som produceras av le-
verantéren. Dessutom &r det bra att i férteckningen ha fragor som galler avta-
let, sdsom avtalsperiodens langd och frégor i anknytning till hela livscykeln.
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Verifiering

1. Tillsynsmyndigheten inspekterar att aktéren har en heltdckande férteckning
dver sina direkta enhets- och tjansteleverantérer. Av forteckningen framgar
till exempel kontaktuppgifter och av leverantoren levererade tjdnster, system
och produkter.

Motiveringar

ISO/IEC 27002:2022 (5.22)

IEC 62443-2-1:2024 (ORG 1.6, CM 1.1)

IEC 62443-2-4:2024 (SP.06.02)

NIST CSF 1.1 (ID.SC-2, ID.SC-3)

NIST CSF 2.0 (GV.SC-03, GV.SC-05, GV.SC-07)

NIS CG Reference document (8.2 Directory of suppliers and service providers)

NIS CG Implementing guidance (5.2 Directory of suppliers and service providers)

Verktyg

Cybermétaren (CRITICAL-1, THIRD-PARTIES-1)

4.2 Riskhantering for leveranskedjor

Exempel pad genomforande

o I frdga om de leverantérer som identifierats i punkt 4.1 har aktéren identifie-
rat konsekvensen av en eventuell stérning i leveranskedjan i den egna verk-
samheten. Aktdren har bestamt behévliga beredskapsatgérder vid eventuella
leveransstérningar och utarbetat riktlinjer fér leveranskedjornas sékerhet.
Kontinuitets- och dterhamtningsplaneringen preciseras i punkt 10.1.

e Aktdren har inkluderat direkta enhets- och tjansteleverantérer i handlingsmo-
dellen for riskhantering, gor en riskbedédmning av dem och hanterar risker
som ar forenade med dem. Aktdren har valt dtgérder som stdr i ratt proport-
ion i anknytning till leveranskedjorna och vidtagit atgérder for sadana leve-
rantérer dar riskhanteringsdtgédrderna framjar cybersédkerheten. Se punkt 1.1
Handlingsmodell fér hantering av cybersakerhetsrisker.
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« Vid 6vervagande av riskhanteringsatgarder har aktéren beaktat fér direkta le-
verantorer och tjansteleverantorer séregna

o sarbarheter som beror pa ldge, produkturval eller sektorns karaktar,

o den dvergripande kvaliteten och resiliensen i fraga om produkter och
tjanster,

o de 3tgérder for hantering av cybersakerhetsrisker som &r inbyggda i
produkter och tjanster samt praxis for cybersakerhet hos leverantorer
och tjansteleverantdrer som kan basera sig pa praxis, certifieringar eller
andra bevis som leverantéren anvander.

e Leverantdren har vid behov inbegripit olika cybersakerhetskrav i sina le-
veranskedjor till exempel nar det géller tillganglighet, underhall och avtal. Ak-
téren bor identifiera fér dem viktiga egenskaper i anknytning till cybersaker-
het och stélla krav som star i réatt proportion. Sadana kan till exempel vara
servicenivdavtal som stalls pa avtal.

e Aktdren har hanterat cybersdkerhetsrisken i leveranskedjorna till exempel ge-
nom att inkludera hanteringsatgéarder fér cybersakerhetsrisker i avtalen som
aktéren ingdr med sina direkta leverantérer och tjansteleverantérer. Dessa
kan till exempel vara bedémning av cybersdékerhetsegenskaper under avtals-
perioden, krav pa personalens utbildning och certifiering, anmalningspraxis av
sarbarheter och granskning av tjénstens tillvdgagangssétt for underhall. Se
dven punkt 3.2 Sakerheten hos féremalet fér upphandlingen.

e Aktdren har vid valet av leverantdrer och tjansteleverantérer aven beaktat
mojliga bestammelser av tillsynsmyndigheten om riskbedémningsresultaten
av leveranskedjor enligt artikel 22 i NIS 2-direktivet.

e Aktoren kan aven vid behov be om materialférteckningar éver kritiska produk-
ter och tjanster (till exempel SBOM, software bill of materials; HWBOM,
hardware bill of materials) for att beroenden och sarbarheter i dessa kan iden-
tifieras och hanteras.

1. Tillsynsmyndigheten verifierar att aktéren har utarbetat riktlinjer for saker-
heten i leveranskedjorna. Tillsynsmyndigheten verifierar att aktéren har ge-
nomfoért sékerhetsaspekter i leveranskedjorna. Aktéren har vidtagit féljande
dtgarder:

o Aktoren har beaktat eventuella stérningar i leveranskedjan i den egna
verksamheten. Aktéren har beredskap for stérningar i leveranskedjorna
till exempel genom reservarrangemang, avtalstekniskt eller som en del
av kontinuitetshanteringen (se 10.1).

o Aktoren har beaktat sdkerhetsaspekter i forhallande till direkta enhets-
eller tjdnsteleverantorer. Tillsynsmyndigheten verifierar till exempel i
dokumentationen hur sakerhetsaspekterna har beaktats. Detta kan till
exempel framgd av sdkerhetskrav som stalls pa enhets- och tjansteleve-
rantérer, begransningar i forhallande till aktérens kommunikationsnat
och informationssystem samt i de férfaranden och praxis som kravs (se
till exempel 11, grundlaggande praxis for informationssakerhet).
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o Aktoéren har inkluderat de risker som leveranskedjorna medfor i riskhan-
teringsatgarderna i den man aktdren har bedémt att det &r nédvandigt
for att sakerstalla cybersdkerheten. Detta kan till exempel innebara att
man beaktar sarbarheter som &r typiska for leverantéren eller tjdnstele-
verantoren. Aktdren har identifierat den 6vergripande kvaliteten och
resiliensen i frdga om produkter och tjanster och beaktat dessa fragor
till exempel som en del av kontinuitetshanteringen genom att inrikta
riskhanteringsmetoder pa produkter och tjanster och skydda sina viktig-
aste funktioner.

o Aktéren har i sin leveranskedja beaktat hanteringsatgérder for cybersa-
kerhetsrisker som ingdr i produkter och tjanster. Detta innebar till ex-
empel att aktdren utreder cybersédkerheten i leveranskedjorna i den man
det ar madjligt och hanterar risker som orsakas av detta som en del av
sin riskhantering. Aktéren har kunnat utreda cybersakerhetens niva till
exempel genom enhets- och tjansteleverantérens rykte, informationssa-
kerhetscertifikat, avtal eller som en del av upphandlingen (se 3.2) och
genom att begara dokumentation eller annat material. Aktéren har kun-
nat hantera kvarstdende risker av enhets- och tjansteleverantéren ge-
nom att identifiera riskerna och inkludera dem i den egna riskhante-
ringen.

o Aktoren har i sin leveranskedja beaktat leverantérernas och tjansteleve-
rantérernas praxis for cybersakerhet. Dessa kan beaktas till exempel pa
de satt som namns i punkt d ovan. Dessutom har aktéren i allmanhet
bestamt med vilken praxis leverantérer och tjansteleverantérer tillhan-
dahaller sina tjanster i aktérens kommunikationsnét och informationssy-
stem. Praktiska exempel ar att aktéren har kunnat bestémma till exem-
pel med vilka enheter eller praxis for fjarratkomst som leverantéren el-
ler tjansteleverantoren tillhandahaller sin tjanst i aktérens kommunikat-
ionsnat eller informationssystem. Aktéren har dven kunnat bestdmma
anvisningar, skyldigheter och utbildningar (se 6) som kravs av leveran-
téren eller tjansteleverantdren (personalen).

Allvarliga sdrbarheter och angrepp som utnyttjar leveranskedjor har blivit betyd-
ligt vanligare under de senaste aren. Sarbarheten i leveranskedjor har dven ut-
nyttjas i attacker mot grundlaggande infrastruktur.

ISO/IEC 27002:2022 (5.19, 5.20, 5.21, 5.37, 7.9, 8.30)

ISO 28000:2022 (4.1, 4.2, 5.2, 6.1, 6.2, 7.5, 8)

IEC 62443-2-1:2024 (USER 1.4, ORG 1.1, ORG 1.6)

IEC 62443-2-4:2024 (SP.02.01)

NIST CSF 1.1 (ID.BE-1, ID.SC-1, ID.SC-2, ID.SC-3, ID.SC-4)
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NIST CSF 2.0 (GV.0C-05, GV.SC-01, GV.SC-03, GV.SC-05, GV.SC-07, GV.SC-09)
NIST SP 800-37 rev 2 (2.8)

NIST SP 800-161 rev 1 (2.2, 2.3.4, 3.2, 3.4.2, A, B)

NIS CG Reference document (3.8.1 Supply chain policy)

NIS CG Implementing guidance (5.1. Supply chain security policy)

Verktyg

Julkri (HAL-06, TEK-16, TSU-16)
Cybermataren (CRITICAL-2, CRITICAL-3, THIRD-PARTIES-1, THIRD-PARTIES-2)
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5 Tillgdngsforvaltning och identifiering av funktioner som ar vik-
tiga med tanke pa dess sdkerhet

Rekommendationerna grundar sig delvis pa artikel 21.2 i i NIS 2-direktivet. Om
nationellt genomférande av denna foreskrivs i 9 § 2 mom. 5 punkten i cybersa-
kerhetslagen och 18 ¢ § 1 mom. 5 punkten i informationshanteringslagen.

1. Forfaranden och anvisningar for tillgdngsforvaltning: Aktéren ska
for tillgdngsférvaltningen ha regelbundna och dokumenterade férfaranden
och anvisningar som kan inbegripa till exempel identifiering av funktioner,
processer och information. (Se punkt 5.1).

2. Tillgdngsforteckning och tillgdngsklassificering: Med tillgdngar avses
t.ex. lokaler, maskinvara, programvara, tjanster, personer, immateriella
tillgdngar och resurser sdsom immateriella rattigheter eller IP-adresser.
Tillgdngar i anknytning till kommunikationsnét och informationssystem
kan till exempel identifieras och klassificeras utifran skyddsbehoven. Man
kunde till exempel féra en uppdaterad forteckning éver tillgdngarna. (Se
punkt 5.2).

3. Anviandning av tillgdngsforteckningen: Tillgdngsférvaltningen ska i
princip vara en vésentlig del av hanteringen av férandringar i fraga om
personal, externa aktoérer och informationssystem samt livscykelhante-
ringen i frdga om utrustning fran det att den tagits i bruk till det att den
tas ur bruk pa ett sdkert satt. (Se punkt 5.3).

5.1 Forfaranden och anvisningar for tillgangsfoérvaltning

Exempel pad genomforande

Denna punkt kompletterar punkt 11.2 om grundldggande praxis for informations-
sakerhet.

e Aktdren har utarbetat riktlinjer for tillgéngsférvaltningen samt férfaranden och
anvisningar for tillgdngsférvaltning och tillgdngarnas anvandning, och de &r i
allmédnhet i linje med organisationens riktlinjer och férfaranden fér saker-
heten. Narmare bestammelser om riktlinjer och férfaranden som galler sdker-
heten finns i punkterna 2.1 och 2.1.1 Riktlinjer och férfaranden som galler sa-
kerheten.

e Aktdren har inkluderat systematisk identifiering av funktioner, processer och
uppgifter i férfarandena och anvisningarna for tillgdngsférvaltning.

« I férfarandena och anvisningarna for tillgangsférvaltning har man beaktat den
utrustning och de program som hyrs ut. De ar till behévliga delar i linje med
forteckningen i 4.1.

e Riktlinjerna, férfarandena och anvisningarna omfattar tillgdngarnas hela

livscykel fran upphandling, saker transport, lagring och anvandning till sdker
eliminering samt radering och férstéring av data. Aktéren har i riktlinjerna,
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forfarandena och anvisningarna beaktat till exempel en sédker anvandning av
externa lagringsmedier.

e Forfaranden och anvisningar har hallits uppdaterade genom regelbundna in-
spektioner (t.ex. en gang per ar och i samband med betydande &ndringar eller
incidenter).

Verifiering

1. Tillsynsmyndigheten inspekterar av aktéren utarbetade dokument om riktlin-
jer, férfaranden och anvisningar for tillgdngarnas férvaltning och anvéndning.
Férfaranden och anvisningar &r uppdaterade och av dem framgar aktdrens
funktioner, processer och systematisk identifiering av information samt férfa-
randen for uppratthallande av tillgangsférteckningen som har gjorts till exem-
pel med planerade intervaller och vid betydande andringar eller incidenter.

Motiveringar

Tillgdngsférvaltning &r ett effektivt verktyg i hanteringen av cybersékerhetsrisker
och omsorgsfull hantering av tillgdngar férebygger risker och hjélper i riskhante-
ringen. Den &r ocksa en av de billigaste och enklaste metoderna for hantering av
sakerheten.

ISO/IEC 27002:2022 (5.9, 5.10, 5.14, 5.37, 5.34, 7.10)
IEC 62443-2-1:2010 (4.3.4.4.6)

IEC 62443-2-1:2024 (CM 1.1, CM 1.3, DATA 1.1, DATA 1.2, DATA 1.4, ORG 1.1,
COMP 1.2)

IEC 62443-2-4:2024 (SP.06.02)

IEC 62443-3-3:2013 (SR 2.4)

NIST CSF 1.1 (ID.AM-1, ID.AM-2)

NIST CSF 2.0 (ID.AM-01, ID.AM-02, ID.AM-04, ID.AM-08)

NIS CG Reference document (3.4.2 Asset Handling)

NIS CG Implementing guidance (12.2. Handling of assets)

NIS CG Implementing guidance (12.3. Removable media policy)

Verktyg

Julkri (HAL-04)
Cybermataren (ASSET-1, ASSET-2, ASSET-5)

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T o I CAM Rekommendation 72 (161)
;a A A 4

Transgort- och kommunikationsverket Traficom/18410/09.00.02/2023

5.2 Tillgdngsforteckning och klassificering

Exempel pd genomforande

Denna punkt kompletterar punkt 11.2 om grundlaggande praxis for informations-
sakerhet.

o Aktdren har utarbetat en tillgangsférteckning som lampar sig fér aktdrens
verksamhet och &ndamal éver funktioner, processer och information som
aven kan inbegripa aktorens lokaler, enheter, program, tjanster, personer,
immateriella tillgdngar och resurser sdsom immateriella rattigheter eller IP-
adresser. I tillgdngsférteckningen ingdr utrustning, programvaror och lokaler
som aktdren férfogar dver genom avtal. Tillgdngsforteckningen ar uppdaterad.

e Tillgdngsforteckningen kan innehalla till exempel féljande uppgifter:
o Tillgdngen och en unik identifierare av den

Agare, foérvaltare och anvandare

Beskrivning

Placering

Typ av tillgdng (program inklusive virtuella datorer, enheter samt deras
operativsystem och programvara, tjanster, lokaler, VVS-system, perso-
nal, fysiska lagringar)

o Klassificering av tillgdngar

o Riskklassificering baserad pa riskbedémning (och vid behov klassifice-
ringens effektivitet, jamfér punkt 5.3)

o Enhetens programvaruversion, programvarans SBOM (software bill of
materials)

o Slutdatum for anvandarstodet
o Sakerhetskopiering

e Tillgdngsforvaltningen har baserat sig pa tillgdngarnas informationssakerhets-
behov, sdsom konfidentialitet, riktighet och tillgdnglighet. Aktéren har dven
kunnat inkludera autenticitet och obestridlighet i informationssakerhetskra-
ven.

 Med tillgdngsklassificeringen kan man bestamma tillgdngarnas skyddsbehov
enligt hur kritiska de ar, risken och affarsvardet. Aktéren har bedémt risker
som hanfor sig till tillgdngarna som en del av atgérderna fér hantering av cy-
bersdkerhetsrisker. Aktéren kan i sin tillgadngsférteckning inkludera sannolik-
heten eller riskklassificeringen fér externt hot mot tillgdngarna.

 Det &r bra om kraven i anknytning till tillgdngarnas tillgénglighet &r i linje med
affarsverksamhetens kontinuitet och aterhamtningsplaner (se 10).

e Aktdren har bestamt klassificering for den information som ska skyddas och
den utgor till exempel en del av personalens utbildning. Aktdéren har informe-
rat personalen och centrala intressentgrupper om det (se 6.5).

e Aktoren kan i klassificeringen anvanda till exempel nationell lagstiftning, nat-
ionellt eller internationellt kdnda rekommendationer och anvisningar fér in-
formationsklassificering.

O O O O
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Verifiering

1. Tillsynsmyndigheten inspekterar aktdrens tillgangsférteckning. Tillgdngsfor-
teckningen innehaller aktérens funktioner, processer och uppgifter som
ndmns i genomférandeexemplet. Aktdren har i bruk tillgdngsklassificering pa
basis av tillgdngarnas skyddsbehov. Aktéren har inspekterat och uppdaterat
tillgadngsforteckningen regelbundet. Tillgdngsforteckningens riktighet kan veri-
fieras med dokumentinspektion s att tillgangsférteckningens innehall jamférs
med annan tillganglig dokumentation sdsom nétverksbilder, upphandlingsupp-
gifter, tillsynsvyer och observationer i tillsynen.

2. Tillsynsmyndigheten kan inspektera tillgangsforteckningens riktighet med en
fysisk granskning. Tillsynsmyndigheten kan till exempel ga igenom aktérens
lokaler och jamféra enheter som finns dar med tillgdngsforteckningen.

Tillgdngsforteckningens riktighet kan ocksd granskas med tekniska metoder.

Alternativen &r bland annat konfigurationsgranskning till exempel innehallet i
ARP-tavlor (endast Ipv4) dock genom att beakta att alla enheter, i synnerhet
ICS/OT (industrial control system/operational technology), inte nédvandigtvis
gor ARP-férfragningar automatiskt samt DHCP-databas (leases database) och
DNS-uppgifter.

3. Tillsynsmyndigheten bekréftar tillgdngsférteckningens riktighet med passiva
och aktiva skanningar. Vid passiv skanning utnyttjas till exempel natverksin-
spelning dar man soker aktérens enheter som deltagit i trafiken. Vid aktiv
skanning gar man igenom aktérens IP-adressrymd (IPv4, IPv6).

Motiveringar

ISO/IEC 27002:2022 (5.9, 5.12, 5.13, 5.34)
ISO/IEC 27005:2022 (7.2, 8.6, 10.5)

IEC 62443-2-1:2010 (4.2.3.4, 4.2.3.6, 4.3.4.4.2, 4.3.4.4.3, 4.3.4.4.6,
A.2.3.3.8.3)

IEC 62443-2-1:2024 (CM 1.1, CM 1.3, DATA 1.1, DATA 1.2)

IEC 62443-2-4:2024 (SP.03.08 RE(2), SP.06.01, SP.06.02)

IEC 62443-3-3:2013 (SR 7.8)

NIST CSF 1.1 (ID.AM-1, ID.AM-2, ID.AM-3, ID.AM-4, ID.AM-5, PR.IP-1)

NIST CSF 2.0 (ID.AM-01, ID.AM-02, ID.AM-03, ID.AM-04, ID.AM-05, PR.PS-01)
NIS CG Reference document (3.4.1 Asset classification)

NIS CG Reference document (3.4.4 Asset inventory)
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NIS CG Implementing guidance (12.1. Asset classification)
NIS CG Implementing guidance (12.4. Asset inventory)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (HAL-04.2)

Cybermétaren (ASSET-1, ASSET-2, THIRD-PARTIES-1, ARCHITECTURE-3, ARCHI-
TECTURE-5)

Skanningsprogram: arp scan, nmap, Nessus, hping3

5.3 Anvidndning av tillgangsforteckningen

Exempel pd genomforande

Denna punkt kompletterar punkt 11.9 om grundldaggande praxis fér informations-
sakerhet.

o Aktdren har sdkerstallt att tillgdngsforteckningen ar uppdaterad och att till-
gangsférteckningen vid behov betjanar annan verksamhet, sdsom riskhante-
ring, uppdateringshantering, kontinuitet i affdrsverksamheten och hantering
av tillgdngarnas livscykel.

« Tillgdngsférteckningen har uppdaterats regelbundet och till exempel i sam-
band med betydande d@ndringar, andringar i kommunikationsnat och informat-
ionssystem inklusive teknikval, verktyg och konton.

e Det ar bra om andringshistoriken i tillgé’lngsférteckningen kan sp%ras.

« Tillgdngsforteckningen stéder hanteringen av enheternas livscykel fran sakert
ibruktagande av en enhet till att den tas ur bruk. Sékert ibruktagande av en
enhet har preciserats i punkt 3.4 Hantering av éandringar och uppdateringar.

o Aktdren har beaktat aterstallning av enheter och radering av uppgifter, avslu-
tande av konton och anvdandarnamn som aktdren besitter nar ett anstallnings-
forhallande eller underleverantdrsavtal upphért. Mer om detta i punkt 6.1 For-
faranden for personalsdkerheten och 6.2 Forfaringssatt fér personalsaker-
heten.

Verifiering

1. Tillsynsmyndigheten inspekterar tillgangsférteckningen i enlighet med punkt
5.2. Aktdren har uppdaterat tillgangsférteckningen regelbundet eller i sam-
band med andringar.

Tillsynsmyndigheten inspekterar tillgdngsférvaltning till exempel som en del i
inspektionen av verksamhetsmodellen for riskhantering i punkt 1. Detta inne-
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bar till exempel att aktérens riskhantering ar i linje med de identifierade till-
gangarna. Aktéren har dven i sin tillgdngsférteckning kunnat inkludera till ex-
empel konsekvensen av en risk i tillgdngarna och klassificeringen.

Motiveringar

ISO/IEC 27002:2022 (5.9, 5.11, 5.18, 5.24, 5.34, 7.9, 8.10)

ISO/IEC 27005:2022 (7.2, 8.6, 10.5)

IEC 62443-2-1:2010 (4.2.3.4, 4.3.3.2, A.2.3.3.8.3)

IEC 62443-2-1:2024 (4.2.3.4, 4.3.3.2, A.2.3.3.8.3)

IEC 62443-2-4:2024 (SP.06.01, SP.06.02)

IEC 62443-3-3:2013 (SR 7.8)

NIST CSF 1.1 (ID.AM-1, ID.AM-2, ID.AM-3, ID.AM-4, ID.AM-5 PR.IP-1)

NIST CSF 2.0 (ID.AM-01, ID.AM-02, ID.AM-03, ID.AM-04, ID.AM-05, PR.PS-01)
NIS CG Reference document (3.4.4 Asset inventory)

NIS CG Reference document (3.4.5 Return or deletion of assets upon termination
of employment)

NIS CG Implementing guidance (12.4. Asset inventory)

NIS CG Implementing guidance (12.5. Return or deletion of assets upon termina-
tion of employment)

Verktyg

Julkri (HAL-04)
Kybermittari (ASSET-1, ASSET-2, ASSET-3, ACCESS-1, ACCESS-2)
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6 Personalsdkerhet och utbildning i cybersdkerhet

Rekommendationerna grundar sig delvis pa artikel 21.2 i och g i NIS 2-direktivet.
Nationellt genomférande av dessa foreskrivs i 9 § 2 mom. 6 punkten i cybersa-
kerhetslagen och 18 c § 1 mom. 6 punkten i informationshanteringslagen.

1.

Férfaranden for personalsakerheten: Med personalsakerhet avses forfa-
randen som sakerstéller personalens ansvar och skyldigheter i fraga om
IT-sakerhet, deras IT-sakerhetskompetens samt bakgrundskontroller och
hanteringen av nyckelpersonrisker. Dessutom omfattar dessa férfaranden
forebyggande av missbruk, vilket bland annat innebar identifiering och
undvikande av farliga arbetskombinationer, arbetsrotation samt uppho-
rande av ett anstéllningsférhallande eller ett avtal. (Se punkt 6.1).

Forfaringssatt for personalsakerheten: Aktoren ska till exempel ha
personalrelaterade forfaranden dar ocksd externa aktérer, sdsom underle-
verantérer, beaktas. Forfaringssatten kan exempelvis ocksa beakta ansvar
och skyldigheter efter det att anstéllningsférhallandet upphért och arbets-
uppgifterna andrats. (Se punkt 6.2).

Sekretess och skyldigheter: Personalen och externa aktérer kan vid
behov informeras till exempel om ansvar och skyldigheter i anslutning till
sakerheten i deras arbetsuppgifter och tjanster, till exempel i frdga om
sekretess. (Se punkt 6.3).

Bakgrundskontroller: Om arbetsuppgifterna och ansvaren anses krava
sarskild tillférlitlighet, kan personen i m&n av méjlighet bli féremal fér en
dndamalsenlig bakgrundskontroll. (Se punkt 6.4).

Personalutbildning: Aktéren ska se till att personalen har formaga att
agera pa ett satt som motsvarar handlingsmodellen och 3tgarderna for
hantering av cybersakerhetsrisker. For att uppna detta kan personalen ex-
empelvis f& utbildning som 6kar medvetenheten om cybersékerhet i all-
manhet, kunskaper om aktuella férfaranden och aktuell praxis samt om
kdnda cybersidkerhetsrisker. Genom utbildning eller pa ndgot annat mot-
svarande satt bdr det sakerstéllas att personalen med hansyn till arbets-
uppgifterna har tillrécklig kompetens i frdga om skydd av kommunikat-
ionsnat och informationssystem, identifiering av cybersakerhetsrisker,
riskhanteringspraxis och bedémning av deras konsekvenser for de tjanster
som aktoren tillhandahaller och att denna kompetens ocksa uppratthalls
pa en tillracklig niva. (Se punkt 6.5 och 6.5.1).

Ledningens fortrogenhet: Bestémmelser om skyldigheten for en aktérs
ledning att uppratthalla tillracklig fértrogenhet med riskhantering inom cy-
bersdkerhet finns i 10 § i cybersakerhetslagen och 18 b § i informations-
hanteringslagen. (Se punkt 6.6).
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6.1 Forfaranden for personalsidkerheten

Exempel pd genomforande

1.

Aktoren har skriftliga férfaranden som beskriver personers ansvar och skyldig-
heter i fraga om informationssédkerheten.

I aktérens forfaranden fér personalsakerheten beskrivs aven tredje parter,
sasom externa aktdrer och underleverantorer (se 6.2).

Aktorens forfaranden for personalsakerheten beskriver hur personalens in-
formationssakerhetskompetens sdkerstélls (se 6.5).

Aktorens forfaranden for personalsikerheten técker ocksd behov som hanfor
sig till bakgrundskontroller (se 6.4) och nyckelpersoner (se 6.6).

Férfarandena for personalsakerheten beaktar vid behov personalens olika rol-
ler. Detta kan framkomma till exempel i beaktande av ledningens ansvar som
en del av férfarandena. Aktdren kan till exempel definiera, namnge och befull-
maktiga roller i anslutning till kommunikationsnatens och informationssyste-
mens sakerhet och riskhantering enligt aktérens behov.

Aktoren kan faststélla roller, ansvar och befogenheter som galler skyldighet-
erna i cybersékerhetslagen, sasom till exempel genomférande av riskhante-
ringsatgarder inom cybersakerhet enligt 9 § och anmélan om incidenter till
behérig myndighet enligt 11 § (se 9.1 och 9.7).

Aktoren har informerat personalen och tredje parter om férfaranden som gal-
ler personalsakerheten och om viktiga sakerhetsrelaterade roller.

Aktoren har sett till att personer som utsetts till rollerna har tillracklig kompe-
tens for att utfora sina uppgifter (se 6.5).

Aktdrens forfaranden framjar forhindrande av missbruk. Aktéren har identifie-
rat farliga arbetskombinationer och sett till att uppgifterna differentieras. Med
differentiering av uppgifter undviks situationer da det uppstar arbetskombi-
nationer som medfér risker eller som har motstridiga skyldigheter och an-
svarsomraden. En typisk farlig arbetskombination &r till exempel att en person
bade begéir och godkénner en atgérd eller att en person har tillgdng bade till
ett objekt som 6vervakas och uppgifter som fas vid évervakningen.

Aktdrens forfaranden i anknytning till personalsdkerheten beskriver de férfa-
randen genom vilka missbruk kan férhindras. Dessa foérfaringssatt kan om-
fatta till exempel dndringar i anstéllningsférhallanden, uppgiftsrotation, &nd-
ring eller upphdrande av ett anstéllningsforhallande.

Tillsynsmyndigheten verifierar att aktdren har skriftliga férfaranden nar det
galler personalsakerheten. I dessa férfaranden beskrivs ansvar och skyldig-
heter i fraga om informationssiakerheten som personalen ska iaktta for att
uppna sakerheten. Férfaranden beskriver utbildningar i informationssakerhet,
bakgrundskontroller och nyckelpersoner. Férfarandena galler vid behov aven
tredje parter, sdsom underleverantérspartner, atminstone i fraga om funkt-
ionssétt (se 6.2). Férfarandena innehaller fragor i anknytning till missbruk,
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sasom identifiering av farliga arbetskombinationer och differentiering av upp-
gifter samt &ndringar i och upphérande av anstallningsférhallanden och avtal.

2. Tillsynsmyndigheten bekraftar kdannedomen om och genomférandet av férfa-
randen for personalsakerheten, till exempel genom intervjuer. Av intervjuerna
ska framga till exempel funktionen fér nyckelpersonsrollerna i praktiken, sa
att tillrackliga resurser och befogenheter har reserverats for genomférande av
uppgiften. Dessutom intervjuas personalen om farliga arbetskombinationer
och differentieringen av dem pa praktisk niva.

Motiveringar

Informationssdkerheten ar en helhet dér personalen ar den viktigaste faktorn.
Personalen &r ofta ocksd den svagaste lanken i frga om informationssékerhet, sa
personalens medvetenhet om informationssakerheten, personalrelaterade férfa-
randen och funktionssatt ar ytterst viktiga.

Personalen ar det viktigaste elementet i organisationernas riskhantering. Det ar
viktigt att informera personalen s3 att de efter férmaga kan identifiera risker som
ar forenade med det egna arbetet. Genom samarbete dstadkoms i allménhet
battre riskhantering @dn genom arbete som utférs av en begransad grupp.

ISO 27001:2022 (5.3, 7.1, 7.2, 7.4)

ISO 27002:2022 (5.2, 5.3, 5.5, 6.2, 6.3, 6.4, 6.5)
IEC 62443-2-1:2010 (4.3.3.2)

IEC 62443-2-1:2024 (ORG 1.1, ORG 1.2, ORG 1.3, ORG 1.4, ORG 1.5, ORG 1.6,
ORG 2.1, ORG 2.2)

IEC 62443-2-4:2015 (SP 01.07)

IEC 62443-2-4:2024 (SP.01.01, SP.01.02, SP.01.03, SP.01.04, SP.01.05,
SP.01.06, SP.01.07)

NIST CSF 1.1 (PR.AT-5, PR.IP-11)

NIST CSF 2.0 (PR.AT-02, GV.RR-04)

NIS CG Reference document (3.2.2 Roles, responsibilities and authorities)
NIS CG Reference document (3.5.1 Human resources security)

NIS CG Reference document (3.5.4 Disciplinary process)

NIS CG Implementing guidance (1.2 Roles, responsibilities and authorities)

NIS CG Implementing guidance (10.1. Human resources)

NIS CG Implementing guidance (10.4. Disciplinary process)

Verktyg
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Julkri (HAL-02)

Cybermataren (THIRD-PARTIES-1, THIRD-PARTIES-2, WORKFORCE-1, WORK-
FORCE-2, WORKFORCE-3, Allmanna férvaltningsatgarder)

6.2 Forfaringssatt for personalsiakerheten

Exempel pd genomforande

e Aktorens forfaringssatt for personalsdkerheten verkstdller férfaranden i an-
knytning till &ndringar i och upphérande av anstallningsférhallanden.

o Atgarder i anslutning till &ndringar kan inbegripa till exempel &ndringar i at-
komstrattigheter i utrustning som en person anvander nar arbetsuppgifterna
andras.

o Forfaringssatten beskriver ocksd atgarder som gérs nér arbetsuppgifter upp-
hoér. Dessa kan bland annat vara borttagning av atkomstrattigheter och en-
heter, férstérande av data samt dtgérder som hanfér sig till dverféring av till-
gangar, kompetens och ansvar. Personalen har ocksa informerats om dessa
atgarder.

o Forfaringssatten for personalsiakerheten géller dven tredje parter, sdsom ex-
terna aktdrer och underleverantoérer.

Verifiering

1. Tillsynsmyndigheten bekraftar i dokumentationen att aktéren har férfarings-
satt for atgarder som vidtas i samband med &ndringar i och upphérande av
arbetsuppgifter. Dessa forfaringssatt galler dven tredje parter, sdsom externa
aktorer och underleverantorer.

2. Tillsynsmyndigheten kan till exempel i system och konfigurationer bekrafta att
ansvar och skyldigheter har genomférts i enlighet med foérfaringssatten. Detta
kan innebéra till exempel att onddiga atkomstrattigheter har andrats eller slo-
pats, enheter har aterstillts, onddigt data har tagits bort och ansvar vid be-
hov 6verforts till annan personal.

Motiveringar

En férandring i arbetsuppgifterna utgdr en stor risk for att till exempel onédiga
rattigheter, information eller utrustning blir kvar hos en person som inte langre ar
berdttigad till dem. I synnerhet fall nar en persons arbetsuppgifter upphor kan i
vissa fall medfdra till och med en stor risk fér organisations informationssakerhet
om tillgangen till resurserna inte férhindras.
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ISO/IEC 27002:2022 (6.5, 8.10)

IEC 62443-2-1:2010 (4.3.3.2)

IEC 62443-2-1:2024 (ORG 1.2, ORG 1.3, USER 1.1, USER 1.2, USER 1.4)
IEC 62443-2-4:2015 (SP 01.07)

IEC 62443-2-4:2024 (SP.01.07, SP.09.02, SP.09.03, SP.09.04)

NIST CSF 1.1 (PR.IP-11)

NIST CSF 2.0 (GV.RR-04)

NIS CG Reference document (3.5.3 Termination or change of employment proce-
dures)

NIS CG Implementing guidance (10.3 Termination or change of employment pro-
cedures)

Verktyg

Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, THIRD-PARTIES-1, THIRD-
PARTIES-2, WORKFORCE-1)

6.3 Sekretess och skyldigheter

Exempel pad genomforande

e Aktoren sakerstéller att de forfaranden som beskrivs i punkt 6.1 Férfaranden
for personalsdkerheten inbegriper till exempel anvisningar och skyldigheter i
hantering av utrustningen, anvandningen av anvandarnamn, hantering och
underhall, internetbeteende, sociala medier, anvandning av egen utrustning,
programsakerhet och externa lagringsmedier.

o Aktoren sakerstdller speciellt att skyldigheter som hanfér sig till sekretess har
beskrivits och meddelats till personalen och vid behov till tredje parter. Akto-
ren har bestamt sekretessbelagda saker pa ett tydligt sitt. Detta kan genom-
foras till exempel genom att marka sekretessbelagd information eller inform-
ationssystem. Dessutom ska aktoren férsakra sig om att information behand-
las korrekt nar den dverlats och mottas.

 Personalen och personalen hos tredje parter ska forstd, verkstalla och iaktta
skyldigheterna som hanfor sig till personalsakerheten. Aktéren har aven be-
skrivit hur personalen informeras om skyldigheterna i fré’lga om informations-
sdkerheten.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har bestamt skyldigheterna i an-
slutning till informationssékerheten. Skyldigheterna ar tackande och stéder
genomfdrandet av aktérens informationssdakerhet. Av dokumentationen ska
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dessutom framga definitioner och ansvar i anknytning till sekretess samt i all-
manhet dven hur hanteringen av sekretessbelagt material sakerstalls nar in-
formation éverldts och mottas.

2. Tillsynsmyndigheten verifierar till exempel genom intervjuer att skyldighet-
erna for informationssakerheten uppfylls, att personalen ar medveten om dem
och identifierar eventuella sekretessbelagda objekt och kanner till ansvaret
och skyldigheterna som hanfér sig till dem.

Motiveringar

ISO/IEC 27002:2022 (5.10, 6.6)

IEC 62443-2-1:2024 (USER 1.4, DATA 1.1, DATA 1.2)

IEC 62443-2-4:2024 (SP.01.03)

NIST CSF 1.1 (PR.AT-3, PR.AT-4, PR.AT-5)

NIST CSF 2.0 (PR.AT-02)

NIS CG Implementing guidance (5.1 Supply Chain Security)

NIS CG Implementing guidance (6.1 Security in acquisition of ICT services, ICT
systems or ICT products)

Verktyg

Julkri (HAL-15)
Cybermataren (THIRD-PARTIES-2, WORKFORCE-1, WORKFORCE-3)

6.4 Bakgrundskontroller

Exempel pad genomforande

e Aktdren har identifierat de arbetsuppgifter och ansvar som kraver speciell till-
forlitlighet. I dessa fall ska det vid behov kontrolleras att personen ar behérig
for uppgifterna i fraga genom bakgrundskontroller.

e Bakgrundskontrollerna férnyas till exempel med fem ars mellanrum eller nar
personens arbetsuppgifter andrar.

Verifiering
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1. Tillsynsmyndigheten verifierar att aktéren har identifierat sddana arbetsupp-
gifter och ansvar till vilka den person som viéljs ska genomga bakgrundskon-
troller.

Motiveringar

ISO/IEC 27002:2022 (6.1)

IEC 62443-2-1:2010 (4.3.3.2.2, 4.3.3.2.3)

IEC 62443-2-1:2024 (ORG 1.2, ORG 1.6)

IEC 62443-2-4:2015 (SP 01.04)

IEC 62443-2-4:2024 (SP.01.04)

NIST CSF 1.1 (PR.IP-11)

NIST CSF 2.0 (GV.RR-04)

NIS CG Reference document (3.5.2 Background checks)
NIS CG Implementing guidance (10.2 Background checks)

Verktyg

Julkri (HAL-10)
Cybermataren (WORKFORCE-1)

6.5 Personalutbildning

Exempel pad genomforande

Denna punkt kompletterar punkt 11.1 om grundlaggande praxis fér informations-
sakerhet.

e Aktdren har sett till att personalen har kunskap och tillrdcklig kompetens att
agera i enlighet med riktlinjerna for sékerheten i den man det &r vésentligt for
arbetsuppgifterna. For att uppnd detta bér det ordnas regelbundna utbild-
ningar om forfaranden och praxis som syftar till att forbattra medvetenheten
om den allmd@nna cybersakerheten och cybersdkerhetsrisker samt tillracklig
kompetens med tanke pa arbetsuppgifterna i anknytning till skydd av inform-
ationssystem och kommunikationsnat, identifiering av cybersdkerhetsrisker,
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beddmning av praxis for hantering av cybersakerhetsrisker och dess effektivi-
tet pd tjanster som aktoren tillhandahaller.

o Aktdren har bestamt pa vilket satt hela personalen utbildas om aktérens
funktionssatt i anslutning till cybersakerheten.

 Personalens utbildning har omfattat dtgérder fér hantering av cybersakerhets-
risker. Syftet med utbildningen ar att férsakra sig om att personalen genom
sin verksamhet stoder verkstéllandet av hanteringsatgérderna till den del det
ar vasentligt for arbetsuppgifterna.

e Aktdren har utbildat sin personal dven nar det galler hanteringen av cybersa-
kerhetsrisker till den del de ar vasentliga for arbetsuppgifterna. Detta kan till
exempel innebara information om de vanligaste cybersakerhetsriskerna och
vid behov bedémning av hanteringsdtgardernas effektivitet till exempel an-
slutning till cyberrisker i de egna arbetsuppgifterna. Dessutom har aktéren ut-
bildat sin personal att identifiera eventuella cyberrisker till exempel till stéd
for aktérens hantering av cyberrisker.

e Aktdren kan identifiera uppgifter och roller som kan vara av sarskilt intresse.
Dessa personer kan skyddas genom skraddarsydda utbildningar till exempel
om social manipulation, paverkansférsdk och natfiske.

e Aktoren kan framja personalens allmanna medvetenhet om cybersakerheten
aven med lattare metoder. Genom att utnyttja till exempel korta informat-
ionsinslag om farska bedrageriférsok eller handelser inom sektorn.

Verifiering

1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren tillhandahaller
utbildning till sin personal om hantering, identifiering och vid behov bedém-
ning av cybersakerhetsrisker. Utbildningen inbegriper férfaranden och praxis
med hjalp av vilka aktéren framjar medvetenheten om cybersdkerhet och
hanteringen av cybersakerhetsrisker. Utbildningen syftar till att personalen
har tillrdcklig kompetens i férhallande till sina arbetsuppgifter om att skydda
kommunikationsnat och informationssystem samt identifiering av cyberséaker-
hetsrisker. Vid behov ska man genom utbildning dven sakerstdlla, om arbets-
uppgifterna kraver det, att personalen har férmaga att bedéma praxis for
hantering av cybersakerhetsrisker och deras effektivitet i fraga om de tjanster
som aktéren tillhandahaller.

Motiveringar

ISO/IEC 27001:2022 (7.2, 7.3)
I1SO/IEC 27002:2022 (6.3)
IEC 62443-2-1:2010 (4.3.2.4)
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IEC 62443-2-1:2024 (ORG 1.3, ORG 1.4, ORG 1.5)
NIST CSF 1.1 (PR.AT-1)

NIST CSF 2.0 (PR.AT-01)

NIST SP 800-161 rev 1 (3.3)

NIS CG Reference document (3.6.2 Security training)

NIS CG Implementing guidance (8.2 Security training)

Verktyg

Julkri (HAL-13)
Cybermataren (WORKFORCE-2, WORKFORCE-4)

6.5.1 Personalutbildning - utékade anvisningar

Exempel pad genomforande

Denna rekommendation &r inriktad pa tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hdgre cybermognad.

e Aktéren har genomfért utbildning i anknytning till cybersdkerhet systematiskt
och foljt upp deltagandet i utbildningen.

« Utbildningen &r tillrackligt omfattande och som en del av den kan man ocksa
méta hur de deltagande personerna har forstatt utbildningens tema.

e Aktdren har praxis som tillampas for att genomféra utbildning som saknas.

Verifiering

1. Tillsynsmyndigheten verifierar i dokumentationen att aktdéren har bestamt att
utbildningen sker systematiskt. Dessutom ska aktdren ha praxis for att éver-
vaka deltagandet i utbildningen.

2. Tillsynsmyndigheten verifierar till exempel i ett deltagarregister eller motsva-
rande att personalen deltar i utbildningar och férsékrar sig om detta. Genom
intervjuer kan man dessutom verifiera personalens kompetens i och medve-
tenhet om cybersakerhet.

Motiveringar
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ISO/IEC 27001:2022 (7.2)

ISO/IEC 27002:2022 (6.3)

IEC 62443-2-1:2010 (4.3.2.4)

IEC 62443-2-1:2024 (ORG 1.3, ORG 1.4, ORG 1.5)
NIST CSF 1.1 (PR.AT-1)

NIST CSF 2.0 (PR.AT-01)

NIST SP 800-161 rev 1 (3.3)

NIS CG Reference document (3.6.2 Security training)
NIS CG Implementing guidance (8.2 Security Training)

Verktyg

Cybermataren (WORKFORCE-4)

6.6 Ledningens fortrogenhet

Exempel pd genomforande

e Aktoren ska forsakra sig om att ledningen har tillracklig kompetens om led-
ning av allman hantering av cybersdkerhetsrisker. Detta kan genomféras till
exempel genom utbildningar eller sjalvstudier for att sdkerstalla tillrécklig
kompetens for identifiering av cybersakerhetsrisker, ledning av riskhante-
ringen samt konsekvensbedémning av praxis for riskhantering.

e Med ledning avses aktdrens styrelse, forvaltningsrad, verkstillande direktor
eller ndgon annan i darmed jamforbar stélining som de facto leder dess verk-
sambhet.

e Aktoren ska forsakra sig om att ledningen ar fértrogen med hanteringen av
aktdrens cybersakerhetsrisker och kan fatta beslut som grundar sig pa detta.
Ledningen &r ocksd medveten om sin roll, sitt ansvar och inflytande i hante-
ringen av cybersakerhetsrisker.

Verifiering

1. Tillsynsmyndigheten verifierar i dokumentationen att ledningens medlemmar
har deltagit i tillracklig utbildning. I och med detta har ledningen till exempel
tillracklig forstdelse fér hanteringen av cybersakerhetsrisker och &r medveten
om sin roll, sitt ansvar och inflytande i fragan. Ledningen &r medveten om
hanteringen av cybersakerhetsrisker i organisationen och kan behandla resul-
taten av riskhanteringen.
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2. Tillsynsmyndigheten kan verifiera till exempel i utbildningsregister eller ge-
nom intervjuer att ledningens medlemmar har deltagit i utbildningar om risk-
hantering av cybersékerhet, studieavsnitt eller pd annat satt visar att de har
tillrdcklig kompetens. Dessutom kan tillsynsmyndigheten utreda hur medlem-
marna har beaktat atgarder fér hantering av cybersakerhetsrisker i sina be-
slut och i sin verksamhet.

En fungerande hantering av cyberrisker kraver atagande av ledningen. A andra
sidan krévs kompetens for att forsta cybermiljon och riskerna i anknytning till
den. Ledningen har ofta ett stort ansvar och centrala uppgifter nar det galler han-
teringen av cybersakerhetsrisker. Uppgifterna hanfor sig till exempel till val av
hanteringsatgarder, beslut som galler kvarstdende risker, ordnande av resurser
och bemyndiganden.

ISO/IEC 27001:2022 (5.1, 9.3)

ISO/IEC 27002:2022 (5.4)

ISO/IEC 27005:2022 (10.6)

IEC 62443-2-1:2010 (4.3.2.3.3, 4.3.2.6, 4.4.3)

IEC 62443-2-1:2024 (ORG 1.1, ORG 1.3, ORG 1.4, ORG 2.4)
NIST CSF 1.1 (GV.PO-01, GV.PO-02, PR.AT-4)

NIST CSF 2.0 (PR.PS-04, PR.AT-02)

NIST SP 800-30 rev 1 (3.3)

NIS CG Reference document (3.1 Top management commitment and accountabil-
ity)

Cybermataren (CRITICAL-2, RISK-1, WORKFORCE-4, PROGRAM-2,)
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lransport- o

7

Atkomsthantering och autentisering

Rekommendationerna grundar sig delvis pa artikel 21.2 i och j i NIS 2-direktivet.
Nationellt genomférande av dessa foreskrivs i 9 § 2 mom. 7 punkten i cybersa-
kerhetslagen och 18 c § 1 mom. 7 punkten i informationshanteringslagen.

1.

Forfaranden for &tkomsthantering: Forfarandena for atkomsthantering
och autentisering ska gélla bade fysiska anvandare, t.ex. personal och ex-
terna aktérer, och systemkoder, t.ex. koder som anvands av maskinvara,
programvara, granssnitt och andra vésentliga resurser. Atkomsthante-
ringen ska gélla bade atkomst som kan autentiseras genom ett program
och fysisk atkomst. Foérfarandena ska grunda sig pa de verksamhetsrela-
terade kraven samt pa de krav som stélls pa datanatverk och informat-
ionssystem med beaktande av systemens sardrag. Aktdren kan till exem-
pel i anknytning till atkomsthanteringen ha definitioner och praxis som
évergripande sakerstéller en tillférlitlig identifiering och tilldter dtkomst
endast till nédvandiga kommunikationsnat och informationssystem, skyd-
dade uppgifter och andra resurser. (Se punkt 7.1).

Kontinuerligt uppratthdllande av atkomsthantering och dtkomst-

rattigheter: Aktoren kan till exempel ha férfaranden som tacker anvan-
darnamnens och dtkomstrattigheternas hela livscykel, och dtkomstréattig-
heterna ska hanteras i enlighet med dem. (Se punkt 7.2).

Overvakning av dtkomsthanteringen: Atkomstrattigheterna och an-
vandningen av dem ska dvervakas. (Se punkt 7.3 och 7.3.1).

Dokumentering for atkomsthantering och principen om ldagsta be-
horighet: Atkomstrattigheter och roller kan exempelvis fortgdende doku-
menteras och anvandarna kan ges endast de rattigheter som de behéver
for att utfora sina arbetsuppgifter (principen om lagsta behérighet). (Se
punkt 7.4).

Huvudanvandarnamn: Aktérerna bor ha férfaranden fér hantering av
anvandarkonton med stark behdrighet och fér huvudanvandarkonton, till
exempel sd att man stravar efter att begrédnsa huvudanvéndarréttighet-
erna till ett s3 litet antal anvdndare som médjligt och s& att koderna skyd-
das med starka metoder. Utdvandet av huvudanvandarrattigheter ska
Overvakas. (Se punkt 7.5).

Val av sdkra kontrolimetoder och tillforlitlig autentisering: De kon-
trollmetoder och kontrolltekniker som véljs bér grunda sig pa kraven pa
dtkomst till informationen och p& kontrollférfarandena. Kontrollmetoderna
ska vara tillréckligt sakra for att i méjligaste man férhindra obehérig an-
vandning. Vid behov ska som kontrollmetod anvandas stark autentisering,
multifaktorautentisering (MFA) eller kontinuerlig autentisering, om dessa
kan anvdndas. (Se punkt 7.6).
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7.1 Forfaranden for dtkomsthantering

Exempel pd genomforande

Denna punkt kompletterar punkt 11.6 om grundlaggande praxis for informations-
sakerhet.

e Forfarandena for atkomsthantering och autentisering ska galla bade fysiska
anvandare, till exempel personal och externa aktérer, och systemkoder, till
exempel koder som anvands av maskinvara, programvara, granssnitt och
andra vasentliga resurser.

o Aktdren ska i anknytning till atkomsthanteringen ha férfaranden, definitioner
och praxis som 6vergripande sakerstaller tillforlitlig identifiering (authenticat-
ion, AuthN) till kommunikationsnat och informationssystem, skyddade uppgif-
ter och andra resurser. Aktdren har vid behov ocksd utarbetat en riktlinje for
dtkomsthanteringen.

« Forfaranden for aktdrens dtkomsthantering och autentisering omfattar bade
dtkomst genom ett program och fysisk dtkomst.

o Forfarandena ska grunda sig pa de affirsverksamhetsrelaterade kraven samt
pa de krav som stélls pa datanatverk och informationssystem med beaktande
av systemens sardrag.

o Atkomsthantering och autentisering har sakerstallt att identifieringen i m&n av
mojlighet &r anvéndarspecifik och sakerstéller anvéndarens identitet pa en till-
racklig niva. Valet av identifieringsmetod kan grunda sig pa riskbedémning av
systemet. I ett system med 18g riskniva kan dven identifiering som grundar
sig pa anvandarnamn och sakert 16senord vara tillrackligt. I system med
hégre risknivd har man i man av méjlighet anvént kontrollmetoder som grun-
dar sig pa flera faktorer (multifaktorautentisering, multi-factor authentication,
MFA). De kan férutom anvandarens l6senord till exempel vara tidsbaserade
engangskoder, digitala certifikat, chipkort, identifieringsverktyg eller biomet-
riska metoder.

e Om aktobren anvander gemensamma anvandarnamn ar det enligt god praxis
bra att sdkerstalla att kontrollmetoderna hanteras av de personer som har
ratt till dem och att kontrollmetoderna latt kan bytas och delas till anvédndarna
av anvdndarnamnet pa ett sikert satt.

o Aktoren har tilldtit 3tkomst (authorization, AuthZ) endast till nédvandiga kom-
munikationsnat och informationssystem, skyddade uppgifter och andra resur-
ser. Dessa dtkomster har genomférts pa basis av definitionerna. Tilldten at-
komst har definierats enligt principen om léagsta behdrighet. Det I6nar sig i all-
méanhet att undvika behérigheter som grundar sig pd en anvédndare och i stél-
let anvénda till exempel rollbaserad hantering av atkomstréattigheter.

o Aktdren har beaktat tillrécklig differentiering av uppgifterna nar aktéren tillatit
atkomst till nédvandiga resurser. Ytterligare information om differentiering av
uppgifter finns i punkt 6.1 Férfaranden fér personalsékerheten.

o Forfaranden och praxis fér atkomsthantering har ordnats utifrdn aktérens af-
farsverksamhetsbehov och riskhantering. Nar det galler kritiska system har
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man forsokt identifiera anvandarna individuellt till exempel genom passerkon-
troll. Mer om den fysiska sdakerheten och lokalsakerheten finns i punkt 12.

e Aktoren kan enligt eget évervagande delvis eller helt ta i bruk nollfértroende-
principen (zero-trust) som en del av sina principer fér &tkomst, om den kan
tildmpas i aktérens arkitektur. Nollfértroendeprincipen anvands i allmanhet
sarskilt i molntjanster eller hybridmoln.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har férfaranden, definitioner och
praxis for atkomsthantering och autentisering. Forfarandena ar tackande och
beaktar aktdrens olika funktioner fran fysiska lokaler till programgranssnitt.
Dessa omfattar bdde personanvédndare och systemkodernas atkomsthantering
och autentisering. Aktéren har dven beaktat tredje parter i sin dtkomsthante-
ring. Tillsynsmyndigheten sdkerstdller att aktoren har organiserat férfaranden
for atkomsthantering och autentisering, definitioner och praxis sa att autenti-
seringen &r tillférlitlig och grundar sig pa principen om lagsta behdérighet.

2. Tillsynsmyndigheten verifierar att aktdrens system endast tilldter anvandarna
sadana atgarder som de har behdérighet till. Detta kan sédkerstallas till exem-
pel genom inspektion av atkomstrattigheter eller testning av informationssa-
kerheten for att testa till exempel att anvandarna inte kan utféra atgéarder
som ar mer omfattande an deras bestamda behérigheter. Vid inspektionen
kan man kontrollera att de roller och personer som faststallts i systemen mot-
svarar de beskrivna definitionerna (se 7.4) och pa s& sétt kontrollera att for-
farandena verkstélls. I systemen kan man dven kontrollera att metoder for
saker autentisering och identifiering faktiskt anvands. For detta kan man an-
vanda till exempel konfigurationsuppgifter och skarmdumpar.

Motiveringar

Foérfaranden och praxis for tkomsthantering sékerstéller att kontrollerna av at-
komsthanteringen &r ratt dimensionerade och omfattar alla aktérens system. At-
komsthanteringens omfattning sékerstéller att kontrollen har en inverkan p3 alla
nédvandiga stéllen. Férfaranden och praxis ska omfatta férutom funktioner som
upplevs vara traditionell inloggning (till exempel inloggning i en dator eller pa en
webbplats) d&ven omfatta andra funktioner som férutsatter tkomsthantering,
sasom fildelning. Stérningssituationer i dtkomsthanteringen kan orsaka dataléck-
age eller -intrang nar obehdriga personer far tillgdng till uppgifter de inte har ratt
till.

ISO/IEC 27002:2022 (5.3, 5.15, 5.16, 5.17, 5.18, 5.37, 8.3, 8.5)
IEC 62443-2-1:2010 (4.3.3.6, 4.3.3.7)

IEC 62443-2-1:2024 (ORG 1.1, ORG 2.2, USER 1.1, USER 1.2, USER 1.4, USER
1.5, USER 1.6, USER 1.7, USER 1.8, USER 1.9, DATA 1.1)
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IEC 62443-2-4:2024 (SP.09.01, SP.09.02, SP.09.03, SP.09.04)
IEC 62443-3-3:2013 (SR 2.1)

NIST CSF 1.1 (PR.AC-4, PR.AC-7)

NIST CSF 2.0 (PR.AA-03, PR.AA-05)

NSA, CISA: Identity and Access Management: Recommended Best Practices for
Administrators

NIS CG Reference document (3.7.1 Access control policy)
NIS CG Reference document (3.7.5 Identification)
NIS CG Implementing guidance (11.1. Access control policy)

NIS CG Implementing guidance (11.5. Identification)

Julkri (HAL-14, TEK-07, TEK-08)
Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, ACCESS-4, ARCHITECTURE-3)

7.2 Kontinuerligt uppratthallande av atkomsthantering och atkomstrat-
tigheter

Exempel pad genomforande

e Forfaranden och praxis for aktdrens dtkomsthantering sdkerstéller att anvan-
darnamn och 3tkomstrattigheter ar uppdaterade.

o I aktorens livscykeltdnkande fér tkomsthanteringen har man beaktat konse-
kvenserna som &ndringar i anstéllningsférhallanden, avtal och andra motsva-
rande &ndringar medfér. Till exempel att extra anvandarnamn och atkomst-
rattigheter tas bort nar behovet upphor.

« I forfarandena har definierats nédvandig praxis och ansvar for dndringar i at-
komsthanteringen och atkomstréattigheterna.

e Man har fast sarskild uppméarksamhet vid atkomstrattigheterna for underhalls-
anvandarnamn och huvudanvandarnamn och de ar kontinuerligt uppdaterade.

e Aktdren har en uppdaterad dokumentering eller motsvarande foérfarande 6ver
anvéndarkonton och deras atkomstréttigheter (se 7.4).

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har funktionssatt for forfaranden
och praxis for atkomsthantering for att uppféljning av dtkomstréttigheternas
livscykel. I funktionssatten har beaktats bland annan anvandarhanteringspro-
cessen, borttagning av dtkomstréttigheter och anvéndningen av tillfalliga an-
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vandarnamn. Vid borttagning av atkomstrattigheter har man i synnerhet be-
aktat anvandare som inte ldngre arbetar i organisationen eller som inte har
sakligt behov av resurserna i fraga till exempel pa grund av &ndringar i ar-
betsuppgifterna. Dessutom har aktdéren funktionssatt fér anvandning av even-
tuella tillfalliga anvdndarnamn.

2. Tillsynsmyndigheten verifierar att aktérens atkomsthantering ar uppdaterad.
Genom inspektion kan man konstatera att onédiga anvdndarkonton har tagits
bort eller lasts. Rattigheterna till anvdndarkonton inspekteras och sikerstills
sa att de endast har nédvandiga lagsta behdrighet som motsvarar aktérens
o6vriga dokumentation (se 7.4).

Motiveringar

Extra anvandarnamn och atkomstréttigheter kan ge en angripare atkomst till sy-
stemet. Allt for omfattande dtkomstrattigheter kan ge en arbetstagare méjlighet

att se eller hantera resurser som det inte finns ett sakligt behov av pa basis av
arbetsuppgifterna.

ISO/IEC 27002:2022 (5.18)

IEC 62443-2-1:2010 (4.3.3.5.1, 4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.8)
IEC 62443-2-1:2024 (USER 1.4, USER 1.5)

IEC 62443-2-4:2024 (SP.03.08, SP.09.04)

NIST CSF 1.1 (PR-AC.1)

NIST CSF 2.0 (PR.AA-01, PR.AA-05)

NIS CG Reference document (3.7.2 Management of access rights)

NIS CG Implementing guidance (11.2. Management of access rights)

Verktyg

Julkri (HAL-14, TEK-07.3)
Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, ACCESS-4, WORKFORCE-1)

7.3 Overvakning av &tkomsthanteringen

Exempel pa genomforande

o Aktdren har dvervakat atkomsten till och anvadndningen av system och en-
heter. For att det ska vara mdjligt att genomféra dvervakningen har aktéren
skapat till exempel logguppgifter éver atkomsthanteringshéndelser eller annan
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tillforlitlig information som méjliggér hdndelsesparning. Handelser i anknyt-
ning till atkomsthantering &r till exempel redigering av anvdndarnamn, uppgif-
ter om inloggning (vem, vad, varifrdn, vart och nér), anvdndningen av anvan-
darnamn och huvudanvéandaratgarder.

« Handelseloggen i atkomsthanteringen har foérvarats tillrackligt lange for att
eventuella fall av missbruk kan utredas aven i ett senare skede, till exempel i
utredningen av en incident.

 P3 basis av handelseregistreringarna har man évervakat till exempel onormala
. . P . . . [*] . -
inloggningsforsdk och andra handelser som grundar sig pa riskhanteringen.

o Overvakningen har genomférts till exempel med manuella férfaranden, sy-
stem som producerar automatiska larm, genom att félja trender och utnyttja
anmalningskanaler. Mer information om Overvakningen finns i punkt 9.3 Do-
kumentering och observation av handelser.

e Till f6ljd av incidenter har ett anvéndarkonto vid behov stangts, 13sts eller
dess kontrollmetod aterstéllts. (Se 9.5)

e [ vissa fall har aktéren aven anvant manuell dokumentation, till exempel en
gastbok. Det géller i synnerhet for fysisk atkomsthantering i situationer dar
automatisk dokumentation inte ar méjlig. Overvakningen av atkomsthantering
som grundar sig pa manuell dokumentation kan till exempel organiseras sa
att dokumentationen inspekteras regelbundet eller nar en incident upptacks.

1. Tillsynsmyndigheten verifierar att aktéren har évervakat atkomsten till och
anvandningen av system och enheter. Aktdéren kan genomfdra detta till exem-
pel genom att samla in en logg som uppstar av atkomsthanteringens handel-
ser och férvara loggen tillréckligt 1ange. Aktéren har praxis for genomgang av
dtkomsthanteringens héndelser. Aktéren kan g& igenom handelsedoku-
mentationen till exempel sporadiskt, med éverenskomna intervaller eller nar
det finns skal att misstédnka en incident.

2. Om aktdren dvervakar atkomsten till system och enheter och genom en logg
6ver anvandningen s3 verifierar tillsynsmyndigheten att héandelserna i anknyt-
ning till atkomsthanteringen faktiskt producerar en logg. Av loggen ska
framgd minst det objekt som anvénds, kélla, klockslag, anvéndare samt
eventuellt andra omsténdigheter i anknytning till tkomsthanteringen sdsom
vilken typ av multifaktorautentisering som anvants. Dessutom ska den mot-
svara aktorens eventuella dokumentation éver atkomsthanteringen. Tillsyns-
myndigheten kan be aktéren att uppvisa énskade punkter i loggen eller be
aktdren att lamna in loggen eller delar av den genom att beakta sdkerheten.

Overvakning av atkomsthanteringen &r en valkand metod fér att upptéacka obehd-
rig anvandning av anvdndarnamn samt till exempel intr&ngsférsék och missbruk.

For att méjliggbra 6évervakningen ar det vanligtvis nédvandigt att producera han-
delseregistreringar.
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7.3.1

ISO/IEC 27002:2022 (5.15, 8.15)
IEC 62443-2-1:2010 (4.3.3.6.4)

IEC 62443-2-1:2024 (USER 1.4, USER 1.5, USER 1.15, USER 2.1, EVENT 1.4,
DATA 1.1)

IEC 62443-2-4:2024 (SP.08.02, SP.09.04)

NIST CSF 1.1 (PR.PT-1, PR.AC-7)

NIST CSF 2.0 (PR.PS-04, PR.AA-03)

Cybersdkerhetscentret: S& har samlar du in och anvander loggdata®
NIS CG Reference document (3.7.2 Management of access rights)
NIS CG Reference document (3.11.2 Monitoring and logging)

NIS CG Implementing guidance (11.2 Management of access rights)

NIS CG Implementing guidance (3.2. Monitoring and logging)

Julkri (HAL-07, TEK-12)
Cybermétaren (ACCESS-2, ACCESS-3, SITUATION-2)

Tillsynen av handelseregistreringar éver atkomsthantering - utékade anvis-
ningar

Exempel pad genomforande

Denna rekommendation ar inriktad p§ tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hégre cybermognad.

o Aktdren har pd basis av hdndelsedokumentationen évervakat till exempel
onormala inloggningsférsdk, andringar av anvéndare eller atkomstrattigheter
och andra handelser som hanfor sig till riskhanteringen.

o Overvakningen har genomforts till exempel med system som producerar auto-
matiska larm, genom att folja trender, manuella férfaranden och dessutom ut-
nyttjande av anmalningskanaler.

° https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-
du-och-anvander-loggdata
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¢ Handelsedokumentationerna har vid behov 6verforts till exempel till SIEM
(Security Information and Event Management) eller annat centraliserat logg-
hanteringssystem i vilket man daven kan samla in loggdata i anknytning till
andra system.

Verifiering

1. Tillsynsmyndigheten verifierar aktdrens dokumentation éver dvervakningen
av handelseregistreringar. I dokumentationen ska definieras hur och vilka
uppgifter som évervakas i loggen. I loggen har d&ven bestdmts fortsatta atgar-
der pad basis av observationerna i dvervakningen, till exempel kommunikat-
ionskanaler for automatiska larm och uppféljningen av dem eller fortsatta at-
garder for hantering av en incident som upptécks i systemansvariges logg.

2. Tillsynsmyndigheten verifierar att évervakningen har producerat handelser
och att de har hanterats pd behérigt satt. Handelser som uppstatt i dvervak-
ningen av loggen ska férvaras och hanteringshistoriken ska vara tydlig.

Motiveringar

Kontinuerlig évervakning gor det madjligt att reagera snabbt och férhindra omfat-
tande skador.

ISO/IEC 27002:2022 (8.16)

IEC 62443-2-1:2010 (4.3.3.6.4, 4.3.3.6.7)

IEC 62443-2-1:2024 (DATA 1.1, EVENT 1.4, EVENT 1.7, USER 1.14, USER 1.15)
IEC 62443-2-4:2024 (SP.08.02, SP.08.03, SP.09.04)

NIST CSF 1.1 (PR.PT-1, PR.AC-7)

NIST CSF 2.0 (PR.PS-04, PR.AA-03)

NIS CG Reference document (3.11.2 Monitoring and logging)

NIS CG Implementing guidance (3.2. Monitoring and logging)

Cybersékerhetscentret: S& har samlar du in och anvander loggdatal®

Verktyg

Julkri (HAL-07, TEK-12, TEK-13)

Cybermataren (ACCESS-1, ACCESS-2, SITUATION-1, SITUATION-2, SITUATION-
3)

10 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-
du-och-anvander-loggdata
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7.4 Dokumentering for atkomsthantering och principen om lagsta be-
horighet

Exempel pd genomforande

o Aktéren har dokumentering eller motsvarande férfarande for att registrera at-
komstrattigheter och atkomstréattighetsroller. Det finns ett férfarande for att
uppréatthalla en uppdaterad dokumentering.

e P3 basis av dokumenteringen har anvandarna endast getts de atkomstrattig-
heter som de behdver for att utfora sina arbetsuppgifter (principen om lagsta
behérighet). Man har i m&n av mojlighet forsokt undvika behérigheter som
grundar sig p@ en anvandare och i stéllet anvént rollbaserad hantering av at-
komstrattigheter.

Verifiering

1. Tillsynsmyndigheten verifierar aktérens dokumentation éver férfaranden i an-
knytning till registrering av dtkomsthantering. Av dokumentationen framgar
hur atkomstrattigheter och roller dokumenteras. Av aktdrens dokumentation i
anknytning till atkomsthanteringen framgar systemens atkomstrattigheter och
dtkomstrattighetsroller. Dokumentationen kan for vissa system vara manuell,
men den kan dven vara automatisk och till exempel dokumentation pa
systemniva for rollbaserade atkomstrattigheter som grundar sig pa anvandar-
grupper.

2. Tillsynsmyndigheten verifierar dtkomstrattigheterna i aktérens system och att
de motsvarar dokumentationen. Detta kan goéras till exempel genom ett
slumpmassigt urval av anvéndare eller vissa atkomstréattigheter, sdsom ge-
nom att kontrollera systemets huvudanvandarrattigheter eller andra forhéjda
rattigheter. Atkomstrattigheterna ska motsvara dokumentationen. Om man i
systemet anvander till exempel hantering av roll- eller anvéandargruppsbase-
rade dtkomstrattigheter ska det férutom dessa inte finns beviljade odokumen-
terade dtkomstrattigheter som baserar sig pa en anvéndare.

Motiveringar

Extra anvandarnamn och dtkomstréttigheter kan ge en angripare atkomst till sy-
stemet. Angriparen kan utnyttja odokumenterade eller glémda atkomstrattigheter
nadr hen navigerar fran ett system till ett annat. Allt for omfattande dtkomstrattig-
heter kan mdjliggbéra éven andra o6nskade avsléjanden av uppgifter.

ISO/IEC 27002:2022 (5.15, 5.18, 8.3)
IEC 62443-2-1:2010 (4.3.3.7)
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IEC 62443-2-1:2024 (USER 1.4, USER 1.5)

IEC 62443-2-4:2024 (SP.03.08, SP.09.04)

NIST CSF 1.1 (PR.AC-4)

NIST CSF 2.0 (PR.AA-05)

NIS CG Reference document (3.7.2 Management of access rights)

NIS CG Reference document (3.7.3 Privileged and administration accounts)
NIS CG Implementing guidance (11.2. Management of access rights)

NIS CG Implementing guidance (11.3. Privileged accounts and system adminis-
tra-tion accounts)

Verktyg

Julkri (HAL-14, TEK-07.2)
Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, ARCHITECTURE-3)

7.5 Huvudanvandarnamn

Exempel pad genomforande

Denna punkt kompletterar punkt 11.7 om grundldggande praxis for informations-
sakerhet.

o Aktoren har ett forfarande for att férhéjda rattigheter eller huvudanvandarrat-
tigheter endast beviljas till befullmédktigade personer, enheter eller applikat-
ioner. Rattigheterna har beviljats till en s3 liten anvéndargrupp som méjligt,
men som majliggdr reservarrangemang. Dessutom har rattigheterna beviljats
endast for den tid de d@r nédvandiga for att utféra arbetsuppgifterna. Detta
galler dven till exempel underhallsarbete som utférs av en tredje part. Akto-
ren har inkluderat riktlinjerna fér huvudanvandarrattigheter i den eventuella
riktlinjen for atkomsthantering.

e Forhojda rattigheter och huvudanvandarrattigheter har skyddats med starka
metoder. Detta kan innebara till exempel starkare kontrollmetoder, flera kon-
trolimetoder eller ett tillrackligt skydd av kontrollmetoderna.

¢ Nar behoven d@ndras har extra rattigheter genast tagits bort.

e Anvandningen av férhdjda rattigheter och huvudanvandarrattigheter har i
man av modjlighet 6vervakats. Detta kan innebdra till exempel att funktioner
gjorda med foérhdjda rattigheter sammanstalls i en 6évervakningslogg eller att
det kravs flera personer for att utféra funktioner (two-man rule).

e Aktdren har kunnat utarbeta en anvisning om anvandningen av férhéjda rat-
tigheter och huvudanvandarnamn. Anvandarnamn med foérhéjda rattigheter
och huvudanvandarnamn ska inte anvandas till grundldggande funktioner och
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grundlaggande anvandarnamn ska inte anvandas fér funktioner med férhdjda
rattigheter eller huvudanvandarfunktioner. N6danvandarnamn anvéands inte
annat &n av grundad anledning i nddsituationer. I frdga om nédanvéndarnamn
har man dven sakerstallt att de ar tillgangliga i en nddsituation, men tillrack-
ligt skyddade.

e Aktdren har utarbetat férfaranden och anvisningar for sdker anvandning av
hanteringsnatet och hanteringsarbetsstationerna.

1. Tillsynsmyndigheten verifierar aktérens dokumentation om foérfaranden i an-
knytning till anvandningen och uppratthdllande av huvudanvéndarnamn. Av
dokumentationen framgar hanteringens livscykel av forhéjda réttigheter eller
huvudanvandarrattigheter. I dokumentationen ska man ta stéllning till bevil-
jande av rattigheter, dterkallande, deras évervakning, deras koppling till an-
vandarnamn eller anvandargrupper samt speciell praxis i anknytning till dem
sasom differentiering fran normala anvdndarnamn. Tillsynsmyndigheten veri-
fierar att aktéren har forfaranden for att 6vervaka anvandningen av huvudan-
vandarrattigheter och att huvudanvandarnamnen skyddas med starka meto-
der.

2. Tillsynsmyndigheten verifierar genom inspektion att aktérens forhdjda rattig-
heter och huvudanvéandarrattigheter samt anvéandarnamnen eller anvandar-
grupperna i anknytning till dessa. Rattigheternas livscykel ska granskas och
sdakerstallas att forhojda rattigheter eller huvudanvandarrattigheter endast in-
nehas av personer som har ett sakligt behov som grundar sig pa arbetsupp-
gifterna. Tillsynsmyndigheten kan inspektera dvervakningssystemet eller hur
6vervakningsprocessen genomfors, till exempel genom att underséka dver-
vakningssystemets skick eller intervjuer och genom att inspektera hur éver-
vakningsprocessen verkstalls.

Tillsynsmyndigheten verifierar i systemet eller genom skarmdumpar att starka
metoder (t.ex. MFA) anvands fér huvudanvandarnamn. I frdga om nédanvan-
darnamn granskar man att de ar tillgangliga i en nddsituation, men tillrackligt
skyddade. I samband med inspektionen kan man sakerstdlla att nédanvan-
darnamn inte har anvants annat an av grundad anledning i nédsituationer.

Med férhdjda rattigheter och huvudanvandarrattigheter har man méjlighet att
gbra betydande andringar i systemen. Missbruk av dem kan orsaka allvarliga da-
talackage, kontinuitetsstérningar, ekonomiska férluster eller andra stérningar i
affarsverksamheten. De ska skyddas sarskilt bra. Darfér ska huvudanvandar-
namn skyddas med starka metoder.

ISO/IEC 27002:2022 (5.15, 5.18, 5.37, 8.2, 8.18)
IEC 62443-2-1:2010 (4.3.3.6.3, 4.3.3.6.4)
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IEC 62443-2-1:2024 (USER 1.4, USER 1.5, USER 2.3, USER 2.4, ORG 1.1)
IEC 62443-2-4:2024 (SP.03.08, SP.09.04)

NIST CSF 1.1 (PR.AC-4)

NIST CSF 2.0 (PR.AA-05)

NIS CG Reference document (3.7.3 Privileged and administration accounts)
NIS CG Reference document (3.7.4 Administration systems)

NIS CG Implementing guidance (11.3. Privileged accounts and system admin-
istration accounts)

NIS CG Implementing guidance (11.4. Administration systems)

Verktyg

Julkri (TEK-04, TEK-07, HAL-14)
Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, ACCESS-4, ARCHITECTURE-3)

7.6 Val av sdkra kontrollmetoder och tillforlitlig autentisering

Exempel pad genomforande

e Aktoren har anvant endast kontrollmetoder som ar tillrackligt sakra med be-
aktande av objektets sdkerhetsbehov.

e Aktdren har anvant multifaktorautentisering i enlighet med sin riskbedémning
och systemets formaga. Aktéren har som kontrolimetod anvéant till exempel
multifaktorautentisering (MFA), kontinuerlig autentisering, stark autentisering
(mobilcertifikat, bankkoder, medborgarcertifikat) eller motsvarande, om dessa
har kunnat anvandas. Multifaktorsautentisering bér anvandas sarskilt i admi-
nistratér-ID och underhllssystem.

o Aktdren har sett till att konfidentiella uppgifter sdsom l&senord i anknytning
till kontrollmetoderna férblir hemliga. Det ar vanligt att till exempel I6senord
ska andras i samband med férsta inloggningen. Nar anvandarnamn skapas
och levereras ska anvéndaren identifieras pa ett tillforlitligt satt. Nar 16senord
skapas har man undvikit till exempel svaga och férutsagbara lésenord. Ett un-
dantag kan vara situationer nar kortvarig anvandning av ett forutsagbart 16-
senord ar motiverat, till exempel vid forsta inloggningen for en ny anstalld el-
ler nollstallning av ett I6senord. I punkt 3.3 Systemhardningar finns precise-
rad information om skydd av Iésenord.

¢ Om mdjligt har anvandarna identifierats individuellt och till exempel anvand-
ningen av gemensamma anvandarnamn har undvikits. Om aktéren inte kan
undvika anvandningen av gemensamma anvandarnamn ska kontrollmeto-
derna vara tillrackligt sakra.

« Det finns en logg 6éver kontrolimetoder p3 tillracklig niva och incidenter som
upptackts i loggen sdsom uttréttningsangrepp och att man har reagerat till
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exempel genom att férdrdja inloggningen till det utsatta anvandarkontot. Nar-
mare information om praxis for loggar finns i punkt 7.4 Dokumentering av at-
komsthantering och 9.3 Dokumentering och observation av handelser.

o Systemets interaktiva inloggningssessioner bor avbrytas efter en pa férhand
faststalld tid.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har dokumentation éver kontroll-
metoderna for sina system. Dessa omfattar till exempel praxis for l6senord,
systemspecifika specialdefinitioner och kontrollmetodernas hemligheter,
sasom tillvdgagangssatt for 16senord och distributionen av dem. Tillsynsmyn-
digheten inspekterar aktérens forfaranden i dokumenten om anvandningen av
tillforlitlig autentisering (t.ex. MFA).

2. Tillsynsmyndigheten verifierar genom skarmdumpar eller inspektion i syste-
met att aktéren har i bruk dokumenterade kontrollmetoder. Anvandningen av
kontrollmetoder ar tédckande i olika system och har definierats for olika an-
vandargrupper. Av skarmdumpar eller inspektion av systemet framg%r an-
vandningen av tillforlitlig autentisering och den valda kontrollmetoden.

Motiveringar

Anvéndarnamn och kontrollmetoder &r utsatta for ett betydande antal intrangs-
forsok i synnerhet i den 6ppna delen av det offentliga kommunikationsnatet och
darfor &r deras sakerhet viktig. Aven kontrollmetoder fér system i det interna
kommunikationsnétet ska véljas omsorgsfullt och inte bibehalla standardanvan-
darnamn eller standardldsenord. Tillférlitliga kontrollmetoder 6kar sakerheten i
systemen de anvander genom att sarskilt skydda dem mot natfiske.

ISO/IEC 27002:2022 (8.5)

IEC 62443-2-1:2010 (4.3.3.6.1, 4.3.3.6.3)

IEC 62443-2-1:2024 (USER 1.8, USER 1.9, USER 1.11, USER 1.12, USER 2.3)
IEC 62443-2-4:2024 (SP.09.05, SP.09.06, SP.09.07, SP.09.08, SP.09.09)
NIST CSF 1.1 (PR.AC-7)

NIST CSF 2.0 (PR.AA-03)

NIS CG Reference document (3.7.5 Identification)

NIS CG Reference document (3.7.6 Authentication)

NIS CG Reference document (3.7.7 Multi-factor authentication)

NIS CG Implementing guidance (11.5. Identification)

NIS CG Implementing guidance (11.6. Authentication)
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NIS CG Implementing guidance (11.7. Multi-factor authentication)

Verktyg

Julkri (TEK-04, TEK-08)
Cybermataren (ACCESS-1, SITUATION-1)
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8 Riktlinjer och forfaranden for anvandning av krypteringsmetoder
samt vid behov atgarder for anvandning av sdker elektronisk
kommunikation

Rekommendationerna grundar sig pa artikel 21.2 h och delvis pa j i NIS 2-direkti-
vet. Nationellt genomférande av dessa féreskrivs i 9 § 2 mom. 8 punkten i cyber-
sakerhetslagen och 18 ¢ § 1 mom. 8 punkten i informationshanteringslagen.

1. Riktlinjer och forfaranden for kryptografi: Aktéren ska faststalla rikt-
linjer och férfaranden for kryptografi fér att vid behov skydda information-
ens konfidentialitet, dkthet och riktighet. (Se punkt 8.1).

2. Krypteringsteknik for information: Det kan vara nédvandigt att kryp-
tera information t.ex. om den Overférs i ett 6ppet datanat eller férvaras
utan tillrackligt fysiskt skydd. Aktéren ska da valja en krypteringsteknik
vars skyddsniva &r tillrdcklig med tanke pa den krypterade informationens
art, krypteringsklassificering, skyddstid och prestandakrav. Nar det galler
krypteringsteknik ska man utdver algoritmer, anvandningssatt och nyckel-
styrka ocksd beakta atkomsten till och siker forvaring, generering och
hantering av nycklar. (Se punkt 8.2).

3. Krypteringens livscykel: Kraven pa krypteringsmetoden ska vara upp-
daterade under hela systemets livscykel, sa att t.ex. krypteringsalgorit-
men kan bytas ut (kryptoagilitet). (Se punkt 8.3).

8.1 Riktlinjer och forfaranden for kryptografi

Exempel pad genomforande

Denna punkt kompletterar punkt 11.8 om grundlaggande praxis for informations-
sakerhet.

e Aktoren har identifierat de uppgifter som kraver kryptografiskt skydd som en
del av riskhanteringen.

o Aktdren har faststéllt riktlinjer for kryptografi, sdsom krypteringsprodukter
som ska anvandas vid éverféring och férvaring av information.

1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har identifierat
och klassificerat tillgdngar som ska skyddas med kryptografiska metoder for
att sdkerstdlla deras konfidentialitet (t.ex. kryptering), akthet (t.ex. under-
skrift) och integritet (t.ex. hashvarde). Dokumentationen beskriver dven rikt-
linjerna i anknytning till kryptografi, vilket kan innebéra till exempel definie-
rande av tilldtna krypteringsprodukter och eventuella konfigurationer som
hanfor sig till dem.
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Kryptering av information kan forhindra att den hamnar i en form som kan ldsas
av en obehorig person. Numera ar kryptering av information relativt enkelt i flera
system. Till exempel kryptering av néttrafiken &r numera en vanlig atgérd. De
flesta operativsystem tillhandahaller likasd kryptering av hdrddiskarna med end-
ast ndgra klick. Genom kryptografiska metoder kan man &ven sikerstélla att in-
formationen inte har férandrats oavsiktligt eller avsiktligt och att informationen
harror fran ratt kalla. Med dessa metoder kan man till exempel férsoka forhindra
att skadligt material kommer in i informationssystem och férsdkra sig om att den
lagrade informationen inte @r korrumperad.

ISO/IEC 27002:2022 (5.31, 5.37, 8.24)

IEC 62443-2-1:2024 (ORG 1.1, DATA 1.5, DATA 1.6)

IEC 62443-3-3:2013 (SR 4.3)

NIST CSF 1.1 (PR.DS-1, PR.DS-2, PR.PT-4)

NIST CSF 2.0 (PR.DS-01, PR.DS-02, PR.IR-01, PR.AA-06)

NIS CG Reference document (3.10.1 Policies and procedures on cryptography)

NIS CG Implementing guidance (9. Cryptography)

Julkri (TEK-16)
Cybermétaren (ARCHITECTURE-5)

8.2 Krypteringsteknik for information

Exempel pad genomforande

e Forfaranden som galler aktérens kryptografi definierar de protokoll som an-
vands och till exempel krypteringsalgoritmer, krypteringsstyrkor och krypte-
ringsprodukter.

o Forfaranden och funktionssatt som géller kryptografi star i proportion till
skyddsbehovet, sdsom klassificering och férvaringstid samt prestationskraven.

e Aktdren har definierat hanteringen av kryptografiska nycklar (inklusive certifi-
kat och motsvarande), s att den stdder krypteringsbehoven. Fragor att be-
akta ar bland annat:
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o Att sérja for nycklarnas tillganglighet, som inbegriper bland annat distri-
bution och sdkerhetskopiering av nycklar.

o Hantering av nycklarnas livscykel sdsom skapande, byte, férvaring, ur-
bruktagande och eliminering.

o Nycklarnas tekniska egenskaper sdsom ldngd, rattigheter och livslangd.
o Urbruktagande av riskfyllda nycklar (sparrning) samt
o Dokumentering av nycklar i anknytning till handelser

1.

. Tillsynsmyndigheten verifierar till exempel genom intervjuer och konfigurat-

. Tillsynsmyndigheten verifierar anvandningen av tillracklig kryptering till ex-

Krypteringens effektivitet grundar sig nastan helt pa valda krypteringsalgoritmer
och i synnerhet hanteringen av nycklar. Svaga krypteringar ar latta att knacka.
En riskfylld eller svag nyckel kan forstdra nyttan av hela krypteringen. Om nyck-
eln inte elimineras pa ett tillforlitligt satt och den hamnar i fel hander kan man

Tillsynsmyndigheten verifierar i dokumentationen att aktéren har definierat
forfaranden och funktionssatt som géller kryptografi sa att de star i ratt pro-
portion till behoven att skydda informationen. Aktéren har identifierat de fall
dar information dverfors eller lagras utan tillrackligt skydd och for vilka det ar
nodvandigt att anvanda kryptering. Aktdren har valt en krypteringsteknik vars
skyddsniva &r tillracklig med tanke pd den krypterade informationens art,
krypteringsklassificering, skyddstid och prestandakrav. Detaljer som granskas
ar algoritmer som anvands for krypteringen som ska vara tillrackliga med
tanke pa skyddskraven, krypteringens anvandningssétt och nycklarnas styrka.
Nar det galler nycklar ar deras livslangd och till exempel komplexitet (sarskilt
symmetriska nycklar, delade nycklar det vill séga PSK, Pre-Shared Key) ska
man beakta hanteringen av nycklarna. Frdgor som ska beaktas i hanteringen
av nycklar ar till exempel deras sdkra forvaring, tillganglighet, saker genere-
ring och hantering av livscykeln. Genereringen kan kontrolleras till exempel
genom att nycklarna genereras i ett sdkert och vanligen isolerat objekt sa att
deras slumpmassighet (entropi) ar tillracklig. I hanteringen av livscykeln ska
man bland annat beakta detaljer som eliminering och férnyande av en nyckel.

ionsgranskningar att riktlinjerna for de definierade kryptografiska metoderna
verkstalls. Detta kan till exempel genomféras genom att granska tjéanster som
anvander kryptering och definitioner i anknytning till deras kryptering, sdsom
algoritmer, praxis for skapandet av nycklar och saker férvaring av nycklar.

empel genom att skanna tjanster, system eller program som producerar kryp-
terad trafik. Med hjalp av dessa skanningsprogram kan man till exempel
granska krypteringsalgoritmer som tjansten behdver for att trafikera. De an-
vanda algoritmerna ska dverensstamma med definitionerna. Dessutom kan
nycklarnas (speciellt certifikatens) giltighetstid granskas i enlighet med all-
mant kand god praxis.
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anvanda den for att dekryptera alla trafik som krypterats med den. Krypterings-
nyckelns tillgdnglighet &r ocksa lika viktig sa att den krypterade informationen &r
tillganglig nar den behovs.

ISO/IEC 27002:2022 (8.24)

IEC 62443-2-1:2024 (DATA 1.5, DATA 1.6)

IEC 62443-3-3:2013 (SR 1.8, SR 1.9, SR 3.1, SR 4.1, SR 4.3)

NIST CSF 1.1 (PR.DS-1, PR.DS-2, PR.PT-4)

NIST CSF 2.0 (PR.DS-01, PR.DS-02, PR.IR-01, PR.AA-06)

NIS CG Reference document (3.10.1 Policies and procedures on cryptography)
NIS CG Implementing guidance (9. Cryptography)

CISA: Quantum-Readiness: Migration to Post-Quantum Cryptography

On the State of Crypto-Agility

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-04.2, TEK-05.1, TEK-16)
Cybermataren (ARCHITECTURE-5)

Skanningsprogram: Nessus, nmap, sslscan

8.3 Krypteringens livscykel

Exempel pad genomforande

o Aktdren har uppratthdllit de valda krypteringsteknikerna sa att svaga krypte-
ringstekniker vid behov har bytts ut mot nya och starkare alternativ. I framti-
den kommer det att framga sarskilt i ibruktagande av PQC-kryptering (Post-
Quantum Cryptography).

o Aktdren har genomfért arrangemang i anknytning till krypteringar sa att byte
av kryptering och krypteringsnycklar kan goras sa enkelt som méjligt. Detta
innebar till exempel dndring av tjansternas konfigurationer till nyare starkare
krypteringstekniker, hantering av certifikatens livscykel, anvandning av nyck-
lar i tjanster och produkter sdt att byte av nycklarna &r méjligt utan dessvéarre
besvar.

Verifiering
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1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har genomfért
sina krypteringsmetoder och kryptografiska metoder sa att till exempel byte
av krypteringsalgoritmer och nycklar kan genomfdras utan stérre besvar. Mgj-
ligheten till byte av krypteringsalgoritmer och nycklar kan &ven ingd i upp-
handlingsprocessen, till exempel i aktérens krav i anknytning till val av pro-
dukter.

2. Tillsynsmyndigheten verifierar genom inspektion av till exempel konfigurat-
ionen att de kryptografiska arrangemangen stéder hanteringen av livscykeln.
Detta innebar till exempel att parametrar i anknytning till kryptografin till ex-
empel inte ar hdrdkodade i programmen, utan de kan hanteras till exempel
genom konfigurationsfiler.

Nar berakningskapaciteten 6kar och algoritmer knacks hamnar krypteringsme-
toderna i ett tillstand nar det till och med kan vara trivialt att kndcka dem. D&rfér
ska en &ndring av krypteringsparametrar vara sa enkel som méjligt att gora. I
framtiden kan d@ven utvecklingen av kvantdatorer leda till ett férandringstryck for
de krypteringar som anvands. Detta ska sarskilt beaktas i system som har en
1&ng livscykel eller htga sakerhetsbehov.

Certifikatens livslangd ar begransad. A andra sidan kan krypteringsnycklar ibland
av misstag eller avsiktligt dventyras. Darfér ska dven byte av nycklar vara s3 en-
kelt att krypteringens effekt inte forsamras pa grund av nyckelns svaghet.

ISO/IEC 27002:2022 (8.24)

IEC 62443-2-1:2024 (DATA 1.5, DATA 1.6)

IEC 62443-3-3:2013 (SR 4.3)

NIST CSF 2.0 (ID.AM-08, PR.PS-06)

NIS CG Reference document (3.10.1 Policies and procedures on cryptography)

NIS CG Implementing guidance (9. Cryptography)

Julkri (TEK-16)
Cybermataren (ARCHITECTURE-5)
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9 Upptackande och hantering av incidenter i syfte att dterstadlla
och uppratthdlla sikerheten och driftsikerheten

Rekommendationerna grundar sig pa artikel 21.2 b i NIS 2-direktivet. Om nation-
ellt genomférande av denna foreskrivs i 9 § 2 mom. 9 punkten i cybersakerhets-
lagen och 18 ¢ § 1 mom. 9 punkten i informationshanteringslagen.

1.

Forfaranden for incidenthantering: For att hantera incidenter ska ak-
téren ha pa férhand dokumenterade férfaranden, roller och ansvar for att
forebygga, upptacka, analysera, hantera och rapportera incidenter samt
for att aterstélla laget efter incidenter. (Se punkt 9.1).

Rapporteringskanaler for incidenter: For att upptacka incidenter ska
aktdéren ha rapporteringskanaler till interna och externa aktérer. (Se punkt
9.2).

Registrering och upptiackande av hdndelser: Aktéren ska i princip ha
verktyg och processer for att upptdcka och registrera handelserna. Med
tanke pa observations- och analysférmagan ar det nddvandigt att aktéren
har tillgang till tillrackliga logguppgifter om t.ex. underhdll, &ndringar, an-
vandning och fel. (Se punkt 9.3).

Analys och klassificering av incidenten: Aktéren ska exempelvis be-
ddma relevanta hdndelser for att utreda om de kan orsaka en incident.
Aktoren ska ha rutiner for bedémning och vid behov klassificering av inci-
dentens allvarlighetsgrad och konsekvenser. (Se punkt 9.4).

Hantering av en incident: Vid hanteringen av en incident ska det ocksa
finnas praxis for att reagera pa den samt vid behov fér att begransa och
utreda den och eliminera dess konsekvenser. (Se punkt 9.5).

Analys av grundorsaken och lardom av erfarenheter: Efter en inci-
dent ska man forséka utvardera orsakerna till den och lara sig av erfaren-
heterna, sd att man i fortsittningen battre kan férbereda sig pa risken for
en liknande incident. (Se punkt 9.6).

Kompletterande rekommendationer for betydande incidenter: For
betydande incidenter ska det finnas férfaranden, ansvar och kommunikat-
ionskanaler for att varna andra aktérer. (Se punkt 9.7).

Sikerhet vid spridning av information: Incidenthanteringen ska ocksa
inbegripa férfaranden fér spridning av information, sa att incidenten inte
utsatter aktdren eller ndgon annan organisation for risk. (Se punkt 9.8).

Hantering av incidenthanteringens livscykel: Forfarandena for hante-
ring av incidenter ska uppratthallas och utvecklas under hela livscykeln,
och de ska uppdateras till exempel utifr@n erfarenheterna. (Se punkt 9.9).
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9.1 Forfaranden for incidenthantering:

Exempel pd genomforande

Denna punkt kompletterar punkt 11.12 om grundlaggande praxis for informat-
ionssakerhet.

e Aktoéren har omfattande forfaranden foér incidenthantering och vid behov en
riktlinje som beskriver atgarder fér hantering av incidenter. Atgarder &r till ex-
empel i syfte att férebygga, uppticka, analysera, hantera och att aterhdmta
sig fran en incident. Férfaranden for incidenthantering kan vid behov hénvisa
till andra dokument om de beskriver det vasentliga innehallet. Férebyggande
av incidenter kan till exempel hanvisa till handlingsmodellen fér hantering av
cybersidkerhetsrisker och atgarder for riskhantering.

e Forfaranden for incidenthantering inbegriper de roller och kanaler fér rappor-
tering och kommunikation som behévs. Det rekommenderas att géra upp en
kommunikationsplan fér kommunikation under en incident s8 att den nédvan-
diga interna och externa kommunikationen har bestamts pa férhand. Dessu-
tom beskriver férfaranden atgarder i anknytning till hanteringen sdsom klassi-
ficering (kategorisering) av incidenter, atgarder i anknytning till allvarliga
stdérningssituationer och rapportering. Mer om roller som galler sékerhet i
punkt 6.1 Férfaranden for personalsakerheten.

e Forfaranden for incidenthantering inbegriper tillracklig dokumentering som be-
skriver verksamheten under hanteringen av incidenten. Detta kan till exempel
innebéra atgarder och resurser i anknytning till utredningen av en incident.

e I synnerhet efter allvarliga incidenter kan det vara till nytta ordna ett méte for
genomgang foér de personer som deltagit i hanteringen av incidenten. P38 det
sattet kan man i basta fall undvika motsvarande incidenter i framtiden och
forbattra verksamheten vid incidenter. Atgarden framjar &ven utarbetandet av
slutrapporten i anknytning till NIS 2-incidentanmalan.

o Aktéren kan till exempel utarbeta féljande anvisningar fér incidenthantering:

Spelbdcker for incidenthantering

Anvisningar och tabeller i anknytning till eskalering

Kontaktlistor

o Mallar

e Forfaranden fér incidenthantering beskriver forhallandet mellan kontinuiteten
(kontinuitetsplan, Business Continuity Plan, BCP) och incidenthanteringen. In-
cidenthanteringen beskriver ocksd atgarder i anknytning till dterhdmtning. Det
ar ofta ett separat dokument (3terhdmtningsplan, Disaster Recovery Plan,
DRP).

e Forfaranden for incidenthantering beskriver juridiska krav i incidenthante-
ringen.
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1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har férfaranden
i anknytning till incidenthantering. Dessa &r skriftliga och placerade pa en
plats sa att de &r tillgangliga vid en incident. Utdver férfarandena har aktdren
roller och ansvar for olika skeden i incidenthanteringen. Dessa &r att fore-
bygga, uppticka, analysera, hantera, aterhdmta sig fran och rapportering av
incidenter. Innehdllet i férfarandena kan besta till exempel av 1 Riktlinjer for
riskhantering, 9 Upptackande och hantering av incidenter och delvis punkt 10
Sakerhetskopiering, aterhamtning fran de beskrivna sakerna:

o Foérebyggande av incidenter. Férebyggande av incidenter kan till exem-
pel hanvisa till handlingsmodellen for hantering av cybersakerhetsrisker
och riskhanteringsatgérder (se 1).

o Upptackande av incidenter. Metoder som beskriver férfaranden for upp-
tackande av incidenter. Dessa kan till exempel vara system fér upptack-
ande eller kommunikationskanaler (se 9.3).

o Analys av incidenter. Det dr bra att ha klassificeringskriterier fér analys
av incidenter, som grundar sig till exempel pd direkta och indirekta kon-
sekvenser, omfattning, tid och resurser. Vid behov kan analysen aven
beskriva mer tekniska forfaranden (se 9.4).

o Hantering av incidenter och aterhdmtning. I dessa kan man anvénda be-
hévliga preciserande dokument eller delar, sdsom kommunikationspla-
nen samt kopplingar i anknytning till kontinuitet och dterhdmtning (BCP,
DRP) (se 10.1).

o Rapporteringskanaler for incidenter (se 9.2).

o Interna roller och ansvar. Roller under incidenthanteringen som inbegri-
per till exempel intern och extern kommunikation (se 2.2 och 9.7), per-
sonalresurser och ledning som behdvs for att utreda incidenten. Detta
kan genomforas till exempel med en (kris)grupp som bildas i enlighet
med en dverenskommen process.

o I férfarandet ar det aven bra att beskriva krav i lagstiftningen. Dessa ar
till exempel NIS-anmalningar och anmalningsskyldigheter i anknytning
till dataskyddskrankningar och forfaranden som dessa medfor.

2. Dessutom kan tillsynsmyndigheten genom att anvénda handelseloggar, tick-
ets, intervjuer och motsvarande kéllor kontrollera att férfaranden iakttas.

Férfaranden for incidenthantering ar en vdsentlig del av beredskapen. En valpla-
nerad verksamhet under en incident kan géra hanteringen av den snabbare och

smidigare samt & andra sidan hjélpa i klassificeringen av incidenterna, varvid re-
aktionen blir proportionerlig.

Kommunikationsplanen som en del av rollerna &r ett centralt verktyg vid manga
incidenter. Den s&kerstéller informationsgangen till ratt personer och férhindrar a
andra sidan 6verflddig kommunikation som férvarrar situationen, till exempel
flera rapporter om samma incident.
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ISO/IEC 27002:2022 (5.24, 5.30)

ISO/IEC 27035-1:2023 (4.1, 4.2, 4.3,4.4,4.5,4.6,4.7.1, 5.1, 5.2)
ISO/IEC 27035-2:2023 (4.3, 6.2, 6.4, 6.7, 7)

IEC 62443-2-1:2010 (4.3.4.5.1, 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4)
IEC 62443-2-1:2024 (EVENT 1.1, EVENT 1.8)

IEC 62443-2-4:2024 (SP.08.01, SP.08.02, SP.08.03)

NIST CSF 1.1 (RS.RP-1, RS.CO-1, RS.IM-2)

NIST CSF 2.0 (GV.SC-08, RS.MA-01, PR.AT-01, ID.IM-03)

NIST SP 800-61 rev 2 (2.1, 2.2, 2.3, 2.4, 2.5, 3.1)

NIS CG Reference document (3.11.1 Incident handling policy)
NIS CG Implementing guidance (3.1 Incident handling policy)

Verktyg

Julkri (HAL-08)

Cybermataren (CRITICAL-3, RESPONSE-1, RESPONSE-2, RESPONSE-3, RE-
SPONSE-4, RESPONSE-5)

9.2 Rapporteringskanaler for incidenter

Exempel pad genomforande

o Aktéren har en rapporteringskanal dar personalen, journalister, sdrbarhetsut-
redare, myndigheter och kunder kan rapportera incidenter, misstankta inci-
denter, sdrbarheter och andra motsvarande observationer.

e Aktoren ska se till att personalen ar medveten om rapporteringskanalen.
Dessutom ska externa aktérer informeras om rapporteringskanalerna.

¢ Vid behov ska rapporteringskanalen vara konfidentiell. Personer som behand-
lar rapporterna ar medvetna om praxis foér hantering av rapporter. Detta gal-
ler i synnerhet nér de innehaller till exempel personuppgifter eller annan in-
formation vars behandling ar férenad med lagstadgade skyldigheter.

¢ Vid bestammande av rapporteringskanaler ar det aven bra att beakta situat-
ioner nar de normala rapporteringskanalerna kan vara riskfyllda p% grund av
en incident. Det viktigaste &r att identifiera en sddan méjlighet och skapa en
reservplan eller alternativa oberoende kanaler fér sddana situationer.

Verifiering
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1. Tillsynsmyndigheten verifierar att aktdéren har rapporteringskanaler som ar
tillgangliga till exempel for personalen, journalister, sarbarhetsutredare, myn-
digheter och kunder. Rapporteringskanalerna har genomférts sa de vid behov
ar latta att hitta och anvandningen av dem vid behov ar oférhindrad. Rappor-
teringskanalerna ska beakta situationer nar rapporteringskanalen kan vara ut-
satt for risk. Till exempel e-post kan inte anvandas nar en angripare eventu-
ellt hanterar e-posttjansten (se 10.4).

2. Vid behov kan rapporteringskanalernas funktion testas till exempel genom att
aktdren gor en exempelrapport via kanalerna och tillsynsmyndigheten foljer
upp hanteringen av rapporten.

Motiveringar

ISO/IEC 27002:2022 (6.8)

ISO/IEC 27035-1:2023 (4.7.2, 5.2)

IEC 62443-2-1:2010 (4.3.4.5.3, 4.3.4.5.4, 4.3.4.5.5)

IEC 62443-2-1:2024 (EVENT 1.2, EVENT 1.3, EVENT 1.8, EVENT 1.9, ORG 1.1)
IEC 62443-2-4:2024 (SP.03.03, SP.08.01)

NIST CSF 1.1 (RS.CO-1, RS.CO-2)

NIST CSF 2.0 (PR.AT-01, DE.AE-07, RS.CO-02)

NIST SP 800-61 rev 2 (3.1.1)

NIS CG Reference document (3.11.3 Event reporting)

NIS CG Implementing guidance (3.3. Event reporting)

Verktyg

Cybermataren (RESPONSE-1, WORKFORCE-2)

9.3 Registrering och upptiackande av hiandelser

Exempel pad genomforande

Denna punkt kompletterar punkt 11.13 om grundldggande praxis fér informat-
ionssakerhet.
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e Aktoren har processer och verktyg for att upptacka incidenter. Dessutom har
aktéren férmaga att upptécka handelser som paverkar sidkerheten och han-
tera dem enligt hur kritiska de ar.

e Aktdren har sammanstallt en logg med tillrdcklig omfattning och med nog-
grannhet dver sina kommunikationsnat och informationssystem. For att
astadkomma en heltdckande observationsférmaga har logguppgifter i man av
mojlighet samlats in till exempel av féljande handelser:

o Utgdende och inkommande nattrafik

o Skapande av anvéndare, dndring och eliminering samt att lagga till at-
komstrattigheter

o Handelser i anknytning till tkomsthantering for system och applikat-
ioner

o Huvudanvandaratgéarder eller 3tgarder gjorda med foérhdjda rattigheter i
system, tjanster och program

o Hantering av konfigurationer och sakerhetskopierade filer som ar va-
sentliga for verksamheten eller sakerheten, inklusive lasning, andringar
och eliminering

o Logg som produceras av system och applikationer i anknytning till sa-
kerheten (t.ex. endpoint detection and response EDR, intrangsdetekt-
ionssystem/intrusion detection system IDS, brandvégg, fjarratkomst-
punkter)

o Anvandning av systemets resurser och prestanda

o Vid behov funktioner i anknytning till atkomst eller anvéndning (t.ex.
passerkontroll)

o Atkomst till och anvandning av natverks- och kommunikationsutrustning
o Vid behov héndelser i anknytning till miljon (t.ex. omstandighetslarm)

o Loggkallan och &ndring som géller dess sdkerhet sdsom start, avstang-
ning och avbrott

e Via loggarna har man upptéckt handelser som avviker fradn det normala eller
ar icke-dnskade. Overvakningen ar s3 automatisk som méjligt, dock genom
att beakta behovet av riskhantering och resurser. Om mdjligt skapas larm
automatiskt om observationer. Trender kan ocksa féljas i analytiken. Vid be-
hov kan automatiken ersattas till exempel med regelbundna inspektioner. Det
finns en process och resurser for hantering av larm. Vid behov kan aktdren
utnyttja typiska lésningar i form av en natverksdvervakningscentral (network
operations center, NOC) eller sakerhetskontrollrum (security operations cen-
ter, SOC).

 Logguppgifterna ska bevaras tillrécklig 1ange och de ska i man av méjlighet
och vid behov sédkerhetskopieras. Férvaringstiden kan till exempel bero pa be-
hov som grundar sig pa lagstiftning, straffratt eller riskhantering. Till exempel
sex manader kan vara tillrdcklig for riskhanteringen i frdga om mindre kritiska
logguppgifter, medan till exempel det straffrattsliga behovet kan férutsatta en
forvaringstid pa flera ar.

o I forsta hand ska logguppgifterna dverfdras till en separat enhet som ar isole-
rad fran det 6vriga systemet. Dessutom har aktéren genomfort differentiering
av uppgifter sd att en person som har tillgang till loggservern inte far tillgéng
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till loggkallorna (och tvartom). Med sddana atgérder &r det for det mesta moj-
ligt att undvika férstéring av bevis i missbruksfall. Om differentiering av upp-
gifterna inte &r méjligt till exempel pd grund av resursorsaker har aktéren vid-
tagit tillrackliga ersattande atgarder for att minska risken.

o Aktdren har en palitlig centraliserad tidkalla och alla loggkallor ska konfigure-
ras sa att loggarnas tidsstamplar kan kombineras.

o Aktdren har uppratthallit en uppdaterad lista 6ver olika loggkallor, kéllornas
lage samt hur 6vervakningen fungerar och tillgangligheten har granskats re-
gelbundet.

e Hanteringen och férvaringen av logguppgifter beaktar eventuella krav som
hanfor sig till lagstiftning eller reglering. Tillrackligt férvaringsutrymme har re-
serverats for loggarna och i allménhet larm om att lagringsutrymmet haller pd
att fyllas.

« I frdga om logguppgifter och observationer har man beaktat hdndelser i an-
knytning till den fysiska sakerheten, i synnerhet nar den fysiska sakerheten
producerar metoder for hantering av cybersakerhetsrisker.

1. T|IIsynsmynd|gheten verifierar registreringen av handelser och observations-
formagan genom att utnyttja befintlig dokumentation. S&dan dokumentation
kan till exempel vara loggpolicy, loggkéllor och beskrivningar av logginnehal-
let, lagstadgade skyldigheter som galler loggen och dévervakning, beskriv-
ningar av dévervakningssystem, beskrivningar av dvervakningsprocesser och
beskrivningar av loggsystemet. Dessutom kan man be om skarmdumpar eller
stickprov av logg- och dvervakningssystem av vilka systemets funktion och
omfattning framgdr med beaktande av urvalets storlek (se Genomférandeex-
empel). Hanteringen av observationer som gjorts utifran loggarna kan kon-
trolleras till exempel i hanteringshistoriken, genom intervjuer och évervak-
ningsvyer.

2. Laget ilogg- och dvervakningssystem kan kontrolleras genom att vid behov
med aktdrens hjdlp understka systemens konfigurationer och évervaknings-
vyer. Det gar dven att anvanda intervjuer. Beroende p&8 kommunikationsné-
tens och informationssystemens storlek kan konfigurationerna i anknytning till
sammanstdllande av logguppgifter fér enheter, tjanster och andra resurser
g%s igenom antingen genom stickprov eller i sin helhet. Urvalet ska minst om-
fatta enheter (t.ex. brandvégg, fjarrdtkomstpunkt, krypteringsapparat) som
finns vid kommunikationsnatets och informationssystemets yttermarginal, de
viktigaste resurserna med tanke pa verksamheten och sédkerheten samt kri-
tiska tillgdngar som har plockats ur riskhanteringen och tillgdngsférteck-
ningen. I urvalet ska ocksa inkluderas ett urval av andra objekt fér att fa en
tillrdcklig téackning. Nar det galler loggarna som valts ut for urvalet kontrolle-
ras att loggar skapas fran alla centrala system (se ovan Exempel pa genomfd-
rande), att deras innehdll &r tdckande med tanke pa aktdrens behov, tids-
stamplar ar enhetliga, att loggarna 6verfors till loggsystemet och att loggarna
forvaras tillréckligt Iange och att tillrackligt férvaringsutrymme har reserve-
rats fér dem. Férvaringstiden ska vara proportionerlig till exempel i anknyt-
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ning till lagstiftningsmassiga, straffrattsliga och riskhanteringsrelaterade be-
hov. Férvaringstiden kan variera fran ett system till ett annat och kan vara
flera &r. Observationsférmagan av loggkallornas funktion kan inspekteras till
exempel genom att i dvervakningssystemet granska de regler som finns fér
detta dndamal. Handelsedokumentering som till exempel gérs manuellt kan
granskas genom inspektion. I inspektioner och observationer av incidenter
som hanfor sig till dessa kan man anvanda intervjuer och eventuella andra
uppgifter, sdsom tickets i anknytning till incidenter.

3. Logg- och observationsférmagan kan testas till exempel genom att folja upp
producerade larm. I frdga om detta kan man ta hjalp till exempel av aktérens
underhallspersonal eller informationssakerhetstestare. I testningen kan man
simulera olika situationer som avviker fran det normala och félja upp hur hén-
delsen registreras i loggen samt sakerstélla att handelsen framkallar ett larm.
Den simulerade handelsen kan till exempel vara ett misslyckat inloggningsfér-
s6k, anvandning av underhdllsanvandarnamn, férsok att kéra olovlig men sa-
ker programvara eller inforande av EICAR-testvirusfiler i systemet. Vid test-
ningar ska man dock forsakra sig om att de inte utgér ett hot mot systemet.
Eventuella extra anvandarnamn, filer och 8tkomstrattigheter ska tas bort ef-
ter testet.

Férmagan att uppticka incidenter &r viktig for att eventuella cyberhot ska identi-
fieras i ett s tidigt skede som méjligt. Registrering av handelserna gor att de kan
analyseras efterdt och utan en téckande logg ar det for det mesta inte méjligt att
utreda de grundlédggande orsakerna till incidenten.

Det I6nar sig att differentiera loggsystem och évervakning fran andra system,
ocksd nér det galler personroller. Dessa system producerar i allménhet bevis pa
att ndgot skadligt har intraffat. D3 &r det viktigt att ingen kan foérstdra bevisen.
Vid behov kan dessa system &ven producera bevis pa att till exempel underhalls-
personalen inte har orsakat incidenten, fastdn det finns misstanke om detta.

Det &r vanligt att incidenter inte upptécks i tid. Det kan ta 1&ng tid innan man
upptacker att en angripare fatt fotfiste. Av den orsaken &r observationsformagan
viktig ndr den i basta fall férhindrar en allvarlig incident.

ISO/IEC 27002:2022 (5.24, 5.28, 8.15, 8.16, 8.17)

ISO/IEC 27035-1:2023 (4.7.3, 5.3)

IEC 62443-2-1:2010 (4.3.3.6.4)

IEC 62443-2-1:2024 (EVENT 1.4, EVENT 1.5, EVENT 1.8, DATA 1.1, NET 1.9)
IEC 62443-2-4:2024 (SP.03.04, SP.08.01, SP.08.02, SP.08.03)
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IEC 62443-3-3:2013 (SR 1.11, SR 1.12, SR 1.13, SR 2.8, SR 2.9, SR 2.10, SR
2.11, SR 2.12, SR 6.1, SR 6.2)

NIST CSF 1.1 (DE.CM, RS.AN-1)

NIST CSF 2.0 (DE.AE-06, DE.CM, RS.MA-02, RS.AN-07)

NIST SP 800-61 rev 2 (3.2, 3.2.1, 3.2.2, 3.2.3, 3.2.5)

NIS CG Reference document (3.11.2 Monitoring and logging)

NIS CG Reference document (3.11.4 Event assessment and classification)
NIS CG Reference document (3.11.5 Incident response)

NIS CG Implementing guidance (3.2. Monitoring and logging)

NIS CG Implementing guidance (3.4. Event assessment and classification)
NIS CG Implementing guidance (3.5. Incident response)

Transport- och kommunikationsverkets anvisning om dokumentation av uppgifter
som galler behandling av férmedlingsuppgifter (Trafi-
com/376384/03.04.05.01/2022)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-12)

Cybermétaren (ACCESS-2, ACCESS-3, SITUATION-1, SITUATION-2, SITUATION-
3)

For testning av incidenter: EICAR-testivirustiedosto https://www.eicar.org

9.4 Analys och klassificering av incidenter

Exempel pad genomforande

e Aktoren har i logguppgifterna identifierat incidenter i anknytning till saker-
heten och analyserat incidenternas verkningar och allvarlighetsgrad till exem-
pel utifrdn kriterierna. Bedémningen av hur allvarlig incidenten &r kan grunda
sig till exempel p& materiell eller immateriell skada som incidenten orsakar
samt ekonomiska férluster, omfattningen av stérningar i tjdnsten, incidentens
varaktighet och antalet tjanstemottagare som paverkas.

e Aktéren har vid behov metoder fér analys och korrelation av loggar, varvid in-
cidenter battre kan upptackas. Aktéren bér kunna omvardera gamla incidenter
i ljuset av den nya hotinformationen (se punkt 1.4).

e Vid behov har aktdren ett system som analyserar och korrelerar logguppgif-
terna automatiskt och utnyttjar den erh3lina informationen till exempel som
en del i jakten pa hot (threat hunting, threat intelligence).
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1. Tillsynsmyndigheten verifierar genomfdrandet av analys och klassificering av
en incident till exempel i dokument som beskriver forfaranden foér incident-
hantering. Aktéren har beskrivit férfaranden i anknytning till handelser. Akto-
ren ska ha tydliga kriterier for att identifiera handelser som incidenter, klassi-
ficera incidenterna och bedéma om det &r fraga om en betydande incident en-
ligt cybersédkerhetslagen. Klassificeringen ska vara tydlig och grunda sig till
exempel pa lagstiftning och klassificeringar som harstammar fran tillgdngsfor-
valtningen. Klassificeringen gérs fran fall till fall, men bedémningen av hur all-
varlig incidenten ar kan grunda sig till exempel pd materiell eller immateriell
skada som incidenten orsakar samt ekonomiska férluster, omfattningen av
stdérningar i tjansten, incidentens varaktighet och antalet tjdnstemottagare
som paverkas. Hur férfarandena genomférs kan kontrolleras till exempel ge-
nom tickets och intervjuer. I frdga om detta kan man anvanda upptéckta inci-
denter och granska genomféranden i anknytning till dem.

2. Om aktdren har behov och férmaga att automatiskt analysera och korrelera
logguppgifter kan tillsynsmyndigheten till exempel i dokumentationen verifi-
era forfaranden och funktionssatt i anknytning till detta. Dessutom kan man
inspektera funktionen hos systemet som utfoér analysen och jamforelsen samt
experternas formaga att utfora analyser. Genom intervjuer och till exempel
arendehanteringssystemet kan man kontrollera att analys och jamforelse har
utférts och att den vid behov haft effekt. Detta kan framkomma till exempel i
andringar som fynden orsakat, som kan kontrolleras till exempel i loggen fér
andringshantering.

Syftet med analys och klassificering av incidenter &r att atgarderna for incident-
hantering ska vara s& proportionerliga som méjligt. Detta innebér att till exempel
extra att resurser av misstag inte anvands for att utreda incidenter med obetydlig
inverkan och & andra sidan att betydande incidenter identifieras i tid fér att han-
tera allvarliga konsekvenser.

Mer avancerade attacker kdannetecknas ofta av att det forsta fotfastet sker betyd-
ligt tidigare &n den egentliga skadan. Fér detta andamal har vissa aktérer ett
riskbaserat behov att analysera incidenter automatisk till exempel pa basis av
korrelation.

I1SO/IEC 27002:2022 (5.25)

ISO/IEC 27035-1:2023 (5.4)

ISO/IEC 27035-2:2023 (6.5, 6.6)

IEC 62443-2-1:2010 (4.3.4.5.6, 4.3.4.5.7)
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IEC 62443-2-1:2024 (EVENT 1.7)
IEC 62443-2-4:2024 (SP.08.01)
NIST CSF 1.1 (DE.AE-4, RS.AN-2, RS.AN-4)

NIST CSF 2.0 (DE.AE-03, DE.AE-04, DE.AE-07, DE.AE-08, RS.MA-03, RS.MA-04,
RS.MA-05, RS.AN-08)

NIST SP 800-61 rev 2 (3.2, 3.2.4, 3.2.6, 3.2.7)
NIS CG Reference document (3.11.4 Event assessment and classification)

NIS CG Implementing guidance (3.4. Event assessment and classification)

Verktyg

Julkri (TEK-13)
Cybermétaren (SITUATION-2, SITUATION-3)

9.5 Hantering av en incident

Exempel pd genomforande

e Aktoren har skriftliga forfaranden for hantering av incidenter. Férfarandena
omfattar:

o Praxis for att reagera pa incidenter.

o Atgarder for att férhindra allvarliga konsekvenser som incidenten orsa-
kar och att incidenten sprids.

o Utredning av incidenten for att utreda och eliminera incidentens inver-
kan och upphov.

¢ Vid utredning av incidenter ska det sakerstallas att incidenter i framtiden fér-
hindras.

o Aktdren har skapat férutsattningar for att hantera betydande incidenter (se
9.7) och vid behov anmala lindrigare incidenter till den nationella CSIRT-en-
heten och/eller tillsynsmyndigheten.

e Hantering incidenten bér dokumenteras sa detaljerat att det senare kan an-
vandas i anmalning (se 9.7) och att man kan lara sig av det (se 9.6).

Verifiering

1. Tillsynsmyndigheten verifierar till exempel i dokumentationen att aktéren har
forfaranden i anknytning till incidenthantering. Férfarandena beskriver praxis
for att reagera pa incidenter.

Praxis for att reagera p& incidenter kan till exempel vara atgarder i anknyt-
ning till incidenthantering, sdsom atgérder fér att minimera incidentens kon-
sekvenser och férhindra att incidenten sprids till exempel till andra aktérer
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och system. Av dokumentationen ska ocksa framga funktionssatt for att for-
hindra incidentens konsekvens och férekomst i fortsattningen. For att uppna
detta ska det av dokumentation framga att incidenter utreds ingdende och att
aktdren har tillrdcklig kompetens eller anlitar en tredje part. Ovanstdende ska
granskas sarskilt mot bakgrund av att de nya incidenterna kan bero p3 att
den gamla incidenten inte tidigare har utretts tillrackligt. Fér att férhindra att
konsekvensen av incidenten dkar och sprids ska aktéren ha tillrackliga uppgif-
ter om aktdrer som kan paverkas av incidenten. Informationen till aktérerna
som namndes ovan ska vara snabb, tydlig och ansvaret delegerat (se 9.7).
Dessutom ska till exempel skyldigheter i lagstiftningen beaktas. Dessa och
ansvar som hanfor sig till dem ska vara tydligt dokumenterade.

2. Tillsynsmyndigheten klarlagger hur férfarandena genomférs, om detta ar
mojligt. For detta kan man till exempel anvanda intervjuer, dokumentation
som uppstatt vid incidenthantering sdsom tickets och loggen samt dndringar
och kommunikation.

Motiveringar

ISO/IEC 27002:2022 (5.24, 5.25, 5.26, 5.37)

ISO/IEC 27035-1:2023 (4.7.4)

IEC 62443-2-1:2010 (4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8, 4.3.4.5.9, 4.3.4.5.10)
IEC 62443-2-1:2024 (EVENT 1.7, EVENT 1.8, ORG 1.1)

IEC 62443-2-4:2024 (SP.08.01)

NIST CSF 1.1 (PR.IP-9, RS.RP-1, RS.CO-3, RS.CO-4, RS.AN-3, RS.MI-1, RS.MI-2,
RC.RP-1, RC.CO-1, RC.CO-2, RC.CO-3)

NIST CSF 2.0 (ID.IM-04, RS.MA-01, RS.MA-04, RS.CO-03, RS.AN-06, RS.MI-01,
RS.MI-02, RC.RP-01, RC.CO-03, RC.CO-04)

NIST SP 800-61 rev 2 (3.3, 3.3.1, 3.3.2, 3.3.3, 3.3.4)
NIS CG Reference document (3.11.5 Incident response)

NIS CG Implementing guidance (3.5. Incident response)

Verktyg

Julkri (HAL-08, TEK-13)
Cybermataren (CRITICAL-3, SITUATION-3, RESPONSE-3)
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9.6 Analys av grundorsaken och lardom av erfarenheter

Exempel pd genomforande

¢ I synnerhet efter en betydande incident inspekterar aktéren incidenthante-
ringen. Det inbegriper till exempel omstandigheter i anknytning till upptack-
ande, hantering och avgdrande.

e Om aktdren har upptackt brister under hanteringen av incidenten har aktéren
forbattrat sina férfaranden, anvisningar och resurser, sdsom férmagor eller
kompetens.

1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har praxis for
genomfdrande av analys av grundorsaken (root cause analysis, RCA) och lar-
dom av erfarenheter. Analys av grundorsaken och lardom av erfarenheter har
utnyttjats i dokumentationen. Atgarderna for analys av grundorsaken ska
vara beskrivna och ansvaret delegerat. Behodvlig kompetens och resurser ska
vara tillgdngliga. Lardom av erfarenhet ska utgéra en del av atgarderna for
incidenthantering.

2. Tillsynsmyndigheten verifierar en betydande incident i materialet som hanfor
sig till dess hantering och genom intervjuer. Syftet ar att utreda om aktéren
har genomfért analys av grundorsaken och fatt lardom av erfarenheten. Lar-
dom av erfarenhet kan verifieras till exempel genom att inspektera att akt6-
ren har planerat eller genomfért korrigerande 3tgarder efter incidenten.

Motiveringar

Syftet med analys av grundorsaken och lardom av erfarenheter ar att hitta praxis
for att férebygga incidenter och agera battre och effektivare vid incidenter i fort-

sattningen. Analys av grundorsaken ar ett hjalpmedel for kraven i regleringen for
att aktoren kan utarbeta slutrapporten foér NIS-anmalningen.

Kallor

ISO/IEC 27002:2022 (5.27, 5.28)

ISO/IEC 27035-1:2023 (4.7.5, 9.6)

ISO/IEC 27035-2:2023 (9.6)

IEC 62443-2-1:2010 (4.3.4.5.8, 4.3.4.5.11)

IEC 62443-2-1:2024 (EVENT 1.4, EVENT 1.5, EVENT 1.7, EVENT 1.8, ORG 1.1)
NIST CSF 1.1 (DE.AE-2, RS.IM-1)

NIST CSF 2.0 (DE.AE-02, ID.IM-03, RS.AN-03)

NIST SP 800-61 rev 2 (3.4.1)
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NIS CG Reference document (3.11.6 Post-incident review)

NIS CG Implementing guidance (3.6. Post-incident review)

Verktyg

Cybermataren (RESPONSE-3, RESPONSE-4)

9.7 Kompletterande rekommendationer for betydande incidenter

Exempel pad genomforande

Denna punkt kompletterar punkt 11.12 om grundldggande praxis for informat-
ionssakerhet.

e Forfaranden for incidenthantering inbegriper hantering av betydande inciden-
ter. Aktdren har med tanke pa dessa bestamt roller och ansvar samt kommu-
nikationskanaler till exempel till nédvandiga myndigheter.

e Aktoren har beaktat eventuella branschspecifika preciseringar i faststallandet
av betydande incidenter och tréskelvarden.

e Aktoren har planerat uppféljningen av lagesutvecklingen for att identifiera en
betydande incident och vidtar nédvéndiga atgérder i situationerna.

o Aktéren har en kommunikationsplan och satt att halla kontakt med de aktorer
som eventuellt paverkas av incidenten for att skydda dessa aktorer.

e Aktoren har planerat metoder for att uppskatta ekonomiska férluster orsakade
av incidenten och planerade handlingsmodeller for situationer dar de ekono-
miska forlusterna ar omfattande.

e Aktdren har bestamt férfaranden for att goéra férsta anmalan och fortsatt an-
malan om betydande incidenter med NIS-anmaélningsblanketten och att Idmna
in slutrapporten.

o Aktdren har forberett sig pd att samla in och ldmna in nédvandiga angreppsin-
dikatorer, dvs. IoC-uppgifter (Indicator of Compromise) for att utreda inciden-
ten. Dessa uppgifter behdvs till exempel i den fortsatta anmalan.

Verifiering

1. Tillsynsmyndigheten verifierar att férfaranden vid betydande incidenter besk-
rivs separat i dokumentationen. Férfaranden for betydande incidenthantering
innefattar vanligen en eskalering av incidenten. Behoven i anknytning till be-
ddémning och hantering av betydande incidenter samt kommunikation och rol-
ler ska vara tydligt definierade i forfaranden fér incidenthantering och i tillh6-
rande dokument. Betydande incidenter kraver ofta olika kommunikation till
exempel till myndigheter, och detta ska beaktas. Delning av information vid
betydande incidenter (se 9.8) och sarskilt nddkommunikationssystem i an-
knytning till det (se 10.4) ska beskrivas och bestdmmas pa férhand.
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Motiveringar

ISO/IEC 27002:2022 (5.26, 5.29, 5.30)

ISO/IEC 27035-2:2023 (6.5, 6.6)

IEC 62443-2-1:2010 (4.3.4.5.3, 4.3.4.5.5)

IEC 62443-2-1:2024 (EVENT 1.2, EVENT 1.8, AVAIL 1.1)

IEC 62443-2-4:2024 (SP.08.01, SP.08.03)

NIST CSF 1.1 (ID.GV-2, ID.GV-3, RC.CO-3)

NIST CSF 2.0 (GV.RR-02, GV.0OC-03, DE.AE-08, RS.AN-07, RS.AN-08, RC.CO-03)

Julkri (HAL-08, TSU-14)
Cybermataren (RESPONSE-2, RESPONSE-3, RESPONSE-5)

9.8 Sakerheten vid spridning av information i incidenter

Exempel pad genomforande

e Aktorens kommunikationskanaler i samband med incidenter som galler cyber-
sakerhet ar tillrackligt sakra nar det galler tillganglighet, konfidentialitet och
integritet.

¢ Vid valet av kommunikationskanalerna ska man beakta en situation dar sed-
vanliga kommunikationskanaler inte ar tillgéngliga.

« Eventuell information om fientlig verksamhet delas s& att den inte hamnar hos
en angripare.

Verifiering

1. Tillsynsmyndigheten verifierar att aktoren i sin dokumentation har definierat
kommunikationskanaler som sdkra for informerande vid incidenter. Kommuni-
kationskanalernas tillgénglighet @r en central sdkerhetsegenskap och dar har
man i synnerhet beaktat situationer nar sedvanliga tjanster inte ar tillgangliga
(se 10.4). Vid valet av kommunikationskanaler ska man beakta att den de-
lade informationen inte utgodr en risk for de olika parterna. Detta kan genom-
foras till exempel genom att anvanda kryptering och annan teknik som ar dif-
ferentierad fran det riskfyllda systemet. I dokumentationen och planerna ska
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man ocksa beakta situationer nir en incident paverkar kommunikationska-
nalen och producera en reservplan och reservkommunikationskanal (se 10.4).
Dessutom &r det bra att inspektera att aktdren uppratthdller och regelbundet
testar sina kommunikationskanalers funktion.

2. Tillsynsmyndigheten kan aven genom testning verifiera att delningen av in-
formation ar saker. Man kan till exempel be aktdren att skicka textmeddelan-
den via olika kommunikationskanaler. Samtidigt kan man kontrollera att
skyddsmetoder sasom kryptering av meddelanden kan anvéndas.

Vid incidenter ska man se till saker delning av information i anknytning till en in-
cident. Det &r ytterst viktigt att detta har bestamts pa férhand, eftersom resur-
serna vid en incident behdvs fér annat an detta.

Nar det galler sakerheten fér delning av information ska flera saker beaktas
sasom huruvida informationen i anknytning till angreppet &r klassificerad och déar-
for ska skyddas, hur angriparens tillgang till informationen férhindras och hur till-
gangligheten till information som delas sakerstalls. Informationen ska skyddas
frdn angriparen s& att hen inte far fordelar av att kdnna till aktérens eventuella
svagheter och kan utnyttja aktdérens lagesinformation om utredningen av angrep-
pet.

ISO/IEC 27002:2022 (5.24, 5.26, 5.28, 5.29)

ISO/IEC 27035-1:2023 (4.6)

ISO/IEC 27035-2:2023 (4.2, 6.3, 6.8, 8.9)

IEC 62443-2-1:2024 (EVENT 1.4, EVENT 1.8, AVAIL 1.1)
IEC 62443-2-4:2024 (SP.08.01, SP.08.03)

IEC 62443-3-3:2013 (SR 4.1 RE 1)

NIST CSF 1.1 (PR.DS-2, PR.PT-4)

NIST CSF 2.0 (PR.DS-02, PR.AA-06, PR.IR-01)

NIST SP 800-61 rev 2 (3.4.2, 4.1, 4.2, 4.3)

NIS CG Implementing guidance (3.3. Event reporting)

NIS CG Implementing guidance (4.1. Business continuity and disaster recovery
plans)

NIS CG Implementing guidance (4.2. Backup management)
NIS CG Implementing guidance (4.3. Crisis management)
NIS CG Implementing guidance (6.7. Network security)
NIS CG Implementing guidance (9. Cryptography)
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NIS CG Implementing guidance (12.2. Handling of information and assets)

Verktyg

Julkri (TEK-16)
Cybermétaren (RESPONSE-3, RESPONSE-5, ARCHITECTURE-5)

9.9 Hantering av incidenthanteringens livscykel

Exempel pad genomforande

e Forfaranden for incidenthantering av cybersakerheten upprétth%lls och for-
battras regelbundet samt i synnerhet efter betydande incidenter.

e Aktoren haller roller, resurser, kriterier for incidentklassificering och annan va-
sentlig information i anknytning till incidenthantering uppdaterade.

Verifiering

1. Tillsynsmyndigheten verifierar i dokumentationen att aktéren har dokumente-
rat dtgarder i anknytning till regelbunden utveckling av forfaranden sdsom
planerad uppdateringstidtabell och uppdateringspraxis av det man lart sig ef-
ter betydande incidenter.

2. Tillsynsmyndigheten kan kontrollera den genomférda utvecklingen i férand-
ringshistoriken och genom intervjuer.

Motiveringar

Regelbundet underhll av férfaranden for incidenthantering framjar incidenthan-
tering i en verklig situation. Det ar viktigt med kontinuerlig utveckling av forfa-
randena. Det ar dock naturligt att dven resurserna i anknytning till incidenthante-
ringen forandras hela tiden, till exempel pa grund av personalbyten. Vid inciden-
ter finns det i allmanhet inte tid for att uppdatera och utreda saker.

ISO/IEC 27002:2022 (5.24, 5.27)
ISO/IEC 27035-1:2023 (5.5)

ISO/IEC 27035-2:2023 (9, 10, 11, 12)

IEC 62443-2-1:2010 (4.3.4.5.8)

IEC 62443-2-1:2024 (EVENT 1.8, ORG 1.1)

NIST CSF 1.1 (PR.IP-7, DE.DP-5, RS.IM-1, RS.IM-2, RC.IM-1, RC.IM-2)
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NIST CSF 2.0 (ID.IM-03)

NIST SP 800-61 rev 2 (3.3.4, 3.4, 3.5)

NIS CG Reference document (3.11.1 Incident handling policy)
NIS CG Implementing guidance (3.1. Incident handling policy)

Verktyg

Julkri (HAL-08)
Cybermataren (RESPONSE-3, RESPONSE-5)
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10 Sakerhetskopiering, katastrofhantering, krishantering och ovrig
driftskontinuitet och vid behov anvdandning av sidkrade reserv-
kommunikationssystem

Rekommendationerna grundar sig pa artikel 21.2 ¢ och delvis pa j i NIS 2-direkti-
vet. Nationellt genomférande av dessa foreskrivs i 9 § 2 mom. 10 punkten i cy-
bersékerhetslagen och 18 ¢ § 1 mom. 10 punkten i informationshanteringslagen.

1. Kontinuitets- och dterhamtningsplanering: Aktéren ska ha dokumen-
terade forfaranden for driftskontinuitet och aterhdmtning fran stérningssi-
tuationer. Kontinuiteten kan sakerstallas till exempel genom en kontinui-
tetsplan som skapas pa basis av riskhanteringen samt genom en ater-
hamtningsplan. Planerna kan till exempel innehdlla de omsténdigheter un-
der vilka de ska aktiveras samt planer som galler behévliga roller, resur-
ser, tgarder och kommunikationskanaler samt behévliga sdkrade reserv-
kommunikationssystem. Planerna ska innehalla eller aktéren ska pa annat
satt planera krishanteringsférfaranden med tanke pa atminstone synnerli-
gen allvarliga incidenter. I enlighet med den 6vriga riskhanteringen ska
planerna uppdateras och utvecklas regelbundet och genomférandet av
planerna dvas. (Se punkt 10.1).

2. Sakerhetskopior och reservsystem: Nar det galler sakerhetskopiering
kan aktéren till exempel pd basis av riskhanteringen faststalla vilka upp-
gifter, system och reservsystem som det ar nédvandigt att ta sdakerhets-
kopior av. Aktéren ska normalt ha praxis for hur ofta sakerhetskopior ska
tas, férvaringstiden for sakerhetskopior, skyddet av sakerhetskopior och
testningen av aterstallning i ett 1age dar det ursprungliga systemet inte ar
tillgéngligt. Férvaringstiden for sdkerhetskopior bér bedémas i férhallande
till férvaringssyftet och sakerhetskopior ska tas tillrackligt ofta for att
funktionerna ska kunna aterstallas tillrackligt snabbt och med tillrackligt
farsk information i handelse av en incident eller kris. (Se punkt 10.2).

3. Aterstillningstest och skyddande av sidkerhetskopior: Aterstill-
ningen kan testas regelbundet fér att sdkerstalla att den fungerar. Saker-
hetskopior kan t.ex. skyddas s3 att de inte utsatts féor samma hot som det
system som sdkerstalls. (Se punkt 10.3).

4. Reservkommunikationssystem: Behovet av sédkrade reservkommuni-
kationssystem kan till exempel grunda sig pa att det i riskbedémningen
har konstaterats vara nédvandigt att sakra kommunikationskanalerna
ocksad nar vanliga system (t.ex. telefon, e-post, snabbmeddelanden) inte
finns att tillgd. Om behov foreligger, kan aktoren faststélla exempelvis
vilka reservkommunikationssystem som ska anvdndas och behovet av
dem samt sattet att ta i bruk dem. (Se punkt 10.4).

10.1 Kontinuitets- och aterhamtningsplanering

Exempel pad genomforande
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e Aktéren har dokumentation som beskriver forfaranden nar det géller verksam-
hetens kontinuitet och dterhdmtning fran stdrningssituationer. Dokumentat-
ionen innehaller till exempel kontinuitetsplan (business continuity plan, BCP),
dterhamtningsplan (disaster recovery plan, DRP) och konsekvensbeddémning
av stérningar (business impact analysis, BIA) som grundar sig pa riskbedém-
ning, verksamhetens krav och lagstiftning (se 9.1).

 Kontinuitets- och dterhamtningsplanerna innehaller till exempel en beskriv-
ning av de situationer dar de processer och dtgdrder som planerna beskriver
tas i bruk, ordningen av processer och atgarder, kommunikationskanaler och
personalresurser med roller, dterhdmtningsférfaranden och beroendeférhal-
landen till andra system, resurserna som behévs fér aterhdmtningen, tillfélliga
arrangemang och malen fér dterhdmtningen (se 6.1).

« Kontinuitets- och dterhdmtningsplanerna beskriver ocksa atgérder i anslutning
till mycket allvarliga incidenter (kriser), kommunikationskanaler och identifi-
eringsfaktorer (se 9.7).

« Kontinuitets- och 8terhamtningsplanerna uppdateras regelbundet och proces-
ser, funktionssatt och resurser som beskrivs i planerna utvecklas och genom-
forandet av planerna 6vas, sarskilt med tanke pa betydande incidenter eller
forandringar i affarsmiljon.

1. Tillsynsmyndigheten verifierar att aktéren har dokumenterade férfaranden for
verksamhetens kontinuitet vid dterhdmtning frdn stérningssituationer. For
dessa har aktéren dtminstone en kontinuitetsplan och en aterhdmtningsplan
som baserar sig pa riskhantering, eller dokumentation med motsvarande in-
nehall. Planerna innehdller omfattande information som anvénds for att pa-
bérja atgarderna i planen. Planerna innehller ocksa roller, resurser, atgarder
och kommunikationskanaler som anvands under incidenthantering. I planerna
har ocksd behandlats allvarliga stérnings- och krissituationer dd aktéren eller
aktdrens verksamhetsmiljo ar utsatt for en allvarlig stérningssituation. Till-
synsmyndigheten verifierar att planerna har uppdaterats, utvecklats och évats
regelbundet. Det kan verifieras till exempel i dokumentationens uppdaterings-
historik och dokument i anknytning till évningar. Den enklaste formen av 6v-
ning kan vara simulering genom diskussion (s.k. skrivbordsdvning, tabletop-
évning) om férfaranden i anslutning till kontinuitet och aterhdmtning.

2. Tillsynsmyndigheten verifierar till exempel genom intervjuer att férfaranden
for aktdrens kontinuitets- och aterhamtningsplanering har forankrats i verk-
samheten. Detta kan kontrolleras till exempel genom att resurserna i pla-
nerna finns och att personerna ar medvetna om sina uppgifter i verkstallandet
av planerna. Dessutom kan tillsynsmyndigheten genom intervjuer utreda hur
planerna uppdateras och dvas. Om aktéren har haft incidenter dar planerna
har utnyttjats kan tillsynsmyndigheten utvidga intervjun &ven till dessa han-
delser och inspektera data i anknytning till dessa situationer.

3. Tillsynsmyndigheten kan delta i aktérens évning som galler kontinuitets- och
dterhamtningsplaneringen till exempel som observator i samarbete med akto-
ren. Vid dvningarna kan man ocksd utnyttja samarbetet mellan flera aktérer
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och ordna till exempel nationella cybersdkerhetsévningar dar deltagarna be-
stdr av myndigheter, aktérer och andra samarbetspartner.

Motiveringar

Kontinuitets- och dterhamtningsplanering &r en vésentlig del fér hantering av in-
cidenter och kriser. Fardigt bestdmda handlingssatt, resurser, omstandigheter
och kommunikationskanaler framjar aterhdmtningen fran incidenter och aterstal-
landet av verksamhetens kontinuitet.

Ovning av planerna pa férhand gor att dterhdmtningen sker markbart snabbare
och gor den smidigare. Redan en skrivbordsévning kan hjalpa till att hitta pro-
blem i planerna och férhindra att de férverkligas i en verklig situation.

ISO/IEC 27002:2022 (5.30, 5.37)

IEC 62443-2-1:2010 (4.3.4.5)

IEC 62443-2-1:2024 (ORG 1.1, EVENT 1.8, AVAIL 1.1)

IEC 62443-2-4:2024 (SP.12.09)

NIST CSF 1.1 (PR.IP-9-10, ID.BE-5, ID.SC-5, RC.RP-1, RC.IM-1, RC.IM-2)

NIST CSF 2.0 (ID.IM-02, ID.IM-03, ID.IM-04, GV.0C-04, GV.SC-08, RC.RP-01,
RC.RP-02, RC.RP-04, RC.RP-05, RC.RP-06)

NIS CG Reference document (3.12.1 Business continuity and disaster recovery
plans)

NIS CG Implementing guidance (4.1. Business continuity and disaster recovery
plans)

Julkri (VAR-02, TEK-13, TEK-22.1)
Cybermataren (CRITICAL-3, RESPONSE-3, RESPONSE-4, RESPONSE-5)

Cybersakerhetscentrets anvisning om cyberdévningarl1l

10.2 Sdkerhetskopior och reservsystem

Exempel pa genomforande

1 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Anvis-
ning%200m%?20cyberévningar.pdf
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Denna punkt kompletterar punkt 11.11 om grundlaggande praxis fér informat-
ionssakerhet.

o Aktéren har planerat, genomfort, testat och beskrivit sékerhets- och ater-
hamtningsprocesser fér sdakerhetskopiering.

o Séakerhetskopiering gors tillréckligt ofta sa att systemen och informationen i
dem kan 3terstéllas med tillréckligt uppdaterad information (recovery point
objective, RPO). Dessutom ska aterhdmtningssystemet dimensioneras sa att
dterhamtningen kan géras tillrackligt snabbt (recovery time objective, RTO).

o Sakerhetskopior ska forvaras sakert och tillrackligt Ilange med beaktande av
affarsverksamhetsbehoven och lagstiftningskraven.

o Sakerhetskopior har gjorts av alla behdvliga uppgifter och system. I objekten
som kopieras ska ocksa beaktas till exempel sékerhetskopiering av konfigu-
rationer och molntjanster.

e Aktdren ska vid behov snabbt ta i bruk reservsystem som ar oberoende av
andra system, som inbegriper till exempel férmaga och kapacitet pa grundval
av beredskap i anslutning till lokaler, enheter, natférbindelser, informationssy-
stem, kommunikationskanaler och personal.

« Tilldggskapacitet kan till exempel vara att reservera kapacitet fran tva olika
molnleverantorer, fardlgt konﬂgurerade reservenheter eller att bygga upp ett
informationssystem s& att det tal storningar i kritiska funktioner. Férmagan
kan sakerstdllas genom ersattararrangemang och kompetensutveckling.

e Aktdrens sakerhetskopior och reservsystem motsvarar kraven i lagstiftningen
och verksamheten.

1. Tillsynsmyndigheten verifierar att aktéren har bestdmt de uppgifter och sy-
stem som ska sakerhetskopieras for att sakerstédlla verksamhetens kontinui-
tet. Nar detta bestdms har man ocksd beaktat system och uppgifter som
andra tjanster ar beroende av och vars funktion darfér ar nédvéndig med
tanke pd verksamheten. Dessutom verifierar tillsynsmyndigheten att aktdren
vid behov har tillrackliga reservsystem. Reservsystemen har vid behov beskri-
vits till exempel i arkitekturbeskrivhingarna samt i planerna i punkt 10.2. Re-
servsystemen kan i vissa fall beroende p3 fallet dven ersatta en del av siker-
hetskopieringen. Tillsynsmyndigheten verifierar att aktéren har bestamt var-
den for sakerhetskopiornas forvaringstid och hur ofta den ska géras. Tillsyns-
myndigheten sakerstaller att vardena ar i linje med hur mycket data aktéren
kan férlora vid en incident och hur snabbt data kan 3terstéllas. Vardena kan
vara olika for olika system och information. Nar det galler sdkerhetskopiering-
ens forvaringstid ska till exempel lagstadgade skyldigheter beaktas samt olika
riskscenarier ndr man kan bli tvungen att sdka sakerhetskopior 18ngt tillbaka
till exempel pa grund av obemarkt dataférvanskning, lang svarstid for inci-
denten eller av ndgon annan orsak. Aktéren kan ha bestamt att sdkerhetsko-
pior férvaras under en langre tid till exempel i mindre omfattning, till exempel
fullstandiga kopior (s.k. full backup) éverférs en gang per manad till 1dngvarig
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forvaring och annars férvaras kopior (t.ex. incremental) till exempel i nagra
veckor.

2. Tillsynsmyndigheten verifierar till exempel genom skarmdumpar eller genom
att inspektera systemen att aktéren har genomfért de reservsystem och sa-
kerhetskopior som beskrivs i punkt 1. Om aktdéren har haft incidenter kan
man genom intervjuer och genom att kontrollera handelseloggen i anknytning
till handelsen verifiera att genomfdrandet av reservsystem och sakerhetskopi-
ering ar tillrackliga.

3. Tillsynsmyndigheten kan tillsammans med aktoéren testa funktionen hos re-
servsystem och sakerhetskopior.

Motiveringar

I manga fall, i synnerhet vid allvarliga incidenter, har reservsystem och saker-
hetskopior en mycket viktig roll for att aterstélla verksamheten. Incidenter kan
vara oavsiktliga eller avsiktliga och i synnerhet i vissa situationer sdsom angrepp
som krypterar alla information dar det mycket viktigt att det finns sakerhetskopior.

Dessutom kan vissa system och att de inte fungerar medféra stora problem for
3terstéllningen. De &r ofta dven sarskilt eftertraktade objekt fér en angripare. Sa-
dana &r till exempel tjanster i anknytning till &tkomsthantering (t.ex. Active
Directory, AD) och det finns skél att beakta snabb 3terstéllning av tjansterna.

ISO/IEC 27002:2022 (8.13, 8.14)
IEC 62443-2-1:2010 (4.3.4.3.9)

IEC 62443-2-1:2024 (AVAIL 1.2, AVAIL 2.3)

IEC 62443-2-4:2024 (SP.12.01, SP.12.02, SP.12.03)
NIST CSF 1.1 (PR.IP-4)

NIST CSF 2.0 (PR.DS-11, PR.IR-03, RC.RP-03)

NIS CG Reference document (3.12.2 Backup and redundancy management)

NIS CG Implementing guidance (4.2. Backup management)

Verktyg

Julkri (TEK-20, VAR-02, VAR-07, VAR-08)
Cybermataren (CRITICAL-2, ASSET-2, RESPONSE-4)
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10.3 Aterstillningstest och skyddande av sikerhetskopior

Exempel pd genomforande

1.

Denna punkt kompletterar punkt 11.11 om grundlaggande praxis for informat-
ionssakerhet.

o Aterstallandet av sakerhetskopiorna och reservsystemens funktion ska testas

regelbundet, i foérsta hand automatiskt. Vid testningen ska dven sakerhetsko-
piornas riktighet kontrolleras. Aterstallningstest av sdkerhetskopior ska utfo-
ras sdkert s3 att det inte dventyrar produktionssystemet.

Sakerhetskopior ska forvaras i ett sdkert utrymme som pa grundval av akto-
rens riskhantering &r tillrackligt differentierat fran systemet som ska saker-
hetskopieras. Detta kan innebara till exempel en annan lokal eller ett separat
brandsdkert utrymme. Sakerhetskopior kan vid behov forvaras i flera format
som kan ha olika terstallningshastigheter, sdsom diskkopior eller separata
|&ngtidsarkiv.

¢ Vid skyddande av sakerhetskopior kan man beakta behoven foér deras riktig-

het, tillganglighet och konfidentialitet. Detta innebar till exempel tillrackligt fy-
siskt skydd och andra kontroller sdsom kryptering.

Verifiering

Tillsynsmyndigheten verifierar att aktéren i man av mojlighet och enligt beho-
vet har bestamt 3tgarder for att regelbundet testa funktionen hos sédkerhets-
kopior och reservsystem, till exempel en gang i veckan. Detta kan vara auto-
matiserat eller manuellt. Det vdsentliga ar att man forutom den mekaniska
dterstallningen dven granskar hur informationen kan 3terstallas oskadd och
anvandningsbar samt att ett eventuellt reservsystem kan byggas med ratt in-
formation. Tillsynsmyndigheten verifierar att sakerhetskopiorna ar tillrackligt
skyddade. Till exempel i arkitekturbeskrivningar, systemdokumentation eller
motsvarande ska beskrivas hur sakerhetskopieringen eller en del av den har
differentierats fran det dvriga systemet. Detta ska sdkerstélla till exempel att
en angripare som far tillgang till kommunikationsnatet och informationssyste-
met inte far tillgdng till alla sdkerheter.

. Tillsynsmyndigheten verifierar genom inspektioner och intervjuer hur aktéren

testar sdkerhetskopiors funktion i man av méjlighet och enligt behovet. Av
detta ska framga3 till exempel genomforda atgarder for att forsakra sig om sa-
kerhetskopiornas riktighet och regelbunden testning. Tillsynsmyndigheten kan
vid behov dven anvdnda fysiska inspektioner for att sakerstalla att sakerhets-
kopior ar tillrackligt differentierade fran det 6évriga systemet. Vid inspektionen
ska man sakerstélla att till exempel hot sdsom en eldsvada, éversvdmning
och personhot inte berér bade systemet som ska sikerstéllas och sékerhets-
kopior.

Om det galler en motiverad logisk differentiering i stallet for fysisk differentie-
ring kan tillsynsmyndigheten utnyttja till exempel skanningar gjorda av akto-
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ren och kontaktforsok for att sakerstdlla att det differentierade sakerhetskopi-
eringssystemet inte &r tillgéngligt fran det kommunikationsnét och informat-
ionssystem som ska sakras.

Motiveringar

I samband med aterhdmtning fran incidenter hander det alltfor ofta att aterstall-
ningen inte lyckas eller att angriparen lyckas forstéra bade informationssystemet
och sdkerhetskopiorna. Darfér kan en omfattande och regelbunden testning av
aterstéllning samt skydd av aterstallningssystemet vara livsviktiga med tanke pa
verksamheten.

ISO/IEC 27002:2022 (5.33, 8.13, 8.14, 8.24)
IEC 62443-2-1:2010 (4.3.4.3.9)

IEC 62443-2-1:2024 (DATA 1.1, DATA 1.2, DATA 1.5, DATA 1.6, DATA 1.7,
AVAIL 1.2, AVAIL 2.3)

IEC 62443-2-4:2024 (SP.12.01, SP.12.02, SP.12.03, SP.12.04, SP.12.05,
SP.12.06, SP.12.07)

NIST CSF 1.1 (PR.IP-4, RC.RP-1, RC.IM-1, RC.IM-2)
NIST CSF 2.0 (PR.DS-11, RC.RP-01, RC.RP-05, ID.IM-03)

NIS CG Reference document (3.12.2 Backup and redundancy management)

Verktyg

Julkri (TEK-20, VAR-09)
Cybermataren (RESPONSE-4, ARCHITECTURE-1, ARCHITECTURE-5)

10.4 Reservkommunikationssystem

Exempel pad genomforande

o Aktdren ska ha skyddade kommunikationskanaler utifran riskbedémningen
som majliggor tillracklig och saker kommunikation till myndigheter, kunder,
tjansteleverantdrer och andra vésentliga sektorer. Systemen ska vara sadana
att de aven fungerar vid allvarliga stérningssituationer och kriser. Se aven
punkt 9.8 Sakerhet vid spridning av information

o Dessa reservkommunikationssystem ska vara oberoende och 3tskilda frén
andra system.
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e Reservkommunikationskanalen kan grunda sig till exempel pa kurirférfarande,
alternativa snabbmeddelanden eller mobilnatet.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har faststallt behdvliga reservkom-
munikationssystem utifran sin riskbeddmning. Reservkommunikationssyste-
met anvands nar systemen som anvands i vanliga fall inte ar i bruk. Dessa
system namns till exempel i planerna i punkt 10.1. Tillsynsmyndigheten verifi-
erar sarskilt att de valda reservkommunikationssystemen inte ar beroende av
aktorens ovriga infrastruktur.

2. Tillsynsmyndigheten verifierar i samarbete med aktéren att reservkommuni-
kationssystemen fungerar. Detta kan genomforas till exempel genom att
skicka textmeddelanden med reservkommunikationssystemet.

Motiveringar

ISO/IEC 27002:2022 (5.5, 5.29, 5.30, 7.13)

IEC 62443-2-1:2024 (ORG 1.1, AVAIL 1.1, AVAIL 1.2)
IEC 62443-2-4:2024 (SP.08.04, SP.12.09)

NIST CSF 2.0 (RC.CO-03)

NIS CG Reference document (3.12.3 Crisis management)

NIS CG Implementing guidance (4.3. Crisis management)

Verktyg

Julkri (VAR-06, TEK-22.1)
Cybermataren (RESPONSE-3)
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11 Grundldaggande praxis for informationssakerhet for att saker-
stdlla verksamheten samt sakerheten i datakommunikationen,
maskinvaran, programvaran och datamaterialet

Rekommendationerna grundar sig pa delvis pa artikel 21.2 g i NIS 2-direktivet.
Om nationellt genomférande av denna féreskrivs i 9 § 2 mom. 11 punkten i cy-
bersékerhetslagen och 18 ¢ § 2 mom. 11 punkten i informationshanteringslagen.

Aktoren ska skydda sitt kommunikationsnat och sina informationssystem genom
grundlaggande praxis for informationssdkerhet. Aktdren ska se till att behdvliga
grundlaggande atgarder for informationssédkerhet tillampas och att arbetstagarna
foljer dem. Nivan pa denna informationssakerhets- eller cyberhygienpraxis ska
dimensioneras sa att den é&r tillrécklig med hansyn till hur kritiska funktionerna
ar. De valda dtgérderna ska bygga pa allmén god praxis och riskbedémning.

Med informationssakerhets- eller cyberhygienpraxis avses allmanna goda grund-
ldggande informationssakerhetsatgarder som sakerstaller en sdker grundlag-
gande anvandning av system, program och tjanster. Det innebar tekniska och
andra atgarder pa basniva for att sakerstélla sdkerheten i de objekt som beskrivs
i punkten.

De rekommendationer om grundlédggande praxis for informationssakerhet som
beskrivs i detta underavsnitt har utarbetats sa att dven aktérer som hér till till-
lampningsomradet fér NIS-regleringen genom att félja rekommendationerna kan
utvardera cybersidkerhetens mognadsniva och forbattra den. Grundldggande
praxis for informationssdkerhet &r en latt formulerad samling av alla atgarders
som féreslds i denna rekommendation och éverlappar delvis med rekommendat-
ioner i de andra underavsnitten.

Tillsynsmyndigheten kan anvanda grundlédggande praxis for informationsséakerhet
for att skapa en allmén bild av nivan pa cybersikerheten hos aktérerna som
overvakas och om laget inom sektorn.

Praxis for informationssédkerhet kan innehalla b&de administrativa och tekniska
dtgarder. Grundldaggande praxis for informationssakerhet i rekommendationen:

1. Aktoéren har instruerat personalen, underleverantdrer och andra partner
om grundlaggande praxis for informationssakerhet (se punkt 11.1 och
11.1.1).

2. Aktdren har identifierat sina mest kritiska tillgdngar (se punkt 11.2).

3. Aktoéren har skyddat sina kommunikationsnat och informationssystem (se
punkt 11.3).

4. Aktoren har differentierat kritiska och sarbara kommunikationsnat och in-
formationssystem fran andra miljder (se punkt 11.4).
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5. Aktoren har skyddat sina kommunikationsnat och informationssystem mot
skadlig och otilldten programvara (se punkt 11.5).

6. Aktoren har ordnat identifieringen av sina interna och externa tjanster och
enheter pa ett sikert sitt (se punkt 11.6).

7. Aktoren har i sina system differentierat huvudanvandarnamn och anvan-
darnamn med férhdjda rattigheter fran andra anvandarnamn (se punkt
11.7).

8. Aktdéren har sakerstallt att konfidentiella uppgifter behandlas pa ett sdkert
satt (se punkt 11.8).

9. Aktoéren har sett till att systemen uppdateras regelbundet och kritiska
uppdateringar installeras utan dréjsmal (se punkt 11.9).

10. Aktoren har sett till att tjansterna och enheterna ar sdkert konfigurerade
(se punkt 11.10).

11. Aktoéren har sett till att kritiska tjanster och dataegendom ar sakerhetsko-
pierade (se punkt 11.11).

12. Aktéren har forberett sig pd hur verksamheten kan upprétthdllas vid all-
varliga incidenter (se punkt 11.12).

13. Aktdren har i bruk registrering av handelser (logg) i fraga om kritiska
funktioner (se punkt 11.13).

11.1 Aktoren har instruerat personalen, underleverantorer och andra
partner om grundlaggande praxis for informationssdakerhet

Exempel pad genomforande

e Aktoren har skriftlig grundldggande praxis for informationssakerhet som ar
tillganglig for personalen, underleverantdrer och andra partner. De &r ocksa
medvetna om var dokumenten finns. Praxisen granskas och uppdateras vid
behov regelbundet, till exempel &rligen.

e Grundlaggande praxis for informationssakerhet stoder férbattringen av med-
vetenheten om cybersdkerhet (awareness).

e Praxis for informationsséakerhet ar i linje med riktlinjerna fér sékerhet och
andra branschspecifika riktlinjer. Det finns kontaktpersoner och kontaktkana-
ler for praxis for informationssakerhet.

e Aktérens grundlaggande praxis for informationssakerhet kan innehalla den
praxis som presenteras i rekommendationen. Aktéren har ocksd inkluderat
andra atgarder i praxisen i enlighet med riskbedémningen.

o Atgarderna kan omfatta god praxis for informationssakerhet som personalen
iakttar och sakerhetsrelaterade férfaranden som organisationen tillampar.
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1. Tillsynsmyndigheten verifierar att aktéren har skriftlig grundldaggande praxis
for informationssakerhet som ar tillganglig for hela personalen, underleveran-
térer och andra partner.

Innehdllet omfattar funktionssatt som beskrivs i praxisen for informationsséa-
kerhet som bland annat bestar av funktionssétt i anknytning till informations-
sakerheten, anmalningskanaler, hanteringsanvisningar fér information och ut-
rustning, praxis for [6senord och anvdndarnamn, fjarratkomstlésningar, skydd
mot natfiske, skydd mot fakturabedrdgerier samt identifiering av andra van-
liga hot.

2. Tillsynsmyndigheten forsakrar sig genom intervjuer om personalens kompe-
tens och genomforandet av praxis for informationssakerhets i praktiken.

Motiveringar

Aktorens personal ska kanna till grundldggande praxis for att man ska kunna
séga att den allmdnna medvetenheten om cybersikerheten &r pa en skalig niva.

Grundlaggande praxis for informationssakerhet kan, om den genomférs korrekt
och heltackande, i basta fall forhindra de vanligaste informationssakerhetshoten.

Kallor

CCB CYFUN Basic (PR.AT-1)

ISO/IEC 27002:2022 (6.3)

IEC 62443-2-1:2010 (4.3.2.4.1, 4.3.2.4.2)
IEC 62443-2-1:2024 (ORG 1.4, ORG 1.5)
IEC 62443-2-4:2024 (SP.01.01)

NIST CSF 1.1 (PR.AT-1)

NIST CSF 2.0 (PR.AT-01)

NIS CG Implementing guidance (8.1 Awareness raising and basic cyber hygiene
practices)

NIS CG Implementing guidance (8.2 Security training)

Julkri (HAL-13, HAL-15)

Cybermataren (WORKFORCE-1, WORKFORCE-2, PROGRAM-1, PROGRAM-2, All-
mé&nna forvaltningsatgérder)
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11.1.1 Program for att 6ka cybermedvetenheten - utvidgade anvisningar

Exempel pd genomforande

Denna rekommendation &r inriktad pa tillsyn av aktérer som tillsynsmyndigheten
forvantar sig ha en hogre cybermognad.

e Aktdren har ett utbildningsprogram for att 6ka de anstdlldas cybermedveten-
het. Syftet med programmet ar att erbjuda arbetstagarna medvetenhet om
cybersakerhetsriskerna i arbetet, vikten av cybersakerhet och allman god
praxis for cybersakerhet. Malet med programmet &r att forhindra de vanlig-
aste cyberincidenterna.

e Programmet dr avsett for alla arbetstagare, inklusive hégsta ledningen.

e Programmet bér vara kontinuerligt sd att det omfattar alla arbetstagare, in-
klusive nya arbetstagare.

e Programmet ska grunda sig pa aktdrens gallande praxis forcybersakerhetfor
att forbli vésentligt med tanke pa dess mal.

e Programmet ska omfatta riskhanteringsatgéarder, kontaktkanaler och andra
resurser som ar betydelsefulla fér arbetstagarna, sdsom kontaktpersoner och
databanker for att fa cybersdkerhetsanvisningar samt allmén god praxis i an-
slutning till cybersakerhet.

¢ Programmet ska uppdateras regelbundet.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har ett utbildningsprogram for att
dka cybermedvetenheten. Programmet, dess mal och praxis fér uppdatering
av programmet ska finnas i skriftlig form.

Motiveringar

Personalen har en stor roll i genomférandet av aktérens cybersakerhet. Aktdrens
personal kan till exempel utsattas for mycket skickligt riktad social manipulation
och natfiske, som vanliga arbetstagare har en stor roll i att bekdmpa och upp-
técka. Aven olika skadliga program kan spridas av okunniga arbetstagare, men
epidemier av skadliga program kan bekampas med en god cybersakerhetsmedve-
tenhet hos arbetstagaren.

1SO/IEC 27001:2022 (7.3)
IEC 62443-2-1:2024 (ORG 1.4)
IEC 62443-2-4:2024 (SP.01.01)
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NIST CSF 1.1 (PR.AT-1)

NIST CSF 2.0 (PR.AT-01)

NIS CG Implementing guidance (8.1 Awareness raising and basic cyber hygiene
practices)

Verktyg

Cybermataren (WORKFORCE-2)

11.2 Aktoren har identifierat sina mest kritiska tillgadngar

Exempel pd genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkterna 5.1,
5.2 och 5.3.

o Aktdren har identifierat objekt som &r kritiska med tanke pa verksamheten.
Dessa objekt ar sddana som aktdéren behdver for att fungera, som omfattas
av sektorspecifika lagstadgade skyldigheter eller dar ett brott mot informat-
ionssdkerheten kan orsaka stor skada. Objekten kan till exempel vara en-
heter, programvara, applikationer eller data som &r kritiska med tanke pa af-
farsverksamheten.

e Aktoren har utarbetat, informerat och tillgéangliggjort praxis for riktlinjer i an-
knytning till sdkerheten i kommunikationsnat och informationssystem samt
anvisningar for tillgdngsférvaltning.

 Aktorens tillgdngsférvaltning ska vara regelbunden och konsekvent och om-
fatta de kritiska funktioner och tjanster som organisationen identifierat, data-
lager och annan immateriell och materiell egendom, s3som de tjénster, kon-
ton och licenser som organisationen tagit i bruk.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har praxis och anvisningar i an-
knytning till tillgdngsférvaltning. Det finns skriftliga bevis pa att tillgdngsfor-
valtningen &r regelbunden och konsekvent. Tillgdngsforvaltningen omfattar
atminstone de komponenter som &r mest betydande med tanke p3 verksam-
heten. I bruksanvisningar eller anvandarutbildning berattas om sakerhets-
praxis i fraga om dessa system.

Motiveringar

Identifieringen och klassificeringen av kritiska tillgdngar méjliggér en riskbaserad
metod. En riskbaserad strategi for cybersakerhet férbattrar aktérens cybersaker-
hetssituation genom att den blir mer systematisk och mindre sporadisk. Man bér
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sarskilt uppmarksamma de tillgangar som &r viktigast med tanke pa verksam-
heten, eftersom stérningar i tillgdngarna kan orsaka aktéren stor skada.

CCB CYFUN Basic (ID.AM-1, ID.RA-1))
ISO/IEC 27002:2022 (5.9, 5.12)

IEC 62443-2-1:2010 (4.2.3.4, 4.2.3.6)
IEC 62443-2-1:2024 (CM 1.1, CM 1.3)
IEC 62443-2-4:2024 (SP.06.02)

NIST CSF 1.1 (ID.AM-1, ID.RA-1)
NIST CSF 2.0 (ID.AM-01, ID.RA-01)

Kartlaggning av angreppsytan Hyoky.fi
Julkri (HAL-04)
Cybermataren (CRITICAL-1, ASSET-1, ASSET-2, ASSET-5)

11.3 Aktoren har skyddat sina kommunikationsnat och informationssy-
stem

Exempel pad genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkterna 3.8
och 3.9.

o Aktdren har begransat tillgadngen till sina tjdnster enligt principen om lagsta
behdrighet.

 Aktdren anvénder en Idsning som férhindrar skadlig eller oénskad trafik frén
icke-palitliga kommunikationsnét, sdsom en brandvégg.

e Utifrdn aktorens riskhantering kan man ocksd anvénda till exempel system for
att upptacka eller férhindra intrﬁng.

e Det finns atminstone enkel dokumentation om aktdrens kommunikationsnét
och informationssystem sdsom n&tverksbilder och nitscheman.

1. Tillsynsmyndigheten verifierar i dokumentationen som aktéren lamnat in att
dtkomst till aktérens tjanster ar begrénsad enligt principen om lagsta behérig-
het i synnerhet i osdkra kommunikationsnat.
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Av dokumentationen framgar att aktéren har valt skydden till kommunikat-
ionsnatet sa att de &r tillrdckliga utifrdn organisationens riskhantering.

Motiveringar

Kommunikationsnat och informationssystem som ar kopplade till internet ar fore-
mal fér en betydande mangd automatiserad skadlig trafik for att identifiera och
utnyttja svagheter i systemen. Genom att begrénsa tillgangen till tjanster endast
till kallor fran kénda tjanster samt stdnga telekommunikationsportar som &r
Oppna i ondédan kan man férhindra de flesta automatiserade hoten. Motsvarande
princip galler ocksd mellan olika tillférlitliga och delvis tillférlitiga kommunikat-
ionsnat.

Det I6nar sig for aktdéren i planeringen av sitt kommunikationsnat att aven beakta
intrandtets struktur. Aktéren ska strava efter att skydda sitt intranit sa att om en
angripare lyckas till exempel f& atkomst till en arbetsstation i intranatet ska det
vara svart for angriparen att navigera vidare i natet.

CCB CYFUN Basic (PR.AC-3)

ISO/IEC 27002:2022 (8.20, 8.21)

IEC 62443-2-1:2010 (4.2.3.5)

IEC 62443-2-1:2024 (NET 1.1, ORG 1.1)

IEC 62443-2-4:2024 (SP.03.02)

IEC 62443-3-3:2013 (SR 1.13, SR 3.1, SR 5.2, SR 7.7)
NIST CSF 1.1 (PR.AC-3)

NIST CSF 2.0 (PR.AA-03)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-01, TEK-02)
Cybermataren (ACCESS-2, ACCESS-3, ARCHITECTURE-2, ARCHITECTURE-3)

11.4 Aktoren har differentierat kritiska och sdrbara kommunikationsnat
och informationssystem fran andra miljoer

Exempel pad genomforande
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Denna grundlaggande praxis for informationssdakerhet leder till punkt 3.8.

o Aktoren har differentierat de system som &r mycket sarbara eller kritiska eller
som i handelse av att de blir utsatta for risker kan leda till att hela natet eller
systemet dventyras. Sadana system ér till exempel hanteringsnét och hante-
ringsarbetsstationer.

« Differentieringen kan genomféras med manga olika tekniker, sdsom fysisk el-
ler logisk differentiering.

o Aktéren har skyddat sina tradldsa nat sd att de inte utgér en risk for andra sy-
stem.

¢ I trafiken mellan aktorens differentierade kommunikationsnat har man beak-
tat principen om lagsta behérighet (se 11.3).

Verifiering

1. Tillsynsmyndigheten verifierar i den dokumentation aktéren Idmnat in att ak-
téren har identifierat de mest kritiska systemen i anslutning till verksamheten
och differentierat dem. Systemen och genomfdrandet av deras differentiering
har beskrivits. Vid differentieringen ska man beakta offentliga nat, aktérens
egna nat och mdjliga kopplingar till tredje parts nat.

I vissa fall i mycket sma kommunikationsnat eller informationssystem kan dif-
ferentiering vara onddigt med tanke pa riskhanteringen. D& kan godkannande
av en kvarstaende risk pd basis av riskhantering vara tillréckligt.

Motiveringar

Differentiering av kommunikationsnat ar en viktig skyddsmetod och skyddar till
exempel de mest sdrbara systemen. Differentiering kan i manga fall férhindra
skadlig trafik, sdsom spridning av utpressningsprogram fran systemet och kom-
munikationsnatet till ett annat. Genom differentiering av kommunikationsnat kan
man dela in informationssystem i mindre och tydligare helheter, vilket dven gor
det lattare att kontrollera filtreringsregler och andra skyddsdtgarder. I och med
differentiering kan utredningsarbetet vid problemsituationer inriktas till en mer
begrénsad del och underlatta aterhdmtningen.

CCB CYFUN Basic (PR.AC-5)
ISO/IEC 27002:2022 (8.22)
IEC 62443-2-1:2010 (4.3.3.4)
IEC 62443-2-1:2024 (NET 1.1)
IEC 62443-2-4:2024 (SP.03.02)
IEC 62443-3-3:2013 (SR 5.1)
NIST CSF 1.1 (PR.AC-5)
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11.5

NIST CSF 2.0 (PR.IR-01)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-01, TEK-02, TEK-04)
Cybermataren (ARCHITECTURE-2)

Aktoren har skyddat sina kommunikationsnat och informationssy-
stem mot skadlig och olovlig programvara

Exempel pd genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkt 3.9.

e Aktoren har skriftlig praxis for installation av programvara och skydd mot
skadliga program. Aktdren har gett personalen anvisningar om de vanligaste
natbedragerierna, sdsom natfiske- och bedragerimeddelanden.

e Aktdren ska automatiskt beharska installation och utférande av programvara
samt anvandning av lagringsmedier.

e Aktdren har tekniska kontroller mot skadliga och olovliga program. Dessa kan
vara till exempel skydd mot skadliga program, sdsom antivirussystem i termi-
naler och e-posttjénster, system for att upptécka eller férhindra intrang eller
mellanserver.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har anvisningar eller praxis for att
forhindra installation och genomférande av skadliga och otilldtna program.
Eventuella anvanda skydd mot skadligt program eller programvara som for-
hindrar genomférande av programmen fungerar och ar tillrdckligt uppdate-
rade.

2. Tillsynsmyndigheten ber aktéren verifiera hur aktéren har genomfort identifie-
ring av ett skadligt meddelande, férhindrat otilldtna externa lagringsmedier

och applikationer samt hallit skyddet mot skadliga program uppdaterat.

Motiveringar

Spridningen av skadliga program sker bade inriktat till exempel via e-post och
lankar och via kallor som verkar tillférlitliga sdsom via programvara som verkar
akta. Natfiskemeddelanden och andra motsvarande skadliga meddelanden ar ett
av de vanligaste cyberhoten.

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T — I CHM Rekommendation 141 (161)
;a 7 t ] Ay

Tranmsgort- och kommunikationsverket Traficom/18410/09.00.02/2023

Spridningen av skadliga program kan férhindras med bade administrativa och
tekniska metoder. Skadliga program kan férekomma i vilken som helst program-
vara, till exempel pad grund av angrepp i leveranskedjan eller sa kan programva-
ran i sig 6ka angreppsytan.

CCB CYFUN Basic (DE.CM-1, DE.CM-4, DE.CM-5)

ISO/IEC 27002:2022 (8.7, 8.19)

IEC 62443-2-1:2010 (4.3.4.3.8)

IEC 62443-2-1:2024 (COMP 2.1, COMP 2.2, COMP 2.3, CM 1.4)
IEC 62443-2-4:2024 (SP.10.01, SP.10.03)

IEC 62443-3-3:2013 (SR 3.2)

NIST CSF 1.1 (DE.CM-1, DE.CM-2, DE.CM-4, DE.CM-5, DE.CM-7)
NIST CSF 2.0 (DE.CM-01, DE.CM-02, DE.CM-03, DE.CM-09)

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-11)
Cybermataren (ASSET-3, ARCHITECTURE-3, ARCHITECTURE-4)

11.6 Aktoren har ordnat identifieringen av sina interna och externa
tjanster och enheter pa ett sikert satt

Exempel pad genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkt 7.1.

e Aktoren har lésenordspraxis och anvisningar om hur man valjer sakra och in-
dividuella anvandarnamn och lésenord samt anméler om anvandarnamnen blir
utsatta for risk.

e Anvandningen av sékra och individuella anvandarnamn och Iésenord kan
framjas med hjalp av en l6senordshanterare.

e Aktdren har identifierat system dar starkare identifierings- och kontrolimeto-
der kan och ska tas i bruk, sdsom multifaktorautentisering (multi-factor
authentication MFA).
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1. Tillsynsmyndigheten verifierar att aktéren har I6senordspraxis och har gett
. . . . [¢] . . P
anvisningar om det. Praxisen innehaller anvisningar om hur man anmaler om
anvandarnamnen blir utsatta fér risk.

Aktoren har analyserat behovet av starka kontrollmetoder och tagit demi
bruk i den man det &r méjligt. Aktéren har en férteckning éver system som
kraver en stark identifierings- och kontrollmetod for att anvéndas. Aktéren
har en forteckning éver system for vilka det inte kravs starka identifierings-
och kontrollmetoder samt en motivering till varfér starka identifierings- och
kontrollmetoder inte har tagits i bruk i frega om dem.

Motiveringar

Bra I6senord och kontrollmetoder som grundar sig pa flera aktérer kan férhindra
intrdng i konton. Om samma anvandarnamn anvénds pa flera stillen ger stolden
av ett anvandarnamn en angripare otilldten atkomst till andra system. Sadana
system kan till exempel vara sociala medieplattformar, varvid organisationens
anvandarnamn kan missbrukas for skadliga syften. Med svaga l6senord ar det
mojligt att utsatta till exempel e-postanvandarnamn for risk, som kan anvandas
for att sprida bluffmeddelanden eller skadliga program per e-post i aktérens
namn. Med dessa anvdndarnamn kan en angripare ocksd fa atkomst till aktérens
interna system.

CCB CYFUN Basic (PR.AC-1)

ISO/IEC 27002:2022 (5.15, 5.17, 8.5)

IEC 62443-2-1:2010 (4.3.3.6)

IEC 62443-2-1:2024 (USER 1.4, USER 1.5, USER 1.11, DATA 1.1)
IEC 62443-2-4:2024 (SP.09.01)

IEC 62443-3-3:2013 (SR 1.1, SR 1.7)

NIST CSF 1.1 (PR.AC-1, PR.AC-7)

NIST CSF 2.0 (PR.AA-01, PR.AA-03)

Verktyg

Julkri (HAL-14, TEK-07, TEK-08)
Cybermataren (ACCESS-1)
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11.7 Aktoren har i sina system differentierat huvudanvandarnamn och
anviandarnamn med forhojda rattigheter fran andra anvandarnamn

Exempel pd genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkt 7.5.

« Den personal hos aktéren som utfor huvudanvandar- eller underhallsuppgifter
ska ha separata anvandarnamn fér uppgifterna.

e Aktdren ska ha praxis for beviljande och uppdatering av huvudanvéandarnamn
och anvandarnamn med férhéjda rattigheter. I praxisen bestams hanteringen
av anvandarnamnens livscykel, till exempel for beviljande, andringar och bort-
tagning.

e Anvandarnamn med foérhéjda rattigheter och huvudanvandarnamn ska inte
anvandas till grundldggande funktioner och grundldggande anvandarnamn ska
inte anvandas for funktioner med férhdjda rattigheter eller huvudanvandar-
funktioner.

« Onddigt omfattande dtkomstréattigheter ska undvikas. Anvéndarna har till ex-
empel endast grundlaggande rattigheter till sina arbetsstationer om inte hu-
vudanvandarrattigheter behdvs for utférandet av arbetsuppgifterna.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har praxis for beviljande av huvud-
anvandarrattigheter eller anvdndarnamn med forhdjda rattigheter, deras upp-
datering och tilldtna anvandning. I praxisen har man beaktat att huvudanvén-
darnamn eller anvandarnamn med férhojda rattigheter differentieras fran
grundlaggande anvandarnamn.

Huvudanvéandarrattigheter och anvandarnamn med férhéjda rattigheter bevil-
jas endast vid behov och de tas bort eller andras till exempel nar arbetsupp-
gifterna andrar eller ndr ndgot annat behov i verksamheten &ndras.

2. Tillsynsmyndigheten ber aktéren att verifiera att huvudanvandarrattigheter
endast innehas av de personer som behdver dem i sina arbetsuppgifter. Dess-
utom kan man jamféra dokumenterade och konfigurerade huvudanvandarrat-
tigheter sinsemellan.

Motiveringar

Med huvudanvéandarrattigheter ar det mdéjligt att orsaka betydligt mer skada an
med begransade dtkomstrattigheter pa grundldggande niva.

Huvudanvéndarnamnen &r de mest eftertraktade objekten fér angripare pa grund
av mojligheterna de ger. Darfor ar det sarskilt viktigt att minimera hot som riktas
mot dessa.
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CCB CYFUN Basic (PR.AC-4)

ISO/IEC 27002:2022 (5.15, 8.2)

IEC 62443-2-1:2010 (4.3.3.5)

IEC 62443-2-1:2024 (USER 1.4, USER 1.5)
IEC 62443-2-4:2024 (SP.09.04)

NIST CSF 1.1 (PR.AC-4, PR.AC-7)

NIST CSF 2.0 (PR.AA-05)

Verktyg

Julkri (TEK-04, TEK-07.2)
Cybermataren (ACCESS-1, ACCESS-2, ACCESS-3, ARCHITECTURE-3)

11.8 Aktoren har sikerstillt att konfidentiella uppgifter behandlas pa ett
sdkert satt

Exempel pd genomforande

Denna grundlaggande praxis for informationssdkerhet leder till punkterna 2.3,
3.2, 5.2, 8.1 och 9.8.

e Aktdren har praxis for att definiera informationens konfidentialitet. Aktérens
praxis innehaller skriftliga anvisningar om informationshanteringen, sasom
hur och var konfidentiell information férvaras, hanteras, 6éverférs mellan olika
system och elimineras.

e Organisationens arbetstagare, underleverantérer och andra parter som be-
handlar konfidentiell information har fatt anvisningar om séker praxis.

e Konfidentiell information éverfors i princip krypterad. Konfidentiell information
i terminaler som aktdéren anvander (datorer, telefoner, extern lagringsutrust-
ning) ar vid behov krypterad, till exempel med diskkryptering (se 11.10).

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har anvisningar dar det framgar
praxis for séker lagring, hantering, 6éverféring och eliminering av konfidentiell
information. Denna praxis géller vid behov aven underleverantdrer och andra
aktoérer som hanterar konfidentiell information.

2. Tillsynsmyndigheten utnyttjar till exempel intervjuer och inspektioner fér att

granska funktionssatten i anknytning till konfidentiell information. Genom in-
tervjuerna kontrolleras till exempel hur personalen hanterar konfidentiell in-
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formation. Dessutom kan man pa plats inspektera forvaringsplatser, forva-
ringssatt och praxis for eliminering, eller utnyttja material som aktéren lam-
nat in.

Motiveringar

Ovarsam hantering eller éverféring av information kan avsldja den fér obehériga
anvandare. Det kan ocksa finnas lagstiftningskrav pa konfidentiell information, till
exempel EU:s allmanna dataskyddsférordning (EU) 2016/67912 eller sektorsspeci-
fika krav. Om terminalutrustning och lagringsmedier férsvinner till exempel vid
stolder, &r det viktigt att den stulna enheten &r krypterad. D3 kan inte obehdriga
anvéandare fa tillgdng till informationen i enheten.

CCB CYFUN Basic (PR.DS-1, PR.DS-2)
I1SO/IEC 27002:2022 (5.12, 5.14, 5.33, 5.34, 7.1, 7.9, 7.10, 8.3, 8.24)
IEC 62443-2-1:2010 (4.3.4.4)

IEC 62443-2-1:2024 (DATA 1.1, DATA 1.2, DATA 1.5, DATA 1.6, DATA 1.7, NET
1.1, ORG 1.1, ORG 3.1, USER 1.11)

IEC 62443-2-4:2024 (SP.03.10)

IEC 62443-3-3:2013 (SR 4.1, SR 4.3)

NIST CSF 1.1 (PR.DS-1, PR.DS-2, PR.DS-5, PR.IP-6)
NIST CSF 2.0 (PR.DS-01, PR.DS-02, PR.DS-10)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-16, TEK-18)
Cybermataren (THIRD-PARTIES-2, ARCHITECTURE-5, ARCHITECTURE-6)

11.9 Aktoren har sett till att systemen uppdateras regelbundet och kri-
tiska uppdateringar installeras utan drojsmal

Exempel pad genomforande

12 Eyropaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférord-

ning)
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Denna grundldggande informationssakerhet leder till punkterna 3.2, 3.4 och 5.3.

e Aktdren har praxis for att folja upp kritiska sakerhetsuppdateringar fér opera-
tivsystem, applikationer och programvara som anvdands och installera dem
utan dréjsmal till exempel med automatiska uppdateringar. Praxisen kan
ocksd omfatta sarbarhetsskanningar.

o Aktdren har utarbetat &ndamalsenliga skriftliga anvisningar for kritiska séker-
hetsuppdateringar.

e System som inte kan uppdateras ska skyddas med andra metoder och uppda-
teringarna ska installeras kontrollerat nar det ar méjligt.

e Aven andra &n kritiska sékerhetsuppdateringar gérs med regelbundna inter-
valler, till exempel manatligen nir systemleverantdren publicerar nya uppda-
teringar.

Verifiering

1. Tillsynsmyndigheten verifierar aktérens uppdateringspraxis och dokumente-
ringen av uppdateringarna. Dessutom inspekteras praxis for att upptacka be-
hovet av uppdatering. Tillsynsmyndigheten inspekterar dven hur incidenter i
uppdateringarna hanteras. Detta kan genomféras till exempel genom att do-
kumentera incidenter eller med riskhanteringsmetoder.

Motiveringar

Sarbarheter i programvara &r ett vanligt satt att sprida skadliga program, och de
kan méjliggdra till exempel missbruk av systemet eller otilldten atkomst till syste-
met genom att utnyttja sdrbarheten. Omfattande utnyttjande i synnerhet av kri-
tiska sarbarheter sker ofta snabbt och darfor ar det mycket viktigt att installera
kritiska sdkerhetsuppdateringar utan dréjsmal. System som inte kan uppdateras
kan vara mycket sarbara och de ska skyddas till exempel genom att differentiera
dem frén andra system.

CCB CYFUN Basic (PR.MA-1)
ISO/IEC 27002:2022 (8.8, 8.19, 8.32)
IEC 62443-2-1:2010 (4.3.4.3.7)

IEC 62443-2-1:2024 (COMP 3.1, COMP 3.2, COMP 3.3, COMP 3.4, COMP 3.5,
EVENT 1.9, ORG 2.4, CM 1.4)

IEC 62443-2-4:2024 (SP.11.01, SP.11.02, SP.11.03, SP.11.04, SP.11.05)
NIST CSF 1.1 (PR.IP-3, PR.MA-1)
NIST CSF 2.0 (PR.PS-01, PR.PS-02, PR.PS-03)

Verktyg
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Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-17, TEK-19)
Cybermataren (ASSET-4, THREAT-1)

11.10 Aktoren har sett till att tjansterna och enheterna ar sakert konfigu-
rerade

Exempel pd genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkt 3.3.

e Aktoren har praxis for att ta bort onddiga egenskaper i sina system. De inbe-
griper bland annat avstangning av extra tjanster eller enheter eller att de tas
ur bruk.

e Aktdren har dndrat standardinstéliningar sdsom standardlésenord i sina sy-
stem eller enheter och férvarar de uppdaterade I6senorden sakert. Om akto-
ren har skapat anvandarnamn for nédsituationer ska man se till att de att de
skyddas, deras anvandningsgrund och tillganglighet i anslutning till nédsituat-
ioner.

e Aktoren har tagit i bruk de sdkerhetsfunktioner som de anvanda systemen till-
handahaller. De kan till exempel vara automatiska programuppdateringar,
sakra kontrollmetoder, kryptering och ibruktagande av handelseregistrering
(logg).

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har praxis for att kontrollera enhet-
ernas konfiguration innan de tas i bruk och vid behov i samband med uppda-
teringar. Dessa forfaranden inbegriper borttagning av onddiga och osakra
egenskaper samt dndringar i osdkra standardinstéliningar. Manga enheter har
sakerhetsegenskaper som latt kan tas i bruk som aktéren som en del av
denna process bor ta i bruk, till exempel kryptering av arbetsstationernas lag-
ringsmedier, automatiska uppdateringar, sakra hanteringsforbindelser och
protokoll som anvander kryptering.

Motiveringar

Borttagning av onddiga egenskaper minskar angreppsytan och minskar angripa-
rens mojligheter att komma in i aktérens system. Till exempel standardanvéndar-
namn och standardldsenord &r sddana som utnyttjas i stor utstrackning i sam-
band med automatiserad skanning. Vilken som helst enhet eller tjanst kan madj-
liggéra atkomst &ven till kritiska system eller sa kan enheten utnyttjas fér brotts-
lig verksamhet. Oskyddade enheter, sdsom &vervakningskameror kan avsldja
konfidentiell information.
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ISO/IEC 27002:2022 (8.9, 8.27, 8.32)

IEC 62443-2-1:2024 (ORG 2.3, CM 1.4)

IEC 62443-2-4:2024 (SP.03.05)

IEC 62443-3-3:2013 (SR 7.6, SR 7.7)

NIST CSF 1.1 (PR.IP-1, PR.IP-3)

NIST CSF 2.0 (PR.PS-01, PR.PS-02, PR.PS-03)

Verktyg

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-10)
Cybermataren (ASSET-3, ARCHITECTURE-3, SITUATION-1)

11.11 Aktoren har sett till att kritiska tjanster och dataegendom ar saker-
hetskopierade

Exempel pad genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkterna 10.2
och 10.3.

o Aktdren har praxis for att gora sakerhetskopior, aterhdmtningspraxis och han-
tering av sdkerhetskopiornas livscykel. Om sékerhetskopior innehdller data
som omfattas av lagstadgade krav har aktdren praxis dven for att eliminera
sakerhetskopior vid ratt tid.

o Kritiska datalager har sdkerhetskopierats regelbundet. Sakerhetskopior har
differentierats fysiskt och logiskt fran de system de har sakerhetskopierats.
Sakerhetskopior har skyddats minst med férfaranden pa motsvarande niva
som ursprungligt data.

o Aterstalining av sakerhetskopior har testats regelbundet.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har praxis fér att genomféra saker-
hetskopiering av datalager som definierats som viktiga fér verksamheten. Av
praxisen framgdr &ven hur sidkerhetskopior har skyddats och hur de har diffe-
rentierats fr@n systemen som sakerhetskopieras. Aktéren har &ven dokumen-
terat metoder for hur funktionen hos sékerhetskopior testas regelbundet.
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2. Tillsynsmyndigheten verifierar till exempel genom intervjuer, uppgifter som
aktoéren lamnat in eller inspektion att praxis som géller sakerhetskopior verk-
stélls. Uppgifterna som lamnas in kan till exempel vara skarmdumpar, konfi-
gurationer och handelseloggar i sakerhetskopiorna och deras praxis. Fysisk
inspektion kan inbegripa till exempel inspektion av var sakerhetskopieringssy-
stemet finns eller lagringsmediernas férvaringsplats och inspektion av dess
sakerhet.

Sakerhetskopior skyddar mot avsiktlig eller oavsiktlig férlust av information. Med
hjélp av sakerhetskopior kan systemet vid behov aterstéllas dven i en situation
nar till exempel hela systemet har krypterats av en angripare. I dessa fall ar det i
synnerhet viktigt att angriparen dessutom inte kan kryptera sédkerhetskopior.

Det &r bra att testa dterstallning regelbundet, eftersom det ofta finns fel i séker-
hetskopiorna och aterstallningen misslyckas. Systemet behéver ofta aterstallas
vid allvarliga stérningssituationer. Det |6nar sig att planera éterhémtning fran
stdérningssituationer som en helhet, till exempel som en del av kontinuitets- och
dterhamtningsplaneringen.

CCB CYFUN Basic (PR.IP-4)
ISO/IEC 27002:2022 (5.30, 8.10, 8.13)

IEC 62443-2-1:2010 (4.3.4.3.9)

IEC 62443-2-1:2024 (AVAIL 1.1, AVAIL 2.1, AVAIL 2.3, DATA 1.4, EVENT 1.8)
IEC 62443-2-4:2024 (SP.12.01, SP.12.02)

IEC 62443-3-3:2013 (SR 7.3)

NIST CSF 1.1 (PR.IP-4, PR.IP-6, PR.IP-9, PR.IP-10)

NIST CSF 2.0 (PR.DS-11)

NIST SP 800-82 rev 2

Julkri (TEK-20, TEK-22)

Cybermataren (CRITICAL-1, CRITICAL-2, RESPONSE-4, RESPONSE-5, ASSET-2,
ARCHITECTURE-5)
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11.12 Aktoren har forberett sig pd hur verksamheten kan uppratthallas
vid allvarliga incidenter

Exempel pd genomforande

Denna grundlaggande praxis for informationssakerhet leder till punkt 9.7.

o Aktdren har skriftlig praxis for att faststalla ansvar och atgérder i synnerhet
med tanke pa allvarliga incidenter.

e Aktoren har skriftlig praxis for att géra en NIS-anmalan eller annan myndig-
hetsanmalan vid incidenter.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har skriftlig praxis for incidenter.
Av praxisen framgar anmalningsskyldigheter, aktuella och konkreta kontakt-
uppgifter och kontaktkanaler till interna och externa kontakter, ansvar och
skyldigheter, eventuella anvédndarnamn vid nédsituationer samt verksamhets-
anvisningar.

2. Om aktoren har haft incidenter kontrollerar tillsynsmyndigheten praxisen for
aktorens incidenthantering till exempel med hjalp av intervjuer och doku-
mentation i anknytning till incidenthanteringen. Det ska sarskilt kontrolleras
att incidenthanteringen har varit tillrédcklig och att man utrett hotet eller typen
av grundlaggande orsak som sannolikt har orsakat incidenten och att lagstad-
gade skyldigheter har genomférts i incidenthanteringen, sdsom incidentan-
malningar. De kan kontrolleras till exempel i material som aktéren [dmnat in,
sasom slutrapporten dver incidenten.

Motiveringar

Valplanerade tillvdgagangssatt och praxis vid incidenter forkortar aterhdmtnings-
tiden. Praxis i fraga om anmalningsskyldigheter sakerstaller att lagstadgade an-
malningar till exempel enligt NIS 2-direktivet inte gléms bort vid en incident.

CCB CYFUN Basic (RS.RP-1, RC.RP-1, RC.CO-3)
ISO/IEC 27002:2022 (5.5, 5.24, 5.26)

IEC 62443-2-1:2010 (4.3.4.5)

IEC 62443-2-1:2024 (ORG 1.3, EVENT 1.8)

IEC 62443-2-4:2024 (SP.01.05, SP.01.06, SP.12.09)
NIST CSF 1.1 (RS.RP, RC.RP, RC.CO-3)

NIST CSF 2.0 (RS.MA-05, RC.RP-02, RC.CO-03)
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Julkri (HAL-08)
Cybermataren (RESPONSE-1, RESPONSE-2, RESPONSE-3, RESPONSE-5)

11.13 Aktoren har i bruk registrering av hiandelser (logg) i fradga om kri-
tiska funktioner

Exempel pad genomforande

Denna praxis for grundlaggande informationssdakerhet leder till punkt 9.3

e Aktoren har sakerstdllt att handelser i anknytning till kritiska funktioner regi-
streras.

 Héndelseregistreringar uppkommer till exempel av huvudanvéandarnas atgar-
der och andringar i anknytning till 3tkomstréttigheter samt i man av mdjlighet
av alla handelser som hanfor sig till sakerhet i hela kommunikationsnatet och
informationssystemet.

« Handelseregistreringar uppkommer ocksa vid hantering av konfidentiell in-
formation som grundar sig till exempel p& krav i lagstiftningen.

« Det skulle vara bra om handelseregistreringen dtminstone besvarar féljande
frdgor i man av mojlighet: vem, vad, varifran, nar, vart.

o Héandelseloggen &r skyddad fran andringar och den hanteras med separata
anvandarnamn. Handelseloggen har sakerhetskopierats med regelbundna in-
tervaller eller kopierats till ett separat system.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har bestdamt behovet av loggar och
vid behov informationssystemets och kommunikationsnatets loggarkitektur.
Loggsystemets omfattning har relaterats till aktérens behov.

2. Tillsynsmyndigheten verifierar till exempel i material som aktdéren [amnat in
eller genom inspektion att loggen skapas minst fér objekt och funktioner som
ar centrala for verksamheten och att den férvaras sakert s att loggen inte
kan &ndras utan tillstand.

Motiveringar

Handelseregistreringar (loggar) ar vasentliga vid stérningssituationer for att ut-
reda handelseférloppet. Utan ordentliga handelseregistreringar kan det vara
omojligt att utreda den grundldggande orsaken till stérningen.

Sakerhetskopiering av handelseregistreringar ar viktigt sarskilt nar det galler ut-
pressningsprogram, eftersom de ofta krypterar hela lagringsmediet. Om det blir
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verklighet kan inte handelseloggen langre ldasas om den inte separat har saker-
hetskopierats eller dverforts till ett system som angriparen har dtkomst till.

CCB CYFUN Basic (PR.PT-1, DE.AE-3)

ISO/IEC 27002:2022 (5.28, 5.34, 8.15)

IEC 62443-2-1:2010 (6.10.1, 6.10.3)

IEC 62443-2-1:2024 (EVENT 1.4, DATA 1.1, DATA 1.2)
IEC 62443-2-4:2024 (SP.08.02, SP.08.03)

NIST CSF 1.1 (PR.PT-1, DE.AE-3)

NIST CSF 2.0 (PR.PS-04, DE.CM-01)

Transport- och kommunikationsverkets anvisning om dokumentation av uppgifter
som galler behandling av férmedlingsuppgifter (Trafi-
com/376384/03.04.05.01/2022)

Kartlaggning av angreppsytan Hyoky.fi
Julkri (TEK-12)
Cybermataren (ASSET-4, ACCESS-3, SITUATION-1, RESPONSE-4)
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12 Atgirder for att sidkerstilla den fysiska miljon, lokalsikerheten
och ndodvandiga resurser i frdga om kommunikationsnat och in-
formationssystem

Rekommendationerna grundar sig pa artikel 21.2 i NIS 2-direktivet i fraga om at-
garder for att skydda den fysiska miljon i kommunikationsnat och informations-
system. Om nationellt genomférande av denna foreskrivs i 9 § 2 mom. 12 punk-
ten i cybersakerhetslagen och 18 c § 1 mom. 12 punkten i informationshante-
ringslagen.

1. Lokalsdkerhet och fysisk datkomstovervakning: Aktoren ska identifi-
era faktorer i den fysiska miljon vars sakerhet &r viktig med tanke pa
kommunikationsnatens och informationssystemens funktion och skydda
dem mot effekterna och stérningarna av dessa fysiska hot. Aktoren ska
ocksd beakta fysiska miljoer som paverkar kommunikationsnét och in-
formationssystem. Dessa kan vara mycket olika och till exempel geogra-
fiskt omfattande eller begransade. (Se punkt 12.1).

2. Skydd mot fysiska hot och hot som miljon orsakar: Fysiska hot ar
miljofaktorer och illvilliga aktérer. Kommunikationsnaten och informat-
ionssystemen kan till exempel évervakas och skyddas mot obehorig fysisk
dtkomst, skada och stdrning. Dessutom maste man skydda sig mot natur-
relaterade och sociala handelser, sdsom eldsvador, 6versvdmningar och
oroligheter. (Se punkt 12.2).

3. Sdkerstdllande av kontinuiteten for resurser som ar nodvandiga
for verksamheten: Aktoren ska forbereda sig pa storningar i de nédvan-
diga resurserna, sdsom eldistributionen, datakommunikationsférbindel-
serna och kylningen, och férhindra att kommunikationsnat och informat-
ionssystem forstors eller skadas eller att aktérens kritiska funktioner av-
bryts p& grund av brist pa nédvéndiga resurser eller pd grund av stor-
ningar. (Se punkt 12.3).

12.1 Lokalsdkerhet och fysisk dtkomstovervakning

Exempel pad genomforande

o Aktdren har identifierat de mest kritiska omradena fér kommunikationsnét och
informationssystem. Aktdren har skyddat omraden som &r kritiska for sdker-
heten mot obehérig atkomst samt mot andra skador och stérningar.

« Kritiska omraden kan till exempel vara kontorslokaler, serverlokaler och andra
tekniska lokaler. Beroende pd aktéren kan det till exempel vara nédvandigt
att avgriénsa gdrdsomradet i ndrheten av aktdrens lokaler till exempel med
staket. Till exempel kan energi-, datakommunikations- och trafikférbindelser
tacka geografiskt mycket stora omraden och har kunnat byggas under &rtion-
den. Effekterna av riskhanteringen inom lokalsédkerheten och storleken pa de
kvarstdende riskerna bor sarskilt féljas upp.
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« Tilltrade till kritiska omraden &r begrénsad endast till behériga personer med
hjalp av dtkomstévervakning. Atkomstévervakning kan genomféras till exem-
pel genom att 18sa dérrar, strukturella hinder, larm och bevakning.

o I man av méjlighet har hindelselogg anvénts fér atkomstévervakningen. Av
handelseregistreringen ska framga vem som har passerat en viss dérr eller
passage, vilken tid och pd vilket satt till exempel en eventuell dérrldsning har
oppnats. Handelseregistreringarna kan vara automatiska eller pd papper.

e De viktigaste dérrarna och passagen har vid behov 6vervakats med inspel-
ningsbar kameradvervakning. Behovet av évervakning grundar sig pa riskbe-
ddémning av aktéren (se 1).

o Aktdren har sarskilt beaktat atkomstdvervakning for tredje parts personer.

o Aktdren har praxis som faststéller hur besokare ska ga till ett sdkerhetskritiskt
omrade, hur de ska réra sig pa och lamna omradet.

e Aktoren har vid behov bestamt annan praxis i anknytning till lokalsékerheten,
sasom principerna rent bord och skdrm, synliggérande av identifikationer och
forhindrande av att bestkare kommer in i lokalen i samband med doérréppning
(tailgating).

o Aktdren har praxis for saker ateranvandning, atervinning eller annan elimine-
ring av foéraldrad eller annan utrustning som tagits ur bruk eller lagringsme-
dier. Mer information i punkt 5 Tillgdngsférvaltning.

Verifiering

1. Tillsynsmyndigheten verifierar att aktéren har dokumenterat de mest kritiska
omraden med tanke pa kommunikationsnatens och informationssystemens
sakerhet och principerna for deras atkomsthantering. Av principerna framgar
faststéllandet av kritiska omraden i enlighet med riskbedémningen samt till
exempel praxis for passerkontroll och andra principer i anknytning till lokalsa-
kerheten, principer for loggregistrering och eventuell kameraévervakning.
Principerna ska i man av mdjlighet omfatta aktérens alla lokaler dér det finns
kommunikationsnat och informationssystem.

2. Tillsynsmyndigheten verifierar aktorens lokalsdkerhet och skydd nar det galler
kommunikationsnat och informationssystem genom att inspektera till exempel
formagan hos den fysiska passerkontrollen i aktérens lokaler. Myndigheten
kan till exempel fasta uppmarksamhet vid kameradvervakning och dess om-
fattning, passerkontroll och serverutrustningens placering samt deras fysiska
skydd.

Motiveringar

Tilltrdde av obehdriga personer till aktérens kritiska lokaler kan aventyra verk-
samhetens konfidentialitet, riktighet eller tillganglighet. I synnerhet lokaler dar
aktoren forvarar skyddade tillgdngar, personuppgifter eller sdkerhetsklassificerad
information ska skyddas fr&n utomstdende personer.
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ISO/IEC 27002:2022 (7.1, 7.2, 7.4)

IEC 62443-2-1:2024 (ORG 3.1, AVAIL 1.1, AVAIL 1.2, EVENT 1.1)
NIST CSF 1.1 (PR.AC-2, DE.CM-2)

NIST CSF 2.0 (PR.AA-06, DE.CM-02)

"Digital sakerhet i byggnader” anvisningar (RT 103206 [ST 70.40], RT 103207
[ST 70.41] och RT 103208 [ST 95.12])

NIS CG Reference document (3.13.1 Perimeter and physical access control)

NIS CG Implementing guidance (13.3. Perimeter and physical access control)

Verktyg

Julkri (FYY-02, FYY-07, TEK-09)
Cybermétaren (CRITICAL-1, ACCESS-3, ARCHITECTURE-3)

12.2 Skydd mot fysiska hot och hot som miljon orsakar

Exempel pad genomforande

o Aktdren har i sin verksamhet beaktat bade fysiska och miljorelaterade hot
mot kommunikationsnat och informationssystem och dimensionerat sina risk-
hanteringsdtgarder i relation till den egna verksamheten i radande foérhallan-
den, genom att dvervaka och skydda dem mot olovlig fysisk atkomst, skador
och stdérningar. Dessa hot kan uppkomma genom avsiktliga eller oavsiktliga
fysiska handlingar eller naturkatastrofer. S&dana risker kan till exempel vara
brander, dversvamningar, stormar, vandalism eller terrorism.

o Atgarder som bidrar till att minska riskerna och skydd mot fysiska och hot
som orsakas av miljon kan till exempel vara automatiska slackningssystem,
brandsektionering, sakerstéllande och ratt dimensionering av byggnadens
strukturella styrka, skydd i anslutning till husteknik och fastighetsautomation,
sasom uppfdljning av temperaturen och fuktigheten, éverspanningsskydd. Om
risken hanteras genom att mata storheter (t.ex. vdarme eller luftfuktighet) bor
tydliga gransvarden faststdllas for dem. Om dessa 6verskrids eller underskrids
utléses larm eller andra 3tgarder.

o Aktorens riskhantering ska hantera de ovannamnda hoten utifran ett tillviga-
gangssatt som beaktar alla riskfaktorer. Lds mer i punkt 1.2 Férhallningssétt
som beaktar alla riskfaktorer.

e I handelse av olyckor eller andra stérningar har aktéren utvarderat sin risk-
hantering i anknytning till det och att den &r proportionerlig. Aktéren har vid
behov uppdaterat sina tillvdgagangssatt for att férhindra att hdndelserna i
fréga inte sker pa nytt.
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Verifiering

1. Tillsynsmyndigheten verifierar att aktéren i sin riskhantering och kontinuitets-
planering har beaktat fysiska och hot som miljén orsakar mot kommunikat-
ionsnat och informationssystem. Risker som direkt dventyrar verksamheten
har hallits i styr med lampliga hanteringsmetoder. Aktéren ska uppfylla even-
tuella lagstadgade krav till exempel nar det galler brandskyddet.

Motiveringar

Fysiska hot och hot som miljon orsakar kan utgoéra en risk for verksamhetens
kontinuitet. I vérsta fall kan hoten paverka aktéren sd att affirsverksamheten
inte langre kan fortsatta.

ISO/IEC 27002:2022 (7.3, 7.5)

IEC 62443-2-1:2024 (ORG 3.1, AVAIL 1.2)
NIST CSF 1.1 (PR.IP-5)

NIST CSF 2.0 (PR.IP-02)

"Digital sékerhet i byggnader” anvisningar (RT 103206 [ST 70.40], RT 103207
[ST 70.41] och RT 103208 [ST 95.12])

NIS CG Reference document (3.13.2 Protection against physical and environmen-
tal threats)

NIS CG Implementing guidance (13.2. Protection against physical and environ-
mental threats)

Verktyg

Julkri (FYY-02)

Kybermittari (CRITICAL-2, THREAT-2, RISK-2, RISK-3, RISK-4, ACCESS-2, RE-
SPONSE-3)

12.3 Sdkerstallande av kontinuiteten for resurser som ar nédvandiga for
verksamheten

Exempel pad genomforande
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1.

Motiveringar

Stérningar i stédtjansterna kan orsaka dven 13nga avbrott eller stérningar for ak-
térens verksamhet, som kan skada ryktet eller dventyra verksamhetens kontinui-
tet. Avvikande situationer @ar mycket olika och kan orsaka férlust av information
eller andra skador. Avvikande situationer kan till exempel vara elavbrott, problem
i utrustningens kylning och vattenskador.

Aktoren har beaktat kontinuiteten for resurser som ar nédvandiga fér kommu-
nikationsnaten och informationssystemens funktion (stédtjanster). Dessa om-
fattar till exempel elférsérjning, vatten- och gasdistribution, kylning, avlopp
och telekommunikationsférbindelser.

Aktoren har stallt risker, som orsakas av stérningar i stodtjansterna, i relation
till sin verksamhet och kompenserat dem vid behov till exempel i handelse av
elavbrott med reservkraftsgenerator, batteribackup eller alternativa kraftkal-
lor. Telekommunikationsforbindelserna ska vid behov vara feltoleranta, till ex-
empel genom reservférbindelser. Undantagsarrangemangen kan vid behov
stodas med hjalp av externa partners avtalsférhallanden, till exempel for att
sakerstélla tillgangen till bransle for reservkraftgeneratorer.

Aktoren har uppdaterat och uppratthallit sina instruktioner regelbundet och
vid behov efter en stdérning for att man i fortsattningen kan undvika stérningar
eller foljderna av dem.

Aktoren har tydliga instruktioner for allvarliga stérningssituationer.

Aktoren har dvervakat stédtjansternas situation och féljt stérningsmeddelan-
den i anknytning till dem. Aktéren ska ha uppdaterade kontaktuppgifter till le-
verantdrer av stddtjanster i handelse av stérningssituationer.

Aktéren bér éva och testa sina reservsystem regelbundet. Ovningarna har
planerats omsorgsfullt och i évningarna har man sakerstallt att simulering av
en stoérningssituation inte medfér verklig fara fér verksamheten eller miljon.

Tillsynsmyndigheten verifierar att aktéren har beredskap for stérningar i fraga
om de ndédvéndiga resurserna, sasom eldistributionen, telekommunikations-
forbindelserna och kylningen, och férhindrat att kommunikationsnat och in-
formationssystem forstors eller skadas eller att aktérens kritiska funktioner
avbryts pa grund av brist pa nédvandiga resurser eller pd grund av stor-
ningar. Aktéren har uppskattat ndédvandiga resurser som behdvs fér verksam-
heten och kontinuiteten och vid behov bestamt hanteringsmetoder for att
kompensera de risker som &r férenade med dem. Hanteringsmetoderna kan
till exempel vara behdvliga avtal om reservarrangemang, separata reservfor-
bindelser och planer for att ta dem i bruk.

Tillsynsmyndigheten verifierar att reservarrangemangen fér resurser som ar
noédvandiga for aktérens verksamhet har testats eller att man i praktiken dvat
verksamhet utifrdn reservarrangemangen.
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ISO/IEC 27002:2022 (7.11)

IEC 62443-2-1:2024 (AVAIL 1.2, ORG 1.6)

IEC 62443-2-4:2024 (SP.08.04)

NIST CSF 1.1 (ID.BE-1, ID.BE-2, ID.SC-2)

NIST CSF 2.0 (GV.0C-01, GV.OC-05, GV.SC-03, PR.IR-03, PR.IR-04)

"Digital sékerhet i byggnader” anvisningar (RT 103206 [ST 70.40], RT 103207
[ST 70.41] och RT 103208 [ST 95.12])

NIS CG Reference document (3.13.3 Supporting utilities)
NIS CG Implementing guidance (13.1. Supporting utilities)

Verktyg

Julkri (VAR-05, VAR-07)

Cybermataren (CRITICAL-3, RESPONSE-3, RESPONSE-4, RESPONSE-5, THIRD-
PARTIES-1, THIRD-PARTIES-2, Allménna forvaltningsdtgérder)
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IIT  Kallor
Forfattningar och anvisningar som hanfor sig till reckommendat-
ionen
Nationella

Lag om riskhantering inom cybersdkerhet (124/2025)

Lag om andring av lagen om informationshantering inom den offentliga férvalt-
ningen(125/2025)

Lag om informationshantering inom den offentliga férvaltningen (906/2019, in-
formationshanteringslagen)

Transport- och kommunikationsverkets foreskrift om televerksamhetens inform-
ationssdakerhet (M67) (TRAFICOM/248815/03.04.05.00/2022)

Anvisning av Myndigheten for digitalisering och befolkningsdata: Handbok om sa-
ker applikationsutveckling (pa finska). Publicerad 19.5.2020.

Transport- och kommunikationsverkets anvisning om dokumentation av uppgifter
som galler behandling av férmedlingsuppgifter (Trafi-
com/376384/03.04.05.01/2022)

Finansministeriets publikationer 2023:54: Handbok fér riskhantering for aktdrer
inom statsférvaltningen (pa finska): https://urn.fi/URN:ISBN:978-952-367-633-6

Finansministeriets publikationer 2023:57: Rekommendation om informationssa-
kerhet vid upphandling, malgrupp informationshanteringsenheter och myndig-
heter: https://urn.fi/URN:ISBN:978-952-367-647-3

Internationella

Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog
gemensam cybersakerhetsniva i hela unionen (NIS 2-direktivet, cybersakerhets-
direktivet)

NIS Cooperation Group: NIS CG Reference document (on security measures for
important & essential entities

Standarder och referensramar som hanfor sig till reckommendat-
ionen

Nationella

Kriterier féor beddmning av informationssékerheten i den offentliga férvaltningen
(Julkri): Rekommendation och kriterier: http://urn.fi/URN:ISBN:978-952-367-
462-2
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Transport- och kommunikationsverkets Cybermatare: cybermataren.fi

Internationella
CCB CYFUN (CyberFundamentals) Framework Basic

COSO Enterprise Risk Management Framework

IEC 62443-2-1:2013 Telekommunikationsnat inom industrin. Informationssdker-
het i natverk och system. Del 2-1: Grundande av informationssakerhetsprogram
for industriautomations- och styrningssystem

IEC 62443-2-4:2019 Security for industrial automation and control systems -
Part 2-4: Security program requirements for IACS service providers

IEC/TR 62443-3-1:2013 Telekommunikationsnat inom industrin. Informationssa-
kerhet i natverk och system. Del 3-1: Informationssakerhetsteknik for industriau-
tomations- och styrningssystem

IEC 62443-3-3:2019 Industrial communications networks - Network and system
security - Part 3-3: System security requirements and security levels

IEC 62443-4-1:2018 Security for industrial automation and control systems -
Part 4-1: Secure product development lifecycle requirements

ISO/IEC 27001:2022 Informationssakerhet, cybersdkerhet och dataskydd. Led-
ningssystem for informationssakerhet. Krav

ISO/IEC 27002:2022 Informationssadkerhet, cybersdkerhet och dataskydd. Meto-
der fér hantering av informationssakerhet.

ISO/IEC 27003:2018 Informaatioteknologia. Sakerhetsteknik. Ledningssystem
for informationssakerhet. Instruktioner

ISO/IEC 27005:2022 Informationssakerhet, cybersakerhet och dataskydd. In-
struktioner fér hantering av datasakerhetsrisker

ISO/IEC 27035-1:2023 Information technology - Information security incident
management - Part 1: Principles and process

ISO/IEC 27035-2:2023 Information technology - Information security incident
management - Part 2: Guidelines to plan and prepare for incident response

ISO 31000:2018 Riskhantering. Anvisningar
NIST CSF 1.1 Cybersecurity framework 1.1
NIST CSF 2.0 Cybersecurity framework 2.0

NIST SP 800-53 Rev. 5 Security and Privacy Controls for Information Systems
and Organizations: https://doi.org/10.6028/NIST.SP.800-53r5
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NIST SP 800-61 Rev. 2 Computer Security Incident Handling Guide:
https://doi.org/10.6028/NIST.SP.800-61r2

NIST SP 800-82 Rev. 3 Guide to Operational Technology (OT) Security:
https://doi.org/10.6028/NIST.SP.800-82r3

OWASP Application Security Verification Standard
OWASP Top Ten

The STRIDE Threat Model

The DREAD risk assessment model

Ovriga publikationer

Cybersékerhetscentret vid Transport- och kommunikationsverket: Sarbarheter -
att anmala sdrbarheter pa korrekt satt

Cybersikerhetscentret vid Transport- och kommunikationsverket: S& har samlar
du in och anvander loggdata

Cybersakerhetscentret vid Transport- och kommunikationsverket: Anvisning om
cyberévningar

Cybersakerhetscentret vid Transport- och kommunikationsverket: Process for
samordnad publicering av sarbarhetsinformation CVD

NSA, CISA: Identity and Access Management: Recommended Best Practices for
Administrators
Bilaga 1 Korsreferenstabel

Korsreferenstabel med exampel pa véalkdnda standarder, ramverk och riktlinjer
med ankytning till denna rekommendation
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