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Ohjelma

» 9:02 Kyberturvallisuuslain yleisesittely + Q&A
(Kalle Varjola, Kyberturvallisuuskeskus)

» 9:30 Rahoitustuki kyberturvallisuuslain
toimeenpanemisen tukemiseksi + Q&A (Annalotta
Saarikoski, Kyberturvallisuuskeskus)

» 10:00 Tauko 5-10 min

» 10:05 Suositus kyberturvallisuuden riskienhallinnan
toimenpiteistd + Q&A (Topi Talikka,
Kyberturvallisuuskeskus)

» 10:30 Paattaminen
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Liikenne- ja viestintavirasto

Kyberturvallisuuslain
keskeiset velvoitteet

Kalle Varjola
Erityisasiantuntija
Kyberturvallisuuskeskus




Esityksen sisalto

1) Soveltamisala
2) NIS2- toimialat ja valvovat viranomaiset

3) Keskeiset velvoitteet

» Riskienhallinta
» Ilmoitusvelvollisuus merkittavista poikkeamista
» Toimijaluetteloon ilmoittautuminen

TRATICCM



Soveltamisala )

» Oikeushenkild tai luonnollinen henkilo (toimija), joka: ~:--‘
» Harjoittaa liitteessa I tai II tarkoitettua toimintaa tai on ¥ oo, T
niissa tarkoitettu toimija JA
» A) Tayttaa tai ylittda keskisuuren toimijan maaritelman . L (D
» B) Koosta riippumatta, jos toimija on 3 oo e |

» Yleisten sahkoisten viestintaverkkojen tai yleisesti saatavilla
olevien sahkdisten viestintapalvelujen tarjoaja

» Luottamuspalvelun tarjoaja, aluetunnusrekisterin yllapitaja
tai DNS-palveluntarjoaja

» Yhteiskunnan kriittisen infrastruktuurin su0faamisesta ja
hairionsietokyvyn parantamisesta annetun lain (310/2025)
nojalla maaritetty kriittinen toimija muulla kuin
julkishallinnon toimialalla

» Palvelun tarjoaja kuuluu erityisluokkiin, esim. toimija
tarjoaa ainoana palvelua, joka on yhteiskunnan tai talouden
kriittisten toimintojen yllapitamisen kannalta keskeinen.

Ks. tarkemmin:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/TRAFICOM NIS2 taulukko 08042025.pdf
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/TRAFICOM_NIS2_taulukko_08042025.pdf

Kokokriteeri

» Komission suosituksen 2003/361/EY
kynnysarvot

» Keskisuuri toimija (tayttaa keskisuuren toimijan
maaritelman)

» Yritys, jonka palveluksessa on vahintaan 50
tyontekijaa tai jonka vuosiliikevaihto ja taseen
loppusumma vylittaa 10 miljoonaa euroa. Eli muu kuin
suosituksessa tarkoitettu mikro- tai pienyritys
(soveltamisen kokokriteeri)

» Keskisuuren toimijan kynnysarvon ylittava yritys

» Yritys, jonka palveluksessa on vahintaan 250
tyontekijaa tai jonka vuosiliikevaihto ylittaa 50
miljoonaa euroa ja taseen loppusumma ylittaa 43
miljoonaa euroa (keskeisen toimijan kokokriteeri)
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Energia

Liikenne

Pankkitoiminta

Finanssimarkkinoiden infrastruktuuri
Terveys

Juomavesi

Jatevesi

Digitaalinen infrastruktuuri
TVT-palvelujen hallinta (yritysten vdlinen)
Julkishallinto

Avaruus

Posti- ja kuriiripalvelut

Jatehuolto

Kemikaalien valmistus, tuotanto ja jakelu
Elintarvikkeiden tuotanto, jalostus ja jakelu
Valmistus

Digitaalisen palvelun tarjoajat

Tutkimustoiminta

NIS2-toimialat ja valvovat viranomaiset

Traficom
Energiavirasto
Finanssivalvonta
Valvira

Tukes

Fimea
Ruokavirasto

Etela-Savon ELY-keskus

Ks. tarkemmin: nttps://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-2-
euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-

tietoa?toggle=Valvovat%20viranomaiset%?20vastuusektoreineen%200n%20listattu%20alla



https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis-2-euroopan-unionin-kyberturvallisuusdirektiivi/tarkeaa-tietoa?toggle=Valvovat%20viranomaiset%20vastuusektoreineen%20on%20listattu%20alla

Kyberturvallisuuskeskus NIS2-valvojana

Digitaalinen infrastruktuuri
« Internetin yhdysliikennepisteiden yllapitajat
« Aluetunnusrekisterit (.fi)
« Pilvipalvelujen tarjoajat
« Datakeskuspalvelujen tarjoajat
« Sisallonjakeluverkkojen tarjoajat

« Lisatiedot: _ o
https://www.kyberturvallisuuskeskus.fi/fi/toimintam

me/saantely-ja-valvonta/digitaalinen-
infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut

* Yleisten sahkodisten viestintaverkkojen tarjoajat

* Yleisesti saatavilla olevien sahkdisten
viestintapalveluiden tarjoajat

« Lisatiedot: _ R
https://www.kyberturvallisuuskeskus.fi/fi/toimintam

me/saantely-ja-valvonta/saantelyn-kohteet

* Yhteystiedot: nis.valvonta.ktk(at)traficom.fi

Luottamuspalvelujen tarjoajat

« Lisatiedot: _ o
https://www.kyberturvallisuuskeskus.fi/fi/toimintam

me/saantely-ja-valvonta/sahkoinen-allekirjoitus-ja-
muut-eidas-palvelut

« Yhteystiedot: eidas(at)traficom.fi
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ICT-/TVT-palveluiden hallinta
« Hallintapalvelujen tarjoajat (MSP)
« Tietoturvapalveluntarjoajat (MSSP)
. Htﬁc%tsi:e/c}(\%/t\;vw.kvberturvaIIisuuskeskus.fi/fi/toimintam

me/saantely-ja-valvonta/digitaalinen-
infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut

Digitaalisen palvelun tarjoat
« Markkinapaikat
« Hakukonepalvelut
« Verkkoyhteis6alustat
« Lisatiedot: _ S
https://www.kyberturvallisuuskeskus.fi/fi/toimintam
me/saantely-ja-valvonta/digitaalinen-
infrastruktuuri-digitaaliset-palvelut-ja-tvt-
palvelut#11/59-1
* Yhteystiedot: nis.valvonta.ktk(at)traficom.fi

Julkishallinto ja tutkimustoiminta

« Keskus- ja aluetason toimijat seka VTT Oy

« Lisatiedot: _ S
https://www.kyberturvallisuuskeskus.fi/fi/toimintam
me/saantely-ja-valvonta/julkishallinto-ja-
tutkimusorganisaatiot

« Yhteystiedot: nis.valvonta.ktk(at)traficom.fi


https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/digitaalinen-infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/digitaalinen-infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut#11759-1
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/julkishallinto-ja-tutkimusorganisaatiot
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/digitaalinen-infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/saantelyn-kohteet
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-allekirjoitus-ja-muut-eidas-palvelut

Yhteystiedot:

kyberturvallisuus.liikenne@traficom.fi

Traficomin liikkennesektorin NIS2-valvontatehtavat

Liikenne

>

Ilmaliikenne:

> Lentoliikenteen harjoittajat, joiden toiminta on kaupallista

» Lentoaseman pitajat

» Lennonjohtopalvelua tarjoavat lennonjohtopalvelun tarjoajat

» Lisédtietoja: https://www.traficom.fi/fi/liikenne/ilmailu/ilmailun-kyberturvallisuus

Raideliikenne:
» Rataverkon haltijat
» Rautatieyritykset, mukaan lukien palvelupaikan yllapitajat

» Lisdtietoja: https://www.traficom.fi/fi/liikenne/raideliikenne/raideliikenteen-kyberturvallisuus

Vesiliikenne:
» Sisavesilla, merilla ja rannikoilla matkustaja- ja rahtiliikennetta hoitavat yhtiét

» Satamien hallinnointielimet ja satamarakenteet, seka toimijat, jotka huolehtivat rakenteista ja varusteista
satamien alueella

» Alusliikennepalvelujen tarjoajat

» Liséatietoja: https://www.traficom.fi/fi/liikenne/merenkulku/merenkulun-kyberturvallisuus

Tieliikenne:
» Liikenteenhallinnasta vastaavat tieviranomaiset
» Alykkaiden liikennejérjestelmien yllapitajat

» Lisdatietoja: https://www.traficom.fi/fi/liikenne/tieliikenne/muut-tieliikenteen-toimijat/tieliikenteen-ohjaus-ja-
hallintapalvélujen-ja



https://www.traficom.fi/fi/liikenne/ilmailu/ilmailun-kyberturvallisuus
https://www.traficom.fi/fi/liikenne/raideliikenne/raideliikenteen-kyberturvallisuus
https://www.traficom.fi/fi/liikenne/merenkulku/merenkulun-kyberturvallisuus
https://www.traficom.fi/fi/liikenne/tieliikenne/muut-tieliikenteen-toimijat/tieliikenteen-ohjaus-ja-hallintapalvelujen-ja

Traficomin liikkennesektorin NIS2-valvontatehtavat

Liikenteen valmistus

» Moottoriajoneuvojen, periavaunujen ja puoliperavaunujen valmistus:
» NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua taloudellista toimintaa harjoittavat toimijat
» Moottoriajoneuvojen, peravaunujen ja puoliperdvaunujen valmistus
» Moottoriajoneuvojen korien valmistus
A . » Osien ja tarvikkeiden valmistus moottoriajoneuvoihin
Yhteystiedot: ) )
> Sahkod- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin
kyberturvallisuus.liikenne@traficom.fi

» Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin

» Lisatietoja: https://traficom.fi/fi/liikenne/tieliikenne/muut-tieliikenteen-
toimijat/kyberturvallisuusvaatimukset-kulkunevojen-ja

» Muiden kulkuneuvojen valmistus:
» NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua taloudellista toimintaa harjoittavat toimijat

» Laivojen, veneiden ja kelluvien rakenteiden rakentaminen
» Huvi- ja urheiluveneiden rakentaminen
» Raideliikenteen kulkuneuvojen valmistus
» Ilma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
» Taisteluajoneuvojen valmistus
» Muualla luokittelematon kulkuneuvojen valmistus

» Moottoripydrien valmistus

» Polkupydrien ja invalidiajoneuvojen valmistus

» Muiden muualla luokittelemattomien kulkuneuvojen valmistus


https://traficom.fi/fi/liikenne/tieliikenne/muut-tieliikenteen-toimijat/kyberturvallisuusvaatimukset-kulkunevojen-ja

Traficomin Tieto ja Tulevaisuuden yhteydet-toimiala
NIS2-valvojana

* Traficom / Avaruus
* Tehtava: Valvonta satelliittien maa-asemien kyberturvallisuudelle NIS2 osalta
* Kotisivu jossa tietoa toimijoille: ei ole julkaistu, tiedot jaetaan suoraan toimijoille
* Yhteydenottojen sahkoposti: maa-asemat(at)traficom.fi
* Lisatietoja antaa: Erityisasiantuntija Marko Saarela, marko.saarela(at)traficom.fi

* Traficom / Verkkotunnukset
* Tehtava: Valvonta DNS-palveluntarjoajien ja fi-verkkotunnusvalittdjien osalta
* Kotisivu jossa tietoa toimijoille: https://www.traficom.fi/fi/viestinta/fi-verkkotunnukset/fi-verkkotunnuksen-hakijalle-ja-kayttajalle/nis-2

* Lisatietoja saa: Yhteydenottolomakkeella, https://traficom.fi/fi/traficom/yhteystiedot/asiakaspalvelu/fi-verkkotunnusten-
asiakaspalvelu/yhteydenottolomake-fi

* Traficom / Posti- ja kuriiripalvelut
* Tehtava: Valvonta posti- ja kuriiritoimijoiden osalta
* Kotisivu jossa tietoa toimijoille: ei ole julkaistu, tiedot jaetaan suoraan toimijoille
* Yhteydenottojen sahkoposti: NIS2.postijakuriiri(at)traficom.fi
* Lisatietoja antaa: Erityisasiantuntija Tero llvonen, tero.ilvonen(at)traficom.fi
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https://www.traficom.fi/fi/viestinta/fi-verkkotunnukset/fi-verkkotunnuksen-hakijalle-ja-kayttajalle/nis-2
https://traficom.fi/fi/traficom/yhteystiedot/asiakaspalvelu/fi-verkkotunnusten-asiakaspalvelu/yhteydenottolomake-fi

NIS2-direktiivi finanssialalla

* Finanssivalvonta on finanssisektorin valvova viranomainen
— sahkopostiosoite kirjaamo(at)finanssivalvonta.fi

« NIS2-direktiivin liitteessa | tarkoitettuja pankkitoiminnan ja finanssimarkkinoiden
infrastruktuurin toimijoita (pankit ja porssi) koskee kyberturvallisuuslakia vastaavien

velvoitteiden osalta DORA-asetus (Digital Operational Resiliency Act) ja sita taydentava
kansallinen saantely

 |CT- ja tietoturvariskien hallinnan valvonta

— Toimiluvan myontamisen yhteydessa selvitetaan miten toimija tulee noudattamaan velvoitteita

— Jatkuvassa valvonnassa arvioidaan velvoitteiden noudattamista. Valvottavien toimittamat ICT-
hairioilmoitukset ovat merkittavassa roolissa, kun valvontaa tehdaan.

— YKksityiskohtaisesti velvoitteiden noudattamista arvioidaan toimijakohtaisilla tarkastuksilla tai
useampaan toimijaan kohdistuvilla teema-arvioilla
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Energiavirasto

- Energia-alalta kyberturvallisuuslain piiriin kuuluu sahkon,
kaukolammityksen ja —jaahdytyksen, kaasun, 0ljyn seka vedyn toimijoita
— Energia-alan valvonta on jaettu Energiaviraston ja Turvallisuus- ja

kemikaaliviraston (Tukes) valilla. Tarkempi jaottelu |oytyy
kyberturvallisuuslaista ja Energiaviraston ohjeesta.

« Energiaviraston koostamia ohjeita seka lisatietoa energia-alan
kyberturvallisuusvelvoitteista 10ytyy Energiaviraston nettisivuilta:
https://energiavirasto.fi/kyberturvallisuus

— Liity samalla my6s Energiaviraston kyberturvallisuus-uutiskirjeen
vastaanottajaksi

« Ilmoittautuminen toimijaluetteloon tapahtuu VERTTI-
valvontatietojarjestelmassa: https://vertti.energiavirasto.fi/

* Yhteys: varautuminen(at)energiavirasto.fi & '—-energiavirasto

K 4


https://energiavirasto.fi/kyberturvallisuus
https://vertti.energiavirasto.fi/

tukes
Turvallisuus- ja kemikaalivirasto Tukes

» https://tukes.fi/kyberturvallisuus sivustolle on keratty tiedot velvoitteista, ilmoittautumisesta, yhteystiedoista ja
toimialakohtaiset ohjeet

» Tukesin valvomat toimialat
» Energia
» Oljynjalostus ja jakeluterminaalit
» Vedyn tuotantoa ja varastointia harjoittavat toimijat

» Kaasualan toimijoihin kuuluvat

» metaanin tuotanto-, varastointi-, kasittely-, jalostus- ja nesteytyslaitteistojen haltijat seka tata toimintaa
harjoittavat yritykset ja

» edella mainittujen toimijoiden kaupallisista-, teknisista- ja yllapitotehtavista vastaavat toimijat
» Kemikaalien valmistus, tuotanto ja jakelu

» Valmistava teollisuus (NACE Rev. C26-28 tarkoittamaa valmistusta harjoittavat yritykset)

> tietokoneet seka elektroniset ja optiset tuotteet (C26), sahkdlaitteet (C27), muut koneet ja laitteet (C28)

> Toimyaluetteloon iImoittaudutaan sahkoisessa asiointipalvelussa,
https://sahkoinenasiointi.ahtp.fi/fi/palvelut?tyyppi=tukes NIS2 toimijarekisteriin ilmoittautuminen

» Mahdolliset yhteydenotot: kyberturvallisuus(at)tukes.fi
TRATICCM


https://tukes.fi/kyberturvallisuus
https://sahkoinenasiointi.ahtp.fi/fi/palvelut?tyyppi=tukes_NIS2_toimijarekisteriin_ilmoittautuminen

[ [ [ ] [ ] [ ] "
Ruokavirasto elintarviketoimialan valvovana llf
viranomaisena

* Elintarvikeyritykset, jotka harjoittavat tukkukauppaa seka teollista
tuotantoa ja jalostusta.

e Soveltamisalaan eivat kuulu esim. alkutuotanto, rehutuotanto,
vahittaiskauppa, varastointi, kuljetus, elintarvikekontaktimateriaalitoiminta ja
ruokapalvelutoiminta.

e Lisatietoa:

e Ruokaviraston nettisivut, https://www.ruokavirasto.fi/elintarvikkeet/elintarvikeala/elintarvikeyrityksen-
perustaminen-ja-omavalvonta/kyberturvallisuusdirektiivi-nis2-elintarviketoimialalla/

 NIS2.kyberturvallisuus(at)ruokavirasto.fi



https://www.ruokavirasto.fi/elintarvikkeet/elintarvikeala/elintarvikeyrityksen-perustaminen-ja-omavalvonta/kyberturvallisuusdirektiivi-nis2-elintarviketoimialalla/
mailto:NIS2.kyberturvallisuus@ruokavirasto.fi

Ladkealan turvallisuus- ja kehittamiskeskus Fimea

Fimea valvoo erityisesti suuria ja keskisuuria yrityksia seuraavilla toimialoilla:
Ladke- ja ladkeainetehtaat
Veripalvelu
Apteekit
Ladkinnallisten laitteiden valmistajat
Ihmisille tarkoitettujen laakkeiden tutkimus- ja kehitysorganisaatiot
Lisaksi myohemmin CER-lainsaadannon perusteella yhteiskunnan hairiénsietokyvyn kannalta
kriittiset toimijat, em. lisaksi myos ladketukkukaupat

Lisatietoja Fimean kyberturvallisuusvalvonnasta |oytyy Fimean verkkosivuilta:
https://fimea.fi/valvonta/kyberturvallisuuden-ja-hairionsietokyvyn-
valvonta/kyberturvallisuus ja https://fimea.fi/valvonta/kyberturvallisuuden-ja-
hairionsietokyvyn-valvonta/usein-kysytyt-kysymykset-kyberturvallisuudesta

Valvontaa toteutetaan osana muuta Fimean toiminnan valvontaa, ja tarkastajia on
kaytannossa viidella eri substanssivalvontasektorilla Fimeassa

Asiointisahkoposti: NIS2-CER(at)fimea.fi

© Fimea r-lmeO


https://fimea.fi/valvonta/kyberturvallisuuden-ja-hairionsietokyvyn-valvonta/kyberturvallisuus
https://fimea.fi/valvonta/kyberturvallisuuden-ja-hairionsietokyvyn-valvonta/usein-kysytyt-kysymykset-kyberturvallisuudesta

Terveydenhuoltosektori Valvira

« Kyberturvallisuuslain velvoitteet koskevat hyvinvointialueita ja kaikkia
terveydenhuollon organisaatioita, jotka tyollistavat vahintaan 50 henkiloa tai joiden
vuosiliikevaihto ja taseen loppusumma ylittaa 10 miljoonaa euroa.

« Lisatietoja ja ilmoittautumislomake toimijaluetteloon:

« https://valvira.fi/sosiaali-ja-terveydenhuolto/kyberturvallisuuslaki

« Jos organisaation kokorajat tayttyvat, muista ilmoittautua!

« Lisatietoja antaa yli-insindori Antti Harkonen, antti.harkonen(at)valvira.fi, 0295 209 530

« Asiakastietolakiin perustuvat velvoitteet ja poikkeamailmoitusmenettely sailyvat
ennallaan.

&) Valvira


https://valvira.fi/sosiaali-ja-terveydenhuolto/kyberturvallisuuslaki
mailto:antti.harkonen@valvira.fi

Etela-Savon ELY-Keskus Elinkeino-, likenne- ja

ymparistokeskus

Vesihuolto
Juomavesi ja jatevesi
Noin 30 vesihuoltolaitosta, myds monialayhtioita (esim. vesi + energia)

kyberturvallisuus.vesihuolto(at)ely-keskus.fi

Jatehuolto
Jatteenkasittely (mukaan lukien kierratys)
Noin 50 toimijaa: kierratyslaitoksia, jatekuljetuksia, polttolaitoksia yms.

kyberturvallisuus.jatehuolto(at)ely-keskus.fi

Kyberturvallisuuslaki ja NIS2-Direktiivi

https://www.ely-keskus.fi/kyberturvallisuus-kyberturvallisuuslaki-ja-nis2-direktiivi-



mailto:Kyberturvallisuus.vesienhuolto@ely-keskus.fi
mailto:kyberturvallisuus.jatehuolto@ely-keskus.fi
https://www.ely-keskus.fi/kyberturvallisuus-kyberturvallisuuslaki-ja-nis2-direktiivi-

Riskienhallinta

Toimijalla on oltava kdaytossadan ajantasainen kyberturvallisuuden
riskienhallinnan toimintamalli, jossa

» Tunnistetaan verkko- ja tietojarjestelmiin kohdistuvia ennakoitavissa olevia riskeja

» Maaritetdan ja kuvataan toimenpiteet, joilla viestintdaverkkoja ja tietojarjestelmia ja
niiden fyysista ymparistéa suojataan riskeilta ja poikkeamilta (hallintatoimenpiteet).

Riskienhallintatoimenpiteet
» Toimija maarittaa ja toteuttaa, valvova viranomainen valvoo.

» Kyberturvallisuuslain 9 §:ssa ja tiedonhallintalain 18 ¢ §:ssa vahimmaisosa-alueet,
jotka huomioitava toimintamallissa ja hallintatoimenpiteissa.

» Suhteutettava toiminnan laatuun ja laajuuteen, poikkeamista kohtuudella ennakoitavissagh
oleviin valittémiin vaikutuksiin, viestintaverkkojen ja tietojarjestelmien riskialttiuteen,
poikkeaman todenndkdisyyteen ja vakavuuteen, toimenpiteista aiheutuviin kustannuksiin
ja ajantasaisiin teknisiin mahdollisuuksiin torjua uhka.

» Johto vastaa kyberturvallisuuden riskienhallinnan toteuttamisesta ja valvonnan
jarjestamisesta

» Otettava huomioon myo6s EU:n komission taytantéonpanoasetus (2024/2690), https://eur-
lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32024R26908qid=1741615462589
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32024R2690&qid=1741615462589

Kyberturvallisuuden riskienhallinnan toimintamallissa ja
sithen perustuvissa hallintatoimenpiteissa huomioitavat
osa-alueet

1. kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden vaikuttavuuden arviointi;
2. viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3. viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien
kasittelemiseksi ja julkistamiseksi;

4. toimitusketjun valittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittdmien toimittajien ja palveluntarjoajien kyberturvallisuuskaytannat;

5. omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;
henkilostoturvallisuus ja kyberturvallisuuskoulutus;

paasynhallinnan ja todentamisen menettelyt;

© N o

salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa toimenpiteet suojatun sahkoisen viestinnan
kayttamiseksi;

9. poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

10. varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto;

11. perustason tietoturvakaytannot toiminnan, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi; seka

12. toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattdmien resurssien varmistamiseksi.

TRATICCM



Toimijaluetteloon ilmoittautuminen

» Toimijoiden on ilmoittauduttava omalle

valvovalle viranomaiselleen.

» Mikali toimija kuuluu useaan eri toimialaan, tulee

ilmoittautua fokaiselle toimialakohtaiselle valvovalle
viranomaiselle.

» Toimijoiden on ilmoitettava oman toimialansa

valvovalle viranomaiselle seuraavat tiedot:
1. Toimijan nimi

2. Yhteystiedot, kuten osoite, sdhkdposti ja
puhelinnumero

3. IP-osoitealueensa

Ks. ohje IP-osoitealueiden ilmoittamisesta
toimijaluetteloon

https://www.kyberturvallisuuskeskus.fi/sites/default/file

s/media/file/IP- ] ]
osoitteiden%20ilmoittaminen%20NIS2.pdf

4, NIS 2 -direktiivin_liitteessa I tai II tarkoitettu
asiaankuuluva toimialansa ja sen osa

Onko toimija keskeinen toimija

6. EU:n ljéi_senvaltiot, joissa toimija tarjoaa
palvelujaan

7. Osallistuminen kyberturvallisuustietojen
vapaaehtoiseen jakamisjarjestelyyn

TRATICCM

» DNS-palveluntarjoajien, aluetunnusrekisterin

yllapitajien, pilvipalvelujen tarjoajien,
datakeskuspalvelujen tarjoajien,
sisallonjakeluverkkojen tarjoajien,
hallintapalvelun tarjoajien,
tietoturvapalveluntarjoajien, verkossa
toimivien markkinapaikkojen tarjoajien,
verkossa toimivien hakukoneiden tarjoajien ja
verkkoyhteisdalustojen tarjoajien on
ilmoitettava lisaksi:

» NIS 2 -direktiivin liitteessa I tai II tarkoitettu
toimijatyyppinsa

» Paatoimipaikkansa ja muiden Euroopan unionin
jasenvaltiossa sijaitsevien laillisten
toimipaikkojensa osoite tai, jos toimija ei ole
sijoittautunut Euroopan unioniin, sen Euroopan
unioniin nimetyn edustajan osoite,
sahkdpostiosoite, puhelinnumero ja muut
ajantasaiset yhteystiedot

» Luettelo Euroopan unionin jasenvaltioista, joissa
toimija tarjoaa palveluita.


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/IP-osoitteiden%20ilmoittaminen%20NIS2.pdf

Valitse mitd ilmoitusta olet tekemassa *

Merkittavasta poikkeamasta O Tenentinotice
iimoittaminen ® Ty

(O Annan valirapartin

(O Annan loppuraportin

» Keskitetysti Kyberturvallisuuskeskuksen
verkkosivuilta 10ytyvalla NIS2-
p0| kkea ma | I m OItU SSOVG| I u ksel Ia ] Teen NIS2 ensi-ilmoituksen merkittavasta tietoturvapoikkeamasta.

(O Teen vapaaehtoisen ilmoituksen valvovalle viranomaiselle

» https://kyberturvallisuuskeskus.fi/fi/toimintamm Toimiala* @

e/saantely-ja-valvonta/nis2-euroopan-unionin-
kyberturvallisuusdirektiivi

Valitse

» Sovellus valittaa ilmoituksen oikealle valvovalle Muu mahdollinen toimiala

viranomaiselle ja Kyberturvallisuuskeskuksen
CSIRT-yksikolle, jolta toimija voi myds

halutessaan pyytaa apua ns. lisdlomakkeella.

Havaitsemisaika *

» IiImoittaminen palvelujen vastaanottajille (ks. lmoita merkittivan poikkeaman tyyppi
kyberturvallisuuslaki 14 § ja tiedonhallintalaki alse
18 g §).

Tapahtuman kuvaus *
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https://kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi

Merkittavasta poikkeaman ilmoittaminen

o T

24 h kuluessa 72 h kuluessa

1 kk kuluessa

Mahdollinen

Kaikkien NIS2-
toimijoiden

- ensi-ilmoitus jatkoilmoitus valiraportti loppuraportti
on aina
ilmoitettava Havainto Arvio poikkeaman Yksityiskohtainen
merkittavasta merkittavasta laadusta, kuvaus poikkea-
poikkeamasta poikkeamasta vakavuudesta masta, sen
valvovalle ja vaikutuksista vakavuudesta
viranomaiselle. epadilldanko, etta ja vaikutuksista
kyseessa on rikos Vaarantumis-
tai vihamielinen indikaattorit Poikkeaman
teko (I0C), jos arveltu aiheuttaja
mahdollista
Rajat ylittavien Toimenpiteet
vaikutusten Mahdolliset tilanteen
mahdollisuus taydennykset hoitamiseksi
Mahdolliset
I rajat ylittavat
vaikutukset
L
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Liikenne- ja viestintavirasto

Kiitos

kalle.varjola(a)traficom.fi
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Liikenne- ja viestintavirasto

Rahoitustuki
kyberturvallisuuslain
toimeenpanemisen
tukemiseksi

Annalotta Saarikoski
Erityisasiantuntija
Kyberturvallisuuskeskus/NCC-FI
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Kansallisen koordinointikeskuksen rahoitustuki
kolmansille osapuolille

» Kyberturvallisuuden tutkimuksen, kehityksen ja
innovaatioiden kansallinen koordinointikeskus (NCC-FI)
myontaa rahoitustukea kolmansille osapuolille ns.
kaskadirahoituksena omasta EU-projektirahoituksesta

» EU-projektin aikana (2025-2029) tavoitteena on
vahvistaa kansallista ja EU:n
kyberturvallisuuskapasiteettia myontamalla rahoitustukea
modernien kyberturvallisuusratkaisujen kayttéonottoon ja
levittamiseen etenkin pk-yrityksissa

» Auki olevista hauista viestitéaan: koordinointikeskus.fi,
haeavustuksia.fi, EU Funding and Tenders Portal ja

. . Euroopan unionin
koordinointikeskuksen uutiskirje. osarahoittama

TRATICCM


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home

TRATICCM

Rahoitustukihaku
kyberturvallisuuslain (124/2025)
toimeenpanemisen tukemiseksi

» Haku auennut 15.8. ja paattyy 16.10.2025 klo 16:15
» Rahoitustukea myonnetaan yhteensa enintaan 2 MEUR

» Rahoitustukea voidaan myontaa 1.1.-31.12.2026
syntyviin kustannuksiin.

» Rahoitustuki on de minimis -muotoista. Yksi yritys voi
saada de minimis -tukea kuluvan kolmen vuoden
aikana enintaan 300 000 euroa.

» Enintaan 100 000 euroa ja vahintaan 10 000 euroa per
hakija ja hanke.

» Omavastuuosuusvaatimus 50 % hankkeen
kokonaiskustannuksista.
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Hakukelpoisuus 1/2

» Rahoitustukea voivat hakea kyberturvallisuuslain 3 §:n mukaisesti lain soveltamisalaan
kuuluvat mikrokokoiset, pienet ja keskisuuret oikeushenkilot ja luonnolliset henkilot
(toimijat), jotka ovat ilmoittautuneet oman toimialansa valvovan viranomaisen

yllapitamaan toimijaluetteloon.

» Suuret yritykset, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) piiriin kuuluvat
organisaatiot ja toimijaluetteloon ilmoittautumatta jattaneet toimijat eivat ole hakukelpoisia.

» Hakijan koon maaritelmassa sovelletaan mikroyritysten seka pienten ja keskisuurten
yritysten maaritelmasta annetun komission suosituksen 2003/361/EY liitetta

kyberturvallisuuslain tarkoittamalla tavalla

» “Mikroyritysten sekd pienten ja keskisuurten yritysten (pk-yritysten) luokka koostuu yrityksista,
joiden palveluksessa on vahemman kuin 250 tydntekijaa ja joiden vuosiliikevaihto on enintaan
50 miljoonaa euroa tai taseen loppusumma on enintaan 43 miljoonaa euroa.”

» Kuten kyberturvallisuuslaissa, suosituksen liitteen 3 artiklan 4 kohtaa ei sovelleta. Nain ollen
myo0s julkisyhteison tai -laitoksen omistuksessa olevat toimijat voivat olla hakijoina ja heidan
osalta rahoitustuen hakijan koon maaritelmassa huomioidaan vain kyberturvallisuuslain liitteessa
tarkoitettu toiminta. Koon maarittelyssa ei talloin huomioida julkisyhteison tai -laitoksen, kuten
kunnan henkildston maaraa, liikevaihtoa ja tasetta (tai aanioikeudelle asetettuja rajoituksia).

TRATICCM


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32003H0361

Hakukelpoisuus 2/2

» Rahoitustukea hakeva harjoittaa toimintaansa Suomessa Suomeen

rekisteroidylla y-tunnuksella. Yksi hakija/y-tunnus voi jattaa yhden hakemuksen
hakukierrosta kohti.

» Tukea ei myonneta yhteisesti usealle hakijalle, esimerkiksi konsortiolle tai

konsernin yrityksille. Tukea ei myonneta muiden kuin saajan itsensa
kaytettavaksi.

» Tukea ei myonneta esim. jos

» EU:n tai ETA:n ulkopuolella toimiva taho kayttaa hakijaan suoraa tai epasuoraa
maaraysvaltaa Kirjanpitolain (1336/1997) 5 §:ssa tarkoitetulla tavalla,

» Hakijalla on suurempia kuin vahaisia velkoja ulosotossa tai velkoja, jotka on
palautettu ulosotosta varattomuusestetodistuksin

» ... (kattava lista Ioytyy hakuilmoituksesta)

TRATICCM 3.9.2025
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Kayttotarkoitus

» Rahoitustukea voidaan myontaa
kyberturvallisuuslain 9 §:n vaatimuksia mukaileviin
arviointi- ja kehittamistoimenpiteisiin.

» Toimenpiteilla on maara arvioida ja kehittaa tapoja,
joilla toimija hallitsee riskeja ja estaa tai minimoi
haitallisia vaikutuksia, jotka kohdistuvat
viestintaverkkojen ja tietojarjestelmien
turvallisuuteen.

» Toimenpiteet on suhteutettava toiminnan laatuun ja
laajuuteen, toimijan viestintaverkkojen ja
tietojarjestelmien riskialttiuteen, poikkeamien
todennakoisyyteen ja vakavuuteen seka
ajantasainen kehitys huomioon ottaen kaytettavissa

oleviin teknisiin mahdollisuuksiin torjua uDgIggZ.S .



Kyberturvallisuuslain 9 §:n vaatimuksia mukailevat
arviointi- ja/tai kehittamistoimenpiteet

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien
kasittelemiseksi ja julkistamiseksi;

4) toimitusketjun valittémien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittémien toimittajien ja palveluntarjoajien kyberturvallisuuskaytannoét;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;
6) henkildstéturvallisuus ja kyberturvallisuusosaaminen;
7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamistd koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa toimenpiteet suojatun sahkodisen viestinnan
kayttamiseksi;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto;

11) perustason tietoturvakaytannot toiminnan, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi; seka

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden sekd valttamattémien resurssien
varmistamiseksi.

TRATICCM 3.9.2025
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Hyvaksyttavat kustannukset

» Palkkakustannukset

» Lasketaan hakuilmoituksessa osoitetulla kaavalla

» Loppuselvityksessa osoitettava, mika on kunkin henkildn
hankkeen aikana tehdyn tybdajanosuus kokonaistybajasta

o

» Ostopalvelut

» Ostot

» Vuokrat ja lisenssit

» Sisaiseen viestintaan liittyvat kustannukset — ) — >
» Kohtuulliset matkakustannukset

» Hankkeen raportointiin liittyvat kustannukset

» Yleisia kuluja 7 %
TRATICCM
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Muuta hyvaksyttavista kustannuksista

» Kustannukset hyvaksytaan ja maksetaan

loppuselvityksessa raportoitujen toteutuneiden
kustannusten perusteella.

» Hankkeen kustannusten taytyy syntya ja kohdistua tukea
myonnettavalle organisaatiolle niihin toimintoihin tai
toimintayksikkoihin, joihin kyberturvallisuuslain
velvoitteet ulottuvat.

» Kustannukset hyvaksytaan lahtokohtaisesti
arvonlisaverottomina.

» Intressiyrityksilta ostetut palvelut eivat ole hyvaksyttavia
kustannuksia.

» Ehdot koskevat myos omavastuuosuudella rahoitettavia

kustannuksia.
3.9.2025 33



Tukihakemus jatetaan sahkoisella
hakulomakkeella

» Lomakkeelle tunnistaudutaan vahvalla sahkoisella
tunnistusvalineella.

» Hakulomakkeen liitteena toimitettava

hankesuunnitelma tulee tehda hakusivulla olevaan
hankesuunnitelmapohijaan.

» Hakulomakkeen tayttavalla henkil6lla taytyy olla
hakijaorganisaation puolesta perusrekisteriin, kuten
kaupparekisteriin merkitty organisaation
edustamiseen oikeuttava rooli tai Suomi.fi -
valtuutus ('Tietoturvan kehittamisen tuen

hakeminen') hakea rahoitustukea organisaation
puolesta.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Hankesuunnitelmapohja_FI.docx

Rahoitustuki on harkinnanvaraista

» Rahoitustukea myonnetaan hakukelpoisuuskriteerit
tayttaville seka parhaiten hakemusten arvioinnissa
menestyville hakijoille.

» Hakemukset arvioidaan ensin
hakukelpoisuuskriteereja vasten. Kriteerit tayttavat
hakemukset siirtyvat arviointivaiheeseen, jossa
arvioidaan hankkeen tarkoituksenmukaisuutta,
toimeenpantavuutta ja vaikuttavuutta.

» Arviointiin vaikuttavat esimerkiksi hakemuksessa
annettujen tietojen riittavyys, ymmarrettavyys,
selkeys, johdonmukaisuus ja uskottavuus.
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Arviointikriteerit

» Tarkoituksenmukaisuus (painoarvo 30 %)

» Miten hyvin hanke toteuttaa rahoitustuen kayttotarkoitusta ja tavoitteita

» Missa maarin hanke tukee hakijan kyberturvallisuutta koskevassa riskienhallinnan toimintamallissa
maaritettyjen riskienhallinnan tavoitteiden toteutumista

» Toimenpantavuus (painoarvo 40 %)

» Hankesuunnitelman laatu

» Kustannuserittelyn laatu

» Hankesuunnitelman tehokkuus ja toimeenpantavuus hankkeelle varattuihin resursseihin ja aikaan
nahden

» Vaikuttavuus (painoarvo 30 %)
» Millainen vaikuttavuus hankkeella on hakijan kyberturvallisuuden ldhtétasoon nahden

» Missa maarin hankkeen tulokset vahvistavat hakijan kykya suojata hakijan yllapitamia yhteiskunnan
kannalta keskeisia ja tarkeita viestintaverkkoja ja/tai tietojarjestelmia ja/tai niiden fyysista
ymparistoa kyberturvallisuusuhkilta ja -poikkeamilta

» Missa maarin hanke ennaltaehkaisee ja rajoittaa yhteiskunnan toimintaan kohdistuvia hairidita ja

vaikutuksia
TrRATICCM



Hakuprosessi ja aikataulu

e e

16.10.2025 klo Haun paattyminen

16:15

Q4/2025 Hakukelpoisuuden tarkistus ja arviointi
Q1/2026 Rahoitustukipaatdosten antaminen, tuen 1.

osan maksu ja tiedotus myonnetyista
rahoitustuista koordinointikeskuksen
verkkosivuilla

Q1/2027 Loppuselvitysten jattaminen

Q1/2027 Toteutuneiden kustannusten
hyvaksyminen ja tuen loppuosan maksu

2027 Vaikuttavuuden arviointi

TRATICCM 3.9.2025



Lisatietoja

» Koordinointikeskus.fi

» Hakuohjeet ja hakemuksen jattaminen

» Usein kysytyt kysymykset ja
vastaukset

» kyber.rahoitustuki(at)traficom.fi

» Huom! Hakemusten kasittelyn aikana
hakemuksen tietoihin ilmenevista
muutoksista on viipymatta
ilmoitettava
kyber.rahoitustuki(at)traficom.fi



TAUKO

Jatkamme hetken kuluttua

39

3.9.2025

TRATICCM



TRATICCM

Liikenne- ja viestintavirasto

Suositus
kyberturvallisuuden
riskienhallinnan
toimenpiteista

Topi Talikka
Tietoturva-asiantuntija
Kyberturvallisuuskeskus
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Suositus valvoville
viranomaisille NIS2-
direktiivin mukaisista

kyberturvallisuuden

riskienhallinnan
toimenpiteista.

Suositus voi tukea myos
toimijoiden
kyberturvallisuuden
riskienhallinnan
suunnittelua.

Suositukseen on koottu Suosituksessa kuvataan

tietoa ja kaytannon myos erilaisia keinoja,
esimerkkeja siita, joita valvova viranomainen
millaisia toimenpiteita voi harkintansa ja arvionsa
laissa saadettyihin mukaan kayttaa ohjaus-
vaatimuksiin voi kuulua. ja valvontatehtavissaan.



Suosituksen soveltamisesta

» Ei sido viranomaisia eika toimijoita. Sitovat velvoitteet saadetaan:

» Laeissa,
» Euroopan komission antamassa tarkentavassa saantelyssa ja
» toimialakohtaisen viranomaisen maarayksissa.

» Toimialakohtaiset maaraykset tai muu erityissaantely voi sisaltaa suosituksesta
poikkeavia, tiukempia vaatimuksia.

» Valvova viranomainen ratkaisee, millaiset toimenpiteet tayttavat saadetyt vaatimukset
kullakin toimialalla.

» Suosituksen mukaisten kaytantdjen toteuttaminen ei takaa sita, etta toimija tayttaisi
kansallisen saantelyn edellyttamat vaatimukset.

TRATICCM



Suosituksen sisallosta

» Toimijalle asetetaan riskienhallintavelvoite
kyberturvallisuuslain 2 luvussa 7-10 §:ssa.

» Suositus keskittyy lain 9 §:ssa saadettyihin
kyberturvallisuuden riskienhallinnan
toimenpiteisiin.

» Suositukseen on koottu yleisimmin kaytetyt
kyberturvallisuuden riskienhallintakeinot.

» Esimerkkeja toteutuksista, joita valvova viranomainen
saattaa kohdata valvonnan yhteydessa.

» Esimerkkeja todennusmenetelmista ja viittaukset
yleisimpiin kansallisiin ja kansainvalisiin viitekehyksiin.



Riskiperustainen Toimenpiteet

lahestymistapa suhteessa toimijan
riskeihin

Toimijan on toteutettava Riskienhallinnan

riskienhallintatoimenpiteet, jotka ovat toimenpiteiden Toimialakohtaisten
ajantasaisia, oikeasuhtaisia ja riittavia . o - ;
suhteessa toiminnassa kaytettaville va I_k_L_Jtta_yL_’IUden eI’It.YISpIII’teIde.n
viestintaverkoille ja tietojarjestelmille saannollinen huomioon ottaminen
aiheutuviin riskeihin ja viestintaverkon tarkastelu

tai tietojarjestelman merkitykseen
toimijan toiminnan ja
palveluntarjonnan kannalta.
Valvovan
viranomaisen
riskienhallintaa
tarkentavat
maaraykset

Kyberturvallisuuslaki 7 § 2 mom.
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Kaikki vaaratekijat
huomioiden

» Riskien tunnistamisessa
huomioidaan internet-valitteisen
uhkan lisaksi fyysinen uhka.
Tahallinen tai tahaton tapahtuma.
Ulkoisen uhkan lisaksi sisainen
uhka.

» Toimijan on huomioitava
riskienhallinnassaan teknisen
tietoturvallisuuden lisaksi my0s
verkko- ja tietojarjestelmiensa
fyysisen ymparistonsa suojaus.

TRATICCM




Kyberturvallisuuden riskienhallinnan toimenpiteet

1. Kyberturvallisuuden riskienhallinnan
toimintaperiaatteet ja riskienhallinnan
toimenpiteiden vaikuttavuuden arviointi

2. Viestintaverkkojen ja tietojarjestelmien
turvallisuutta koskevat toimintaperiaatteet

3. Viestintaverkkojen ja tietojarjestelmien
hankinnan, kehittamisen ja yllapidon
turvallisuus seka tarvittavat menettelyt
haavoittuvuuksien kasittelyyn ja julkistamiseen

4. Toimitusketjun valittdmien toimittajien
tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittdbmien toimittajien ja
palveluntarjoajien kyberturvallisuuskaytannot

5. Omaisuudenhallinta ja sen turvallisuuden
kannalta tarkeiden toimintojen tunnistaminen

6. Henkilostoturvallisuus ja
kyberturvallisuuskoulutus

TRATICCM

7. Paasynhallinnan ja todentamisen menettelyt

8. Salausmenetelmien kayttamista koskevat
toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sahkdisen viestinnan
kayttoon

9. Poikkeamien havainnointi ja kasittely
turvallisuuden ja toimintavarmuuden
palauttamiseksi ja yllapitamiseksi

10. Varmuuskopiointi, palautumissuunnittelu,
kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto

11. Perustason tietoturvakaytannot toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi

12. Toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston ja
tilaturvallisuuden seka valttamattomien
resurssien varmistamiseksi

Kyberturvallisuuslaki 9 §

Tiedonhallintalaki 18 c §
3.9.2025
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Esimerkki suosituksen kohdasta

10.3

Palautustestaus ja varmuuskopioiden suojaaminen

Toteutusesimerkki

Tama kohta laajentaa perustason tietoturvakaytantéjen kohtaa 11.11.

» Varmuuskopioiden palautusta ja varajarjestelmien toimivuutta tulisi testata

saanndllisesti, ensisijaisesti automaattisesti. Testauksessa pitaisi tarkastaa
myds varmuuskopioiden eheys. Varmuuskopioiden palautustestaus on tehtava
turvallisesti niin, ettei se vaaranna tuotantojarjestelmaa.

Varmuuskopioita on sailytettdva turvallisessa tilassa, joka on toimijan riskien-
hallinnan perusteella riittdvan eriytettynd varmuuskopioitavasta jérjestel-
mastd. Tama voi tarkoittaa esimerkiksi muuta toimitilaa tai erillista palotilaa.
Varmuuskopioita voi sadilyttda tarvittaessa useassa muodossa, joiden palau-
tusnopeuksissa voi olla eroa, kuten levylle otetut varmistukset seka erilliset
pitkaaikaisarkistot.

Varmuuskopioiden suojaamisessa voidaan ottaa huomioon niiden eheyden,

saatavuuden ja luottamuksellisuuden tarpeet. Tama tarkoittaa esimerkiksi riit-
tavaa fyysista suojausta ja muita kontrolleja, kuten salausta.

Todennus

1.

Valvova viranomainen todentaa, ettd toimija on mahdollisuuksien ja tarpeen
mukaan maarittanyt toimenpiteet, joilla varmuuskopioiden ja varajarjestel-
mien toimivuutta testataan sdannollisesti, esimerkiksi kerran viikossa. Téama
voi olla automatisoitua tai manuaalista. Keskeista on, ettd mekaanisen palau-
tuksen lisdksi tarkastetaan myos se, etta tieto saadaan palautettua eheana ja
kayttokelpoisena, sekd mahdollinen varajarjestelma pystytettyd oikealla tie-
dolla. Valvovan viranomainen todentaa, ettd varmuuskopiot on suojattu riitta-
vasti. Esimerkiksi arkkitehtuurikuvauksissa, jarjestelmadokumentaatiossa tai
vastaavassa pitéisi olla kuvattuna se, miten varmuuskopiojarjestelma tai sen
osa on eriytetty muusta jarjestelméasta. Taman pitdisi varmistaa se, etta jos
esimerkiksi viestintédverkkoon ja tietojarjestelmaan padsee hyokkaaja, ei tama
voi paasta kasiksi kaikkiin varmistuksiin.

TRATICCM

2. Valvova viranomainen todentaa katselmoinneilla ja haastatteluilla, miten toi-
mija testaa varmuuskopioiden toimivuutta mahdollisuuksien ja tarpeen mu-
kaan. Tasta tulisi kayda ilmi esimerkiksi suoritetut toimenpiteet varmuuskopi-
oiden eheyden varmistamiseksi sekd testauksen sdanndllisyys. Valvova viran-
omainen voi tarvittaessa hyédyntaa myds fyysisia katselmointeja sen varmis-
tamiseksi, ettd varmuuskopioita on eriytetty muusta jarjestelmasta riittavasti.
Katselmoinnissa tulisi varmistua esimerkiksi siitad, ettd uhkat kuten tulipalo,
tulvat ja henkiléuhka, eivat koske sekd varmistettavaa jarjestelmaa ettd var-
muuskopioita.

3. Jos kyseessa on fyysisen erottelun sijaan perusteltu looginen erottelu, voi val-
vova viranomainen hyddyntda esimerkiksi toimijan tekemia skannauksia ja
yhteydenottoyrityksia sen varmistamiseksi, etta eriytettyyn varmuuskopiointi-
jarjestelmaan ei paase kasiksi varmistettavan viestintaverkon ja tietojarjestel-
man puolelta.

Poikkeamatilanteista palautumisen yhteydesséa tapahtuu liian usein niin, etta pa-
lautus ei onnistu tai hyokkaaja onnistuu tuhoamaan seka tietojarjestelman etta
varmuuskopiot. Taman vuoksi palautuksen kattava ja saanndéllinen testaaminen
seka palautusjarjestelméan suojaaminen voivat olla toiminnan kannalta elintar-
keita.

Viitteet

ISO/IEC 27002:2022 (5.33, 8.13, 8.14, 8.24)
IEC 62443-2-1:2010 (4.3.4.3.9)

IEC 62443-2-1:2024 (DATA 1.1, DATA 1.2, DATA 1.5, DATA 1.6, DATA 1.7,
AVAIL 1.2, AVAIL 2.3)

IEC 62443-2-4:2024 (SP.12.01, SP.12.02, SP.12.03, SP.12.04, SP.12.05,
SP.12.06, SP.12.07)

NIST CSF 1.1 (PR.IP-4, RC.RP-1, RC.IM-1, RC.IM-2)
NIST CSF 2.0 (PR.DS-11, RC.RP-01, RC.RP-05, ID.IM-03)

NIS CG Reference document (3.12.2 Backup and redundancy management)

Tyokalut

Julkri (TEK-20, VAR-09)
Kybermittari (RESPONSE-4, ARCHITECTURE-1, ARCHITECTURE-5)




Perustason
tietoturvakaytannot

» Antaa yleiskuvan toimijan
toteuttamista teknisista
hallintakeinoista

» Asettavat perustason kaytannoat,
joiden avulla toimija pystyy
torjumaan suurimman osan
yleisimmista tietoturvauhkista

» Parantavat yksinaan organisaation
kypsyystasoa ja
kyberturvallisuuden tilaa
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Ris littaustaulukko

» Suosituksen liitteena on julkaistu
ristiinviittaustaulukko, josta kaikki
suosituksessa kaytetyt
standardiviittaukset 10ytyvat
taulukkomuodossa.

» Muista riskiperustainen
lahestymistapa!

» Laki ei velvoita minkaan standardin
kayttoa, mutta ne voivat antaa
lisatukea riskienhallinnan
suunnitteluun.

» Standardit voivat sisaltaa laista

poikkeavia vaatimuksia.
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Yhteenveto

» Suositus tarjoaa katalogin erilaisista kyberturvallisuuden
riskienhallintatoimenpiteisiin liittyvista menetelmista

» Riskien hallinta on jatkuvaa! Riskien tunnistaminen, arviointi ja kasittely seka
hallintatoimenpiteiden ajantasaisuuden varmistaminen ovat riskienhallinnan
keskiossa

» Jos kyberturvallisuus ja sen riskienhallinta on organisaatiolle uusi asia, alkuun
paasee parhaiten perustason tietoturvakaytantoja soveltamalla

» Ole matalla kynnyksella yhteydessa omaan valvovaan viranomaiseesi, heilta saa
ohjausta ja tukea kyberturvallisuuslain soveltamiseen
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Kiitos!

Tutustu myos
Kyberturvallisuuskeskuksen NIS2-
teemasivuihin
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