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1. Johdanto
1.1 Ohjeen tarkoitus

Tassa ohjeessa kuvataan salaustuotteiden ja muiden turvallisuuskriittisten tuottei-
den arviointi- ja hyvdksyntaprosessien paadperiaatteet ja eri tilanteet, joissa Lii-
kenne- ja viestintavirasto (Traficom) voi tehda arviointeja. Ohje koskee turvalli-
suusluokitellun tiedon sahkodisen kasittelyn suojaamiseen tarkoitettuja tuotteita.

Ohje on tarkoitettu tietojarjestelmiensa turvallisuudesta vastaaville viranomaisille
ja yrityksille, jotka valmistavat salaus- ja turvallisuuskriittisia tuotteita. Ohjeen tar-
koitus on kuvata tuotteiden arviointiprosesseja ja sita, millaisia lausuntoja tai hy-
vdksyntdja Traficom voi antaa arvioinnin perusteella. Traficomin arvioinnin tavoit-
teena on tukea viranomaisten mahdollisuuksia hankkia turvallisuusluokitellun tie-
don suojaamiseen riittavan turvallisia tuotteita, ja siten tukea viranomaisten ris-
kienhallintatyota turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmiensa
suojaamisessa. Arviointity6 edistaa valillisesti myods valmistajien kilpailukykya ja
mahdollisuuksia osallistua esimerkiksi EU:n tai Naton turvallisuusluokitellun tiedon
suojaamiseen liittyviin tietojarjestelmahankkeisiin tuotetoimittajan roolissa.

Tuotteen suunniteltu kayttotarkoitus vaikuttaa arviointiin. Keskeinen ero liittyy sii-
hen, onko kysymyksessa kansallisen turvallisuusluokitellun tiedon suojaamiseen
vai kansainvaliseen tietoturvallisuusvelvoitteeseen liittyva arviointi. Arviointiin vai-
kuttaa my0s se, tehdaankd arviointi itsendisena tuotearviointina vai osana tietojar-
jestelman arviointia.

Kansallisen turvallisuusluokitellun tiedon suojaamisessa tietojarjestelman vastuuvi-
ranomainen voi paattaa tietojarjestelmissaan kadytettavista tuotteista riskienarvi-
ointiinsa pohjautuen ja tuotearviointien hyédyntaminen on vapaaehtoista. Kansain-
vdlisissa tietoturvallisuusvelvoitteissa sen sijaan edellytetdaan tyypillisesti, etta tur-
vallisuusluokitellun tiedon suojaamiseen kaytetaan vain toimivaltaisen tietoturvalli-
suusviranomaisen arvioimia ja hyvdksymia turvallisuuskriittisid tuotteita.

Taman ohjeen liséksi Traficom ohjaa ja neuvoo arvioinnin yksityiskohdista tapaus-
kohtaisesti.

1.2 Saanndkset, joihin ohje perustuu

Ohje perustuu Traficomin arviointitehtdviin, joista saadetdan viranomaisten tieto-
jarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun
lain (1406/2011, arviointilaki) 4 §:ssa, turvallisuusselvityslain (726/2014) 9§:n 3
momentissa ja kansainvalisista tietoturvallisuusvelvoitteista annetun lain
(588/2004, kv-titulaki) 4 §:ssa.

Traficom toimii kv-titulain 4 §:n perusteella kansallisena salaustuotteiden hyvak-
syntdviranomaisena (CAA, Crypto Approval Authority), josta saadetdan EU:n neu-
voston turvallisuussaantdjen EU/488/2013 artiklassa 10.6 ja liitteessa IV.

Traficom toimii myds kansallisena viestinta- ja tietojarjestelmien turvallisuusviran-
omaisena (NCSA, National CIS Security Authority), josta saadetdan Naton turvalli-
suussaannostdon C-M(2002)49-REV1 liitteen F kohdissa 11 ja 13 (ks. Laki tietotur-

vallisuudesta Pohjois-Atlantin sopimuksen osapuolten valilla tehdysta sopimuksesta
ja turvallisuussaanndista (907/2023), SopS 55/2023, asetus SopS 56/2023).

Traficomin tehtavat on maaritelty laissa Liikenne- ja viestintdvirastosta
(23.11.2018/935). Sen mukaisesti Liikenne- ja viestintaviraston kyberturvallisuus-
keskus - - tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan toteu-
tumista sahkdisessa viestinndssa. Se yllapitda kansallisen kyberturvallisuuden
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tilannekuvaa. Kyberturvallisuuskeskuksen toiminta edistaa ja varmistaa tietojarjes-
telmien ja tietoliikennejarjestelyiden tietoturvallisuutta.

Saanndksia kasitelldan tarkemmin jaljempana.
1.3 Ohjeen suhde muuhun tuotesaantelyyn ja arviointiin
1.3.1 CRA

Tama ohje ei koske EU:n kyberkestavyyssaddoksen (EU) 2024/2847 (nk. CRA, Cy-
ber Resilience Act) mukaisia tuoteturvallisuusarviointeja. Asetusta ei 2 artiklan 7
alakohdan mukaan sovelleta digitaalisia elementteja sisadltaviin tuotteisiin, jotka on
kehitetty tai joita on muutettu yksinomaan kansalliseen turvallisuuteen tai puolus-
tukseen liittyviin tarkoituksiin, eika tuotteisiin, jotka on erityisesti suunniteltu tur-
vallisuusluokiteltujen tietojen kasittelya varten. Asetus ei toisaalta kuitenkaan esta
markkinoilla tarjottavan tuotteen arvioimista viranomaisen turvallisuusluokitellun
tiedon suojaamisen tarkoituksiin. CRA koskee EU:n sisamarkkinoilla tarjottavia di-
gitaalisen elementin sisaltavia laitteita ja ohjelmistoja, jotka ovat suoraan tai epa-
suorasti liitettdvissa toiseen laitteeseen tai verkkoon.

1.3.2 Arviointilaitokset tai muut arviointitahot

Kansainvalisiin tietoturvallisuusvelvoitteisiin liittyvat arviointitehtavat on saa-
detty kv-titulaissa Traficomille. Tehtavien ulkoistaminen sopimuksella tai patevyy-
den mahdollistaminen tietoturvallisuuden arviointilaitokselle edellyttdisi sdantelyn
kehittamista.

Myds kansallisen turvallisuusluokitellun tiedon suojaamiseksi arviointilain no-
jalla tehtavissa Traficomin tuotearvioinneissa arvioinnin ulkoistaminen kokonaan tai
osittain edellyttaisi sdantelypohjan taydentdmista.

Kansallisen turvallisuusluokitellun tiedon kasittelyyn kaytettavien tuotteiden
arviointiin olisi periaatteessa mahdollista hakea patevyytta tietoturvallisuuden arvi-
ointilaitoksista annetun lain (1405/2011, arviointilaitoslaki) nojalla. Tama edellyt-
taisi muun muassa patevyyden osoittamisessa sovellettavien kriteerien kehitta-
mista seka tarvittavan osaamisen rakentamista tietoturvallisuuden arviointilaitok-
sille. Traficom tukee tarvittaessa arviointilaitosten tekemia arviointeja salausratkai-
sujen ja muiden turvallisuuskriittisten tuotteiden osalta.

Traficom tekee virastolain perusteella arviointeja valmistajien pyynndsta sopimus-
perusteisesti. Tassa yhteydessa Traficom on tehnyt pilottiluonteisen yksittaisen so-
pimuksen ulkoisen arviointitahon kanssa. Osapuolten niin sopiessa tapauskohtai-
sesti kyseinen arviointitaho voi tehda tietyn turvallisuuskriittisen tuotetyypin tes-
tauksen ja tarkastuksen Traficomin ohjauksessa ja Traficom hyddyntaa tarkastuk-
sen tulosta omassa lausunnossaan. Menettely edellyttaa, etta valmistaja tekee so-
pimuksen kyseisen arviointitahon kanssa. Liikenne- ja viestintavirasto ei ole val-
mistajan ja arviointitahon vdlisen sopimuksen osapuoli eikd arviointitaho valmista-
jan ja Liikenne- ja viestintdviraston valisen sopimuksen osapuoli. Traficom katsel-
moi tuotteen arviointisuunnitelman. Arviointitaho noudattaa Traficomin maarittele-
mia kriteerejd, antaa Traficomille kaikki arviointia koskevat tiedot ja noudattaa
Traficomin ohjausta ja linjauksia kaikissa arviointiprosessin vaiheissa. Traficom ar-
vioi, onko lausunnon antamiselle edellytykset ja antaa lausunnon.

1.3.3 Hajasateily ja salausteknisen aineiston hallinta

Tassa ohjeessa ei kasitella salaustuotteiden tai turvallisuuskriittisten tuotteiden
suojauskyvyn arvioimista hajasateilyn aiheuttamia uhkia vastaan (TEMPEST-suo-
jaustoimet). Ne arvioidaan tarvittaessa omien saanndstensa ja ohjeiden mukai-
sesti.
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Tassa ohjeessa ei kasitella salauslaitteiden ja muun salausteknisen aineiston kuten
salausavainten hallintaa (COMSEC-menettelyt).

1.4 Ohjeen voimaantulo ja lisdtiedot
Tama ohje tulee voimaan 7.2.2025. Ohje on voimassa toistaiseksi.

Talla ohjeella yhdistetdan ja paivitetaan aikaisemmat ohjeet Liikenne- ja viestinta-
virasto Traficomin suorittamat salaustuotearvioinnit ja -hyvaksynnat - Tilaajan na-
kékulma (1487/651/2017, 6.3.2020) ja Liikenne- ja viestintavirasto Traficomin
suorittamat turvallisuuskriittisten tuotteiden arvioinnit ja -hyvaksynnat - Tilaajan
nakokulma (1487/651/2017, 4.1.2022)

Ohjetta taydennetaan ja muutetaan tarvittaessa. Ohjeen muutetut versiot l6ytyvat
listattuna versiohistoriasta sivulta 2.

Lisatietoja voi pyytaa osoitteesta ncsa@traficom.fi.
2. Maaritelmat

Tassa luvussa maaritelldan ohjeessa kaytettavat termit. Maaritelmien tarkoitus on
helpottaa ohjeen lukemista. Mddritelmissa on pyritty huomioimaan eri sdadoésten
terminologia, mutta saantelyn terminologia ei ole yhdenmukaista. Kansallisessa
saantelyssa ei kasitelld tuotteita nimenomaisesti ja EU:n ja Naton turvallisuussaan-
tojen yksityiskohdissa on eroja. Kutakin saaddsta tulkittaessa on aina tarkasteltava
saadbksen maaritelmia.

Salaustuote tarkoittaa tuotetta tai ratkaisua, jonka ensisijainen ja paaasiallinen
tarkoitus on suojata tiedon luottamuksellisuus, eheys, kdytettavyys, aitous ja/tai
kiistdmattdmyys yhden tai useamman salausmenetelman avulla.

Turvallisuuskriittinen tuote tarkoittaa tuotetta, jolla on tietojarjestelmassa kriit-
tinen rooli turvallisuusluokitellun tiedon suojaamisessa. Kriittinen rooli muodostuu
tyypillisesti siitd, etta tuote toimii turvallisuusluokitellun tiedon suojauksena ulkoi-
sia toimijoita vastaan, jolloin tuotteen mahdollisia turvallisuuspuutteita ei tyypilli-
sesti pystyta kompensoimaan muilla suojauksilla. Tyypillisia esimerkkeja ovat eri
turvallisuusluokkien ymparistéjen erotteluun kaytettavat yhdyskaytavaratkaisut.

Kansainvadlinen tietoturvallisuusvelvoite tarkoittaa, mita siitd on sdadetty
laissa kansainvalisista tietoturvallisuusvelvoitteista. Esimerkiksi EU:n ja Naton tur-
vallisuusluokitellun tiedon suojaamiseen liittyy velvoitteita salaus- ja eraiden mui-
den tuotteiden hyvaksynndasta ja sadntelya tuotteiden ja niiden valmistuksen vaati-
muksista.

Valmistaja tarkoittaa yritysta, joka kehittad, suunnittelee, valmistaa, kokoaa ja
yllapitda tuotteen.

Olennainen alihankkija tarkoittaa yritysta, jonka tarjoama tuotteen osaksi tuleva
komponentti tai muu osa on olennainen tuotteen arvioitavien ominaisuuksien kan-
nalta.

Asiakasviranomainen tarkoittaa viranomaista, jolla on tarve saada tuote osaksi
tietojarjestelmaansa ja joka siksi puoltaa tuotteen arviointia. Maaritelmassa ei
edellytetd hankintasopimuksen olemassaoloa.

Vaatimus tarkoittaa joko saadettyja vaatimuksia tai arvioinnissa kaytettavia kri-
teereita.

Kriteerit tarkoittavat ennalta vahvistettuja turvallisuusluokitellun tiedon suojaami-
sessa sovellettavia yleisesti kaytdssa olevia tai Traficomin viranomaistehtavissaan
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tarkentamia ja maarittelemia saantéja, joihin tuotetta verrataan. Kansainvalisisissa
tietoturvallisuusvelvoitteissa kriteerit maaraytyvat kulloinkin kansainvalisissa vel-
voitteissa saadettyjen vaatimusten mukaan. Kansallisen turvallisuusluokitellun tie-
don suojaamisessa kaytetaan tiedonhallintalain ja turvallisuusluokitteluasetuksen
yleisluonteisten vaatimusten puitteissa Traficomin maarittelemaa yleista teknista
hyvaa kaytantdéa, jossa on huomioitu kansainvaliset kaytannot.

Tarkastus tarkoittaa tuotteen ja sen valmistuksen teknisten, toiminnallisten ja
loogisten komponenttien kuten laitteen, algoritmien ja ohjelmistokoodin konkreet-
tista havainnointia ja testaamista eri menetelmilla

Arviointi tarkoittaa tarkastamista ja valmistajaan ja tuotteeseen liittyvan doku-
mentaation, selvityksen ja tarkastushavaintojen analysointia ja vertaamista kritee-
reihin ja vaatimuksiin.

Varmuustaso tarkoittaa arvioinnissa kaytettavien arviointimenetelmien yhdistel-
man vaikutusta siihen, kuinka luotettava kasitys tuotteen turvallisuudesta voidaan
muodostaa. Varmuustaso ei siten tarkoita tuotteen turvallisuuden luokittelua vaan
sita, missa maarin sita on voitu arvioida. Varmuustasoluokittelulla ei ole sellaise-
naan suoraa vastinetta muussa saantelyssa, mutta termia kdytetaan yleisesti
alalla. Tassa ohjeessa luokittelun tarkoitus on lisata viranomaisten ja valmistajien
tietoa arvioinnin antamasta vaatimuksenmukaisuuden varmuudesta ja toimia tyo-
kaluna arvioinnin maarittelyssa.

Vaatimustenmukaisuus tarkoittaa tuotteen ominaisuuksien ja sen valmistuksen
ja yllapidon suojaamiseen liittyvien olosuhteiden vastaavuutta arvioinnissa kaytet-
tyjen kriteereiden kanssa. Salaustuotteiden ja turvallisuuskriittisten tuotteiden vaa-
timuksenmukaisuus maaritellaan aina jonkin turvallisuusluokan mukaisesti. Vaati-
mustenmukaisuus voidaan madritella suhteessa kansallisiin turvallisuusluokkiin (TL
I - TL IV) tai/ja kansainvalisiin luokkiin (esimerkiksi EU-R tai NR).

Lausunto tarkoittaa Traficomin kirjallista arviota siitd, tayttadko tuote arvioinnissa
sovelletun tietyn turvallisuusluokan mukaiset vaatimukset tiedon suojaamisessa.

Hyvdksynta tarkoittaa Traficomin kirjallista hallintopaatosta siita, etta arvioitu
tuote tayttaa kansainvaliseen tietoturvallisuusvelvoitteeseen perustuvat arvioin-
nissa sovelletut kyseisen tuotteen vaatimukset tietyn turvallisuusluokan tiedon
suojaamisessa.

Kayttopolitiikka tarkoittaa lausuntoon tai hyvaksyntaan liittyvaa Traficomin se-
lostetta niistd kayttétavoista, joita turvallisuusluokan mukainen suojaaminen edel-
lyttaa.

3. Saadnnokset
Seuraavissa luvuissa kuvataan saanndkset, joiden perusteella Traficom tekee tuo-
tearviointeja ja joihin tama ohje perustuu.

3.1 Tuotearvioinnit kansallisen turvallisuusluokitellun tiedon suojaamisessa

3.1.1 Viranomaisten pyynnoét

Traficom tekee tuotteiden arviointeja osana viranomaisen tietojarjestelman tai tie-
toliikennejarjestelyn tietoturvallisuuden arviointia viranomaisten tietojarjestelmien
ja tietoliikennejdrjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011, arviointilaki) 4 §:n nojalla. Laki mahdollistaa vain viranomaisten
pyynnot, joten Traficom ei voi taman lain perusteella tehda arviointeja valmistajien
pyynndsta. Arviointiperusteista saadetdan lain 7 §:ssa.
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Arviointilaki 4 § Viestintdviraston tehtévét

Viestintéviraston tehtévédnéd on viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden edistémiseksi ja varmistamiseksi:

1) arvioida viranomaisen pyynndéstd tdman maardamisvallassa olevan tai hankittavaksi
suunnitteleman tietojdrjestelméan tai tietoliikennejarjestelyjen tietoturvallisuuden vaatimuk-
senmukaisuutta;

[..]

Arviointilaki 7 § Tietoturvallisuuden arviointiperusteet

Viestintévirasto voi kadyttdd viranomaisten tietojérjestelmien ja tietoliikennejéarjestelyjen tie-
toturvallisuuden arviointiperusteina:

1) lailla tai asetuksella sdadettyja viranomaisten toimintaa koskevia tietoturvallisuusvaati-
muksia ja valtiovarainministerién tietoturvallisuutta koskevia ohjeita;

2) kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen tur-
vallisuusviranomaisen antamia kansainvdlisten tietoturvallisuusvelvoitteiden toteuttamista
koskevia ohjeita;

3) Euroopan unionin tai muun kansainvélisen toimielimen antamia tietoturvallisuutta koske-
via sddnndksia ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietototurvallisuutta koskevia séanndok-
sid, madrayksia tai ohjeita;

5) vahvistettuun standardiin siséltyvia tietoturvallisuutta koskevia vaatimuksia.
Viestintévirasto selvittda, tdyttadko tietojdrjestelma tai tietoliikennejérjestely ne tietoturval-

lisuutta koskevat vaatimukset, jotka on otettu arviointiperusteeksi. Arviointi voidaan tehdéd
myds osittaisena.

Traficom tekee tuotteiden arviointia my&s yritysturvallisuusselvityksen osana laa-
tiessaan suojelupoliisin tai paaesikunnan pyynnoésta turvallisuusselvityslain 9§:n 3
momentin mukaisen tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuu-
den tasoa koskevan selvityksen.

Turvallisuusselvityslaki 9 § Toimivaltaiset viranomaiset

[..]

Liikenne- ja viestintdvirasto laatii yritysturvallisuusselvityksen osana tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden tasoa koskevan selvityksen.

[..]
3.1.2 Valmistajien pyynnoét

Traficom tekee tuotteiden arviointia my6s valmistajien pyynnésta. Talléinkin taus-
talla on oltava jonkin viranomaisen tarve tuotteelle. Valmistajien arviointipyyntdjen
kasittely edellyttdaa sopimusta valmistajan kanssa. Traficomin mahdollisuus sopi-
musten tekemiseen perustuu lakiin Liikenne- ja viestintavirastosta (935/2018, vi-
rastolaki). Laissa saadetty tietoturvallisuuden edistémistehtava liittyy muun mu-
assa valtioneuvoston asetukseen asiakirjojen turvallisuusluokittelusta. Arviointien
maksuista saadetdan erikseen.

Virastolaki 3 § Viraston kyberturvallisuuskeskuksen tehtévét

Liikenne- ja viestintdviraston kyberturvallisuuskeskus, jdljempdnd Kyberturvallisuuskeskus,
tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan toteutumista sédhkdisessé
viestinndssé. Se yllapitda kansallisen kyberturvallisuuden tilannekuvaa. Kyberturvallisuus-
keskuksen toiminta edistédé ja varmistaa tietojérjestelmien ja tietoliikennejérjestelyiden tie-
toturvallisuutta. Kyberturvallisuuskeskus toimii julkisesti séénnellyn satelliittipalvelun vas-
tuuviranomaisena ja Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaa-
miskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2021/887 6 artiklan mukaisena kansalli-
sena koordinointikeskuksena. Lisdksi Kyberturvallisuuskeskus huolehtii viestintdtoimialan
varautumisesta normaaliolojen hdéiriétilanteisiin ja poikkeusoloihin, edistdé ja valvoo
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sdhkdbisen viestinndn toimintavarmuutta sekéd tukee toimialallaan yhteiskunnan yleistd va-
rautumista normaaliolojen hdéiriétilanteisiin ja poikkeusoloihin. (19.11.2021/1002)

[.]

Liikenne- ja viestintdvirasto voi tuottaa Kyberturvallisuuskeskuksen 1 momentissa tarkoitet-
tuihin tehtéviin perustuvia julkisoikeudellisia tai liiketaloudellisin perustein hinnoiteltavia
suoritteita ja tehda niiden tuottamista koskevia sopimuksia.

3.2 Kansainvalisten tietoturvallisuusvelvoitteiden tuotehyvaksynnat

Kansainvaliset tietoturvallisuusvelvoitteet koskevat toisesta valtiosta tai kansainva-
liselta jarjestoélta tai toimielimeltd saadun turvallisuusluokitellun tiedon suojaamista
Suomessa. Tallaiseen erityissuojattavaan tietoaineistoon liittyvista velvoitteista
sdadetaan laissa kansainvalisista tietoturvallisuusvelvoitteista (588/2004, kv-titu-
laki). Velvollisuudet koskevat kaikkia organisaatioita ja henkil6ita, jotka kasittele-
vat turvallisuusluokiteltua tietoa.

Kansainvaliset tietoturvallisuusvelvoitteet perustuvat Suomea sitovaan kansainvali-
seen sopimukseen tai muuhun Suomea koskevaan velvoitteeseen. Suomen kan-
sainvaliset tietoturvallisuussopimukset (GSA, General Security Agreement) l6ytyvat
ulkoministerién kansallisen turvallisuusviranomaisen (NSA, National Security
Authority) verkkosivultal. EU:n ja Naton turvallisuusluokitellun tiedon suojaamista
koskevat velvoitteet perustuvat EU:n neuvoston turvallisuussaantéon
EU/488/20132 ja Naton turvallisuussaanndstoon C-M(2002)49-REV13,

Traficomin tuotearviointitehtava perustuu kv-titulain 4 §:ssa saadettyyn tehtavaan
maarattyna turvallisuusviranomaisena tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuutta koskevissa asioissa. EU:n ja Naton turvallisuussaanndissa ja
kansainvalisisissa tietoturvallisuussopimuksissa maaritelldaan tarkemmin salaus-
tuotteiden tai muiden turvallisuuskriittisten tuotteiden arviointi -ja hyvdksyntavel-
voitteista. Naissa tilanteissa arviointi ja hyvaksynta on siis pakollista toisin kuin
kansallisen turvallisuusluokitellun tiedon suojaamisessa.

Kv-titulaki 4 § Turvallisuusviranomaiset ja niiden tehtévat

Ulkoasiainministerié toimii kansainviélisten tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranomaisena. Puolustusministerié, pddesikunta, suojelu-
poliisi ja Viestintdvirasto toimivat kansainvélisissa tietoturvallisuusvelvoitteissa tarkoitettuina
mddréttying turvallisuusviranomaisina.

Kansallisen turvallisuusviranomaisen tehtdvdnd on erityisesti ohjata ja valvoa, ettd tdsséa
laissa tarkoitetut erityissuojattavat tietoaineistot suojataan ja niita kasitelldan asianmukai-
sesti.

Maéaréatyt turvallisuusviranomaiset huolehtivat niille tdssé laissa sdddetyistd ja muista niille
kansainvélisista tietoturvallisuusvelvoitteista johtuvista tehtdvistd. Puolustusministerié, pda-
esikunta ja suojelupoliisi toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henki-
l6st6-, yritys- ja toimitilaturvallisuutta koskevissa asioissa seka Viestintdvirasto tietojdrjes-
telmien ja tietoliikennejarjestelyjen tietoturvallisuutta koskevissa asioissa. (19.9.2014/731)

Traficomin kv-titulain 4 §:n mukaisiin kansainvalisista tietoturvallisuusvelvoitteista
johtuviin tehtaviin kuuluvat EU:n neuvoston turvallisuussaannén salauslaitteiden
hyvaksyntaviranomaisen tehtava (CAA, Crypto Approval Authority)

! https://um.fi/voimassa-olevat-tietoturvallisuussopimukset

2 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32013D0488

3 Ks. Laki tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vélilla tehdystd sopimuksesta ja turvallisuusséan-
noista (907/2023), SopS 55/2023, asetus SopS 56/2023. Asiakirja C-M(2002)49-REV1 ja kaannos suomeksi 16ytyy HE
4/2023 vp https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE 4+2023.pdf
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EU/488/2013 10 artikla Viestinté- ja tietojérjestelmissa kdsiteltdvien EU:n turvallisuusluoki-
teltujen tietojen suojaaminen

6. Jos EU:n turvallisuusluokiteltujen tietojen suojaamiseen kdytetddn salaustuotteita, téal-
laiset tuotteet on hyvéaksyttidvé seuraavasti:

a) SECRET UE/EU SECRET- tai sitd korkeamman turvallisuusluokan tietojen luottamukselli-
suus on suojattava salaustuotteilla, jotka salauslaitteiden hyvéksyntdviranomaisena toimiva
neuvosto on hyvaksynyt turvallisuuskomitean suosituksesta;

b) CONFIDENTIEL UE/EU CONFIDENTIAL- tai RESTREINT UE/EU RESTRICTED -turvallisuus-
luokan tietojen luottamuksellisuus on suojattava salaustuotteilla, jotka salauslaitteiden hy-
vdksyntdviranomaisena toimiva neuvoston pddsihteeri, jéljempadnéa ‘padsihteeri’, on hyvéak-
synyt turvallisuuskomitean suosituksesta.

Sen estdméttd, mitd b alakohdassa sdéddetéén, EU:n CONFIDENTIEL UE/EU CONFIDENTIAL
tai RESTREINT UE/EU RESTRICTED -turvallisuusluokiteltujen tietojen luottamuksellisuus voi-
daan suojata jasenvaltioiden kansallisissa jarjestelmissad salaustuotteilla, jotka on hyvaksy-
nyt jédsenvaltion salauslaitteiden hyvdksyntédviranomainen.

Liite IV 25, Jdsenvaltion salauslaitteiden hyvdksyntdviranomaisen on arvioitava ja hyvdksyt-
tdva EU:n turvallisuusluokiteltujen tietojen suojaamisessa kdytettévéat salaustuotteet.

Liite IV 46. Salauslaitteiden hyvéksyntdviranomainen vastaa sen varmistamisesta, etts sa-
laustuotteet ovat kansallisten tai neuvoston salausperiaatteiden mukaisia. Se hyvaksyy sa-
laustuotteen, jolla EU:n turvallisuusluokitellut tiedot suojataan maéréttyyn turvallisuusluok-
kaan asti tuotteen kdyttoympéristossa. Jasenvaltioiden osalta salauslaitteiden hyvéksyntéavi-
ranomainen vastaa lisdksi salaustuotteiden arvioinnista.

Vrt. Liite IV 48. Turvallisuusjdrjestelyjen hyviksyntdviranomainen; Security Accreditation Autho-
rity: g) viestintd- ja tietojdrjestelmdn turvallisuuden varmistamiseen kdytettyjen hyvdiksyttyjen sa-
laus- ja TEMPEST-tuotteiden valinnan vahvistamisesta.

Traficomin kv-titulain 4 §:n mukaisiin kansainvalisista tietoturvallisuusvelvoitteista
johtuviin tehtaviin kuuluvat Naton turvallisuussaanndstdn viestinta- ja tietojarjes-
telmien turvallisuusviranomaisen tehtava (NCSA, National CIS Security Authority,
CIS eli Communications and Information Systems)

C-M(2002)49-REV1 Liite F 11. SALAUKSEEN PERUSTUVA TURVALLISUUS

11.1. Kun luottamuksellisuuden ja muun kuin luottamuksellisuuden suojaamiseksi tarvitaan
salaustuotteita tai -menetelmié tiedon siirtdmisen, kasittelyn tai séilyttdmisen (data at rest)
aikana, ndmé tuotteet tai menetelméat on erikseen hyvdksytettdva tata tarkoitusta varten ja
fyysisten, menettelyllisten ja teknisten toimenpiteiden on téytettévéa erityiset salausta kos-
kevat vaatimukset, jotta vaadittavat turvallisuustavoitteet saavutetaan.

11.3. Turvallisuusluokkaan NATO SECRET ja sitd ylempiin luokkiin luokitellun tiedon luotta-
muksellisuus on tietoa siirrettdessd suojattava Naton sotilaskomitean (NAVMILCOM) hyvék-
symilld salaustuotteilla tai -menetelmilla.

11.4. Turvallisuusluokkaan NATO CONFIDENTIAL tai NATO RESTRICTED luokitellun tiedon
luottamuksellisuus on tietoa siirrettdessa suojattava joko Naton sotilaskomitean tai Naton
jésenvaltion hyvéksymillé salaustuotteilla tai -menetelmilla.

13.4. Kansallinen viestinta- ja tietojarjestelmien turvallisuusviranomainen

13.4.1. Kukin Naton jasenvaltio ja tapauksen mukaan Naton ulkopuolinen valtio m&éréa
kansallisen viestintd- ja tietojdrjestelmien turvallisuusviranomaisen, joka voidaan perustaa
virastoksi kansalliseen turvallisuusinfrastruktuuriin. Kansallisen viestintad- ja tietojdrjestel-
mien turvallisuusviranomaisen vastuulla on

(a) valvoa teknistd salaustietoa, joka liittyy Naton tiedon suojaamiseen kyseisesséd valtiossa;
(b) varmistaa, ettd Naton tiedon suojaamiseen kdytettédvét salausjdrjestelmat, tuotteet ja
menetelméat valitaan asianmukaisesti ja niitd kdytetdadn ja ylldpidetddn asianmukaisesti;
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(c) varmistaa, ettd Naton tiedon suojaamiseen kdytettdvat viestinté- ja tietojdrjestelmien
turvallisuustuotteet valitaan asianmukaisesti ja niitd kdytetédn ja yllapidetddn asianmukai-
sesti kyseisessé valtiossa;

[.]

Tarkentavassa saantelyssa (AC/35-D/2005-REV3) otetaan kantaa myds muiden
turvallisuuskriittisten tuotteiden (SEP, Security Enforcing Products) arviointi- ja hy-
vaksyntamenettelyyn.

9.3.5 The approval of a security enforcing product is a formal statement, by a National CIS
Security Authority (NCSA), supported by an independent review of the conduct and results
of an evaluation and/or a certification, approving the use of a product for a specific purpose
and under specific conditions. The approval of a security enforcing product for a CIS is a
two-step process: while the approval by an NCSA is required to declare the product suitable
for the protection of NATO information, the approval by an SAA is related to its use in the
context of a specific CIS, as part of the security accreditation process.

4. Arviointiin liittyvien tietojen julkisuus
4.1 Asiakirjojen julkisuus ja salassapito

Traficom arvioi ja ratkaisee aina tapauskohtaisesti, ovatko viraston arviointitehta-
vassa saadut aineistot ja tiedot seka viraston arvioinnin perusteella laatimat asia-
kirjat julkisia vai kokonaan tai osittain salassa pidettdvia tai myds turvallisuusluoki-
teltuja.

4.1.1 Traficomin saamat aineistot

Traficomille arvioinnin yhteydessa toimitetut aineistot ja tiedot ovat viranomaisen
asiakirjoja, joita Traficom kasittelee viranomaisen toiminnan julkisuudesta annetun
lain (621/1999, julkisuuslaki), tiedonhallintalain ja turvallisuusluokitteluasetuksen
mukaisesti.

Traficom arvioi aina tietojen julkisuuden tai salassapito- tai turvallisuusluokittelu-
perusteet viran puolesta ja kuulee tarvittaessa valmistajaa tai asiakasviranomaista.
Julkisuuslain 24 §:ssa saadetaan viranomaisen tietojen salassapidon perusteista.
Saannodksen perusteella elinkeinonharjoittajan liikesalaisuudet ovat salassa pidetta-
vid. Salassa pidettavia voivat olla myds esimerkiksi tieto- ja viestintdjarjestelmien
turvajarjestelyja tai maanpuolustusta koskevat tiedot.

Traficomin tuotearvioinnit liittyvat aina turvallisuusluokitellun tiedon suojaamistar-
peisiin. Valmistajan tuotteisiin liittyvat yksityiskohtaiset aineistot voivat sisaltaa
seka liikesalaisuutena suojattavia tietoja etta tieto- ja viestintdjarjestelmien turva-
jarjestelyihin vaikuttavia tietoja. Esimerkiksi tuotteen lahdekoodi on tyypillisesti
tietoa, jota tulee julkisuuslain valossa suojata seka liikesalaisuutena etta tieto- ja
viestintajarjestelmien turvajarjestelyihin vaikuttavana tietona. Liikesalaisuusele-
mentin vuoksi Traficom voisi julkisuuslain mukaan luovuttaa tietoa esimerkiksi
asiakasviranomaiselle vain valmistajan suostumuksella ja turvajarjestelyihin liitty-
van elementin vuoksi tieto tulee turvallisuusluokitella ja suojata tietojarjestelmissa
kasittelyssa turvallisuusluokan edellyttamalla tavalla.

4.1.2 Traficomin laatimat asiakirjat

Traficomin arvioinnin aikana laatimien asiakirjojen ja arvioinnin lopputuloksena an-
tamien asiakirjojen julkisuus tai salassapito kokonaan tai osittain arvioidaan julki-
suuslain mukaisesti asiakirjan sisaltémien tietojen perusteella. Traficomin arvioin-
nin lopputuloksen julkisuudessa taytyy erottaa tieto arvioinnin lopputuloksesta ja
asiaan liittyvat eri asiakirjat, joita voivat olla muun muassa itse lausunto tai paatos
ja lausuntoon tai paatdkseen liittyva kayttopolitiikka, arviointiraportti tai kryptolo-
ginen lausunto.
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Tieto Traficomin arvioinnin lopputuloksesta voi olla julkinen tai salassa pidettava.
Tahan vaikuttaa muun muassa arvioinnin varmuustaso.

- Varmuustasoltaan korkean (A) arvioinnin lopputulos voi olla lahtdkohtaisesti
julkinen. Talléin Traficom julkaisee verkkosivuillaan tiedon siita, etta tuot-
teelle on annettu lausunto tai hyvaksynta, ellei perustellusta viranomaisen
toimintaan liittyvdsta syysta toisin sovita. Koko asiakirjaa ei julkaista verk-
kosivuilla, mutta siltéd osin, kun se on julkinen, kenella tahansa on julkisuus-
lain mukaisesti oikeus saada se pyynndsta.

- Varmuustasoltaan keskitason (B) tai matalan (C) arvioinnin lopputulos on
oletusarvoisesti salassa pidettava ja se annetaan arviointia pyytaneelle vi-
ranomaiselle ja tiedoksi tuotteen valmistajalle.

- Traficomin lausunnon tai hyvaksynndn yhteydessa laatima kayttdpolitiikka
tai vaatimuksiin liittyva ohjeistus voi tyypillisesti olla salassa pidettava tai
turvallisuusluokiteltu. Sama koskee arviointiraporttia ja kryptologista lau-
suntoa, silla ne sisaltavat poikkeuksetta turvajarjestelyihin vaikuttavia yksi-
tyiskohtia.

Kuten edelld oli todettu, Traficom voi tehda tuotteen arvioinnin valmistajan pyyn-
nostd, jos valmistajan ja Traficomin valilla on ollut edellytykset tehda sopimus tuo-
tearvioinnista. Talléin sopimusmallin yleiset ehdot ovat Iahtdkohtaisesti julkisia.
Yrityksen nimi ja arvioitavana olevat tuotteet sen sijaan voivat olla salassa pidetta-
vaa tietoa ennen arvioinnin valmistumista. Sopimus ja tuotteen arviointi voivat olla
salassa pidettdvaa tietoa myds arvioinnin jalkeen, mikali salassapidolle on edella
kuvatut perusteet. Sopimusperusteisesti tehdaan kuitenkin paasaantoisesti vain
varmuustasoltaan laajoja arviointeja, jolloin yleensa on edellytykset lopputuloksen
julkisuudelle.

4.2 Salassa pidettavien ja turvallisuusluokiteltujen asiakirjojen luovuttaminen

Traficom voi tarvittaessa julkisuuslain mukaisesti luovuttaa tuotteen arviointiin liit-
tyvaa tietoa tuotteen hankinnasta kiinnostuneelle viranomaiselle tai muulle tietylle
kolmannelle osapuolelle. Liikesalaisuuksia sisaltavien tietojen luovuttaminen edel-
lyttaa julkisuuslain mukaan valmistajan suostumusta. Erdilla muilla julkisuuslain
24 §:ssa saadetyilla perusteilla salassa pidettavien tietojen luovuttamisen Traficom
voi ilman valmistajan suostumusta arvioida tapauskohtaisesti kullekin salassapito-
perusteelle pykalassa sdaadetyn vahinkoedellytyslausekkeen mukaisesti. Harkin-
nassa Traficom arvioi, voiko tiedon luovutus aiheuttaa haittaa suojattavalle intres-
sille. Salassa pidettavan tiedon saajaa koskevat julkisuuslain salassapito- ja vai-
tiolovelvollisuudet.

Traficom voi luovuttaa arvioinnin yhteydessa salaus- ja turvallisuuskriittisten tuot-
teiden valmistajalle salassa pidettavia ja turvallisuusluokiteltuja asiakirjoja.

Kun asiakirjat ovat turvallisuusluokiteltuja ja Traficom luovuttaa asiakirjoja eteen-
padin, Traficomin on huolehdittava, etta luovutettavia turvallisuusluokiteltuja asia-
kirjoja ja tietoja kasitelldaan vaatimusten mukaisesti.

Turvallisuusluokitteluasetus 6 § Turvallisuusluokitellun asiakirjan antamisen edellytykset

Valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, ettd turvallisuusluokitellun
asiakirjan suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluokitellun
asiakirjan muulle kuin valtionhallinnon viranomaiselle. Vaatimus ei koske asianosaisen tiedon-
saantioikeuteen perustuvaa tiedon antamista asiakirjan siséllosta.

[..]

Valmistajan on sitouduttava pitdmaan salassa Traficomilta saamansa asiakirjan tai
tieto, jonka virasto on merkinnyt tai ilmoittanut salassa pidettavaksi tai joka on
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turvallisuusluokiteltu. Valmistaja voi luovuttaa tuotteeseen liittyvat salassa pidetta-
vat asiakirjat viranomaiselle, joka tarvitsee niita tuotteen mahdollista hankintaa tai
kayttoa varten. Valmistajan on ennalta informoitava asiakirjan salassa pidosta ja
mahdollisesta turvallisuusluokituksesta, jotta viranomainen voi harkita kasittelyta-
van. Asiakirjojen ja tietojen luovuttaminen toiselle yritykselle tulee selvittaa ta-
pauskohtaisesti Traficomin kanssa.

Jos valmistajalle on perusteltu tarve (need-to-know) luovuttaa kansainvalisen tie-
toturvallisuusvelvoitteen perusteella erityissuojattavia eli turvallisuusluokiteltuja
asiakirjoja, Traficom sitouttaa valmistajan kasittelemaan ja suojaamaan tietoja
niitd koskevien vaatimusten mukaisesti ja kdyttamaan tietoja ainoastaan arviointia
ja siihen liittyvaa tuotekehitysta varten. Kaytanndssa ennen tietojen luovuttamista
Traficom laatii yrityksen allekirjoitettavaksi sitoumuksen, jossa yksiléidaan turvalli-
suusluokan perusteella maaraytyvat vaatimukset ja perehdyttaa yrityksen tiedon
suojaamisen vaatimuksiin. Sitoumuksessa vaaditaan valmistajaa suojaamaan ja
kasittelemaan luovutettua tietoa kansallisten sdanndsten seka kansallisen turvalli-
suusviranomaisen Kansainvélisen turvallisuusluokitellun tietoaineiston ké&sittelyohje
-ohjeen* ajantasaisen version mukaisesti. Tarvittaessa valmistajalta edellytetaan
luovutettavien tietojen mukaista kansainvalista yritysturvallisuusselvitysta (FSC,
Facility Security Clearance).

Kv-titulaki 6 § Salassapitovelvollisuus ja tietojen kadyttd

Erityissuojattava tietoaineisto on pidettévéd salassa, jollei kansainvaélisesta tietoturvallisuus-
velvoitteesta muuta johdu. (22.10.2010/885)

Erityissuojattavaa tietoaineistoa saa kdyttaéa ja luovuttaa vain siihen tarkoitukseen, jota var-
ten se on annettu, jollei se, joka on mdédritellyt aineiston turvallisuusluokan, ole antanut muu-
hun suostumustaan.

Erityissuojattavaa tietoaineistoa ké&sittelevdn viranomaisen on pidettédva huolta siitd, etté tie-
toaineistoon on p&dsy vain niilld, jotka tarvitsevat tietoja tehtdvdnsd hoitamisessa. Ndma
henkilét on nimettdvéa etukdteen kansainvélisessa tietoturvallisuusvelvoitteessa edellytetyisséa
tapauksissa. Sama koskee my6s 1 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa.

5. Arvioinnin yleiset edellytykset
5.1 Tuotteen edellytykset

Tuotteen arvioitavaksi ottamisen edellytyksena on tuotteen tekninen rajattavuus ja
soveltuvuus tiedon salaamiseen tai muuhun suojaamiseen tieto- tai tietoliikenne-
jarjestelmissa. Tuotetyypin arviointikelpoisuuden tulkinnassa nojaudutaan kansain-
valisten tietoturvallisuusvelvoitteiden mukaisiin periaatteisiin ja soveltamiskaytan-
toon.

Salaustuotteiden ja muiden turvallisuuskriittisten tuotteiden valmistuksen on tay-
tettdva soveltuvin osin seuraavat edellytykset, joita tulkitaan suhteessa arvioita-
vaan turvallisuusluokkaan:

Traficomin taytyy saada tiedot salaustuotteen tuotekehityksesta ja Traficomilla tay-
tyy olla mahdollisuus ottaa kantaa ja vaikuttaa tuotekehitykseen. Traficom pyrkii
tarkastelemaan tuotekehitystd my6s muissa kuin salaustuotteissa ja tuottamaan
siitad tarvittaessa tietoa osana lausuntoa tai paatosta.

- Traficomilla tulee olla paasy tuotteen kaikkeen olennaiseen ldhdekoodiin
Traficomin tiloissa tai erikseen sovittaessa muussa kohtuullisesti jarjestelta-
vissa olevassa turvallisuusvaatimukset tayttavassa tilassa.

“Turvallisuusluokitellun tiedon kasittelyohje - Ulkoministeri

kyberturvallisuuskeskus.fi



TRATICCM one o

Lilkenne- ja viestintavirasto Dnro TRAFICOM/16197/09.04.06/2023
7.2.2025

- Vaatimukset koskevat teknista kokonaisuutta mukaan lukien laitealusta ja
Traficomin taytyy saada tekninen kokonaisuus tarkastettavaksi seka riitta-
vat tiedot alustasta.

- Tuotteen kehitystydn, immateriaalioikeuksien ja tuotteen yllapidon tulee
olla koko elinkaaren ajan valmistajan tai luotetun alihankkijan oikeudelli-
sessa, taloudellisessa ja tosiasiallisessa hallinnassa.

- Yleisesti saatavilla olevia avoimen ldhdekoodin komponentteja ja muita ylei-
sesti saatavilla olevia yleiskayttdisia komponentteja voi kayttda, vaikka ne
eivat olisikaan valmistajan tai luotetun alihankkijan omaa tuotantoa.

5.2 Valmistajan edellytykset ja asiakasviranomaisen vaatimus eri varmuustasoilla

5.2.1 Yhteenveto

Tassa luvussa kuvataan kaikkia arviointeja koskevat edellytykset, joiden on taytyt-
tdva tuotearvioinnin aloittamiseksi.

Valmistuksen seka toimitusketjun alkuperamaihin liittyy vaatimuksia, jotka riippu-
vat tuotteen kayttétarkoituksesta seka suojattavan tiedon turvallisuusluokasta ja
alkuperaisesta luovuttajasta (originator, esimerkiksi EU tai Nato).

Valmistuksen alkuperaan liittyvia riskeja arvioidaan aina. Vaatimukset riskien hal-

litsemiseksi riippuvat turvallisuusluokasta seka tiedon alkuperaisesta luovuttajasta.
Hallintakeinojen toteuman arvioinnin syvallisyys riippuu puolestaan arvioinnin var-
muustasosta. Korkean varmuustason arvioinneissa Traficom selvittéa sen tarvitta-

vassa laajuudessa. Matalampien varmuustasojen arvioinneissa valmistuksen alku-

peramaan selvittdminen ja merkityksen arviointi voi jadda tapauskohtaisesti asia-

kasviranomaisen vastuulle.

Traficomin arviointi edellyttda aina myds tietoa jonkin asiakasviranomaisen tar-
peesta tuotteelle turvallisuusluokitellun tiedon suojaamisessa ja puollosta arvioin-
nin tekemiselle.

Myds valmistusympadriston turvallisuuteen kohdistuvat vaatimukset riippuvat tur-
vallisuusluokasta, ja niiden tayttymisen arvioinnin luotettavuus arvioinnin var-
muustasosta.

5.2.2 Valmistajan edellytykset

Tassa luvussa kasitelldan korkean varmuustason arviointien edellytyksia. Tallaista
voidaan edellyttaa esimerkiksi tilanteessa, jossa tavoitteena saada salaustuote jul-
kiselle EU:n tai Naton turvallisuusluokitellun tiedon suojaamiseen hyvaksyttyjen
tuotteiden listalle.

Kansallisen turvallisuusluokitellun tiedon salausratkaisujen tai muiden turvallisuus-
kriittisten tuotteiden arvioinnista tai valmistajien tai valmistuksen vaatimuksista ei
ole saadetty nimenomaisesti. Turvallisuusluokitteluasetuksen mukaan ratkaisujen
on oltava riittdvédn luotettavia. Traficomin soveltamiskdaytannén periaatteena on an-
taa julkisia lausuntoja vain tuotteista, joiden valmistuksesta ja elinkaaren hallin-
nasta Traficom pystyy itse riittavasti varmistumaan.

Tuotteen arvioinnin edellytyksena on, ettd Traficom voi selvittaa tuotteen valmis-
tukseen liittyvat riskit muiden valtioiden vaikutuksesta (FOCI, Foreign Ownership
and Control Influence). Selvityksen laajuuteen vaikuttaa tuotteen arvioinnin laa-

juus ja suojattavan tiedon turvallisuusluokka. Lisaksi selvitykseen vaikuttaa, onko
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kyseessa tuotteen arviointi kansallisen turvallisuusluokitellun tiedon suojaamisen
vai kansainvalisen tietoturvallisuusvelvoitteen takia.

Kansallisen turvallisuusluokitellun tiedon suojaamisen korkean varmuustason arvi-
oinnin edellytyksena on, ettd tuotteen valmistajana on suomalainen yritys, joka
harjoittaa toimintaa Suomessa. Edellytyksena on, etta tuotteen valmistus ja tuote-
kehitys tapahtuu olennaisilta osin Suomessa. Asiaan voivat vaikuttaa tuotteen val-
mistajan omistuspohja ja paatdsvalta ja olennaisten tuotekohtaisten turvallisuus-
komponenttien toimittajien (olennaiset alihankkijat) alkupera.

Valmistajaan ja olennaisiin alihankkijoihin liittyvat seikat voi tarvittaessa osoittaa
esimerkiksi yritysturvallisuusselvitystodistuksella tai jos sellaista ei ole kdytetta-
vissa, muulla luotettavalla selvitykselld, jonka Traficom voi arvionsa mukaan hy-
vaksyad. Kun Traficom solmii yrityksen kanssa sopimuksen tuotteen arvioinnista,
selvitys arvioidaan ennen sopimuksen tekemista ja liitetddan sopimukseen. Valmis-
taja sitoutuu ilmoittamaan Traficomille viivytyksetta selvityksen sisaltéon tulevista
muutoksista.

Traficom arvioi saamansa selvityksen riittdvyyden tapauskohtaisesti ottaen huomi-
oon Suomen tavanomaiset luottamusviitekehykset esimerkiksi Pohjoismaiden,
EU:n tai Naton jasenvaltioiden kanssa. Selvitys arvioidaan suhteessa turvallisuus-
luokkaan.

Viranomainen voi pyytaa tapauskohtaista arviota tai hyvaksyntaa myos alkuperal-
taan ulkomaisesta tuotteesta. Kansallisen turvallisuusluokitellun tiedon suojaami-
sessa Traficomin ja asiakasviranomaisen taytyy sopia, miten ulkomaisen vaikutuk-
sen riski arvioidaan. Riskipaatds kuuluu asiakasviranomaisen vastuulle. Kansainva-
listen tietoturvallisuusvelvoitteiden tayttamisen arvioinnissa Traficom arvioi asian
ja toteaa sen hyvdksyntdpaatoksessa tai osana tietojarjestelman hyvaksyntaa kos-
kevaa hyvaksyntalausuntoa. Traficom voi myos selvittda, miten mahdollinen toi-
sessa valtiossa annettu EU:n tai Naton turvallisuussaantéjen puitteissa olemassa
oleva hyvaksynta seka saatavissa olevat tiedot tuotteesta huomioidaan.

Kansainvaliseen tietoturvallisuusvelvoitteeseen liittyvan arvioinnin edellytyksena
on, etta riskit muiden valtioiden vaikutuksesta on arvioitava EU:n tai Naton turval-
lisuussaantéjen mukaisesti. Valmistajan ja asiakasviranomaisen on tiedostettava,
etta jos syntyy tarve saada Traficomilta kansainvaliseen tietoturvallisuusvelvoittee-
seen liittyva hyvaksynta tuotteen kaytélle EU:n tai Naton turvallisuusluokitellun tie-
don suojaamisessa, valmistuksen riippuvuudella eri valtioista tai Traficomin kont-
rollimahdollisuuksilla voi olla vaikutusta hyvaksyntaedellytyksiin.

5.2.3 Viranomaistarve tuotteen arvioinnille

Arviointilain ja virastolain mukaan Traficomin tehtava on tehda arviointeja viran-
omaisen pyynnosta ja edistaa tietojarjestelmien ja tietoliikennejarjestelyjen turval-
lisuutta.

Arvioitavaksi ottaminen edellyttaa siten sitd, etta tuotteen arvioinnille on olemassa
viranomaisen tarve. Jos arvioinnin hakija/pyytdja on viranomainen, tarve tulee sel-
vitetyksi pyynndssa/hakemuksessa. Jos arvioinnin pyytaja on valmistaja, Trafico-
mille taytyy toimittaa kirjallinen selvitys yhden tai useamman viranomaisen tar-
peesta tuotteelle tietojarjestelmiinsa liittyvissa hankinnoissa. Tarkoitus on selvit-
taa, ettd tuotteella on mahdollisuuksia vastata viranomaisten tiedossa oleviin tar-
peisiin, mutta varsinaista hankintasopimusta ei edellyteta.

Viranomaisen tarpeen varmistamisella voi olla yhteys myds Traficomin arvioinnista
perimiin maksuihin. Arvioinnin suunnittelussa on tarkeaa maaritella selkeasti en-
nalta, vastaako maksuista valmistaja vai viranomainen.
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5.2.4 Valmistusympariston arviointi

Tuotteiden valmistusymparistd ja alihankittujen komponenttien valmistus vaikutta-
vat tuotteen luotettavuuteen. Valmistusympadristén asianmukaisuudesta voidaan
varmistua eri menettelyilld, esimerkiksi seuraavilla:

- Valmistajan itsearviointi, jolloin Traficom edellyttda yleensa kaytettavaksi
Katakri-kriteeristoa,

- asiakasviranomaisen ja valmistajan turvallisuussopimus
- Traficomin katselmointi tai tarkastus
- toimintaymparistdn kattava yritysturvallisuusselvitystodistus.
Traficom maarittelee tarkoituksenmukaiset menettelyt tapauskohtaisesti.
5.2.5 Yleisia neuvoja viranomaiselle

Viranomaisen tietojarjestelmiin ja tietoliikennejarjestelyihin tarvittavien salaustuot-
teiden tai muiden turvallisuuskriittisten tuotteiden valinnassa tulevat pohdittavaksi
ainakin seuraavat seikat

- Suojataanko tuotteella kansallista turvallisuusluokiteltua tietoa vai jonkin
kansainvalisen tietoturvallisuusvelvoitteen mukaista tietoa.

- Soveltuuko tarpeeseen jokin tuote, jonka Traficom on jo aikaisemmin arvi-
oinut ja josta l6ytyy tieto Traficomin verkkosivun luettelosta.®> Talloin on tar-
peen selvittda arvioinnin tarkka sisalté, mahdolliset rajaukset seka kaytto-
politiikan sisalto.

- On hyva muistaa, etta riskienarviointi ja paatds tuotteen kayttédnotosta on
tiedonhallintayksikon eli viranomaisen vastuulla, ja ettd Traficomin mahdol-
linen lausunto on tarkoitettu tiedonhallintayksikén oman riskienarvioinnin ja
mahdollisen kayttoonottopaatdksen tueksi.

- EU:n ja Naton turvallisuusluokitellun tiedon sahkdisessa kasittelyssa tiedon
suojaaminen salausratkaisulla edellyttaa Traficomin hyvaksyntaa (approval)
eli hyvaksyntapddtosta tuotteelle tai hyvaksyntaa jarjestelmakohtaisesti
osana tietojarjestelmaakkreditointia (accreditation). Talléinkin varsinaisen
paatdoksen tuotteen kaytdsta tietojarjestelmassa tekee jarjestelman vastuu-
viranomainen.

- Valtioiden kahdenvalisessa tietoturvallisuussopimuksiin perustuvassa sah-
kdisen tiedonsiiron suojaustarpeessa voi tulla kysymykseen jommankum-
man osapuolen hyvaksyma tuote tai hankkeen perusteella yhteisesti sovit-
tava EU:n tai Naton puitteissa hyvaksytty tuote.

- Soveltuuko tarpeeseen jokin tuote, joka léytyy EU:n tai Naton julkiselta tuo-
telistalta.® Tall6in on tarpeen selvittda hyvaksynnéan kohteen siséltd ja mah-
dollinen rajaus seka se, onko hyvaksynnasta saatavissa tarkempaa tietoa.
Traficom tukee mahdollisuuksiensa mukaan toisten maiden tekemien hy-
vaksyntapaatosten ja kayttopolitiikoiden (SecOps) saamisessa Suomen

5 https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa/liikenne-ja-viestintavirasto-traficomin-ncsa-toiminnon-
hyvaksymat-salausratkaisut
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/ncsa/liikenne-ja-viestintavirasto-traficomin-ncsa-toiminnon-
hyvaksymat

& EU:n LAPC: Yleista: https://www.consilium.europa.eu/en/general-secretariat/corporate-policies/classified-infor-
mation/information-assurance/ ja List of Approved Cryptographic Products https://www.consilium.europa.eu/me-
dia/x0ebv5jn/st09931en24.pdf

Naton NIAPC, Nato Indformation Assurance Product Catalogue: https://www.ia.nato.int/NIAPC
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viranomaisen kayttéon. On hyva huomata, etta EU:n ja Naton turvallisuus-
luokiteltuja tietoja tulee suojata toiselta organisaatiolta kuten muiltakin ul-
kopuolisilta tahoilta ja kolmansilta osapuolilta, mika vaikuttaa erityisesti sa-
lausratkaisuihin.

6. Arviointivaatimukset ja kriteerit

6.1 Kansalliset vaatimukset viranomaisille: tiedonhallintalaki ja turvallisuusluokit-
teluasetus

Viranomaisten tarpeet tuotteiden arviointiin perustuvat viranomaisten velvollisuuk-
siin turvallisuusluokitellun tiedon sahkdisen kasittelyn suojaamisessa. Velvoitteista
sdaadetadan julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, tiedon-
hallintalaki) 13 §:ssa ja 14 §:ssa seka valtioneuvoston asetuksessa asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019, turvallisuusluokitteluase-
tus). Naissa saadoksissa asetetaan vaatimuksia tiedon suojaamiselle ja tiedon sah-
kdisessa suojaamisessa kaytettaville salaustuotteille. Arviointivelvollisuutta ei saa-
deta.

Tiedonhallintalaki 13 § Tietoaineistojen ja tietojérjestelmien tietoturvallisuus

Tiedonhallintayksikén on seurattava toimintaympdristénsé tietoturvallisuuden tilaa ja var-
mistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikén on selvitettdvd olennaiset tietojenkdsittelyyn kohdistuvat riskit ja mi-
toitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtédvien hoitamisen kannalta olennaisten tietojdrjestelmien vikasietoisuus ja
toiminnallinen kdytettdvyys on varmistettava riittdvélla testauksella séénnéllisesti.

Viranomaisen on suunniteltava tietojarjestelmét, tietovarantojen tietorakenteet ja niihin liit-
tyva tietojenkasittely siten, ettéd asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Viranomaisen on varmistettava hankinnoissaan, ettd hankittavaan tietojérjestelméaéan on to-
teutettu asianmukaiset tietoturvallisuustoimenpiteet.

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
séddetaén erikseen.

Tiedonhallintalaki 14 § Tietojen siirtdminen tietoverkossa

Viranomaisen on toteutettava tietojensiirto yleisesséa tietoverkossa salattua tai muuten suo-
Jattua tiedonsiirtoyhteytta tai -tapaa kdyttdmalla, jos siirrettdvat tiedot ovat salassa pidetta-
via. Lisdksi tietojensiirto on jarjestettédvé siten, ettd vastaanottaja varmistetaan tai tunniste-
taan riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja pddsee késittelemdaan siir-
rettyjd salassa pidettévia tietoja.

[.]

Tiedonhallintalaki 15 § Tietoaineistojen turvallisuuden varmistaminen

Turvallisuusluokitteluasetus 11 § Tietojarjestelmié ja tietoliikennejérjestelyjé koskevat vaati-
mukset

Turvallisuusluokiteltujen asiakirjojen kasittelyyn kaytetyt tietojéarjestelmét ja tietoliikenne-
Jjérjestelyt on toteutettava siten, etta:

1) ne erotetaan niissad kdsiteltyjen asiakirjojen turvallisuusluokka huomioon ottaen riittdvén
luotettavasti alemman turvallisuustason tietojérjestelmisté ja tietoliikennejérjestelyista;

[..]
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7) kdytetyt salausratkaisut ovat tietojérjestelmdassé tai tietoliikennejérjestelyssé kasiteltyjen
asiakirjojen turvallisuusluokka huomioon ottaen riittdvan turvallisia.

[..]
Turvallisuusluokitteluasetus 12 § Asiakirjan siirtédminen tietoverkon kautta

Salassa pidettédvien tietojen siirtdmisestd yleisessé tietoverkossa sdddetddn tiedonhallinta-
lain 14 §:ssé.

Turvallisuusluokiteltuja asiakirjoja saa siirtdd muussa kuin yleisessé tietoverkossa viran-
omaisen turvallisuusalueiden ulkopuolelle tai kyseistd turvallisuusluokkaa alemman turvalli-
suustason tietojdrjestelman tai tietoliikennejarjestelyn kautta vain salatussa muodossa. Jos
turvallisuusluokiteltujen asiakirjojen siirtdminen tapahtuu turvallisuusalueella muussa kuin
yleisessé tietoverkossa ja tietojen riittdva suojaus voidaan toteuttaa fyysisen suojaamisen
menetelmin, voidaan kédyttdéd salaamatonta siirtoa tai alemman turvallisuustason salausta.

Turvallisuusluokitteluasetus 13 § Asiakirjan kuljettaminen

Turvallisuusluokiteltuja asiakirjoja saa kuljettaa turvallisuusalueiden ulkopuolelle suojaa-
malla séhkbiset tietovélineet riittévélld salauksella.

[..]
Turvallisuusluokitteluasetus 15 § Asiakirjan tuhoaminen

Tarpeettomaksi kdynyt turvallisuusluokiteltu asiakirja on tuhottava tavalla, jolla kyseiselle
turvallisuusluokalle riittdvén luotettavasti estetdén tietojen palauttaminen seké kokoaminen
uudelleen kokonaan tai osittain.

[..]
6.2 Kriteerit kansallisen turvallisuusluokitellun tiedon suojaamisessa

Tassa luvussa kuvataan, miten Traficom madarittelee tuotteen arvioinnissa kaytta-
mansa kriteerit.

Traficom on julkaissut osan arvioinnissa sovellettavista kriteereista. Lisaksi Tra-
ficom soveltaa laatimiaan salassa pidettavia tai turvallisuusluokiteltavia kriteereita.
Kriteerit liittyvat turvallisuusluokkiin, kasittely- tai sailytysymparistén tyypillisiin
riskeihin ja niissa seurataan olennaisia yleisesti hyvaksi havaittuja kansainvalisia
kriteereja. Periaatteena arvioinnissa on, ettd mita vakavampia riskeja on nahta-
vissd, sitd tiukemmat turvallisuusmekanismit ovat tarpeen. Alla on listattu keskei-
simmat julkiset arvioinnissa sovellettavat kriteerit:

Kryptografiset ohjeet

- Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen -
kansalliset turvallisuusluokat (Ohje 190/651/2015, 9.12.2024)7

- Hyvéksytyt TLS-cipher suitet turvallisuusluokille IV-III (kalvomuodossa laa-
dittu muistio 13.10.2022)8

Salauslaitteiden ja turvallisuuskriittisten tuotteiden arvioinnissa sovelletaan tekni-
sesti soveltuvin osin Katakria

- Katakri - tietoturvallisuuden auditointitybkalu viranomaisille (kansallisen
turvallisuusviranomaisen ohje)®

7 Kryptografiset vahvuusvaatimukset - kansalliset turvallisuusluokat 1.pdf
8 TLS cipher suitet suojaustasoille IV-III
9 https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
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Tietyista turvallisuuskriittisten tuotteiden tyypeista Traficom on julkaissut ohjeet,
joita sovelletaan myds Traficomin tekemissa arvioinneissa

- Tallennusvélineiden tyhjennys ja uusiokdyttd (28.6.2024)1°

- Ohje yhdyskaytdvdératkaisujen suunnitteluperiaatteista ja ratkaisumalleista
(2.12.2021)

Useisiin tuotteisiin ja niiden arviointeihin sovellettava ohje turvallisesta tuotekehi-
tyksesta ja turvallisuuskriittisten tuotteiden arvioinneista

- Turvallinen tuotekehitys: Kohti hyvaksyntda (Ohje 2018)1?

Kansallisen turvallisuusluokitellun tiedon suojaamiseksi tehtavan arvioinnin kritee-
rit on pyritty maarittelemdaan mahdollisimman yhdenmukaisesti kansainvdlisten
kdytantdjen kanssa.

Tavoitteena on, ettd kansallisen turvallisuusluokitellun tiedon suojaamiseksi tehdyn
tuotekohtaisen arvioinnin tuloksia on mahdollista hyédyntaa ja kayttada pohjana,
mikali asiakasviranomainen tai valmistaja hakee samalle tuotteelle hyvaksyntaa
myds EU:n tai Naton turvallisuusluokitellun tiedon suojaamiseen. Kaytannodssa kan-
sallisen turvallisuusluokitellun tiedon suojaamisen ja kansainvalisen tietoturvalli-
suusvelvoitteen arviointi voidaan toteuttaa my6s rinnakkain.

6.3 Kansainvidliset tietoturvallisuusvaatimukset
6.3.1 Kahdenvaliset tietoturvallisuussopimukset

Valtioiden kahdenvalisissa tietoturvallisuussopimuksissa paasaantdé on vastavuoroi-
suusperiaate, jolloin toisesta valtiosta saatua turvallisuusluokiteltua tietoa suoja-
taan kuten kansallista vastaavan turvallisuusluokan tietoa. Valtioiden valisessa tie-
donsiirrossa kaytettavista salausratkaisuista sopivat keskenaan jasenvaltioiden asi-
anomaiset viranomaiset, Suomessa Traficom. Salausratkaisuihin voi liittya sopi-
mus- tai hankekohtaisia vaatimuksia.

Esimerkki sopimusmaarayksista

Sopimus Suomen tasavallan ja Belgian kuningaskunnan valilla turvallisuusluokitelluntiedon
vastavuoroisesta suojaamisesta (SopS 8 ja 9/2022)13

5 artikla Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukaiset kansallisten sdddostensd ja madrdystensd
mukaiset toimet suojatakseen tdssd sopimuksessa tarkoitetun turvallisuusluokitellun tiedon.
Osapuolet antavat télle tiedolle samantasoisen suojan kuin omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolleen.

[.]

7 artikla Turvallisuusluokitellun tiedon vélittdminen

[..]

2. Luovuttava osapuoli ja vastaanottava osapuoli vélittdvét turvallisuusluokiteltua tietoa toi-
silleen sdhkobisesti ainoastaan toimivaltaisten turvallisuusviranomaisten keskenéan sopimilla
turvallisilla keinoilla.

10 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Tallennusv%C3%A4lineiden%?20tyhjen-
nys%20ja%20uusiok%C3%A4ytt%C3%B6.PDF

11 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Yhdyskaytavaratkaisuohje.pdf
Rhttps://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen tuotekehi-

tys Suomi JO03 2018.pdf

13 https://www.finlex.fi/fi/sopimukset/sopsteksti/2022/20220009/20220009 2
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6.3.2 EU ja Nato

EU:n neuvoston turvallisuussaannén EU/488/2013 6 artiklan nojalla annetuissa pe-
riaatteissa (policy) ja suuntaviivoissa (guidelines) ja Naton turvallisuussaanndstoon
sisaltyvissa direktiiveissa ja ohjeissa tarkennetaan eri tavoin salausratkaisujen ja
muiden turvallisuuskriittisten tuotteiden ja niiden arvioinnin vaatimuksia. Asiakirjat
ovat padsaantdisesti salassa pidettavia tai turvallisuusluokiteltuja. Tiedon luovutta-
mista naista kasitellaan ohjeen luvussa 4.2.

EU:n tai Naton edella mainittujen asiakirjojen lisaksi Traficom voi kayttaa tarvitta-
essa taydentavasti kansallisen tiedon suojaamisessa madariteltyja kriteereja.

6.4 Arvioinneissa kaytettdvien vaatimusten koonti
Arvioinneissa kaytettavia vaatimuksia on havainnollistettu taulukossa 1.

Taulukko 1. Arvioinneissa kdytettavia vaatimuksia.

Esimerkkeja

Tuotteeseen ja sen elinkaareen

kohdistuvia vaatimuksia

Tuotteen teknisiin ominaisuuksiin koh-
distuvat julkiset vaatimukset

Salauksen kryptografinen vahvuus

vhdyskadytavaratkaisun turvallisuustoi-
minnallisuudet

Tuotteen teknisiin ominaisuuksiin koh-
distuvat salassa pidettavat vaatimukset

Yksityiskohtaisemmat tekniset vaati-
mukset

Tuotekohtaiseen uhkamallinnukseen
perustuvat vaatimukset

Tuotteen valmistamiseen ja kehittami-
seen kohdistuvat vaatimukset

Tuotekehitysymparistén paasynhallin-
nan ja eheyden suojaaminen

Valmistuksen kontrollointi

Tuotteen valmistukseen ja toimitusket-

juihin liittyvien riskien hallinta muiden

valtioiden vaikutuksesta (FOCI, Foreign
Ownership and Control Influence)

Joidenkin turvallisuusluokkien tai/ja
tiedon luovuttavien viranomaisten (ori-
ginator) tietojen kasittelyyn liittyvat
rajoitukset

Asiakasviranomaisen tarve ja puolto

Viranomaisen ilmaisema tarve ko.
tuotteen kaytolle seka puolto ko. tuot-
teen arvioinnille

7. Arviointimenettelyt ja arvioinnin varmuustasot

7.1 Arviointien sisalto

Arvioinnin sisadltd riippuu turvallisuusluokasta siten, ettd ylempien turvallisuusluok-
kien tietojen suojaamiseen tarkoitettuihin tuotteisiin seka tuotteiden elinkaaren
kattavaan suojaamiseen kohdistuu laajemmat ja tiukemmat vaatimukset ja korke-
ampi uhkaymparisté. Myos tuotteen rakenne ja uhka-arvio vaikuttaa testauksen
sisaltéon.

Turvallisuusluokan vaikutusta arvioinnin sisalté6n tapauksessa, jossa tuotteesta
tehdaan korkean varmuustason tuotearviointi, on havainnollistettu korkealla tasolla
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taulukossa 2. Kaytettdavat yksityiskohtaiset arviointimenetelmat valitaan kuitenkin
tapauskohtaisesti arviointitydn suunnitteluvaiheessa.

Taulukko 2. Turvallisuusluokan vaikutus korkean varmuustason arvioinnin véhimmadissisél-

téon.
Arviointimenettely TL II TL III
Yleisen ja teknisen dokumentaation tarkastus X X X
Asetusten ja elinkaarenhallinnan tarkastus X X X
Yksityiskohtainen yleisen ja teknisen dokumen- X X

taation tarkastus

Lahdekoodin suppea katselmointi (salauskoodi) X X X
Lahdekoodin turvallisuuteen vaikuttavien osien X X
katselmointi

Lahdekoodin kokonaiskatselmointi X

Ratkaisun suppea testaus X X X
Ratkaisun perusmuotoinen testaus X X
Ratkaisun laaja testaus X

Kehitysprosessin kontrollointi CAA:n toimesta X X

Testauksen tasot maarittavat yleisimmat arviointimenetelmat. Arvioinnin laajuu-
teen vaikuttaa myds kayttétapaus, uhkaymparisto ja tuotteen rakenne.

Suppean testauksen tarkoituksena on ymmartaa laitteen toiminta ja asetukset,
jotta voidaan arvioida mahdollisia riskeja ja todentaa turvalliseen kayttéon liittyvat
keskeiset seikat. Tavoitteena on testata, ettei tuotteessa ole ilmeisia ongelmia ta-
vanomaisessa kaytdssa.

Suppeassa testauksessa arvioidaan tuotteen oikeellinen toiminta kayttoliittyman ja
ulkoisten rajapintojen kautta tehtavalla pintapuolisella testauksella ja toiminnan

seuraamisella. Lisdksi varmistetaan, ettei tuotteen sisaisissa tai ulkoisissa rajapin-
noissa ja turvakontrolleissa ole tunnettuja ja helposti hyédynnettavia heikkouksia.

Perusmuotoisen testauksen tarkoituksena on varmistaa suppean testauksen li-
sdksi laitteen sisdisen toteutuksen turvallisuus. Testauksessa varmistetaan asetuk-
set ja toiminnat tarkemmalla tasolla kuin milld ne nakyvat esimerkiksi laitteen ylla-
pitdjille, esimerkiksi kayttdjarjestelman kovennukset. Tuotteelle tehdaan kehitty-
neiden hydkkdysten riskien kartoitus ja testauksessa myos tarkastetaan, miten
laite reagoi kehittyneisiin hydkkayksiin. Testaukseen voi kuulua yksittaisten kriittis-
ten komponenttien erillista testausta.

Laajan testauksen tarkoituksena on arvioida syvallisesti tuotteen teknista toi-
mintaa. Yksittaisia komponentteja testataan yksittdisina osina. Testauksessa toteu-
tetaan yksittdisten komponenttien kattava testaus ilman tuotteen komponenttien
ympardivia suojausmekanismeja. Testausmenetelmina on myds kaytdssa erityisen
kehittyneet hydkkaykset.
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7.2 Arvioinnin varmuustasot

Mita kattavammin turvallisuusluokittain laajentuvien ja tiukentuvien vaatimusten
tayttymisen arviointi tehdaan, sitd suurempi varmuus tuotteen toiminnasta ja luo-
tettavuudesta voidaan saada. Tata kuvataan kasitteelld varmuustaso. Varmuustaso
ei ilmaise tuotteen vaatimuksenmukaisuutta, vaan nimenomaan tuotteeseen koh-
distuvien vaatimusten tayttymisen arvioinnin luotettavuutta.

Arvioinnin varmuustasoja on havainnollistettu taulukossa 3. Tuotearvioinnin korkea
varmuustaso (A) on arviointityon lahtékohta. Se on myds edellytys kansainvalisille
tuotehyvaksynnadille ja julkisille lausunnoille kansallisten tuotteiden osalta. Alem-
man varmuustason arvioinnit on tarkoitettu tukemaan viranomaisen riskiarviointia
ja paatoksentekoa. Niita tehdaan viranomaisten tarpeista silloin, kun kayttétapauk-
sessa ei ole olemassa tai muuten mahdollista hyédyntaa korkealla tasolla arvioitua
tuotetta.

Taulukko 3. Arvioinnin varmuustasot.

Varmuustaso Arvioinnin syvyys (luotettavuus)

Matala (C) Matala
Keskitaso (B) Perusmuotoinen
Korkea (A) Syvallinen

Eri varmuustasojen arvioinnit edellyttavat erilaisia tietoja ja aineistoja tuotteen val-
mistajalta. C-tason arvioinneissa tuotetta arvioidaan paaasiassa siihen liittyvan do-
kumentaation perusteella. B-tason arvioinneissa tuotteesta on toimitettava toimiva
kappale arviointia varten. A-tason arviointeja varten tuotteesta on toimitettava
kattavimmat tiedot ja aineistot mukaan lukien ldhdekoodi.

7.3 Arviointimenettelyiden valinta

Traficom maarittelee ja valitsee arvioinnissa kaytettavat menettelyt turvallisuus-
luokan mukaisten tuotteen vaatimusten, uhka-arvion ja tavoiteltavan varmuusta-
son mukaisesti. Tuotteen arvioinnissa kdytettavat menettelyt sovitaan arvioinnin
suunnitteluvaiheessa.

7.4 Varmuustason vaikutus lausunnon tai paatoksen julkisuuteen

Lahtokohtaisesti tuotearvioinnit tehdaan korkealla varmuustasolla. Tadlléin lausunto
on julkinen, jos viranomaisen tarve ei edellyta sen pitamista salassa. Matalampien
varmuustasojen arvioinneista kirjoitetut lausunnot ovat taas yleensa salassa pidet-
tavia.

Traficom padattda tapauskohtaisesti, onko lausunto tai paatés julkinen. Julkisuuden
arvioinnissa otetaan huomioon asiakasviranomaisen ja valmistajan perustellut tar-
peet.
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Tama menettely johtuu siita, ettei tuotteen kayttajien haluta erehtyvan arvioinnin
sisalléstd, kun ne tekevat omia valintojaan jarjestelmiinsa. Traficomin julkista ar-
viota voitaisiin sen rajoituksista riippumatta helposti erehtya pitamaan yleispate-
vdna ja arvioinnin rajoituksiin liittyvat vaikutukset voisivat jaada tuotteen viran-
omaiskayttajalta huomioimatta. Traficomin antaa siis julkisen lausunnon vaatimus-
ten tayttymisesta vain sellaisissa tilanteissa, joissa Traficomilla on riittdvat tiedot
tuotteen valmistuksesta ja teknisesta toteutuksesta sekd mahdollisuus saada
padsy tarkastuksen ja arvioinnin kannalta olennaisiin resursseihin ja tietoon.

Tama yhdistettyna valmistuksen kontrollointitarpeeseen tarkoittaa sita, etta lahto-
kohtaisesti ulkomaisille tuotteille voidaan tehda korkeiden varmuustasojen arvioin-
teja vain turvallisuusluokille IV/NR/EU-R.

7.5 Muiden hyvdksyntdjen tai sertifikaattien hyvdksi lukeminen

Traficom voi harkintansa mukaan ottaa huomioon osana arviointiin liittyvaa selvi-
tysta jonkin toisen valtion viranomaisen tai sertifiointiorganisaation tuotteelle teke-
man arvioinnin. Arvioinnin hyédyntaminen riippuu siitd, mihin tarkoitukseen ja
milld perusteella arviointi on tehty ja mita tietoja sen sisdllésta on saatavilla.

Tuotearvioinnit turvallisuusluokitellun tiedon suojaamiseen liittyvat aina kansalli-
sesti turvallisuusluokitellun tiedon suojaamiseen tai kansainvalisten tietoturvalli-
suusvelvoitteiden tayttamiseen. Naihin velvoitteisiin ei liity saadettyja velvoitteita
arviointien vastavuoroisesta tunnustamisesta tai hyvaksi lukemisesta (lukuun otta-
matta kahdenvalisia kansainvalisia tietoturvallisuussopimuksia), joten Traficom
punnitsee tapauskohtaisesti muiden arviointien hyédynnettdvyyden omassa arvi-
oinnissaan.

8. Arviointiprosessi

Tassa luvussa kuvataan arviointiprosessin keskeiset vaiheet. Arviointiprosessi on
havainnollistettu liitteessa 1.

8.1 Traficomin, asiakasviranomaisen ja valmistajan kolmikanta

Tuotteen arviointi tulee Traficomissa vireille asiakasviranomaisen tai valmistajan
pyynndlla, jota kuvataan seuraavassa luvussa. Kaynnistyipa arviointiprosessi muo-
dollisesti kumman tahansa pyynnoélla, on yleensa tarkeaa selvittaa arviointiproses-
sin tavoitteet ja paapiirteet kaikkien osapuolten kesken.

Kaikilla osapuolilla taytyy olla sama kasitys siita, minkd varmuustason arviointi on
mahdollista tehda ja onko lopputuloksena tarkoitus tai mahdollista syntya julkinen
tieto arvioinnin tuloksesta vai viranomaiskohtainen tieto tiettya jarjestelmaa var-
ten. Itse tekninen arviointiprosessi on yleensa pddasiassa Traficomin ja valmistajan
valista vuoropuhelua ja toimia, mutta on hyva tunnistaa raportoinnin ja tiedonvaih-
don tarpeet kaikkien osapuolten valilld. On myds térkeda muodostaa yhteinen kasi-
tys arviointiin liittyvista maksuista.

8.2 Arviointi- tai hyvaksyntdpyynto

Jotta tuote voidaan ottaa arvioitavaksi Traficomissa, viranomaisen tai valmistajan
taytyy tehda arviointipyynto.

Arvioinnin tarpeesta on hyva olla yhteydessa Traficomiin jo tuotteen suunnittelu-
vaiheessa, jotta Traficom voi antaa neuvontaa asiassa, huomioida eri tarpeet
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priorisoinnissa, suunnitella arviointien resursointia ja osallistua tarvittaessa tuote-
kehitykseen alusta alkaen (ks. ylla, koskee turvallisuusluokkia II ja III).

Valmistajan pyynndsta tehtava arviointi edellyttaa Traficomin ja valmistajan sopi-
musta tuotearvioinnista ja selvitystd viranomaisen tarpeesta.

Viranomainen voi pyytaa arviointilain perusteella tietojarjestelman arviointia ja ar-
viointi voi koskea mydés tietojarjestelman osaa. Viranomainen voi pyytaa arviointia
tuotteesta kansallisen turvallisuusluokitellun tiedon suojaamisessa tai hyvdaksyntaa
EU:n tai Naton turvallisuusluokitellun tiedon suojaamisessa. Pyyntd voi koskea
tuotteen arvioimista siten, ettd arvioinnin tulos voidaan yleispdtevana julkaista (ot-
taen huomioon valmistuksen alkuperaan liittyvat edellytykset) tai siten, etta tuote
arvioidaan tai hyvaksytaan vain tapauskohtaisesti viranomaisen tietojarjestel-
massa.

Tarvittaessa Traficom arvioi siis tuotteen osana viranomaisen jarjestelmakoko-
naisuutta. Viranomaisen pyynnoésta voidaan arvioida myo6s pelkka hankittavaksi
suunniteltu salausratkaisu tai tuote.

Viranomainen voi pyytaa tapauskohtaista arviota tai hyvaksyntaa myos alkuperal-
taan ulkomaisesta tuotteesta. Kansallisen turvallisuusluokitellun tiedon suojaami-
sessa Traficomin ja asiakasviranomaisen taytyy sopia, miten ulkomaisen vaikutuk-
sen riski arvioidaan. Riskipdatds kuuluu asiakasviranomaisen vastuulle. Kansainva-
listen tietoturvallisuusvelvoitteiden tayttdmisen arvioinnissa Traficom arvioi asian
ja toteaa sen hyvdksyntapaatdksessa tai osana tietojarjestelman hyvaksyntaa kos-
kevaa hyvaksyntdlausuntoa. Traficom voi myo6s selvittdaa, miten mahdollinen toi-
sessa valtiossa annettu EU:n tai Naton turvallisuusaantéjen puitteissa olemassa
oleva hyvdksynta seka saatavissa olevat tiedot tuotteesta huomioidaan.

Arviointipyynndsta taytyy ilmetd, millaisesta tuotteesta on kyse, missa vaiheessa
tuotteen kehitys on (suunnitteilla, valmisteilla, tuotannossa) ja mika on tuotteelle
tavoiteltu turvallisuusluokka.

Traficom voi pyytaa taydennysta arvioinnin edellytysten selvittdmiseksi. Tarvitta-
essa Traficom ilmoittaa kirjallisesti seka valmistajalle etta asiakasviranomaiselle
arviointiprosessin luonteesta ja paapiirteistd (esim. varmuustasosta ja voiko tulos
olla julkinen). Traficom ilmoittaa my®s, jos tuotetta ei voi ottaa arvioitavaksi ja pe-
rustelut talle.

Arvioinnin pyytajalta edellytetdan, ettd tama toimittaa riittavat tiedot arviointi-
suunnitelman tekemista varten, nimeda vahintdan yhden soveltuvan teknisen yh-
teyshenkilén vastaamaan arvioinnissa esiin tuleviin kysymyksiin ja sitoutuu arvi-
ointiprojektin aikatauluun. Pyytajalta edellytetdan myds, etta se omalta osaltaan
mahdollistaa arviointiprojektin kannalta tarvittavat resurssit, joihin tyypillisesti si-
saltyy testattavan tuotteen ja pyydetyn dokumentaation toimittaminen, tuottee-
seen liittyva koulutus seka soveltuvat henkilésté- ja tilavaraukset.

Hyvaksytyn tietoturvallisuuden arviointilaitoksen lausuntopyyntda Traficomille arvi-
ointilaitoksen toimeksiannoissa kasitelldan arviointilaitosohjeessa.

EU- ja Natohyvdksynnat

Salaustuotehyvaksynta EU-tiedon suojaamiseen

Traficom on toimivaltainen tekemdan salaustuotehyvdksynnan EU:n turvallisuus-
luokitellun tiedon kasittelyssa kansallisissa jarjestelmissa turvallisuusluokissa EU-R
ja EU-C. Korkeammissa turvallisuusluokissa edellytetaan aina lisaksi nk. AQUA-

4 AQUA = Approriately Qualified Authority
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maan tekemaa toista arviointia (SPE, Second Party Evaluation) ja neuvoston hy-
vaksyntaa.

Salaustuotteiden vieminen EU:n hyvaksyttyjen salaustuotteiden listalle (LACP!%)
edellyttaa aina AQUA-maan SPE-arviointia kansallisen CAA-viranomaisen arvioinnin
ja hyvaksynnan liséksi koskien kaikkia turvallisuusluokkia.

Taulukossa 5 kuvataan Traficomin (CAA-toiminnon) toimivalta EU-salaustuotehy-
vaksynnoissa.

Taulukko 4. Toimivalta EU-salaustuotehyvdksynndissa.

EU-turvallisuus-
luokka

(SopS 77/2015 ar-

tikla 2)

TRES SECRET UE /
EU TOP SECRET
(TS-UE/EU-TS)

vastaava kansalli-
nen turvallisuus-
luokka

(SopS 77/2015 liite)

ERITTAIN SALAINEN
YTTERST HEMLIG
(TLI)

Traficomin CAA-tehtdva salaustuotteiden hyvak-
synndssa

EU/488/2013 EU:n neuvoston turvallisuussaanto artikla
10.6

e hyvdksyntdtoimivalta neuvostolla turvallisuus-
komitean suosituksesta

e hyvaksyntd perustuu AQUA-maan tekemaan toiseen
arviointiin (SPE, Second Party Evaluation) ja suosi-
tukseen

e kansallinen CAA tekee ensimmaisen arvioinnin (FPE,
First Party Evaluation)

SECRET UE / EU SALAINEN ¢ hyvdksyntdtoimivalta neuvostolla turvallisuus-
SECRET HEMLIG komitean suosituksesta
(S-UE/EU-S) (TLII) e hyvéksyntd perustuu AQUA-maan tekema&an toiseen
arviointiin (SPE, Second Party Evaluation) ja suosi-
tukseen
e kansallinen CAA tekee ensimmaisen arvioinnin (FPE,
First Party Evaluation)
CONFIDENTIEL UE | LUOTTAMUKSEL- ¢ kansallinen CAA voi hyvdksya salausratkaisun
/ EU CONFIDEN- LINEN kansallisessa jdrjestelmdssa
TIAL KONFIDENTIELL o kansallisessa jarjestelmé&ssa voi kayttdd myods
(C-UE/EU-C) (TL III)

neuvoston hyvaksymaa salausratkaisua

RESTREINT UE /
EU RESTRICTED

KAYTTO RAJOITETTU
BEGRANSAD TILL-

¢ kansallinen CAA voi hyvdksya salausratkaisun
kansallisessa jarjestelmadssa

(R-UE/EU-R) GANG o kansallisessa jarjestelmassa voi kayttad myos
(TL IV) neuvoston hyvaksymaa salausratkaisua
8.3.2 Salaustuotehyvaksynta Naton turvallisuusluokitellun tiedon hyvaksyntaan

Traficom on toimivaltainen tekemdan salaustuotehyvdksynnan Naton turvallisuus-
luokitellun tiedon kasittelyssa turvallisuusluokissa NR (Nato Restricted) ja NC (Nato
Confidential). Korkeammissa turvallisuusluokissa edellytetdan aina lisaksi SECAN-
viraston tekemaa toista arviointia (SPE, Second Party Evaluation) ja Naton sotilas-
komitean hyvaksyntaa.

15 LACP = List of Approved Cryptographic Products
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Yritys voi hakea salaustuotteensa lisaamista NIAPC!6-listalle, mutta tuotteen hy-
vaksyntatietojen lisdamiseksi tarvitaan kansallisen NCSA-viranomaisen tuki. NIAPC
sivuilta 16ytyy lomakkeet listauksen hakemiseksi.

Taulukossa 6 kuvataan Traficomin (NCSA-toiminnon) toimivalta Naton salaustuote-
hyvaksynndissa.

Taulukko 5. Toimivalta Nato-salaustuotehyvdksynndissa.
vastaava kansalli-

nen turvallisuus-
luokka

Traficomin NCSA-tehtdva salaustuotteiden hyvak-
synndssa

C-M(2002)49-REV1 Liite F artikla 11

COSMIC TOP SE-
CRET
(CTS)

ERITTAIN SALAINEN
YTTERST HEMLIG
(TLI)

hyvdksyntatoimivalta sotilaskomitealla (NA-
MILCOM)

hyvaksynta perustuu Naton elimen tekemaan toi-
seen arviointiin (SPE, Second Party Evaluation)
kansallinen NCSA tekee ensimmaisen arvioinnin
(FPE, First Party Evaluation)

NATO SECRET SALAINEN hyvdksyntdtoimivalta sotilaskomitealla (NA-
(NS) HEMLIG MILCOM)

(TLII) hyvéaksyntéd perustuu Naton elimen tekemé&an toi-
seen arviointiin (SPE, Second Party Evaluation)
kansallinen NCSA tekee ensimmaisen arvioinnin
(FPE, First Party Evaluation)

NATO CONFIDEN- LUOTTAMUKSEL- kansallinen NCSA voi hyvaksya salausratkaisun

TIAL LINEN kansallisessa jdrjestelmdssa

(NC) KONFIDENTIELL kansallisessa jarjestelmassa voi kayttdd myos soti-
(TL III) laskomitean (NS:lle tai CTS:lle) hyvdksymaa salaus-

ratkaisua

NATO RESTRIC-
TED

KAYTTO RAJOITETTU
BEGRANSAD TILL-

kansallinen NCSA voi hyvdksya salausratkaisun
kansallisessa jarjestelmassa

(NR) GANG kansallisessa jarjestelmasséa voi kayttda myés soti-
(TL1V) laskomitean (NS:lle tai CTS:lle) hyvdksymaa salaus-
ratkaisua
8.3.3 Security Enforcing Products Naton turvallisuussaanndstossa

Naton turvallisuussaanndstdn useissa asiakirjoissa mainitaan turvallisuuskriittiset
tuotteet eli Security Enforcing Products (SEP-tuotteet). Sdannodissa maaritellaan
tietyt turvallisuuskriittisten tuotteiden kategoriat, joille edellytetdan aina NCSA:n
hyvdksyntad kansallisissa jarjestelmissa. Osana jarjestelmatarkastusta voidaan
edellyttaa NCSA:n hyvdksyntaa myds tuotteille ndiden maariteltyjen tuotekategori-
oiden ulkopuolelta.

Hyvdksyntd voidaan ndhda kaksiosaisena prosessina:

- Hyvaksynta tuotteen soveltuvuudesta Naton turvallisuusluokitellun tiedon
kasittelyyn kansallisessa jarjestelmadssa (NCSA tekema tuotehyvaksynta)

- Hyvaksynta tuotteen kaytostd osana tiettya jarjestelmda (osana SAA-toi-
minnon hyvaksyntdlausuntoa)

16 NIAPC = Nato Information Assurance Product Catalogue
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Osalle tuotteista madaritelldan turvallisuussaannostossa erityisia vaatimuksia. Muu-
toin sovelletaan kansallisia vaatimuksia, joita tdydennetdan tarvittaessa soveltu-
villa Naton dokumenteilla. Tietojen luovuttamista valmistajalle kasitelldan luvussa
4.2.

NIAPC-listalle voidaan viedd myds SEP-tuotteita. NIAPC sivuilta 16ytyy lomakkeet
listauksen hakemiseksi. Yritys voi hakea tuotteensa lisaamista NIAPC-listalle,
mutta tuotteen hyvdksyntatietojen lisdamiseksi tarvitaan kansallisen NCSA-viran-
omaisen tuki.

8.4 Traficomin priorisointiperiaatteet

Traficom noudattaa tuotteiden arviointipyyntdjen priorisoinnissa samoja arviointi-
laissa saddettyja periaatteita kuin tieto- ja tietoliikennejarjestelmien arviointipyyn-
ndissa.

Arviointilaki 4 § Viestintédviraston tehtavéat

3 mom. Viestintdvirasto suorittaa tdssa laissa tarkoitetut tehtdvat kdytettdvissdédn olevien
voimavarojen mukaisesti ottaen huomioon kansainvélisten tietoturvallisuusvelvoitteiden
noudattaminen sekéa pyydettyjen toimenpiteiden merkitys viranomaisten tietojérjestelmien
Ja tietoliikennejérjestelyjen tietoturvallisuuden yleiseen parantamiseen.

Arviointi- ja hyvaksyntatehtdvien priorisoinnissa otetaan siis huomioon kansainva-
listen tietoturvallisuusvelvoitteiden noudattaminen seka pyydettyjen toimenpitei-
den merkitys viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietotur-
vallisuuden yleiseen parantamiseen eli viranomaisen tarve tuotteelle. Jotta tuote
otetaan Traficomissa arvioitavaksi, tulee tuotteilla olla viranomaistarve ja tuotteilla
tulee olla potentiaalia vastata viranomaisen tarpeeseen.

Etenkin kansallisen turvallisuusluokitellun tiedon suojaamiseen tarkoitettujen tuot-
teiden arvioinnin edellytyksena on, ettd Traficomilla on siihen riittavat henkilére-
surssit.

Priorisoinnissa huomioidaan arvioinnin laajuus ja tuotteilla suojattavan tiedon tur-
vallisuusluokka. Tuotteiden arviointi- ja hyvdksyntdatehtavissa priorisoidaan tuot-
teita, joiden arviointi voidaan toteuttaa korkealla varmuustasolla. Laissa ei saadeta
tuotteiden valmistuksen alkuperdsta, mutta kdytanndssa korkean varmuustason
arvioinnin edellytykset tayttyvat Iahinna kotimaisessa valmistuksessa, joka kuuluu
Suomen lainkayttdvallan piiriin. Suppea arviointi on tarkoitettu toteutettavaksi vain
rajatuissa tapauksissa, kuten osana tietojarjestelman arviointia. Lahtdkohtaisesti
priorisointiin vaikuttaa myo6s vastaavien tuotteiden saatavuus. Arviointipyynndissa
on tarkasteltava, 16ytyyko vastaavia tuotteita esimerkiksi Traficomin hyvaksyttyjen
tuotteiden listalta, vai onko uuden tuotteen arvioinnille tarvetta.

Saantelyssa ei ole otettu huomioon tilannetta, jossa valmistaja hakisi itse EU- tai
Natohyvaksyntaa tuotteelleen. EU:n ja Naton turvallisuussdaannét eivat ota kantaa
kansallisiin hallintoprosesseihin. Traficom priorisoi arviointilain mukaisesti viran-
omaisten tietojarjestelmiin ja tietoliikennejarjestelyihin liittyvat tarpeet.

8.5 Esipalaveri valmistajan ja Traficomin valilla

Esipalaveri pidetaan valmistajan ja Traficomin arvioijien kesken. Tarvittaessa myds
asiakasviranomainen voidaan ottaa mukaan, jotta tuotteen kayttétarpeista voidaan
varmistua ja jotta arviointiprosessin kokonaisuus voidaan kayda lapi kaikkien osa-

puolten kesken. Esipalaverissa sovitaan arviointitydén kaytanndista.

Esipalaverissa keskustellaan asiakkaan etukateen toimittamista tiedoista, joita ovat
soveltuvin osin muun muassa:

- Tuotteen toiminnallinen kuvaus
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o Kaydaan lapi tuotelupaus, tuotteen suorituskyky seka toiminnalli-
suus.

o Lisaksi kaydaan lapi tuotteen kokonaisarkkitehtuuria ja sitda ymparoi-
via elementteja seka uhkamalleja.

- Tuotteen salaustekniikka

o Kaydaan lapi tuotteen salaustekniset ominaisuudet ja ratkaisut seka
avaintenhallinta.

- Arvioinnin tavoitetaso

o Kaydaan lapi tavoiteltu turvallisuusluokka ja arvioinnin varmuustaso
ja nadiden edellytykset tuotteen suunnitellussa kayttdtarkoituksessa.

- Aikaisemmat arvioinnit ja testaukset
o Kaydaan lapi mahdolliset aiemmin tehdyt arvioinnit ja testaukset.
- Yritysturvallisuuteen ja tuotekehitykseen liittyvat turvallisuusasiat

o Katselmoidaan valmistajan tietoturvallisuusjarjestelyt ja tilaajan/vi-
ranomaisen mahdollinen tarve hakea valmistajasta yritysturvalli-
suusselvitysta

Esipalaverissa keskustellaan valmistajan ja asiakasviranomaisen kanssa siitd, halu-
taanko tuotteesta tai sen kdynnissa olevasta arvioinnista antaa tietoa muille viran-
omaisille.

Arviointia varten tarvittava dokumentaatio kuvataan liitteessa 2. Ennen arviointi-
suunnitelman laatimista tulee Traficomille toimittaa vaadittava dokumentaatio riit-
tavilta osin. Ensimmainen esipalaveri voidaan kuitenkin jarjestaa, vaikka tarkkaa
dokumentaatiota kaikista kohdista ei olisi toimitettu. Mikali arviointisuunnittelun
edellyttamia tietoja ei saada toimitettua esipalaveriin tai kohtuullisessa ajassa sen
jalkeen, Traficom voi keskeyttaa prosessin ja kayttaa varatut resurssit muihin arvi-
ointeihin.

8.6 Tyomaaraarvio

Traficom laatii kunkin tuotteen ja tuoteversion arvioinnista tyémaaraarvion, jossa
kuvataan yleiselld tasolla kyseisen tuotteen arviointiin eri osa-alueisiin kuluva aika
sekd kokonaisuuden tydmaara.

Valmistajalle ja asiakasviranomaiselle annetaan mahdollisuus kommentoida ty6-
maaraarviota. Arviota paivitetaan tarvittaessa arvioinnin kuluessa, jos siihen tulee
olennaisia muutoksia.

Tydmaaraarvion tarkoitus on auttaa ennakoimaan aikataulua ja arvioinnista perit-
tavaa maksua, jota kasitelladn seuraavassa luvussa.

8.7 Traficomin maksut

Traficom perii arvioinnista kulloinkin voimassa olevan maksuasetuksen mukaisesti
(Liikenne- ja viestintaministerion asetus Liikenne- ja viestintdviraston sahkodiseen
viestintaan liittyvista suoritteista perittavistéd maksuista)!” omakustannusarvon mu-
kaisen maksun, joka perustuu tarkastukseen, arviointiin ja lausunnon tai hyvak-
synnan valmisteluun ja antamiseen kaytettyyn tyémaaraan ja aikaan.

17 https://finlex.fi/fi/laki/ajantasa/2018/20180935
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Maksu peritddn asetuksen mukaan myds muutosten tai poikkeamien kasittelyyn
liittyvasta oleellisesta suoritteesta. Maksu peritdan myo6s keskeytetyssa arvioinnista
kaytetysta ajasta.

Maksuvelvollisuus koskee valmistajan sopimuksen voimassaollessa tehtyja toimen-
piteitd, vaikka sopimus olisi paattynyt.

Maksusta on viime kadessa vastuussa joko valmistaja, jonka kanssa tehdyn sopi-
muksen puitteissa arviointipyyntd kasitellaan tai viranomainen, jonka pyynnosta
(arviointilain mukaisesta hakemuksesta) arviointi on otettu vireille ja Traficomin
kasiteltavaksi. Valmistaja ja asiakasviranomainen voivat kuitenkin keskenaan sopia
maksuvastuista ja siita, mika laskutusyhteystieto ilmoitetaan Traficomille.

8.8 Arviointi

Tuotteen arvioinnin tarkoituksena on tutkia tayttadko tuote sille asetetut tietotur-
vavaatimukset ja toimiiko tuote kuvatulla tavalla.

Arvioinnin edetessa valmistajalle ja tarvittaessa asiakasviranomaiselle raportoidaan
keskeisia havaintoja, joiden pohjalta valmistajan on mahdollista tehda tuotteeseen
muutoksia. Mahdollisten muutosten jalkeen tarvittavat testit uusitaan ja tuotteen
testaamista jatketaan suunnitelman mukaisesti. Tuotteisiin arvioinnin aikana tehta-
vat muutokset ja korjaukset voivat vaikuttaa seka arvioinnin aikatauluun etta kus-
tannuksiin.

Arviointi voidaan aloittaa, kun asiakas on toimittanut tuotteen kehitysvaiheen mu-
kaiset riittavat tiedot arvioitavasta tuotteesta.

8.9 Lausunto tai hyvdksyntapaatos ja muut asiakirjat

Kun arviointi on saatu paatdkseen, Traficom antaa lausunnon tai hyvaksyntapaa-
toksen

Lausunto vaatimusten tayttymisesta turvallisuusluokan [TL IV-TL II] tieto-
jen suojaamisessa

- Lausunto vaatimusten osittaisesta tayttymisesta [TL IV-TL II] tietojen suo-
jaamisessa

- (Lausunto siita, etta vaatimukset eivat tayty tai pelkka arviointiraportti,
josta tama ilmenee)

- Paatos tuotteen hyvaksynnasta [EU:n tai Naton yksildidyn turvallisuusluo-
kan] tietojen suojaamisessa

- Paatoés tuotteen (tapauskohtaisesta) hyvaksynnasta [EU:n tai Naton yksi-
I6idyn turvallisuusluokan] tietojen suojaamisessa [viranomaisen X tietojar-
jestelmassad]

- (Tarvittaessa paatds siita, ettd vaatimukset eivat tayty)

Traficomin lausuntoon tai hyvaksyntapaatdkseen voivat liittyd muun muassa seu-
raavat liitteet

- Arviointiraportti
- Kryptologinen lausunto

- Kayttopolitiikka (SecOps)
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8.10 Tuotteen elinkaarenhallinta
8.10.1 Lausuntojen ja hyvaksyntdjen maaraaikaisuus ja muutosten arviointi

Traficomin lausunto tai hyvaksyntdpaatds vaatimuksen tayttavalle tuotteelle on
aina maaraaikainen ja on paasaantoisesti voimassa korkeintaan 3 vuotta. Taman
jalkeen arvioinnin voimassaoloa voidaan jatkaa, mikali tuotteen turvallisuus edel-
leen vastaa siihen kohdistuvia vaatimuksia. Maaraaika voi olla myds lyhyempi.

Valmistajan tulee aktiivisesti yllapitaa tuotteen turvallisuutta. Kriittiset ohjelmisto-
haavoittuvuudet tulee korjata mahdollisimman nopeasti ja asiasta tulee olla viivy-
tyksetta yhteydessa Traficomiin.

Lausunto tai hyvaksynta koskee yleensa vain tiettya tuoteversiota. Uudet ohjel-
misto- tai tuoteversiot voivat siten edellyttda arviointia. Mikali muutetulle tuotteelle
halutaan lausuntoa tai hyvaksyntdd, tulee asiasta olla yhteydessa Traficomiin. Arvi-
ointiprosessin aikana voidaan kuitenkin sopia valmistajan kanssa siita, millaisia
muutoksia hyvaksynnan saaneelle tuotteelle voidaan tehda ilman erillistd yhtey-
denottoa.

Edella kuvattu muutosten ylldpito koskee tilanteita, joissa tuotteelle on laadittu
lausunto vaatimusten tayttymisesta kansallisen turvallisuusluokitellun tiedon suo-
jaamisessa ja tieto lausunnosta on julkaistu. Yllapito koskee myds tilanteita, joissa
Traficom on antanut hyvaksynndn tuotteen kaytolle kansainvalisen turvallisuus-
luokitellun tiedon suojaamisessa ja tieto on julkaistu.

Niissa tilanteissa, joissa Traficom on antanut viranomaiselle lausunnon kansallisen
turvallisuusluokitellun tiedon suojaamisesta tai kansainvalisen tietoturvallisuusvel-
voitteen edellyttdéman hyvdaksynnan jarjestelmakohtaisesti tuotteen kayttamisesta
osana tietojdrjestelmaa, vastuu tuotteen tietoturvallisuudessa tapahtuvien muutos-
ten seurannasta ja esim. paivitysten asentamisesta on tietojarjestelman vastuuvi-
ranomaisella.

Teknisten muutosten ilmoittamista voidaan lahtokohtaisesti luokitella seuraavasti:

1) Suunniteltu muutos on aina ilmoitettava ennen sen toteuttamista Traficomin
arvioitavaksi ja hyvaksyttavaksi, jos muutos voi vaikuttaa tuotteen salausomi-
naisuuksiin, kayttéturvallisuuteen, ohjelmistoarkkitehtuuriin tai muuten tuot-

Traficom tutkii ja todentaa muutoksen laajuudesta riippuen tuotteen turvalli-
suusominaisuudet osittain tai kokonaan.

2) Suunnitellusta muutoksesta ja sen yksityiskohdista on ilmoitettava Traficomille
vahintaan nelja viikkoa ennen muutoksen suunniteltua toteutusajankohtaa, kun
hyvaksyttyyn tuotteeseen on tarkoitus toteuttaa vahaisia muutoksia, esimer-
kiksi konfiguraatiomuutoksia, joilla ei ole turvallisuusvaikutuksia.

Traficom arvioi muutoksen luonteen ja tiedottaa tuotteen valmistajaa siita, voi-
daanko muutos toteuttaa ja jaella ilman erillistd arviointia vai edellyttaakd
muutos Traficomin tarkastusta ennen kuin se voidaan toteuttaa ja jaella.

Tuotteen on edelleen muutoksen jdlkeen oltava salausominaisuuksiltaan ja kes-
keisilta tietoturvallisuusominaisuuksiltaan hyvaksyntaa vastaava ja kaytetta-
vissa kayttdpolitilikan mukaisesti. Jos ohjelmiston tosiasiallinen toiminnallisuus
ei muutoksen seurauksena muutu, kyseessa on vahadinen muutos ja se voidaan
tehda ilman Traficomin arviointia.
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3) Traficomille taytyy ilmoittaa viipymatta mahdollisimman tarkasti muutoksen ja-

4)

kelemisesta tuotteeseen ja muutoksen sisallosta, kun tuotteeseen tehdaan tie-
toturvallisuuspaivityksia.

Tietoturvallisuuspaivityksen laajuudesta ja sisallésta riippuen Traficom arvio
muutoksen joko ennen tai jalkeen paivityksen.

Tietoturvallisuuspaivitykset tuotteeseen tulee tehda ja jaella asiakkaille viipy-
matta.

Traficomille taytyy ilmoittaa viipymatta mahdollisimman tarkasti muutoksen ja-
kelemisesta tuotteeseen ja muutoksen sisalldsta, kun tuotteeseen tehdaan tuo-
temerkkiin liittyvia pintapuolisia muutoksia tai vastaavia muutoksia, jotka eivat
liity tai vaikuta salausominaisuuksiin.

Tallaiset muutokset voidaan tehda ja jaella ilman Traficomin arviointia.

Tuotteen on edelleen muutoksen jdlkeen oltava salausominaisuuksiltaan ja kes-
keisilta tietoturvallisuusominaisuuksiltaan alkuperaista lausuntoa vastaava ja
kaytettavissa kayttdpolitiikan mukaisesti.

1. Arviointiprosessikuvaus

2. Arvioinnissa tarvittava dokumentaatio (Material needed for evaluation).
(Tama liite on jaettu kahteen osaan, julkiseen ja turvallisuusluokiteltuun.
Turvallisuusluokiteltu osa luovutetaan erikseen tarvitsijoille.)

3. Salaustuotearvioinnin pyyntélomake

4. Turvallisuuskriittisen tuotteen arvioinnin pyyntélomake
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