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TIIVISTELMA

Yhdysvaltain kyberturvallisuusvirasto CISA ja seuraavat organisaatiot (jaljempana “ohjeen laatineet
virastot”) ovat luoneet taman ohjeistuksen yhteistydssa keskeisten valtiollisten, valtiosta
riippumattomien, yritysmaailman ja kansalaisyhteiskunnan kumppaneiden kanssa. Ohjeen laatineet
virastot julkaisevat tdman yhteisen kyberturvallisuuden ohjeistuksen erityisen riskialttiille
yhteis6toimijoille, kuten kansalaisyhteiskunnan jarjestéille ja yksiloille:

o Federal Bureau of Investigation (FBI)

e Australian Signals Directorate (ASD) Australian Cyber Security Centre (ACSC)

e (Canadian Centre for Cyber Security (CCCS)

e Estonian Computer Emergency Response Team (CERT-EE)

e Japan Computer Emergency Response Team Coordination Center (JPCERT/CC)

e National Center of Incident Readiness and Strategy for Cybersecurity (NISC) Japan
e Liikenne- ja viestintaviraston Kyberturvallisuuskeskus (NCSC-FI)

o National Police Agency (NPA) Japan

e United Kingdom National Cyber Security Centre (NCSC-UK)

Kansalaisyhteiskunnan toimijoiden (ihmisoikeuksia ja demokratiaa edistavat jarjestot, yhteisét ja
yksilot, kuten voittoa tavoittelemattomat, etuja valvovat, kulttuuriset, uskonnolliset ja akateemiset
jarjestot, ajatushautomot, toimittajat, toisinajattelijat ja siirtolaisjarjestot) katsotaan olevan erityisen
riskialttiita yhteisdja. Nama jarjestot ja niiden tydntekijat ovat yleisia kohteita valtioiden tukemille
uhkatoimijoille, joiden tavoitteena on heikentaad demokraattisia arvoja ja etuja. Uhkatoimijat
hyddyntavat digitaalista rajat ylittavaa painostusta, jonka avulla he pyrkivat saamaan haltuunsa
jarjestojen ja yksildiden laitteita ja tietoverkkoja pelotellakseen, hiljentaakseen, painostaakseen,
hairitdkseen tai vahingoittaakseen kansalaisyhteiskunnan jarjestoja ja yksiloita.

Toimialan raportoinnin perusteella valtioiden tukemia toimia kohdennetaan riskialttiisiin yhteisdihin
paaasiassa Venajan, Kiinan, Iranin ja Pohjois-Korean hallintojen taholta. Toimijat tekevat yleensa
laaja-alaista tutkimusta ennen hydkkaystaan loytaakseen mahdollisia uhreja, keratakseen tietoa
kayttajan manipuloinnin tueksi tai paastakseen kasiksi kirjautumistietoihin. Tavoitteena on valvoa ja
seurata jarjestdjen tietoverkkoja, henkildkohtaisia tileja (esim. sahkoposti) ja yksildiden laitteita
esimerkiksi vakoiluohjelmien eli vaarantuneista laitteista tietoja kerdavien haittaohjelmien avulla.

Tama ohje antaa suosituksia kansalaisyhteiskunnan jarjestoille ja yksildille valtioiden tukemien
kybertoimien uhkien lieventamiseksi havaitun haitallisen toiminnan perusteella. Lisaksi se sisaltaa
suosituksia ohjelmistovalmistajille asiakkaiden turvallisuusaseman parantamiseksi.
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JOHDANTO

Kansalaisyhteiskuntaan kohdistuvien kyberuhkien yleisyys ja globaali luonne korostuvat toimialan
raportoinnissa, minka vuoksi toimijoiden onkin tarkeaa varautua erilaisten poliittisesti ja
ideologisesti motivoituneiden uhkatoimijoiden varalta. Kansalaisyhteiskunnan jarjestdja pidetaan
erityisen riskialttiina yhteis6ina niiden korkean uhkatason ja matalan puolustusvalmiuden vuoksi.
Erityisesti:

e Kansalaisyhteiskunnan jarjestdjen ja niiden henkilokunnan jasenten uhka joutua haitallisten
kybertoimijoiden kohteeksi on korkea. Toimialan raportoinnin perusteella nama jarjestét ja
niiden henkildkunta ovat mahdollisia kohteita demokraattisia arvoja heikentamaan pyrkiville
valtioiden tukemille toimijoille.

e Kansalaisyhteiskunnan jarjest6illa on usein matala puolustusvalmius. Niilla ei ole
kaytdssaan sisaista IT-tukea ja olennaista kyberhygieniaa, joilla estaa haitallista toimintaa
(esim. elinkaaren hallintaa, korjaustiedostojen hallintaa, monivaiheista tunnistautumista,
salasanojen hallintaa). Kansalaisyhteiskunnan alalla toimivat yksil6t kayttavat usein
turvaamattomia viestintédkanavia ja hallinnoivat julkisia profiileja tydnsa edistamiseksi.
Puolustusvalmiudeltaan heikot organisaatiot ovat alttiita yleisille kyberuhkille, kuten
kayttdjan manipulointiyrityksille.

Useimmissa tapauksissa tilannetta pahentaa viela se, etta tuotteet ja palvelut on suunniteltu tavalla,
joka jattaa kyberuhkien vahentamisen asiakkaan tai loppukayttajan tehtavaksi. Asiakkaan tai
loppukayttajan on esimerkiksi tehtava tiettyja ja toisinaan tyolaita toimia parantaakseen
kyberturvallisuusasemaansa.

Tama yhteinen ohje on kehitetty osana CISA:n High-Risk Community Protection (HRCP) -hanketta* ja
NCSC-UK:n Defending Democracy -kampanjaat, ja siina tarjotaan kansalaisyhteiskunnan jarjestaille
toimenpiteita, joilla lieventaa yleisten kyberuhkien aiheuttamaa riskia. Ohjeen laatineet virastot
rohkaisevat kansalaisyhteiskunnan jarjestdja ja niihin liittyvia yksildita kayttamaan taman ohjeen
sisaltamia lieventavia toimenpiteita. Ohjeen laatineet virastot rohkaisevat vahvasti myos
ohjelmistovalmistajia ottamaan vastuuta asiakkaidensa turvallisuudesta soveltamalla taman ohjeen
lieventavia toimenpiteita ja suunnittelemalla tuotteita, jotka estavat haitallisten toimijoiden
yleisimmat hydkkaykset.*

*Vuonna 2023 kaynnistyneessa HRCP-hankkeessaan CISA tunnistaa erityisen riskialttiita yhteisoja ja tekee yhteistyota
niiden kanssa ymmartaakseen yhteisoihin kohdistuvia uhkia, tunnistaakseen puolustusta vahvistavia resursseja ja
tdydentaakseen tarjolla olevaa tukea. Lisatietoa CISA:n HRCP-hankkeesta 16ytyy Yhdysvaltain kotimaan turvallisuusviraston
tiedotteesta (englanniksi): Secretary Mayorkas Discusses New U.S. Efforts to Counter Spread of Digital Authoritarianism at
Summit for Democracy.

T NCSC-UK noudattaa kyberpuolustuksessa koko yhteiskunnan kattavaa lahestymistapaa ja pitaa kansalaisyhteiskuntaa
yhtena kolmesta painopistealueestaan. Defending Democracy -projektissaan NCSC-UK pyrkii yhteistydhon erityisen
riskialttiiden julkisten ja vaaleilla valittujen viranhaltijoiden kanssa edistdakseen ymmarrysta henkilokohtaisten ja yrityksille
kuuluvien laitteiden kautta yksildihin kohdistuvista kehittyneista uhkista. Lisatietoa NCSC-UK:n verkkosivuilla (englanniksi):
Defending Democracy.

¥ Tuotteet, joiden suunnittelussa turvallisuus on keskiéssa, noudattavat turvallisen suunnittelun periaatteita (Secure by
Design). Olennaista on, etta ohjelmistovalmistajat ottavat vastuun asiakkaidensa turvallisuudesta rakentamalla
kyberturvallisuuden osaksi suunnittelua ja kehittamista. Lisatietoa turvallisen suunnittelun periaatteista (englanniksi)
osoitteessa cisa.gov/securebydesign ja oppaassa Shifting the Balance of Cybersecurity Risk: Principles and Approaches for
Security-by-Design and -Default.
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KANSALAISYHTEISKUNNAN KYBERUHKAT

Uhkien telemetria- ja tiedustelutietojen raportoinnin puute seka erityisen riskialttiiden yhteisdjen
rajalliset yritystason ratkaisut estavat kaupallisia ja julkisia organisaatioita mittaamasta tarkasti
naihin yhteisdihin kohdistuvia uhkia. Toimialan raportoinnista kay kuitenkin ilmi, etta tietyt
kansalaisyhteiskunnan osat ovat johdonmukaisesti valtioiden tukemien kybertoimijoiden kohteena.
Etenkin kansalaisjarjestot, ajatushautomot, ihmisoikeusaktivistit ja toimittajat ovat toistuvasti
naiden toimijoiden kohteena:

e Microsoftin mukaan kansalaisjarjestot ja ajatushautomot olivat vuonna 2023 toiseksi yleisin
kohde valtioiden tukemille toimijoille (heti IT-sektorin jalkeen).!

e CrowdStriken raportointi paljasti marraskuussa 2023, etta valtioiden tukemista ryhmista viisi
pitaa kohteenaan ajatushautomoita,2 11 ryhmaa muodostaa mahdollisesti uhkia
kansalaisjarjestéille,® kahden ryhman kohteena ovat toisinajattelijat4 ja yhden ryhman
tiedetdan uhkaavan voittoa tavoittelemattomia jarjestoja.s

e Cloudflare on havainnut haitallisen kybertoiminnan kansalaisyhteiskunnan jarjestéja
kohtaan lisdantyneen yleisesti.6 Vuoden 2023 toisella neljanneksella voittoa
tavoittelemattomat jarjestot olivat toiminnan kohteena enemman kuin mikaan muu toimiala,
kun tarkastellaan haitallista liikennetta jarjestdjen verkkosivuille suhteessa niiden
kokonaisliikenteeseen.” Vuoden 2023 kolmannella neljanneksella voittoa
tavoittelemattomat ja riippumattomat mediajarjestot olivat toisella sijalla metalli- ja
kaivosteollisuuden jalkeen, silla 17,14 % niiden kokonaisliikenteesta tuli hajautetuista
palvelunestohydkkayksista (DDoS).8 Vastaavasti Euroopan unionin kyberturvallisuusvirasto
(ENISA) havaitsi, ettd kohteeksi valitut kansalaisyhteiskunnan yksil6t olivat
maailmanlaajuisesti toiseksi suosituin kohde kybertoimille heindkuun 2022 ja kesakuun
2023 valilla.e

Valtioiden tukemat toimijat kohdistavat tekojaan kansalaisyhteiskunnan jarjestoihin ja niiden
tydntekijdihin osana demokraattisia arvoja heikentavia tydkalujaan. Ne ottavat kohteekseen
jarjestoja ja yksiloita etenkin verkossa tavoitteenaan pelottelu, hairinta, s painostaminen ja tarkkailu.
Tama on niin sanottua digitaalista rajat ylittavaa painostusta.

Digitaalista rajat ylittavaa painostusta edeltaa usein verkossa tapahtuva kattava kaupallisten
verkkosivustojen, sosiaalisen median sivujen, geopoliittisten julkaisujen ja tiedotteiden tutkimus,
jonka avulla toimijat keraavat tietoa kohdeorganisaatioista ja -yksilista. Taman tutkimustyén
jalkeen valtioiden tukemat toimijat paasevat usein kasiksi jarjeston tietoverkkoihin tai
henkildkohtaisiin laitteisiin (a) hyddyntamalla kayttajan manipulointia, joka houkuttelee uhrin
paljastamaan kirjautumistietoja tai lataamaan haittaohjelmia, tai (b) saamalla kayttajan lataamaan
naennaisesti aidon sovelluksen, joka sisaltda haittaohjelman. Paastyaan sisalle laitteisiin toimijat
asentavat niille usein vakoiluohjelmia. Vakoiluohjelma on kaupallinen ty6kalu, joka mahdollistaa
kattavan valvonnan, kuten sijainnin seurannan, kuvien ja aanen kaappauksen seka paasyn
henkilbkohtaisiin tiedostoihin ja viesteihin.

§ Valtiot kayttavat hairintaa itsenaisena tydkaluna hiljentamaan, hallitsemaan tai tukahduttamaan toisinajattelijoita. Kun
tdma tapahtuu verkossa, kyseessa on digitaalinen hairintd, joka voi esimerkiksi tarkoittaa sosiaalisen median tilien
aktivoimista toimimaan tiettyja yksiloita vastaan.
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Lue lisatietoa valtioiden tukemista ryhmista, joiden tiedetaan kohdistavan toimiaan
kansalaisyhteiskunnan jarjestoihin: Liite A: Valtioiden tukemat toimijat. Lue teknista tietoa

kybertoimista, joiden avulla toimijat paasevat kasiksi tietoverkkoihin ja laitteisiin yksildiden
valvomiseksi: Liite B: Valtioiden tukemien toimijoiden taktiikat ja tekniikat.

LIEVENTAVAT TOIMENPITEET

Kansalaisyhteiskunnan jarjestot

Ohjeen laatineet virastot rohkaisevat
kansalaisyhteiskunnan jarjestdja noudattamaan
CISA:n maarittelemia kyberturvallisuuden parhaita
kaytantoja (Cross-Sector Cybersecurity Performance
Goals (CPG)). Naissa kyberturvallisuuden ohjeissa
maaritellaan vahimmaiskaytannot ja -suojaukset,
jotka perustuvat yleisimpiin ja vaikuttavimpiin uhkiin
ja toimiin. Valtioiden tukemien toimijoiden
suorittamaa taktista tiedustelua ja tunkeutumista
yrityksen tietoverkkoihin tietojenkalastelun ja
vaarantuneiden kirjautumistietojen avulla voi estaa
seuraavasti:

CISA:N PARHAAT KAYTANNOT:

Etusijalle asetetut
kyberturvallisuuskaytannot.

Tavoitteena riskien véahentdminen.
Perustuvat CISA:n ja sen julkisten ja
yksityisten kumppaneiden havaitsemiin
uhkiin.

Tavoitteena merkittavasti vahentaa
kriittiseen infrastruktuuriin ja kansalaisiin
kohdistuvia riskeja.

o Ota kayttoon tietojenkalastelun estava monivaiheinen tunnistautuminen (MFA) [CPG 2.H].
Monivaiheinen tunnistautuminen on yksi parhaita keinoja vahentaa yleisia kirjautumistietoihin
perustuvia hyokkayksia. Lisatietoa CISA:n monivaiheisen tunnistautumisen oppaasta Phishing-

Resistant Multifactor Authentication (englanniksi).
o Tarkasta tilit ja poista kayttdmattomat tilit kaytosta.

e Vahemman oikeuden periaate. Ala kayta paivittaisten tehtdvien suorittamiseen kayttajatileja,
joilla on laajat oikeudet (paakayttajan oikeudet) [CPG 2.E]. Mydnna kullekin kayttajalle vain heille
maaratyissa tehtavissa tarvittavat oikeudet. Naiden tilien kayttéa tulee valvoa saanndllisesti.

o Poista kayttajatilit ja paasy organisaation resursseihin entisilta tydntekijoiltd [CPG 2.D].

¢ Noudata huolellisuutta palveluntarjoajien kuten pilvipalvelujen (CSP) ja hallinnoitujen
palveluiden (MSP) tarjoajien valinnassa pienentadksesi toimitusketjun riskeja. Kayta vain

hyvamaineisia palveluntarjoajia.

o Tarkista sopimussuhteet kaikkien palveluntarjoajien kanssa. Varmista, etta sopimuksiin

sisaltyy:

= asiakkaan asianmukaisiksi katsomat turvallisuustoimet
= palveluntarjoajan hallinnoimien asiakasjarjestelmien asianmukainen valvonta ja lokitus
= palveluntarjoajan lasnaolon, toiminnan ja asiakasverkkoyhteyksien asianmukainen

valvonta ja

= jImoitukset palveluntarjoajan infrastruktuurissa ja hallinnollisessa tietoverkossa
tapahtuvista vahvistetuista tai epaillyista turvallisuustapahtumista ja -poikkeamista.

o Hallitse arkkitehtuurin riskejé:

= Tarkasta ja varmista kaikki asiakkaan jarjestelmien, palveluntarjoajan jarjestelmien ja
asiakkaan muiden irrallisten jarjestelmien valiset yhteydet.
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= QOta yhteys MSP-palveluntarjoajan infrastruktuuriin virtuaalisen erillisverkon (VPN) avulla.
Kaiken verkkoliikenteen palveluntarjoajan suunnasta tulisi kayttaa vain tahan
tarkoitukseen varattua turvattua yhteytta.
o Suosi palveluntarjoajia, jotka noudattavat turvallisen suunnittelun periaatteita.

o Tarjoa kyberturvallisuuden peruskoulutusta, jossa kasitellaan esimerkiksi tietojenkalastelua ja
salasanaturvallisuutta [CPG 2.1]. Varmista, etta koulutus kasittelee valtioiden tukemien
kybertoimijoiden henkildkohtaisiin sahkdposteihin ja laitteisiin kohdistuvaa toimintaa ja
ohjeistaa henkilokuntaa suojaamaan henkildkohtaiset sahkdpostitilinsa ja mobiililaitteensa
noudattamalla seuraavassa luvussa yksil6ille annettavia suosituksia.

o Kehita poikkeamien tutkinta- ja palautumissuunnitelmia ja noudata niitd [CPG 2.S]. Varmista,
ettd suunnitelmissa kerrotaan yhteystiedot avun saamiseksi ja poikkeaman raportoimiseksi.
(Taman ohjeen kohdassa Yhteystiedot annetaan kunkin ohjeen laatineen viraston
raportointitiedot. Kohdassa Tietoja annetaan ohjeita poikkeamien tutkinta- ja
palautumissuunnitelmien laatimiseen.)

Kansalaisyhteiskunnan yksilot

Ohjeen laatineet virastot rohkaisevat kansalaisyhteiskunnan yksildita noudattamaan seuraavia
suosituksia, joilla lievennetaan riskeja valtioiden tukemien toimijoiden paasysta yritysten
tietoverkkoihin ja mobiililaitteisiin valvontaa ja seurantaa varten. Nama riskeja lieventavat
toimenpiteet perustuvat CISA:n Project Upskill -projektiin. CISA:n kyberpuolustuksen yhteistytelimen
(JCDC) projektissa kehitetyt ohjeet auttavat ei-teknisia kayttajia parantamaan digitaalista
turvallisuuttaan. Yksityiskohtaista ohjeistusta seuraavien suositusten noudattamiseen (englanniksi):

Project Upskill.

o Rajoita julkisesti saatavilla olevan tiedon nakyvyytta.

o Noudata varovaisuutta sosiaalisessa mediassa ja verkossa. Harkitse, mita tietoja lisaat
julkisille alustoille.

o Kannusta rajoittamaan ystavien ja perheen kesken jaettavia tietoja suojauksena
mahdollista vaarinkayttdéa vastaan.

e Varmista yhteystiedot ja tiedosta kdyttajadn manipulointi. Ymmarrys oman toimialasi ja itsesi
kannalta relevanteista uhkista ja toimista on olennaista henkilokohtaisen ja organisaation
kyberturvallisuuden lisddmiseksi. Luo mahdollisten uhkien tarkistuslista, jossa huomioidaan
tydhdsi, kiinnostuksen kohteisiisi ja organisaatioihisi liittyvat uniikit riskit. Tdma voi sisaltaa
toimialakohtaisia kyberuhkia, saantelykysymyksia ja toteutuneita hyokkayksia.

o Varmista sosiaalisen median kontaktien henkiléllisyys lieventadksesi vaarennettyjen
profiilien ja kayttajan manipuloinnin riskeja.

o Varo yrityksia esiintya vaarana henkiléna, etenkin henkil6ilta, jotka vaittavat olevansa
toimittajia tai vastaavia.

o Ole varovainen kun napsautat linkkeja tai liitetiedostoja sahkoposteissa, tekstiviesteissa
tai muilla viestintaalustoilla.

o Noudata varovaisuutta, kun avaat tuntemattomasta lahteesta tulevia linkkeja tai
liitetiedostoja.

e Suojaa kaikki viestinta verkkopalveluiden kanssa salausmenetelmien avulla [Project Upskill,
Module 4, Topic 4.0]. Salaus on ensisijaisen tarkeaa kaikessa viestinnassa
verkkopalveluiden kanssa. liman salausta uhkatoimijat voivat hyvaksikayttaa salaamattomia
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tai epavirallisia kanavia ja asentaa kayttajalaitteisiin haittaohjelmia, jotka ovat merkittava

riski yksityisyydelle ja turvallisuudelle. Naiden riskien lieventamiseksi kayttajien tulee suosia

verkkosivuilla ja palveluissa HTTPS-yhteytta, joka salaa kayttajan laitteen ja verkkosivun
palvelimen valilla vaihdettavan tiedon ja siten suojaa sen vihamielisten toimijoiden
salakuuntelulta ja muokkaamiselta. Myds salattujen viestisovellusten kaytto lisaa
turvallisuutta, silla niiden avulla viestit ja puhelut sailyvat koskemattomina, salaisina ja
suojassa luvattomalta kaytolta.

o Kayta tileilla vahvoja salasanoja ja monivaiheista tunnistautumista [Project Upskill, Module
2, Topic 2.0, Topic 2.2]

o Kayta vahvoja monivaiheisen tunnistautumisen ratkaisuja, kuten digitaalisia tai
laitteistoon perustuvia valineita tilien turvaamiseen.

e Valitse sovellukset huolellisesti.

o Kayta luotettavia sovelluskauppoja valttaaksesi haitallisten kolmannen osapuolen
sovellusten aiheuttamat uhkat.

o Tarkista sovelluksen ja sen kehittadjan tiedot huolellisesti ennen lataamista. Nain
lievennat mahdollisia riskeja jo niiden alkulahteella.

o Tarkasta kolmannen osapuolen sovellukset ja varmista, etta ne vastaavat
kyberturvallisuusstandardeja [Project Upskill, Module 1, Topic 1.41].

e Tarkastele ja rajoita sovellusten oikeuksia saannéllisesti. Tama tietojen altistumisen
minimoiminen lisda kokonaisturvallisuutta [Project Upskill, Module 1, Topic 1.3].

o Pida sovellukset ja kayttojarjestelméa paivitettyna [Project Upskill, Module 1, Topic 1.1].

o Asenna paivitykset viipymatta estdaksesi uhkatoimijoita hyvaksikayttamasta
haavoittuvuuksia.

o Salli kayttéjarjestelman ja sovellusten automaattiset paivitykset osana ennakoivaa
turvallisuuden hallintaa.

o Harkitse mobiililaitteesi viikoittaista uudelleenkaynnistysta, joka voi poistaa mahdolliset
vakoiluohjelmat. Tietyt mobiililaitteet mahdollistavat ajastetun uudelleenkaynnistyksen,
jolloin voit maarata ajankohdan esimerkiksi paivittaiselle tai viikoittaiselle
uudelleenkaynnistykselle.

e Turvaa selaustavat ja digitaalisen jalanjaljen hallinta.

o Kayta iPhone/iPad -laitteilla yksityisia Wi-Fi-osoitteita. Harkitse korkean riskitason
ymparistoissa Sulkutilaa. (Lisatietoa Sulkutilasta Apple Support - Tietoja Sulkutilasta -
verkkosivuilta).

o Harkitse selaimen eristamisratkaisuja, kun teet arkaluontoista tutkimusta verkossa.

o Kayta tavanomaista kayttajatilida selailuun ja muihin saannéllisiin tehtaviin [Project
Upskill, Module 1, Topic 1.0].

Ohjelmistovalmistajat

CISA kehottaa ohjelmistovalmistajia noudattamaan turvallisen suunnittelun periaatteita: (1)
ottamaan vastuun asiakkaan turvallisuudesta, (2) noudattamaan taytta lapinakyvyytta ja
vastuullisuutta seka (3) johtamaan ylhaalta ja tekemaan turvallisuuden vaatimat muutokset.
Asiakkaiden turvallisuusasemaa voidaan parantaa esimerkiksi seuraavilla toimenpiteilla:

o Velvoita kaikki salasanoja kayttavat tilit (esim. palvelu-, paakayttaja- ja verkkotunnustilit)
noudattamaan NIST:n standardeja. Edellyta tyontekijdilta pitkia salasanoja. Harkitse myos
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edellytatko saanndllisia salasanan vaihtoja tai oletussalasanoja, silla ne voivat heikentaa
turvallisuutta.

e Aseta monivaiheinen tunnistus oletukseksi kaikissa tuotteissa.

o Tarjoa lokitus ilman lisdkustannusta ja ilmoita asiakkaille epailyttavasta tai poikkeavasta
kaytoksesta heidan tietoverkoissaan.

o Ota kdyttédn huomiota herattavat ilmoitukset, jotta asiakkaat havaitsevat turvattomat
konfiguraatiot, epailyttavan kaytoksen ja haittaohjelmien lataamisen.

e Edellyta HTTPS-yhteytta verkkosivuille.

o Lisaa tiedot turvallisen suunnittelun noudattamisesta yrityksesi taloudellisiin raportteihin.
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Yhteystiedot
Yhdysvallat: Raportoi taman oppaan tietoihin liittyvasta epailyttavasta tai rikollisesta toiminnasta:

o CISA:n 24/7-keskukseen sahkdpostitse Report@cisa.gov tai puhelimitse (888) 282-0870 tai
paikalliseen FBI:n toimipisteeseen. Jos mahdollista, lisaa ilmoitukseen seuraavat tiedot:
tapahtuman paivamaara, aika ja sijainti; toiminnan tyyppi; kohteena olleiden henkildiden
lukumaara; toiminnassa kaytetyt laitteet; raportoivan yrityksen tai organisaation nimi;
nimetty yhteyspiste.

Australia: Raportoi kyberturvallisuuspoikkeamista ja tarkastele halytyksia ja ohjeita osoitteessa
cyber.gov.au tai soittamalla 1300 292 371 (1300 CYBER 1).

Kanada: Raportoi poikkeamista sahkopostitse osoitteeseen contact@cyber.gc.ca.

Viro: Raportoi poikkeamista sahkdpostitse osoitteeseen cert@cert.ee tai soita numeroon +372 663
0299

Suomi: Ota yhteytta Kyberturvallisuuskeskukseen sahkdpostitse ncsc@ncsc.fi tai raportoi
poikkeamasta osoitteessa https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

Japani: Raportoi tahan ohjeeseen liittyvista poikkeamista osoitteessa
https://www.kantei.go.jp/ip/forms/nisc_opinion.html (NISC) tai laheta sahkdpostia osoitteeseen
info@jpcert.or.jp (JPCERT/CC). Rikollisesta toiminnasta raportoidaan osoitteessa
https://www.npa.go.jp/bureau/cyber/soudan.html (NPA).

Yhdistynyt kuningaskunta: Raportoi merkittavasta kyberturvallisuuspoikkeamasta:
ncsc.gov.uk/report-an-incident (24/7). Kiireellisessa avuntarpeessa soita numeroon 03000 200
973.

Lisatietoja
CISA:n Project Upskill -verkkosivusto tarjoaa yksityiskohtaisia ohjeita kyberturvallisuusaseman

parantamiseen ja uhkatoimijalta vaadittavan ajan ja resurssien kasvattamiseen.

CISA:n Cybersecurity Training & Exercises -verkkosivu sisaltaa julkisesti saatavilla olevaa
kyberturvallisuuskoulutusta.

Lisatietoja poikkeamien tutkinta- ja palautumissuunnitelmista (englanniksi):

e ASD:n ACSC: Preparing for and Responding to Cyber Incidents, Cyber Incident Response Plan
- Guidance ja Cyber Incident Response Readiness Checklist

o CISA: Incident Response Plan Basics ja Federal Government Cybersecurity Incident and
Vulnerability Response Playbook. (Vaikka ohjeet on suunnattu yhdysvaltalaisille virastoille
(FCEB), ne tarjoavat toimintamenettelyja ja yksityiskohtaisia ohjeita
kyberturvallisuuspoikkeamiin ja haavoittuvuuksiin vastaamiseksi.)

Access Now -jarjestdn Digital Security Helpline ja Amnesty Internationalin Security Lab tarjoavat
kaytannollista tukea ihmisoikeuksien puolustajille ja kansalaisyhteiskunnan jasenille. Cisco tarjoaa
apua sahkopostitse osoitteessa no-spyware@external.cisco.com.
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Digitaalisissa hatatapauksissa Access Now -jarjeston Digital Security Helpline ja Amnesty
Internationalin Security Lab tarjoavat kaytannollista tukea ihmisoikeuksien puolustajille ja
kansalaisyhteiskunnan jasenille.

Jos uskot joutuneesi haittaohjelman kohteeksi, voit lahettaa sahkdpostia Ciscolle osoitteeseen no-
spyware@external.cisco.com.

Vastuuvapauslauseke

Taman raportin sisalto esitetaan sellaisenaan ainoastaan tiedoksi. Ohjeen laatineet virastot eivat
suosi mitaan kaupallista tahoa, tuotetta, yritysta tai palvelua, mukaan lukien tassa asiakirjassa
mainitut tahot, tuotteet tai palvelut. Mikaan viittaus tietyn kaupallisen tahon, tuotteen, prosessin tai
palvelun merkkKiin, tavaramerkkiin, valmistajaan tai vastaavaan ei merkitse ohjeen laatimien
virastojen suosimista tai suositusta.

Kiitokset

Atlantic Council, Authentic8, Cisco, Cloudflare, CrowdStrike, IBM ja Meta osallistuivat oppaan
laatimiseen.

CISA | DEFEND TODAY, SECURE TOMORROW 11


https://www.accessnow.org/help/
https://securitylab.amnesty.org/partners-and-support/
mailto:no-spyware@external.cisco.com
mailto:no-spyware@external.cisco.com

RTLP:CLEAR

LIITE A: VALTIOIDEN TUKEMAT TOIMUJAT

Toimialan raportoinnin perusteella valtioiden tukemia toimia kohdennetaan riskialttiisiin yhteiséihin
paaasiassa Venajan, Kiinan, Iranin ja Pohjois-Korean hallintojen taholta. ** Ajatushautomoiden
tutkimuksissa on kuitenkin havaittu, ettd myds lukuisat muut maat kayttavat digitaalisen rajat
ylittdvan painostuksen taktiikoita toisinajattelijoiden rankaisemiseen ja hiljentdmiseen.

Kansalaisyhteiskunnan jarjestdéihin toimia kohdistavia ryhmia ovat muun muassa seuraavat:

e Velvet Chollima: Korean demokraattiseen kansantasavaltaan (Pohjois-Korea) yhdistetty
ryhma, joka harjoittaa kybervakoilua. Velvet Cholliman paaasiallisia kohteita ovat Korean
niemimaan asioista raportoivat toimittajat ja Itd-Aasian politiikkaan keskittyvat tutkijat
kansalaisjarjestoissa, ajatushautomoissa ja akateemisissa laitoksissa.10

o Mustang Panda: Kiinan kansantasavaltaan yhteydessa oleva ryhma, joka keskittyy
poliittiseen vakoiluun. Ryhman kohteina ovat kansalaisjarjestot, uskonnolliset instituutiot,
ajatushautomot ja aktivistiyhmat maantieteellisesti laajalla alueella esimerkiksi
Yhdysvalloissa, Euroopassa, Taiwanissa, Hongkongissa, Tiibetissa, Myanmarissa,
Mongoliassa, Vietnamissa, Afganistanissa, Pakistanissa, Intiassa ja muualla. Ryhman
paaasiallisena tavoitteena on tarkkailla uhrien toimintaa yksityiskohtaisesti ja tarkoituksella
tahrata ja loukata uhrien mainetta. 11 Mustang Pandan kayttamat taktiikat korostavat sen
kykya suorittaa kohdistettuja pitkakestoisia poliittisia vakoilukampanjoita.

¢ Charming Kitten: Iranin hallintoon liitetty ryhma, jonka erityiskohteena ovat poliittiset
toisinajattelijat, ihmisoikeusjarjestot, mediatoimijat ja Iranin tutkimukseen keskittyvat
tutkijat, joista kerataan tietoa kybervakoilun avulla. Iranilaisten kyberuhkatoimijoiden
seurantaan erikoistuneen CERFTA:n (Computer Emergency Response Team) mukaan
Charming Kittenin on havaittu kohdistaneen toimiaan yksildihin, tutkijoihin, toimittajiin,
aktivisteihin ja ajatushautomoihin seka sotilaalliseen ja julkiseen sektoriin Yhdysvalloissa,
Euroopassa ja Lahi-ldassa jopa vuodesta 2014 alkaen.12 IBM X-Force dokumentoi Charming
Kittenin paasseen kasiksi lukuisiin uhreihin Iranin uudistusmielisessa lilkkkeessa elokuun
2020 ja toukokuun 2021 valisena aikana. Kampanjan strategisena tavoitteena oli
soluttautua henkil6kohtaisille sahkopostitileille ja sosiaalisen media tileille osana
valvontatavoitteita ennen Iranin presidentinvaaleja kesakuussa 2021.13

e Earth Empusa: Kiinan kansantasavallan tukema ryhm@, joka keskittyy tarkkailemaan
aktivisteja, toimittajia ja toisinajattelijoita etenkin ulkomailla asuvien uiguurien keskuudessa
esimerkiksi Turkissa, Kazakstanissa, Yhdysvalloissa, Syyriassa ja Australiassa. 14

o Syrian Electronic Army (SEA) tai APT-C-27: Ryhma, joka kohdistaa toimiaan humanitaarisiin
jarjestoihin, toimittajiin ja toisinajattelijoihin, etenkin oppositiota tukevaan Syyrian
vapautusarmeijaan liittyen.15

** Toimiala ja viranomaiset seuraavat toiminnan esiintymista erilaisin analyyttisin metodein. Tietysta toimijoiden ryhmasta
tuleva toiminta tunnistetaan nimeamalla kyseinen ryhma. Joillain ryhmilla on useita nimia tai ne ovat osittain paallekkaisia,
koska eri jarjestot seuraavat niiden toimintaa itsendisesti. Kehittynyt jatkuva uhka (APT) viittaa usein hyvin resursoituihin
valtioiden tukemiin ryhmiin. Ne harjoittavat edistynytta toimintaa, jonka tavoitteena on usein pitkékestoinen
tietoverkkoon/jarjestelmaan tunkeutuminen. Lisatietoa CISA:n verkkosivuilla valtiollisista kybertoimijoista ja osoitteessa
attack.mitre.org/groups (englanniksi).
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LIITE B: VALTIOIDEN TUKEMIEN TOIMIJOIDEN TAKTIIKAT JA TEKNIIKAT

Ohjeen laatineiden virastojen mielesta haitallisten kybertoimijoiden kaytéksen ymmartaminen on
usein ensimmainen askel tietoverkkojen ja tietojen turvaamiseen. Hyvin resursoiduissa
organisaatioissa tdma ymmarrys maarittda sen, miten hyvin tietoverkkojen suojaajat onnistuvat
haitallisten kybertoimintojen havaitsemisessa ja estamisessa. Vaikka kansalaisyhteiskunnan
jarjestoilta voi puuttua sisainen tietoverkkoa puolustava henkildsto, haitallisten toimijoiden
ymmartaminen mahdollistaa tietoon perustuvat kyberturvallisuustoimien resursointipaatokset
valtioiden tukemaa toimintaa vastaan.

Tassa liitteessa luodaan yleiskatsaus kybertoimintaan, jonka avulla toimijat kerdavat tietoa tulevien
toimien tukemiseksi ja paasevat sisalle yritysten tietoverkkoihin tai mobiililaitteisiin valvontaa ja
seurantaa varten tai oppimaan lisaa kohteen tavoitteista, kiinnostuksen kohteista ja yhteystiedoista.
Toimintaa kartoitetaan maailmanlaajuiseen haitallisen kybertoiminnan tietokantaan eli MITRE
ATT&CK -viitekehykseen, jossa toiminta luokitellaan taktiikoihin ja tekniikoihintt:

o Taktiikat vastaa kysymyksen "miksi”, eli kuvaa haitallisen kybertoimijan tekojen tavoitteet,
paamaarat ja motiivit.

e Tekniikat vastaa kysymykseen "miten”, eli milla keinoin vihollinen saavuttaa taktisen
tavoitteensa.

MITRE ATT&CK on jaettu kolmeen teknologia-alueeseen eli ekosysteemiin, jossa toimijat toimivat:
Yritysorganisaatiot (Enterprise), Mobiili Mobile ja Yritysorganisaatiot ja
Teollisuusautomaatiojarjestelmat Industrial Control Systems.## Tassa liitteessa luodaan yleiskatsaus
kansalaisyhteiskunnan jarjestdja kohtaan kaytettavista taktiikoista ja tekniikoista viitekehyksissa
Enterprise ja Mobile, versio 14.

Yritysorganisaatiot (Enterprise)
Taktiikka: Tiedustelu (Reconnaissance) [TA0043]

Maaritelma: Kybertoimijat kerdavat tietoa tulevia operaatioita varten.

Tunnettujen tiedustelutekniikoiden kuvaus: Valtioiden tukemat toimijat keraavat usein tietoa
avoimen lahdekoodin tutkimuksen avulla, ja monien kansalaisyhteiskunnan jarjestojen ja
henkildbkunnan luonnostaan julkinen luonne altistaa ne suuremmille riskeille. Kansalaisyhteiskunnan
jarjestot ja yksilot ovat usein hyvin nakyvilla verkossa yritysten verkkosivujen, sosiaalisen median
vaikuttamistyon, geopoliittisten julkaisujen ja tiedotteiden kautta. Taman tiedon avulla valtioiden
tukemat toimijat:

e arvioivat tietojen vaarantumisen jalkeisten tavoitteiden laajuutta ja priorisointia
e tunnistavat kohteita, myods yksildita, mahdollisille tietojenkalastelukampanjoille ja
o Kkeraavat laite- ja tietoverkkotietoa (kuten IP-osoitteita ja kayttdjarjestelmia).

Uhkatoimijat kayttavat myos tietojenkalastelua, erdanlaista kayttajan manipulointia, varastaakseen
kirjautumistietoja tietoverkkoon tunkeutumiseksi. Uhkatoimijat esittavat naissa tapauksissa

Tt Haitalliseen kaytokseen viitataan kyberyhteisdssa yleisesti termeilla taktiikat, tekniikat ja menetelmat (TTP).

#t Lisatietoja osoitteesta attack.mitre.org ja oppaasta Best Practices for MITRE ATT&CK Mapping (englanniksi).
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luotettavia lahteita (esim. kollegoja, tuttavia tai organisaatioita) ja houkuttelevat uhreja
luovuttamaan kirjautumistietonsa. Tama tapahtuu usein uhkatoimijan hallussa olevilla sivuilla.

Valtioiden tukemat toimijat kayttdvat huomattavasti aikaa ja resursseja identiteettien luomiseen
tietojenkalastelua varten, ja yritykset ovat huolellisesti raataldityja (kohdennettu verkkourkinta tai
"spearphishing”). Vaikka sahkoposti on yleisin menetelma, uhkatoimijat muokkaavat taktiikoitaan
erityisen riskialttiiden yhteisdjen suosimien viestintatapojen perusteella ja hyodyntavat tekstiviesteja,
sosiaalisen median alustoja ja erilaisia tutkimukseen ja vaikuttamistyOhon kaytettavia digitaalisia
kanavia.

Esimerkki - Velvet Chollima: Velvet Chollima suorittaa tiedustelua keratakseen tietoa kohteen
tavoitteista, kiinnostuksen kohteista ja ammatillisista yhteyksista. Osana tiedusteluaan Velvet
Chollima on huijannut kayttajia antamaan kirjautumistietonsa valesivustolla, joka muistuttaa
Googlen kirjautumissivua. Ryhma sai uhrin kirjautumistiedot, joiden avulla se saattoi tehda
jatkotoimenpiteita.

MITRE ATT&CK -kartoitus: Taulukko 1 sisaltaa MITRE ATT&CK Enterprise -viitekehyksen tunnettuja
tiedustelutekniikoita.

Taulukko 1: MITRE ATT&CK -tiedustelutekniikoita

Tekniikan nimitys Tunniste Kuvaus

Haitalliset toimijat keraavat tietoa
71591 kohdeorganisaatiosta (tai kohdeyksilon
organisaatiosta) tulevia operaatioita varten.

Tietojen keraaminen
kohdeorganisaatiosta

Julkisten Haitalliset toimijat etsivat verkkosivuilta ja/tai
verkkosivujen/verkkotunnusten 11593 verkkotunnuksilta tietoja kohteesta tulevia
tutkiminen operaatioita varten.
Julkisten Haitalliset toimijat etsivat sosiaalisesta
verkkosivujen/verkkotunnusten 11593.001 mediasta tietoja kohteesta tulevia operaatioita
tutkiminen: Sosiaalinen media varten.

Haitalliset toimijat keraavat tietoa
kohdeyksilosta tai kohdeorganisaation
henkilostosta tulevia operaatioita varten.
T1589 Henkilollisyyttd koskevat tiedot voivat sisaltaa
erilaisia tietoja, kuten henkildtietoja (esim.
tyontekijan nimet, sahkopostiosoitteet) seka
arkaluontoisia tietoja, kuten kirjautumistietoja.

Tietojen keraaminen
kohdeyksilosta

Haitalliset toimijat keradvat tietoa kohteen
isannista (laitteet, tietokoneet, palvelimet)
tulevaa kohdennusta varten. Isantatieto voi
11592 sisaltaa erilaisia tietoja, kuten hallinnollisia
tietoja (esim. maaratyt IP-osoitteet) seka
konfiguraation yksityiskohtia
(kayttojarjestelma).

Tietojen keraaminen
kohdeisannasta
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Tekniikan nimitys Tunniste Kuvaus

Haitalliset toimijat keraavat tietoa uhrin
tietoverkoista tulevaa kohdennusta varten.

Tietojen keraaminen Tietoverkkotieto voi sisaltaa erilaisia tietoja,

T1
kohdetietoverkosta 090 kuten hallinnollisia tietoja (esim. IP-osoitteet,
verkkotunnisteet) seka topologian ja toiminnan
yksityiskohtia.
Haitalliset toimijat lahettavat
ietoienkal Vi K
Tietojenkalastelu 71598 tietojenkalasteluviesteja saadakseen

arkaluontoista tietoa (esim. Kirjautumistietoja)
tulevia operaatioita varten.

Taktiikka: Jalansijan saavuttaminen (Initial Access) [TA0001]

Maaritelma: Jalansijan saavuttaminen viittaa haitallisten kybertoimijoiden yrityksiin tunkeutua
kohdeverkkoon.

Tunnettujen jalansijan saavuttamisen tekniikoiden kuvaus: APT-toimijat kayttavat tietojenkalastelun
avulla saatuja kirjautumistietoja (katso kohta Tiedustelu) paastakseen sisalle tietoverkkoihin.

APT-toimijat hyddyntavat jalansijan saavuttamisessa myos haittaohjelmiin perustuvaa
tietojenkalastelua. Haittaohjelmin perustuvassa tietojenkalastelussa haitalliset toimijat esiintyvat
luotettavina lahteind ja houkuttelevat uhrin avaamaan haitallisen hyperlinkin tai séhkdpostin
liitetiedoston, joka suorittaa haittaohjelmaa isantajarjestelmissa. Kaynnistetty haittaohjelma
mahdollistaa tietovarkauden, tarkkailun tai kehittyneen kybertunkeutumisen. Huomautus:
Tietojenkalastelua helpottavat usein ohjelmistojen tunnetut heikkoudet, joita toimijat kayttavat
hyvakseen haittaohjelmien hydtykuormien siirtdmisessa.

Esimerkkeja: Iraniin, Kiinaan, Pohjois-Koreaan ja Venajaan yhdistetyt APT-ryhmat kayttavat
kohdennettuja verkkourkintasahkoposteja osana laajempia riskialttiisiin yhteisoihin kohdistuvia
kampanjoita. Ryhmat hyddyntavat raataloityja ja hyvin vakuuttavia viesteja, joilla kayttajia
houkutellaan avaamaan linkkeja tai liitetiedostoja.

Velvet Chollima:  Velvet Cholliman uhkatoimijoiden on havaittu esiintyvan haastattelua
pyytavana toimittajana tai kyselytutkimukseen osallistujia hakevana tutkijana.
Velvet Chollima rakentaa ensin luottamusta alustavien sahkopostien avulla ja
lisda taktisesti haitallisia elementteja mydhempiin viesteihin, yleensa
petollisten linkkien tai liitetiedostojen muodossa. Naiden linkkien takana on
usein haittaohjelmia, jotka tarjoavat Velvet Chollimalle luvattoman paasyn
uhrin tietokoneelle ja mahdollistavat uhrin viestinnan tarkkailun.

Velvet Chollima on lisdksi onnistunut séatdmaan automaattisen
edelleenlahetyksen uhrin sdhkdpostitilille, milla se varmistaa viestinnan
tarkkailun jatkuvuuden, vaikka suora paasy tilille katoaisi.

Velvet Cholliman kohdennettu verkkourkinta on osa hyvin hienostunutta ja
kohdennettua kybervakoilustrategiaa, jossa hyddynnetdan kayttajan

CISA | DEFEND TODAY, SECURE TOMORROW 15


https://attack.mitre.org/versions/v14/techniques/T1590/
https://attack.mitre.org/versions/v14/techniques/T1598/
https://attack.mitre.org/versions/v14/tactics/TA0001/

RTLP:CLEAR

manipulointia ja haitallisia hydtykuormia arvokkaisiin kohteisiin
tunkeutumiseksi ja niiden viestinnan valvomiseksi.

Mustang Panda:  Ryhma suosii tunkeutumisen vektorina kohdennettuja
verkkourkintasahkdposteja, joiden kautta se levittaa troijalaisia. Ne
mahdollistavat kohteen tietokoneen etahallinnan ja tdman toiminnan
kattavan tarkkailun. Mustang Panda kayttaa strategisia taktiikoita
houkutellakseen kohteita napsauttamaan linkkeja tai liitetiedostoja, jotka
usein viittaavat ajankohtaisiin tapahtumiin ja sisaltavat haitallisia versioita
aidoista tai varastetuista asiakirjoista. Esimerkiksi tammikuussa 2022
eurooppalaisille kohteille lahetyt sahkdpostit sisalsivat valheellisena liitteena
ihmisoikeuksia kasittelevan Euroopan komission raportin ja linkin Euroopan
unionin tiedotteeseen.

Jalansijan saavutettuaan Mustang Panda suorittaa pitkakestoista salaista
tarkkailua kehittyneiden tekniikoiden avulla. Ryhma osoitti useissa
tapauksissa kykynsa valvoa ja varastaa tietoa pitkan ajan kuluessa seka
toimia huomaamatta organisaation tietoverkossa.

Charming Kitten:  Charming Kitten toteuttaa kehittyneita kayttajan manipulointitoimia erilaisilla
verkkoviestintaalustoilla. Taman APT-ryhman strategiana on omaksua
esimerkiksi toimittajan tai kansalaisjarjestotoimijan rooli ja hankkia kohteiden
luottamus petollisten keskusteluiden avulla ennen haitallisten tiedostojen tai
linkkien kayttdonottoa. Toukokuussa 2020 IBM X-Force 16ysi 40 gigatavua
Charming Kittenin koulutusvideoita, jotka paljastivat tietoja ryhman
menetelmista varastaa tietoa suosituilta sdhkdpostialustoilta.

MITRE ATT&CK Enterprise -kartoitus: Taulukko 2 sisaltdd MITRE ATT&CK -viitekehyksen jalansijan
saavuttamisen tekniikoita.

Taulukko 2: MITRE ATT&CK Enterprise: Jalansijan saavuttamisen tekniikat

Tekniikan nimitys Tunniste Kayttotarkoitus

Haitalliset toimijat lahettavat
tietojenkalasteluviesteja paastakseen sisalle uhrin
jarjestelmiin. Viestien tuloksena ajetaan koodia tai
ladataan haittaohjelmia uhrin jarjestelmiin.

Tietojenkalastelu T1566

Haitalliset toimijat lahettavat haitallisen
liitetiedoston sisaltavia kohdennettuja
verkkourkintaviesteja paastakseen sisalle uhrin
jarjestelmiin.

Tietojenkalastelu:
Kohdennettu T1566.001
verkkourkintaliite

Haitalliset toimijat lahettavat haitallisen linkin

Tietojenkalastelu: sisaltavia kohdennettuja verkkourkintaviesteja
Kohdennettu T1566.002 | paastakseen sisalle uhrin jarjestelmiin. Linkit
verkkourkintalinkki johtavat haittaohjelman lataamiseen uhrin

jarjestelmaan yleensa hyddyntaen kayttajan
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manipulointia, joka rohkaisee vastaanottajia
napsauttamaan tai kopioimaan URL:n (tama
edellyttaa tekniikkaa kayttajan ohjelmakoodin
suorittaminen (User Execution) [T1204]).

Mobiili (Mobile)

Taktiikka: jalansijan saavuttaminen (Initial Access) [TA0027], sisainen kartoitus
(Discovery) [TAO032], tiedon keruu (Collection) [TAOO35] komentokanava (Command and
Control) [TAO037]

Maaritelmat: Jalansijan saavuttaminen viittaa haitallisten kybertoimijoiden yrityksiin tunkeutua
kohteena olevaan mobiililaitteeseen. Sisainen kartoitus tapahtuu, kun toimijat pyrkivat saamaan
laitetta koskevia tietoja toimiensa tueksi. Tiedon keruu tapahtuu, kun toimijat pyrkivat kerdamaan
laitteen sisaltdmia tietoja. Komentokanava tarkoittaa toimijoiden viestintaa vaarantuneiden
laitteiden kanssa niiden hallitsemiseksi.

Tunnettujen tekniikoiden kuvaus: Toimijat pyrkivat tunkeutumaan laitteille tietojenkalastelun avulla,
usein tekstiviestien valityksella. Ne kayttavat myos troijalaisia sovelluksia. Kayttajat lataavat
naennaisesti aitoja sovelluksia, jotka kuitenkin sisaltavat haitallisia ohjelmistoja, joiden avulla
toimijat paasevat kasiksi arkaluontoisiin tietoihin, kuten puhelulokeihin ja paikannustietoihin, ja
voivat hallita kayttajan laitetta.

Paastyaan sisalle laitteisiin toimijat asentavat niille usein vakoiluohjelmia, kuten Pegasus ja
Intellexa. Vakoiluohjelma on tydkalu, joka mahdollistaa kattavan valvonnan, kuten sijainnin
seurannan, kuvien ja danen kaappauksen seka paasyn henkildkohtaisiin tiedostoihin ja viesteihin.

Esimerkkejé: Seuraavissa esimerkeissa esitetaan, miten valtioiden tukemat toimijat kayttavat
troijalaisia ja vakoiluohjelmia kampanjoissaan.

Earth Empusa: Meta raportoi vuonna 2021, etta Earth Empusa loi huijaussivustoja, jotka
muistuttivat kolmannen osapuolen Android-sovelluskauppoja. Nailla
valealustoilla tarjottiin uiguureille (turkkilaissukuinen etninen ryhnma, joka on
lahtoisin ja kulttuurisesti keskisen ja itaisen Kiinan alueelta) suunnattuja
sovelluksia, kuten nappaimisto-, rukous ja sanakirjasovellus.

TrendMicron analyysissa paljastui, ettd ndiden sovellusten lataaminen
saastutti kayttajan laitteen haittaohjelmilla. Earth Empusan jarjestaman
haittaohjelmiston tavoitteena oli kerata erilaista arkaluontoista tietoa, kuten
paikannustietoa, soittolokeja ja tekstiviesteja. Haittaohjelma tarjosi lisaksi
luvattoman paasyn laitteen kameraan, mikrofoniin ja kuvankaappauksiin,
mika on todiste ryhman kehittyneista ja perusteellisista valvontatekniikoista.

APT-C27: Yksil6iden suojauksen murtamiseksi APT-C-27 loi kekseliaita
haittasovelluksia, mukaan lukien sovelluksen nimelta VPN Secure, seka
valeversioita suosituista viestintdalustoista, kuten Telegramista ja
syyrialaisesta uutissovelluksesta. Naennaisesti vaarattomien sovellusten
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strateginen kaytto heijastelee APT-C-27:n kehittynytta lahestymistapaa
kohdeyksildiden turvallisuuden ja yksityisyyden heikentamiseen.

APT-C-27 suoritti myds toisen kampanjan, jonka kohteena olivat Syyrian
vapautusarmeijan liittolaiset ja entinen sotilashenkildsto. Kayttajan
manipuloinnin avulla ryhma huijasi yksil6itd avaamaan linkkeja, jotka johtivat
suosittuja palveluita, kuten Telegramia ja Facebookia, matkiville petollisille
verkkosivuille.

MITRE ATT&CK Mobile -kartoitus: Taulukko 3- 6 sisaltéa MITRE ATT&CK Mobile -viitekehyksen
tekniikoita.

Taulukko 3: MITRE ATT&CK Mobile: Jalansijan saavuttamisen tekniikat

Tekniikan nimitys Tunniste Kuvaus

Tietojenkalastelu 11660 Haitalliset toimijat Iahettavat haitallista sisaltéa
paastakseen sisalle uhrin laitteisiin.

Taulukko 4: MITRE ATT&CK Mobile: Sisédisen kartoituksen tekniikat

Tekniikan nimitys Tunniste Kuvaus

Sijainnin seuranta 11430 Haitalliset toimijat seuraavat laitteen fyysista
sijaintia.

Taulukko 5: MITRE ATT&CK Mobile: Tiedon keruun tekniikat

Tekniikan nimitys Tunniste Kuvaus
Suojatut kayttajatiedot: | T1636.002 |\ u-iset toimijat keraavat puhelulokitietoja.
Puheluloki
Suojatut ka_yt_tajgtledot: T1636.004 Haitalliset toimijat kerdavat tekstiviesteja.
Tekstiviestit
Videon kaappaus T1512 Haitalliset toimijat kayttavat laitteen kameroita
tiedon keraamiseen kaappaamalla videotallenteita.
Haitalliset toimijat voivat myds kaapata kuvia
saanndllisin valiajoin videotiedostojen sijasta.

Aénen kaappaus T1429 Haitalliset kayttajat kaappaavat danta, kuten
kayttdjan keskusteluja, ddnimaisemaa ja
puhelinsoittoja.

Ruutukaappaus T1513 Haitalliset toimijat kayttavat ruutukaappausta
keratakseen tietoa kohdelaitteesta, kuten
kdynnissa olevista sovelluksista, kayttajatiedoista
ja Kirjautumistiedoista.

Taulukko 6: MITRE ATT&CK Mobile: Komentokanavatekniikat

Tekniikan nimitys Tunniste Kayttotarkoitus
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Tunkeutumistydkalujen T1544 Haitalliset toimijat siirtavat tydkaluja, tiedostoja ja
siirto haittaohjelmia uhrin laitteeseen ulkoisesta
jarjestelmasta.
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