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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa huhtikuu 2021

Tietomurrot ja -vuodot

» Office 365 —tietomurroista tulee
edelleen ilmoituksia, mutta
ilmoitusmaarat ovat olleet laskussa
vuonna 2021.

Automaatio

» Nimet BadAlloc ja NAME:WRECK
saaneet haavoittuvuudet vaikuttavat
satoihin miljooniin sulautettuihin
jarjestelmiin.

Sahkdautot ja niiden latauspisteet
yleistyvat nopeasti. Latauspisteiden
kyberturvallisuudesta ei kuitenkaan
juuri puhuta.

TRATICCM

Huijaukset ja kalastelut

» Tekstiviestihuijaukset yleistyvat.
Pankkitietoja kalastellaan,
tilausansoihin houkutellaan ja
haittaohjelmia levitetaan
tekstiviestien avulla.

Pornokiristyskampanjat hiljenivat
huhtikuussa, mutta jatkuvat taas.

Verkkojen toimivuus

» Huhtikuussa Suomessa vain kaksi
merkittavaa toimivuushairiota.

» Microsoftilla kaksi suurta
pilvipalveluiden hairiéta.

Huhtikuussa noin puolet meille
tulleista ilmoituksista
palvelunestohydkkayksiin liittyen
koski kouluja tai opetusalustoja.

Haittaohjelmat ja
haavoittuvuudet

» Pulse Connect Secure
-etakayttéhaavoittuvuus, paivitys on
nyt julkaistu ja se tulisi asentaa
viipymatta.

FluBot- ja FakeCop/FakeSpy-
haittaohjelmaa levitetaan
tekstiviesteitse.

Vakoilu

» Pulse Connect Securen vakavaa
haavoittuvuutta on kaytetty
mahdollisesti valtiollisessa vakoilussa.

Yhdysvallat ja Britannia syyttavat
Venajan ulkomaantiedustelua
SolarWinds Orion -hallintatydkalun
paivitysketjuun ujuttautumisesta.
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Kuukauden tunnuslukuja

TRATICCM

YHDYSVALTAIN VIRANOMAISET
AJOIVAT SAASTUNEIDEN KONEIDEN
VERKKOON POISTOKASKYJA 25.4.,
MIKA KAYTANNOSSA LAKKAUTTI
EMOTET-HAITTAOHJELMAVERKON
TOIMINNAN.

HUHTIKUUSSA NOIN PUOLET MEILLE
TULLEISTA ILMOITUKSISTA

PALVELUNESTOHYOKKAYKSIIN LIITTYEN
KOSKI KOULUJA TAI OPETUSALUSTOJA.

VUODEN 2021 AIKANA OLEMME
VASTAANOTTANEET VAIN 48 OFFICE
365 —-TIETOMURTOILMOITUSTA.
VUONNA 2020 NIITA OLI YLI 450.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot
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Paivittamattomat haavoittuvuudet | Eri kyberhyokkdaysmenetelmien Tietojenkalastelu

avaavat rikollisille reitin kaytto kiristamiseen yleistyy ja on erittdin yleista, ja viestin
organisaatioon. Haavoittuvuuksien ne uhkaavat liiketoiminnan vastaanottajan voi olla vaikea havaita
hyvéksikdyttd on nopeaa. Verkkoon Jatkuvuutta. Suomessa tullaan huijausta. Tata hyodynnetaan myos
statsan ok laitteita ia palveluita nakemaan yha enemman kohdennetuissa hyokkayksissa ja

& : ‘5 P . verkkohydkkayksia, joissa kymmenet vakoilussa.

joiden tietoturvaa ei ole huomioitu ja |t hannet eurot ovat pikkuvaluuttaa.
joiden suojaustoimet ja yllapito ovat

puutteellisia.

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on riski
palveluidenhallinnan epaselva monessa organisaatiossa. Puutteellisen
‘ laskenut vastuunjako. Kyberuhkien lokitietojen keruun, seuraamisen ja
vaikutuksia ei osata ennakoida ja sailyttamisen takia poikkeamatilanteita
» ennallaan epaselvyydet palveluiden hallinnan ei kyetd havainnoimaan tai
vastuunjaossa heikentavat selvittamaan.

tietoturvaa.

Keltainen* = uutta/
paivitettya
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Paivittamattomat haavoittuvuudet avaavat rikollisille reitin
organisaatioon. Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon
jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja
joiden suojaustoimet ja yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi. Haavoittuvuuksia voi
olla esimerkiksi tietojarjestelmissa, sovelluksissa, laitteissa, prosesseissa,
kotiautomaatiossa, tai niita voi aiheutua ihmisten toiminnan seurauksena.

Vuonna 2020 siirryttiin etatyd-moodiin. Laitteiden internetiin avoimet
etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on hyva varmistaa

etatyodntekijoiden laitteiden suojaukset ja palomuuriasetusten tarkoituksenmukaisuus.

Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti ohjelmistopaivitysten
ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Erityisesti
tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silld ne on yleensa sijoitettu
muutenkin hyodkkayksille alttiisiin tietojarjestelmien kohtiin.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hydédyntamassa uusia

haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla toimijoilla on myds

riittavat resurssit paivitysten takaisinmallintamista varten uusien hyékkaysten
ahdollistamiseksi kriittisissa ohjelmistoissa.

Microsoft tiedotti 2.3. Exchange-
sahkdpostipalvelimien kriittisista
haavoittuvuuksista ja niiden
aktiivisesta hyvaksikaytdsta.
Kyberturvallisuuskeskus havaitsi
suomessa aluksi lahes 300
haavoittuvaa Exchange-palvelinta.
Mukana oli myds palvelimia, joihin oli
jo murtauduttu haavoittuvuutta hyvaksi
kayttden. Suomalaisten
organisaatioiden haavoittuvat
Exchange-palvelimet oli paivitetty
huhtikuun alkuun mennessa.
Organisaatioiden kyky reagoida
kriittisiin haavoittuvuuksiin, paivityksiin
seka tietomurtojen tutkintaan nousi
tarkeaksi osaksi Exchange-
haavoittuvuuksien hoidossa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamisessa yleistyy,
mika uhkaa mydos liiketoiminnan jatkuvuutta. Suomessa tullaan
nakemaan yha enemman verkkohyokkayksia, joissa kymmenet tuhannet
eurot ovat pikkuvaluuttaa.

» Erityisen merkittava uhka on kiristyshaittaohjelmahyokkaykset, joiden
kohteeksi voi joutua kuka tahansa pienestd konepajasta
kansainvaliseen high tech -jattiin.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkdpostitse.
Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan
takia.

Kiristyshydkkaysten uutena ilmiona kohdetta kiristetdan mydés
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Toiminta on aktiivista ja kehittyy jatkuvasti.

Palvelunestohydkkayksilla kiristaminen
nousi maailmalla ilmidéna loppu-
vuodesta 2020 ja ilmié rantautui myds
Suomeen. Kyberturvallisuuskeskus on
saanut ilmidsta ilmoituksia myds
vuonna 2021.

Yleensa organisaatio saa kiristysviestin
sahkdpostitse, joka on allekirjoitettu
naennaisesti tunnettujen haitallisten
toimijoiden nimissa. Joissakin
tapauksissa kiristysviestia on
ryyditetty palvelunestohydkkayksella
viestin tehostamiseksi. Viestissa
kerrotaan organisaation kohtaavan
suuren palvelunestohydkkayksen, jos
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittain yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetaan myds kohdistetuissa hydkkayksissa ja
vakoilussa.

» Tietojenkalastelusta on tullut hyvin yleista. Tyypillisesti rikolliset
kalastelevat suomalaisilta Office 365 -tuotteiden ja sahkdpostin
kayttajatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myo6s huijaussivuja, joilla
kalastellaan tietoja. Varsinkin vaarin kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan (typosquatting).

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epdiltiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.

Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.

Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva

vastuunjako. Kyberuhkien vaikutuksia toimintaan ei osata ennakoida,

minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,

alihankkijoiden ja tilaajan vastuiden valilla heikentdvat organisaation Organisaatio kayttaa pilvipohjaista
tietoturvan hallintaa. sovellusta (Software as a Service,

Saa$S) raporttien tekoon
kumppaneidensa kanssa. Yhden
raportin julkaisussa tapahtuneiden
epaselvyyksien vuoksi
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot raportin
kasittelysta. Palveluntarjoaja vastaa,

» Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairion iskiessa
palautumisen monimutkaisuus ja tyolays yllattavat.

» Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

» Epdselva vastuunjako ICT-palveluiden hankinnassa ja o _ o
tuotannossa heikent&a tietoturvan hallintaa. Téma patee myds etteivat he voi luovuttaa lokitietoja,
organisaatioiden sisélld, jos tietoturvariskien omistajuus ja silla heidan jaettuja resursseja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi kayttavat palvelut eivat erottele eri
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa. asiakkaiden lokitietoja. Talta tilanteelta

oltaisiin voitu valtty3, jos tama
vastuunjakoon liittyva asia olisi sovittu
jo sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittamaan, jos oikeiden
jarjestelmien tai sovellusten lokitietoja ei keratd, seurata ja sailyteta
riittdvan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydesta johtuen koskaan saada selville, milloin, miten ja
kuinka laajalti ymparistédn on tunkeuduttu.

Organisaatioiden on tunnistettava, mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittamisessa. Sen on myds huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittdvan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintaan vuoden ajan.

Yrityksen etakayttopalvelussa on
havaittu kirjautumiseen viittaavaa
liikennetta epailyttavasta
ldhteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten
tapausta ei voida selvittda taman
pidemmalle.

Organisaation Windows-
ymparistossa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon, eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita ilmioon liittyvia trendeja.
Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia

tappioita ja kolhuja maineeseen.

ey ~
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Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



» Office 365 -tietomurtoja ilmoitetaan

» Suomalaisten organisaatioiden Office z
kalasteluviestien valitykseen.

» Tietomurtojen kohteina on oll

ANALYYSI

» Monivaiheisen tunnistautumisen kayttdéénotto ja vanhojen tunnistautumismenetelmien (legacy
authentication) poistaminen kaytosta ovat tehokkain keino tietomurtojen ehkaisemisessa

Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



TRATICCM

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy esimerkiksi
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia ja kiristyksia. Lisaksi
organisaatioihin voi kohdistua pankkitunnusten ja
maksukorttitietojen kalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.

17.5.2021



& Huijaukset ja kalastelut

» Tietojenkalastelua laidasta laitaan

» Huhtikuuta taplittivat hyvin monenlaiset eri tietojenkalastelut. Joukossa oli kompel6ita ja
yksinkertaisia sahkopostiyrityksia, joissa kysyttiin kaikkia mahdollisia tietoja laidasta laitaan seka
huolellisesti valmisteltuja monimutkaisia kalastelukampanjoita.

» Monimutkaisissa kalastelukampanjoissa oli etukateen rekisterdity ja valmisteltu uskottavan
oloinen kalastelusivu, jonne uhrit houkuteltiin tiukoilla tekstiviesteilla.

» MyoOs OmaPosti-teemaisia tekstiviestihuijauksia lahetetaan edelleen hyvin paljon.

ANALYYSI

» Tietoja kalastellaan my0s kirpputori- ja myyntipalveluissa.

» Verkon palvelusivujen asunto- ja autokauppojen sekaan piilotetaan kalastelu- ja
huijausyrityksia.

» Oikotie-palvelu ilmoittaa saanndllisesti erilaisista huijausyrityksista.

T"IC"‘ 17.5.2021



& Huijaukset ja kalastelut

» Kiristysviesteissa kiristetaan kaikella mahdollisella.
Pitkdan suomalaisiakin piinanneet pornokiristysviestit hiljenivat huhtikuussa hetkeksi.

Huijausviestit, joissa vaitetaan kiristdjan murtautuneen uhrin tietokoneelle ja kuvanneen
arkaluontoista materiaalia, jatkuvat kuitenkin taas.

Kiristysviestin uutena uhkauskeinona on vaittaa, etta kiristdja on murtautunut uhrin
verkkosivuille ja uhkaa laittaa sinne nakyville pornoa, ellei uhri maksa lunnaita.

Namakin uhkaukset ovat kaikki huijausta.

ANALYYSI

Teknisen tuen huijauspuheluita tulee Suomeen edelleen, mutta maara vaikuttaa
vahentyvan.

Aiemmin on nahty viitteita, etta teknisen tuen huijauspuheluita soitetaan intialaisista
puhelukeskuksista. Intiassa parhaillaan meneillaan olevat COVID-19-liikkumisrajoitukset

saattavat vaikeuttaa puhelukeskusten toimintaa.
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Kasiteltyja huijaustapauksia Q1/2021

700

- P> Vuoden ensimmaisen neljanneksen 2021
coo m Toimitusjohtajahuijaus  jimisita ovat:
» Kiristyshuijaukset esiintyivat kausittain
aalloissa. Valilla pornokiristyksia
raportoitiin jatkuvasti, kunnes ne parin

500 Hm Tilausansa

400 m Kiristyshuijaus viikon kuluttua taas laantuivat
kokonaan.
0 ®m Huijauspuhelu » Jatkuvat Postin nimissa tehdyt

huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

200
m Tietojenkalastelu

100
» Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
tammi helmi maalis Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

AT 1C2 15.4.2021 16
T ICVM Q1/2021 - tilasto paivitetdan kvartaaleittain
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan ilmion
merkittavimmat julkaisut ja havainnot seka annetaan
toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» Tekstiviestein levitetaan haittaohjelmia UPS:n, DHL:n ja OmaPostin teemoilla
Tekstiviesteilla levitetdan OmaPosti-aiheista huijausviestia, jossa on linkki haitalliselle sivulle.

FakeCop-haittaohjelma houkutellaan lataamaan hyddyntaen tunnettujen toimijoiden nimia kuten OmaPosti ja
Chrome.

Uutta Android-haittaohjelmaa nimeltaan FluBot levitetaan myds Suomessa tekstiviesteitse, joissa kaytetaan
UPS- ja DHL-teemaa.

» Lisatietoja: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/saitko-tekstiviestin-postin-
nimissa-varothan-viesti-voi-olla-huijaus
ANALYYSI

» Jos olet asentanut haittaohjelman, suosittelemme laitteen palauttamista

tehdasasetuksiin. Ota my0ds yhteytta omaan operaattoriisi, koska liittymastasi
on voinut lahtea myo0s tekstiviesteja.
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Haavoittuvuudet

» Pulse Connect Secure -etakayttdohaavoittuvuus 20.4.2021

» Haavoittuvuus on havaittu muun muassa valtion etayhteyksissa kaytetyssa Pulse-VPN-ymparistéssa, ja tutkinta
mahdollisesta hyvaksikaytosta on aloitettu.

Haavoittuvuuteen on tarjolla lievennyskeinoja, joilla haavoittuvuuden vaikutusta on mahdollista alentaa.
Laitteita on kartoitettu ja tunnistettu Suomesta hieman yli 700.
Kyberturvallisuuskeskus on yrittanyt tavoittaa laitteiden haltijoita yhteistyossa teleoperaattoreiden kanssa.

Valmistaja on julkaissut maanantaina 3.5. tuotteeseen paivityksen, joka tulisi asentaa viipymatta.
ANALYYSI

» Etakayttoratkaisut ovat hydkkaajille kiinnostavia kohteita.

» Hydkkayksien selvittaminen ja haavoittuvuuksien korjaaminen voivat vaikuttaa
lilketoimintaan tai organisaatioon merkittavasti esimerkiksi, jos haavoittuvuus estaa
etatydyhteysratkaisun kayton.

» Etatydjarjestelyt eivat saisi vaarantaa yhdenkaan organisaation tietoturvaa.
Poikkeusratkaisut, jos sellaisia on, pitaisi purkaa normaalioloihin palattaessa. Ilman
ratkaisujen dokumentointia niiden purkaminen huolellisesti ei ole mahdollista.
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& Kyukauden haavoittuvuusjulkaisut

» Kuukausittainen paivitystiistai korjasi monia kriittisia ja vakavia haavoittuvuuksia (11/21)
» Pulse Connect Secure -etakayttéhaavoittuvuus (12/21)

» Pulse Secure julkaisi 3.5.2021 korjaavan paivityksen koskien kriittista etakayttohaavaa.

» Korjaus tulee suorittaa valittdomasti, silla haavoittuvuutta kdytetaan aktiivisesti hyvaksi.

» Valmistajalla on myds eheystydkalu, jolla voi yrittdaa todentaa mahdollisen haavoittuvuuden hyvaksikayton.

» Lue lisaa: www.kyberturvallisuuskeskus.fi/haavottuvuudet

ANALYYSI
» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttdé on todella nopeaa.

» Kriittisten palveluiden hallintarajapintojen nakyvyys internetiin on asia, jota tulisi
jatkuvasti seurata.

» Kehotamme kartoittamaan, mita palveluita omasta organisaatiosta on avoinna internetiin.

» On lievia merkkeja siita, etta muutkin kuin kehittyneet toimijat yrittavat hyddyntaa
toimitusketjuhyodkkayksia.

17.5.2021




AUtO I‘e pO I‘terin Tilastossa kerromme 10
yleisinta ja nimettya

h a itta 0 hj E| m a h ava i nn Ot haittaohjelmahavaintoa, jotka

Haittaohjelmatyypit Q1/2021 olemme saaneet Autoreporter-
palvelun avulla.

Prizmes Torjumme haittaohjelmia
Qrypter yhteistydssa teleyritysten
. kanssa Autoreporter-

Tinba jarjestelman avulla.
Mirai Autoreporter-jarjestelma saa
tietoja Suomesta lahtoisin
olevasta
QSnatch haittaohjelmaliikenteests
Nymaim Ia'_hes ka'i_k_kiaIF? m'z.aailmz_a'gta.
Tiedot valitetaan liittymia

Matsnu

Avalanche

yllapitaville teleyrityksille,
Andromeda/Gamarue jotka ilmoittavat havainnoista
FHELCETIEERE

Hummer

0] 2000 4000 6000 8000 10000
B maaliskuu helmikuu tammikuu

Katso lisaa:

https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot 15.4.2021
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Automaatio ja IoT

Automaatio-osiossa kerrotaan alan uutisista ja ilmioista
maailmalla ja kotimaassa. Automaatiojarjestelmia
kaytetaan ohjaamaan ja monitoroimaan esimerkiksi
erilaisia yksittaisia tehtaan tai muun vastaavan
tuotantolaitoksen palveluita tai laitteita.
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IoT

» Sahkdautojen latausinfran kyberturvallisuuden merkitys kasvaa

» Tilastokeskuksen mukaan maaliskuussa ensirekisterdidyista henkildautoista 7,6 prosenttia oli
tayssahkoautoja ja 21,1 prosenttia ladattavia hybrideja.

» Muun muassa kauppaketjujen, alan isojen toimijoiden ja energiayhtididen uutisoitiin lisaavan

pikalatauspaikkoja lahitulevaisuudessa. Pikalataustolppien maaran ennustetaan tuplaantuvan
taman vuoden aikana.

ANALYYSI

Sahkbajoneuvojen latausinfran puutteellisen tietoturvan aiheuttamia riskeja ovat esimerkiksi
asiakastietojen joutuminen vaariin kasiin ja siita seuraava virheellinen laskutus.

Latausinfran suojaaminen torjuu myds muita sahkdverkkoon kohdistuvia uhkia, esimerkiksi
tahallaan aiheutettuja sahkdpiikkeja tai sahkdmarkkinoiden manipulointiyrityksia.

Koska tietoturvallisuuden hankkiminen jalkeenpain on kallista ja vaikeaa, se on hyva ottaa
huomioon jo latausinfraa hankittaessa.

Lataustolppien tietoturvallisuutta on myds hyva myds testata tai testauttaa.
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IoT ja automaatio

» BadAlloc-haavoittuvuudet

» Useiden reaaliaikakayttdjarjestelmien (RTOS), ohjelmistokehitykseen kaytettavien tyokalupakettien (SDK) seka C-
ohjelmointikielen kirjastojen (libc) muistinkdyttédn liittyvista funktioista on I6ytynyt kriittisia haavoittuvuuksia.

Haavoittuvuudet voivat vaikuttaa kuluttajakayttoon ja ladketieteelliseen kayttéon suunnatuista IoT-laitteista aina
teollisuusautomaatiojarjestelmiin saakka.

» NAME:WRECK-haavoittuvuudet
» Haavoittuvuuksia sulautetuissa jarjestelmissa yleisten TCP/IP-pinojen tavassa kasitella nimipalvelukyselyita.
» Haavoittuvia toteutuksia on Nucleus NET:ssa (mm. Siemens Nucleus RTOS:ssa), FreeBSD-kayttéjarjestelmassa ja NetX:ssa (mm.

ThreadX RTOS:ssa). Haavoittuvuuksien loytajat arvioivat, etta haavoittuvuuksia on helppo kayttaa hyvaksi noin 100 miljoonassa
laitteessa. Haavoittuvia laitteita kaytetaan erityisen paljon julkishallinnossa ja terveydenhuollossa.

ANALYYSI
Pida lukua jarjestelmistasi ja laitteistasi ja seuraa niiden haavoittuvuuksia. Kayta tarvittaessa SBOM:a.

Asenna paivitykset heti, kun ne ovat saatavilla. Jos paivityksia ei tarjota, seuraa valmistajan ohjeistuksia ja pyri
lieventamaan riskia muilla keinoilla.

Haavoittuvuuksia hyvaksikayttamalla hyokkaaja voi pahimmillaan saada suoritettua omaa koodia jarjestelmassa
tai aiheuttaa jarjestelman kaatumisen. Tasta voi aiheutua suoraa haittaa laitteen toiminnalle.

» Tyypillisesti tallaisia haavoittuvuuksia kaytetaan hyvaksi bottiverkkojen luomiseen. Bottiverkoilla voidaan muun
muassa tehda palvelunestohydkkayksia kolmansia osapuolia vastaan.
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TRATICCM

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla seka palvelunestohyokkayksia
Suomessa ja maailmalla.

17.5.2021



» Toinen koski useita viestintapalvelui
internetyhteyspalveluita Espooss

> Hairididen vaikutukse

ANALYYSI

» Yleisten viestintapalveluiden toimivuus Suomessa on ollut alkuvuoden 2021 aikana hyva.
Merkittavia toimivuushairidita on ollut 20, mika ennustaisi koko vuoden summaksi 60. Se
olisi selvasti vahemman kuin viime vuonna.

» Historiallisesti alkuvuodesta on kuitenkin ollut keskimaarin vahemman merkittavia hairioita
kuin loppuvuodesta. Maaraan vaikuttavat voimakkaasti kesan ja syksyn myrskyt.

Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



ICT-palveluiden toimivuus

» Microsoftin pilvipalveluissa oli huhtikuussa kaksi maailmanlaajuisesti
vaikuttanutta hairiota

» 1.4. Azure-pilvipalvelun DNS-palvelimista paljastui valimuistin ohjelmointivirhe, jonka vuoksi
DNS-palvelimet ylikuormittuivat, eika Azuressa sijainneisiin palveluihin saanut valttamatta
yhteytta.

» 27.4. Teams-palvelussa oli satunnaisia hairiditad palvelun yllapidossa tehdyn konfiguraatiovirheen
vuoksi.

ANALYYSI

» Suurissa pilvipalveluissa on viime aikoina ollut kuukausittain maailmanlaajuisesti
vaikuttaneita hairidita. Niiden toistumiseen kannattaa varautua esimerkiksi
hairidtilanteiden toimintatapoja suunnittelemalla ja harjoittelemalla.

» IThmiset ja organisaatiot vaikuttavat onneksi edelleen kykenevan sopeutumaan
ajoittaisiin pilvipalveluiden hairiéihin.
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Palvelunestohyokkaykset

» Huhtikuussa noin puolet saamistamme palvelunestohyokkayksiin liittyvista
tietoturvailmoituksista koski kouluja tai opetusalustoja

Hyokkayksillda on ollut myds valillisia vaikutuksia muihin palveluihin.

Ilkivaltaiset palvelunestohytkkaykset voivat olla helppoja tilata ja halpoja toteuttaa. Vaikka
organisaatio olisi varautunut hyodkkayksiin esimerkiksi mitigaatiopalveluilla, voi valillinen vaikutus
hyokkayksen alussa nakya myos muissa palveluissa.

Meille on ilmoitettu erilaisista ilkivaltaisista palvelunestohydkkayksista aiemminkin. Esimerkiksi
verkkosivuilla olevia lomakkeita on taytetty tuhatmaarin, linkkeja verkkokoulutustilaisuuksiin on
lahetetty ulkopuolisille hairikoille tai esimerkiksi peliyhteis6n palvelimia on koputeltu
isommallakin moukarilla.

ANALYYSI

Koska palvelunestohytkkayksen voi tilata verkosta muutamilla kympeilla tai sen voi toteuttaa
kekseliaasti muilla tavoin, on tarkeaa muistaa, etta palvelunestohydkkays ja sen yritys ovat
rikoksia, joista myo6s alle 15-vuotias voi joutua vastuuseen.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/etaopiskeluymparistoihin-kohdistuneet-
palvelunestohyokkaysten-yritykset-taas-kasvussa




Palvelunestohyokkaysten
tunnuslukuja

« 86 Gbit/s oli suurin Suomessa nahty
palvelunestohyokkays Q1/2021.

Noin 65% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q1/2021 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)

15.4.2021




Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» Pulse Connect Secure -tuotteesta l0ydettya nollapaivahaavoittuvuutta hyédynnettiin valtiolliseen toimintaan
yhdistetyssa tietomurto-operaatiossa

Kyseessa on VPN-ratkaisu, jollaisella mahdollistetaan suojatun yhteyden muodostaminen esimerkiksi yrityksen verkon ja
tydntekijan paatelaitteen valilla.

Tietoturvayhtidé FireEyen mukaan kampanja on kohdistunut ainakin valtionhallintoon ja puolustusteollisuuden alan yrityksiin.

Esimerkiksi Yhdysvaltojen tietoturvaviranomainen CISA on kertonut avustaneensa viitta virastoa Pulse Connect Secureen
liitettyjen epailtyjen tietomurtojen tutkinnassa.

Suomessa valtiohallinnon tietotekniikkapalveluita tuottava Valtori tiedotti aluksi myds tutkivansa Pulse Securen

etakayttdésovellukseen liittyvaa mahdollista tietomurtoa, mutta on sittemmin kertonut, etta ensivaiheen havainto tietomurrosta
nayttaa johtuneen jarjestelmavirheesta, eika tietomurrosta ole I6ydetty merkkeja.

ANALYYSI

Keskeiset verkkolaitteet ja organisaation verkon tietoturvaratkaisut ovat houkuttelevia tunkeutumiskohteita
hydkkaajalle, jota kiinnostaa organisaation kriittinen tieto tai jalansijan saaminen verkkoon.

Tilanteissa, joissa haavoittuvuutta on voitu ehtid hyddyntamaan, ei pelkka jarjestelman paivittaminen riita, vaan
organisaation tulisi muilla keinoin varmistua siita, etta jarjestelmaan ei ole ehditty murtautua.

TRATICCM 17.5.2021



Vakoilu

» Yhdysvallat ja Britannia syyttavat Venajan ulkomaantiedustelupalvelua (SVR) aiemmin
julki tulleesta SolarWinds Orion -hallintatyokalun paivitysten haitallisesta muuntelusta

Toimijoiden mukaan operaation taustalla olevat tahot tunnetaan julkisuudessa myéds nimilla
APT29, Cozy Bear ja The Dukes.

Maiden viranomaisten mukaan SVR on ollut taustalla myds COVID-19-rokotetutkimukseen
kohdistuneessa kybervakoilussa, jossa hyddynnettiin WellMess-nimella tunnettua haittaohjelmaa.

Julkilausuman mukaan toiminnalle on ominaista erilaisten julki tulleiden haavoittuvuuksien
hyodyntaminen.

ANALYYSI

Myds valtiolliset toimijat hyddyntavat jo tiedossa olevia haavoittuvuuksia.

Julkisesta internetista saavutettavissa olevat jarjestelmat pitadisi pystya paivittamaan tai muutoin
suojaamaan mieluiten vuorokauden kuluessa haavoittuvuuden julkaisusta johtuen siita, etta
aikaikkuna haavoittuvuuksien julkistamisesta niiden hyédyntamiseen on lyhentynyt.
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Vakoilu

» Ghostwriters-nimella tunnettu informaatio-operaatio on jatkunut kevaalla aktiivisena Euroopassa

>

Esimerkiksi maaliskuussa sen tavoitteena on vaikuttanut olevan poliittisen hajaannuksen lisaaminen Puolassa
informaatiovaikuttamisen keinoin. Myds Liettua ja Latvia ovat olleet aktiivisen vaikuttamisen kohteena.

Operaatioon on kuulunut poliitikkojen ja toimittajien sosiaalisen median tilien kaappauksia, oikeita sivustoja
kopioivia valesivustoja ja todellisten sivustojen murtoja seka valheellisten sisaltéjen julkaisua kaikissa naista.

Tyypillisesti vaikuttamisessa on pyritty herattamaan pahennusta esimerkiksi poliitikkoja tai armeijaa kohtaan,
kyseenalaistamaan sotilasliitto NATO:a, lisaamaan maiden sisdisia jannitteita tai vaikuttamaan maiden valisiin

suhteisiin.

Tietoturvayhti6 FireEyen mukaan Ghostwriters-operaatiota ei talla hetkella pystyta yhdistamaan mihinkaan
tunnettuun toimijaan, mutta sen mukaan ainakin jotkin Ghostwritersin toiminnan osat voidaan linkittaa
tunnusten keraykseen ja haittaohjelmiin keskittyneeseen ryhmaan, jota FireEye seuraa nimelld UNC1151.

ANALYYSI
Esimerkiksi sosiaalisen median tilien kayttd osana informaatio-operaatiota korostaa tilien vahvan

suojaamisen merkitysta, koska se vahentaa niiden pahantahtoisen kayton riskia myos sellaisessa
tilanteessa, jossa tunnukset syysta tai toisesta — esimerkiksi tietojenkalastelun seurauksena -

joutuvat vaariin kasiin.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

TrRATICCM — 15.4.2021
Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



Oikeudelliset asiat

paatoksia evasteiden kaytosta j
evasteille.

www.traficon

ANALYYSI

» Palveluntarjoajan tulee pyytaa kayttajan suostumus evasteiden kayttéon evastebannerilla.
Internetselaimen asetusten kautta tehty hyvaksynta ei ole riittava.

» Hallinto-oikeus totesi Traficomin olevan toimivaltainen viranomainen evasteasioissa, myds
suostumuksen tulkintakysymyksissa.

» Traficom tulee uudistamaan evasteiden ja muiden verkkopalveluista kayttajien paatelaitteille
tallentuvien tietojen kayttdoa koskevaa ohjeistustaan.

[RAT ICCM
Likerne- ja viestintavirasto
Kyberturvallisuuskeskus




Oikeudelliset asiat

Ilmailulakiin esitetdan uutta 1
1lun ja lennatyksen h [

ANALYYSI

» Miehittamattémien ilma-alusten kulun ja lennatyksen havainnointi olisi mahdollista yhtiomuotoisille
ilmailutoimijoille, kuten lentoaseman pitdjille ja ilmaliikennepalvelun tarjoajalle.

» Muutos mahdollistaisi lennatykseen liittyvan radioviestinnan, sahkdisten valitystietojen ja
sijaintitietojen kasittelyn miehittamattoman ilma-aluksen yksildimiseksi seka aluksen ja sen
lennattajan paikantamiseksi.

» Muutos ei kuitenkaan oikeuttaisi ilmailutoimijoita puuttumaan miehittamattéman ilma-aluksen
kulkuun.

[RAT ICCM
Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



Arjen kyberturvallisuus - huhtikuu

| Nasevia neuvoja tiliesi turvaamiseksi | Tietoturvataidot — 3h miki mérks!

» Verkkopalveluissa kaytettavia tileja yritetdan murtaa

) : S » Kyberturvallisuus, tietoturva, palomuuri,
ja ottaa haltuun usein eri keinoin.

virusturvaohjelma, salattu yhteys. Joko tuli hiki? Ei
hatad, yksinkertaisuudessaan naissa on kyse sinun

» Olemme koonneet lyhyet ohjeet seka ennalta . - e
turvallisuudestasi ja maalaisjarjesta.

suojautumisen kannalta ettéd murron tapahduttua.

» Lue lisda ja tutustu myds SeniorSurfin toimintaan:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista
/tietoturvataidot-ah-mika-morko

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/nasevia-neuvoja-tiliesi-turvaamiseksi

Pida kiinni rahoistasi - ikddantyneet ovat Pornokiristyksia runsaasti litkkeelld - ala

houkutteleva kohde verkkorikollisille

usko huijarien vaitteita

» Erilaiset huijaukset ovat tulleet jaadakseen ja » Huijarit ovat jalleen aktivoituneet
ikdantyneet ovat erityisessa vaarassa joutua aikuisviihdeteemaisten eli "pornokiristys”
verkkorikollisten uhreiksi. Ikavaan trendiin kuitenkin voi -huijausviestien lahettelyssa.
ja pitaa vaikuttaa.

» Viesteja on nyt liikkeelld monikielisind, saman

» Lue lisda aiheesta ja katso asiantuntijan kommentit: sisaltdinen viesti voidaan Idhettda englanniksi tai
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista suomeksi.
/pida-kiinni-rahoistasi-ikaantyneet-ovat-houkutteleva-
kohde-verkkorikollisille » https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist

Likkenne- ja viestintavirasto
Kyberturvallisuuskeskus

a/pornokiristyksia-runsaasti-liikkeella-ala-usko-
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Uutisia Kyberturvallisuuskeskuksesta

Uusi kokeilu on kaynnistynyt - 5G Cyber Security Hack 2021 Tieto tarvitsee tulevaisuuden

Likerne- ja viestintavirasto
Kyberturvallisuuskeskus

» Kokeilussa keskitytaan

organisaation sisaverkon
tietoturvaratkaisuihin. Tavoitteena
on kevyiden, ketterien ja helppojen
ratkaisuiden l6ytaminen
organisaation kayttoon.

Kokeilun perusteella yritykset
saavat kaytanndén kokemuksia
erilaisten tietoturvan valvontaan
liittyvien kyvykkyyksien tarpeesta
ja kaytosta tietoverkkojensa
valvonnassa.

Tutustu lisaa ja ilmoittaudu
mukaan:
https://www.kyberturvallisuuskesku

s.fi/fi/tonttu

Lauttatonttu >

Lilkenne- ja viestintavirasto
Traficom, Traficomin
Kyberturvallisuuskeskus seka
Huoltovarmuuskeskus jarjestavat
yhteisty6ssa kansainvalisen
hackathonin 5G-kyberturvallisuuden
kehittamiseksi ja digiyhteiskunnan
turvaamiseksi.

Tapahtuma jarjestetaan
virtuaalisena 18.-20.6.2021, ja se
on suunnattu kokeneille tietoturva-
ammattilaisille.

Haastekumppaneina ovat Cisco,
Ericsson, Nokia, PwC Finland ja
Aalto yliopisto.

https://app.hackjunction.com/event
s/5g-cyberhack/

turvaajia

» Keskusrikospoliisi ja tietoturva-
alan vaikuttajina eri
organisaatioissa toimivat
asiantuntijat toteuttivat nuorille
suunnatun Kyberkaappauksen
KRP:n Instagramissa. Yksi
asiantuntijoista oli tietoturva-
asiantuntijamme Juho Jauhiainen.

Tutustu blogitekstiin, jossa
kerrotaan kaappauksesta ja siita,
miten uusia osaajia alalle tarvitaan
https://poliisi.fi/blogi/-
/blogs/tieto-tarvitsee-
tulevaisuuden-turvaajia
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https://www.kyberturvallisuuskeskus.fi/fi/tonttu
https://app.hackjunction.com/events/5g-cyberhack/
https://poliisi.fi/blogi/-/blogs/tieto-tarvitsee-tulevaisuuden-turvaajia

- péiletkd tietoturvaloukkausta? |

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

TRATICCM 15.4.2021
Lilkenne- ja viestintavirasto
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