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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.
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Kuukauden tunnuslukuja

Suomalaiset menettivat vuonna 2024 verkkohuijauksissa
70 yli 84 miljoonaa euroa, mika on 70 % suurempi summa
kuin edellisena vuonna.

verkkosivuilla.

Traficomin ja Huoltovarmuuskeskuksen jarjestama Tietoturva 2025 -
3350 seminaari kerasi kaikkien aikojen ennatysyleisén, 3350 osallistujaa
Suomesta ja ulkomailta.

Kyberturvallisuuskeskuksen vuosikatsaus Kyberturvallisuuden vuosi
2024 2024 on julkaistu. Aiemmin pdf-muotoisena julkaistu tuote on nyt

— A - ja viestintavirasto
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Kybersaa maaliskuu 2025

Tietomurrot ja -vuodot

» Akira-tapauksissa on alkuvuoden
aikana ollut kasvua. Hyokkayksissa
hyédynnetaan edelleen
sisdanmenovektorina verkon
reunalaitteita ja puuttuvaa MFA:ta.

» Murretuilta M365-tileilta |dhetettiin
laskutushuijauksia, joiden
uskottavuutta lisattiin
rekister6éimalla uhrin
verkkotunnusta muistuttava
domain (typosquatting).

Automaatio ja IoT

» Japani on julkaissut oman
tietoturvamerkkinsa IoT-laitteille.

» Eurooppalaiset
standardointijarjestot ovat
hyvaksyneet komission
kyberkestavyyssaadoksen (CRA)
standardointipyynndén ja ty6 on
kaynnistynyt.

|
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Huijaukset ja kalastelut

>
auttaa varomaan huijareita
verkossa ja puhelimessa.

» Verotusteemaa on kaytetty
pankkitunnuskalasteluihin
maaliskuussa varsin paljon.

» Sosiaalisen median tileja kaapataan
taas kysymalla pikaviestilla
puhelinnumeroa ja sen jalkeen
muka "arvontakoodia”.

Verkkojen toimivuus

» Maaliskuussa yleisissa
viestintaverkoissa ei havaittu
toimivuushairidita.

» Ostettavat DDOS-palvelut
yleistyvat palvelunestohydkkaysten
toteutuksissa. Esimerkiksi Mirai-
pohjaista GorillaBot
bottiverkkoa >/ on kaytetty
hydkkayksissa suomalaisiin
kohteisiin.

Haittaohjelmat ja
haavoittuvuudet

» Havaintoja
kiristyshaittaohjelmatartunnoista
maaliskuun aikana, erityisesti
Akira-haittaohjelma korostui
ilmoituksissa. Hyokkayksissa on
hyddynnetty haavoittuvia verkon
reunalaitteita.

» Verkon reunalaitteiden paivitykset
on suositeltavaa asentaa aina
viipymatta.

Vakoilu

» Kiinalaiset APT-ryhmat hyddyntavat
IT-toimitusketjuja seka etakaytto-
ja hallintatydkaluja ja naiden
haavoittuvuuksia organisaatioihin
murtautumisessa.

» Ukrainaan ja sen toimitusketjuihin
kohdistuvat kyberhyodkkaykset
jatkuivat aktiivisina. Kohteina ovat
mm. logistiikka- ja puolustus-
sektori seka valtionhallinto.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/nain-tunnistat-aidot

Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Kyberturvallisuuskeskus on julkaissut 27.3. organisaatioille suunnatun
kriisiviestintdohjeen, jossa kerrotaan erilaisista kyberhyodkkayksista seka rikollisten
kayttamistd menetelmista ja keinoista. Ohjeessa annetaan vinkkeja viestinnalliseen
varautumiseen seka viestintaan kyberhydkkaysten aikana ja jalkeen.

Microsoft tuo jatkuvasti pilvipalveluihinsa uusia paivityksia. Tilausten asetukset
tarkistetaan mielelldan puolen vuoden valein Microsoft 365 -tilauksen Entra ID:n
(aiemmin Azure Active Directory) asetuksista, ellei organisaation Microsoft 365 -
tilauksen paivityksia muuten seurata jatkuvasti. Kyberturvallisuuskeskus on luonut
ohjeen, jossa kasitellaan Entra ID:n hakemiston ja kayttajan hallintaan liittyvia
asetuksia.

Kyberturvallisuuskeskus on paivittanyt neuvoja salasanan
hallintasovelluksen kayttéonottoon.

— A i - ja viestintavirasto
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Maaliskuun kyberturvallisuuden yleiskuva

» Maaliskuussa on tullut ilmoituksia verkon reunalaitteiden haavoittuvuuksien hyvaksikaytdsta. Verkon reunalaitteiden
haavoittuvuudet ovat merkittava sisaanpadasyvektori ja siksi kyseiset laitteet tulisi pitaa paivitettyina.

» Useat kansainvaliset tietoturvaviranomaiset ovat varoittaneet mm. Fortinetin laajasti kaytdssa olevien palomuurituotteiden
haavoittuvuuksista. Esimerkiksi Yhdysvaltain kyberturvallisuusvirasto CISA lisasi Fortinetin alkuvuonna julkistetun haavoittuvuuden CVE-
2025-24472 hyvaksikaytettyjen haavoittuvuuksien luetteloon. Haavoittuvuuksia on hyvaksikaytetty esimerkiksi kiristyshaittaohjelmien
levittdmisessa. Hyokkaykset kohdistuvat erityisesti palomuurilaitteiden hallintaliittymiin.

» Myds Kyberturvallisuuskeskuksen vastaanottamissa ilmoituksissa ovat korostuneet Fortinetin verkkolaitteet. Fortinetin verkkolaitteiden
kayttajia suositellaan tarkistamaan ja estamaan laitteidensa hallintakayttéliittyman nakymisen julkisiin verkkoihin heti, seka
varmistamaan etta laitteiden paivitykset ovat ajantasalla.

» Erilaiset huijaukset ovat jatkuneet.

» Kyberturvallisuuskeskukselle on ilmoitettu esimerkiksi huijauspuheluista Kyberturvallisuuskeskuksen nimissa, pankkikalastelusta
verottajan nimissa, huijausviesteista S-pankin nimissa, Neste-teemaisesta huijauksesta, seka tietojenkalastelusta Postin nimissa.

» Myds Facebook-tunnuksia kaapataan edelleen siten, ettda Messengerissa lahetetaan huijausviesteja, joissa pyritaan kaappaamaan tili
puhelinnumeron ja vahvistuskoodin avulla.

» Nain tunnistat aidot verkkosivut ja viranomaiset - valta huijaukset verkossa .

» Useita AiTM-tekniikalla toteutettuja M365-tietomurtoja on raportoitu monilla toimialoilla. Tileilta on useissa tapauksissa
pyritty lahettdmaan jatkoviesteja.

» Kyberturvallisuuskeskuksen AiTM-ohjeeseen paaset tutustumaan taalla: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-
ja-oppaat/ohjeet-ja-oppaat-tietoturva-ammattilaisille/aitm-adversary-middle
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/nain-tunnistat-aidot
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-tietoturva-ammattilaisille/aitm-adversary-middle

Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
kulunut 12 kk
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Kasiteltyja huijaustapauksia
Q1/2025
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Vuoden 2025 ensimmaisen 1000
neljanneksen ilmioita ovat: ]
» Pankkitunnusten kalasteluun kaytetaan o o
kalastelusivujen lisaksi entista enemman
tekstiviesteja ja puheluita. 600

m Laskutuspetos

m Kiristyshuijaus
Tilausansa

B Huijauspuhelu

B SMS-huijaus

» Nettihuijausten kokonaismaara on ollut
vuoden alusta jalleen kasvussa. 400

» Huijauksiin kaytetaan kaikkia
viestivalineitd sahkdposteista ja
tekstiviesteista pikaviestimiin ja
puheluihin.

m Tietojenkalastelu

200

tammi helmi maalis
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Autoreporterin

Torjumme haittaohjelmia yhteistydssa
teleyritysten kanssa Autoreporter-
jarjestelman avulla. Jarjestelma saa
tietoja Suomesta lahtdisin olevasta
haittaohjelmaliikenteesta Iahes kaikkialta
maailmasta. Tiedot valitetaan liittymia
yllapitaville teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta ja
nimettya haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-palvelun
avulla. Autoreporterin tietoihin voi
perehtya tarkemmin Kyber-
turvallisuuskeskuksen verkkosivuilla

TRATICCM o

haittaohjelmahavainnot

Haittaohjelmatyypit Q1/2025
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Toimialakohtaiset havainnot

Varautumiseen panostetaan aiempaa enemman. Yhteistyokumppaneiden sahkopostitileihin kohdistuneet tietomurrot johtivat sektorilla havaittuihin kalasteluviesteihin ja joissakin

Energia tapauksissa onnistuneisiin laskutushuijauksiin. Energiavirasto on maaliskuussa ilmoittanut kyberturvallisuusverkkosaannon (NCCS) piiriin kuuluville ehdokkaille naiden yksiléinnista.
Finanssi Palvelunestohyokkdykset hieman lisaantyneet. Aktiivisimpana toimijoina Gorillabot ja Noname. Hydkkayksilla ei kuitenkaan merkittavia vaikutuksia palveluiden toimintaan. Uutena
havaintona mobillivarmenteen hyvaksikayttéon liittyvien huijausten lisddntyminen.
Teollisuus Tarkastelujaksolla etenkin raportoitujen tietomurtojen maara on kasvanut merkittavasti, yli puolella edelliseen jaksoon verrattuna. Myds kiristyshaittaohjelmatapaukset lisadntyivat.
Logistiikka Tarkastujaksolla poikkeamia raportoitiin enemman kuin edellisellad jaksolla. Raportoitiin palvelunestohydkkayksistd, joilla ei ollut vaikutuksia tai joiden vaikutukset saatiin rajattua. Lisaksi
- ?iikenne havaintoja M365-sdhkdpostitilimurtoihin johtaneista tietojenkalastelusta, huijauskampanjoista, kirjautumisyrityksistd VPN-palveluihin sekd brute force -hyokkaysyrityksistd. Lisaksi
] organisaatioiden nimissa huijauksia ja tietojenkalastelua.
Valtion Tarkastelujaksolla oli runsaasti tapahtumia, mutta tietoon ei tullut erityisen vakavia poikkeamia. Nahtiin erityyppisia ja eri toimijoiden toteuttamia palvelunestohyokkayksia, joilla ei
hallint kuitenkaan ollut merkittavia vaikutuksia. Liséksi organisaatioihin kohdistui tietojen kalastelua, tiedonkeruuta ja laskutushuijausyrityksia. Myos tyéntekijéiden nimissa olevista sosiaalisen
a o median valetileista raportoitiin.
Media Kiristyshaittaohjelmahydkkays alan organisaatioon.
SOTE Kyberturvallisuuden poikkeamien maara vaheni noin neljannekselld, mutta vakavien poikkeamien maara kasvoi. Vakavin tapaus oli uutisiinkin paatynyt tietomurto Pharmadatan
jarjestelmiin. Yleisimpia poikkeamien tyyppeja olivat pankkitunnusten kalastelu, muiden kayttajatunnusten kalastelu ja tietomurto (yleensa kalastellulla kayttdjatunnuksella).
Vesihuolto IImoitettujen poikkeaminen maarassa oli laskua edelliseen tarkastelujaksoon verrattuna.
Kunnat Kuntaorganisaatioihin kohdistui mm. laskutushuijausteemaista kalastelua. Kuntayhtyman tietoverkkoon kohdistui ulkoisesta haittaohjelmasta johtunut tietoturvaloukkaus, jolla oli
u vaikutuksia organisaation tietojarjestelmien toimintaan. Suomalaisia kuntia kohtaan tehtiin myds palvelunestohydkkayksia vendjamielisten haktivistien toimesta.
Kiinteisto Edellisen vuosineljanneksen tapaan tarkasteltavalla jaksolla ollut Dropbox-teemaisia M365-tilimurtoja. Alan organisaatioihin myds kohdistunut onnistuneita pankkitunnusten kalasteluja,

ja rakennus jotka ovat johtaneet rahallisiin menetyksiin. Maarallisesti ajanjaksolla on ollut kuitenkin keskimaaraista vahemman tapahtumia.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa: ilmiot joita
seuraamme

Avaruus- Infra-
teknologian Yksityisyyden struktuurin Haavoittu-
kyber- suoja kyberfyysinen vuudet

Tekoalyn

uhkat ja palveluiden

mahdolli- )
tietoturva ) !
suudet turvallisuus turvallisuus

Pilvi-

Teollisuus- Toimitus- Kvantti- Kyber-
automaation ketjujen turvallinen rikollisuuden
turvallisuus tietoturva salaus kehittyminen

Verkkojen Kybervakoilun
turvallisuus kehittyminen

- A ii - ja viestintavirasto
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Pitkan aikavalin kybersaa: Kyberrikollisuuden
kehittyminen: Kyberrikollisuuden nakymia Euroopasta

» Kiristyshaittaohjelmat, tietojenkalastelu ja tietomurrot muodostivat vuonna 2024 valtaosan Euroopan Unionin (EU)
alueella havaituista rikollisiin motiiveihin yhdistetyista kyberhyodkkayksista. Palvelunestohydkkayksia on perinteisen
tietoliikenteen hairitsemisen ohella hydédynnetty myos kiristystarkoituksessa.

» Jarjestaytyneeseen kyberrikollisuuteen liittyvat kiristyshaittaohjelmahyokkaykset ovat sailyneet Euroopassa edelleen
merkittavana uhkana. Suurten yritysten kyberturvallisuuden kehittymisen myota hyokkayksia on viime vuosina
suunnattu myos toimitusketjuihin, seka pieniin ja keskisuuriin yrityksiin.

» Kiristyshaittaohjelmat sailyvat todenndkoisesti keskeisena uhkana yrityksille myos jatkossa.
» Viranomaisten suorituskyvyt ja kansainvalinen yhteisty6 ovat vaikeuttaneet rikollisten toimintaa.
» Tekoaly kasvattaa jatkuvasti rooliaan osana rikollisten tydkalupakkia.

» Kehitys nakyy esimerkiksi aiempaa laadukkaampina tietojenkalasteluviesteina seka haittaohjelmavarianttien maaran kasvuna.

» Kyberrikollisuus mukautuu nopeasti hydédyntamaan uusia tydkaluja ja haavoittuvuuksia. IImid sdilyttda merkityksensa
kybermaailman uhkakuvastossa myds tulevina vuosina.

» Kybermaailmaan kytkeytyvan saantelyn kehittyminen edistaa kyberturvallisuuden toteutumista EU:n alueella.
Turvallisuutta parantava lainsaadanto edistda kyberrikollisuuden vaikutusten hillitsemista.

» Kyberrikollisuuden trendit painottuvat EU-jasenmaissa eri tavoin. Kyberturvallisuuskeskus seuraa Suomessa
tapahtuvaa kehitysta.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

— A ii - ja viestintavirasto
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Oikeudelliset asiat

Kyberturvallisuuslaki astuu voimaan 8.4.2025.

» Soveltamisala kattaa toimijoita esimerkiksi liikenne-, energia- ja terveydenhuoltoaloilla seka digitaalisen
infrastruktuurin palveluntarjoajia.

» Soveltamisen alkaessa:

» Soveltamisalaan kuuluvia toimijoita edellytetaan ilmoittamaan yhteystietonsa valvovalle viranomaiselle.
» Soveltamisalaan kuuluvia toimijoita edellytetaan ilmoittamaan merkittavista poikkeamista valvovalle viranomaiselle.

» Toimijalla on oltava kaytdssa ajantasainen kyberturvallisuuden riskienhallinnan toimintamalli viestintdverkkojen ja tietojarjestelmien ja
niiden fyysisen ympariston suojaamiseksi poikkeamilta ja niiden vaikutuksilta.

» Valvovia viranomaisia ovat toimialakohtaisesti Liikenne- ja viestintavirasto Traficom, Energiavirasto, Turvallisuus- ja
kemikaalivirasto, Eteld-Savon ELY-keskus, Ruokavirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira ja
Ladkealan turvallisuus- ja kehittamiskeskus Fimea.

» Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tukee NIS-direktiivin kohteena olevia organisaatioita
ylldpitamaan ja kehittamaan tietoturvaansa erilaisin palveluin.

» Katso lisaa:

|
% I A M Liikenne- ja viestintavirasto
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Oikeudelliset asiat

Gigabittiasetuksen toimeenpano lahtee lausuntokierrokselle.

» Gigabittiasetuksen tavoitteena on vauhdittaa erittdain suuren kapasiteetin verkkojen rakentamista.
» Gigabittiasetus sisaltdaa yhteiskayttdéa ja -rakentamista helpottavia keinoja, kuten keskitetyn tietopisteen kehittamista ja muutoksia

lupaprosessiin. Asetuksessa edellytetdan, etta verkkoinfrastruktuurin rakentamista varten tarvittavia lupia ja asennusoikeuksia
voisi jatkossa hakea sahkodisessa muodossa keskitetysti.

» Liikenne- ja viestintavirasto Traficom valvoisi gigabittiasetuksen velvoitteiden noudattamista ja toimisi riitojenratkaisuelimena.

» Esitysluonnoksen lausuntoaika paattyy 29.4.2025. Uuden lain on tarkoitus tulla voimaan syksylld 2025. Katso lisaa:

Hallitus on antanut eduskunnalle esityksen sahkoisen tiedoksiannon ensisijaisuutta
viranomaistoiminnassa koskevaksi lainsaadannoksi.

» Esityksen tavoitteena on, etta viranomaisen tiedoksiannot Idhetettaisiin ensisijaisesti sahkdisesti ja julkisen hallinnon digitaaliset palvelut olisivat hallinnon

asiakkaille ensisijainen tapa asiointiin. Esityksella tavoitellaan kansalaisten sujuvampaa ja paikkariippumatonta asiointia ja lisaksi tehokkaampia
viranomaismenettelyita ja parempaa tuottavuutta.

» Sadantelyn myo6ta Suomi.fi-tunnistusta kayttavalle taysi-ikadiselle henkildlle luotaisiin automaattisesti Suomi.fi-viestit-tili, mikali
henkildlla ei sita olisi viela kaytdssa.

» Lausuntoaika 16.4.2025 saakka. Muutosten on tarkoitus tulla voimaan 1.1.2026. Katso lisaa:

|
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=ba26422e-30b4-4b78-9339-d81273ccc822
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Oikeudelliset asiat

Kyberkestavyyssaadosprosessi edistyy.

» Kyberkestavyyssaaddksen (CRA) taytantddnpanosaanndksen luonnos koskien luokkien III ja IV tarkeiden ja kriittisten
tuotteiden teknisia kuvauksia on tullut lausuntokierrokselle.

» Luokkiin kuuluvilta tuotteilta saatetaan vaatia muita perusteellisempia vaatimuksenmukaisuuden arviointiprosesseja.
» Lausuntokierros paattyy 15.4.2024.

Katso lisaa saadoksesta:
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Lahdeluettelo

1) Nain tunnistat aidot verkkosivut ja viranomaiset - valta huijaukset verkossa - https://www.epressi.com/tiedotteet/tietoturva/nain-tunnistat-aidot-

verkkosivut-ja-viranomaiset-valta-huijaukset-verkossa.html

2) Kyberturvallisuuden vuosi 2024 - https://vuosiraportit.traficom.fi/fi/kyberturvallisuus/kyberturvallisuuden-vuosi-2024

3) Traficomin ja Huoltovarmuuskeskuksen jarjestama Tietoturva 2025 -tapahtuma kokosi ennatysyleisén -
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-122025#83695-0

4) Launch of IoT Product Security Labeling Scheme (JC-STAR)_- https://www.meti.go.jp/english/press/2025/0325 006.html

5) Comprehensive Threat Intelligence Assessment on GorillaBot Botnet Campaign and its Massive DDoS Attack Operations

- https://voodootomato.medium.com/comprehensive-threat-intelligence-assessment-on-gorillabot-botnet-campaign-and-its-massive-ddos-82393b61a5cb

6) Silk Typhoon targeting IT supply chain - https://www.microsoft.com/en-us/security/blog/2025/03/05/silk-typhoon-targeting-it-supply-chain

JA Suspected China-Nexus Threat Actor Actively Exploiting Critical Ivanti Connect Secure Vulnerability (CVE-2025-22457)

https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-exploiting-critical-ivanti-vulnerability/

7) UinboBa aktmeBHicTb UAC-0212 y BigHOWeEHHI po3pobHMKiB Ta noctavyanbHuKiB piweHb ACYTI1 3 MeTolo 34iMCHEHHSA KibepaTak Ha 06'eKTU KPUTUYHOI

iHppacTpykTypn Ykpaiun (CERT-UA#13702) - https://cert.gov.ua/article/6282517 JA UAC-0200: LUNnryHcTBO 3@ 060POHHO-MPOMUCIIOBUM KOMIMJSIEKCOM 3a

aonomoroto DarkCrystal RAT (CERT-UA#14045)- https://cert.gov.ua/article/6282737 JA Russian Intelligence Service-backed Campaigns Impersonate the CIA

to Target Ukraine Sympathizers, Russian Citizens and Informants

- https://www.silentpush.com/blog/russian-intelligence-phishing/

8) Miten viestimme kyberhydkkayksista? -

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/miten-viestimme

9) Milloin viimeksi tarkistit oman organisaatiosi Microsoft 365 Entra ID:si asetukset?

- https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-112025#83578-1

10) Hallitse salasanojasi turvallisesti- https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-102025#83074-0

11) CISA Adds Two Known Exploited Vulnerabilities to Catalog - https://www.cisa.gov/news-events/alerts/2025/03/18/cisa-adds-two-known-exploited-

vulnerabilities-catalog

12) Fortinetin FortiOS ja FortiProxy -tuotteissa kriittinen haavoittuvuus - https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_3/2025

13) ENISA, Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

14) Europol, Internet Organized Crime Threat Assesment 2024 - https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-

threat-assessment-iocta-2024

15) Fortinet, Cyber Threat Predictions For 2025 - https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/report-threat-prediction-2025.pdf

16) ENISA, 2024 report on the State of the Cybersecurity in the Union - https://enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-
in-the-union
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