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Lokakuu 2025




#Kkybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyoskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava 9 vakava
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Kuukauden tunnuslukuja

EU:n Digitaalinen Eurooppa -rahoitusohjelmanvuoden toinen hakukierros
50M avautui 28.10.2025. Ohjelman kautta jaetaan rahoitusta kyberaiheisiin 50
miljoonaa euroa. Hakuaika kestaa 31.03.2026 saakka.

Englannissa uutisoitiin Jaguar Land Roveriin kohdistuneen
kyberhyokkayksen ennatyksellisen suurista vaikutuksista. Syyskuussa
alkanut kyberhyokkays pysaytti ajoneuvojen tuotannon yli
kuukaudeksi. Kokonaistappioiden arvioidaan nousevan jopa 1,9
miljardiin puntaan.

1,9 MRD
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Kybersaa Lokakuu

Tietomurrot ja -vuodot

» M365-tilimurrot ovat jatkaneet
kasvuaan. Tietomurtojen yrityksia
raportoitiin aiempaa vahemman.

» Lokakuussa ilmoitettiin jo aiemmin
tapahtuneista globaaleista
tietovuodoista, joissa myos suomalaisia
kohteita uhreina.

» Ruotsin kantaverkkoyhtié Svenska
kraftnat kohdistui tietomurto, jossa
Everest-uhkatoimija on vaittanyt
vuotavansa haltuunsa saamaansa 280
GT dataa. Julkisuudessa vahvistettiin
murron koskevan rajattua, ulkoista
tiedostonsiirtoratkaisua.

Automaatio ja IoT

» Dragosin vuosiraportti ja ENISAn Threat
Landscape 2025 -raportti julkaistiin
lokakuussa.

» ENISAN raportissa todetaan, etta
mobiililaitteet ovat edelleen hydkkaajien
eniten kayttama rajapinta. Myds
teollisuuteen ja kriittiseen
infrastruktuuriin kohdistuvien OT-
hydkkaysten maara on kasvussa.
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Huijaukset ja kalastelut

» Huijauspuheluissa on esiinnytty
viranomaisena. Rikolliset ovat vaittaneet
soittavansa
Kyberturvallisuuskeskuksesta, vaittaen
laitteiden olleen haittaohjelman
saastuttamia ja urkkien pankkitunnuksia
tai maksukorttien tietoja.

» Kansainvalisessa poliisioperaatiossa
suljettiin rikollisten kayttamia
mobiilipalvelimia, pidatettiin epailtyja ja
takavarikoitiin yli 1200 SIM-boksia seka
muuta rikoksella hankittua omaisuutta.
Huijauksilla arvioitiin olleen ainakin 3200
uhria.

Verkkojen toimivuus

» Suomalaisia organisaatioita oli jalleen
venajamielisen toimijan
palvelunestohyotkkadysten kohteena.
Hydkkayksilla ei ollut merkittavia
vaikutuksia.

» Palvelunestohydkkayksiin varautuessa
on otettava huomioon suojattavien
jarjestelmien kokonaisuus ja
keskinaisriippuvuudet.

Haittaohjelmat ja
haavoittuvuudet

» Maailmalla on raportoitu laajasti eri
kiristyshaittaohjelmahyodkkayksista.
Suomeen hyokkaykset eivat ole
vaikuttaneet suuresti viela lokakuun
aikana.

» Kalastelujen ja petosten maaran
kasvaessa kohdennettua haittaohjelmien
jakoa on havaittu sahkoépostien
liitetiedostoihin piilotettuna.

» CVE-2025-49844 Redis-ohjelmistossa on
havaittu vakava haavoittuvuus.
Suosittelemme haavoittuvien instanssien
paikantamista ja paivittamista
valittomasti.

Vakoilu

» Kiinalainen uhkatoimija pyrki
vakoilemaan diplomaattikohteita
Euroopassa. Kampanjassa pyrittiin
levittamaan kohteelle PlugX-
haittaohjelmaa mm. EU- ja NATO-
teemaisilla viesteilla.

» Pohjois-Koreaan liitetty uhkatoimija on
pyrkinyt vakoilemaan eurooppalaisia
puolustusalan organisaatioita
rekrytointiteemaisella yhteydenotolla
alkavassa kampanjassaan.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

O

Syyskuun lopulla tiedotimme Ciscon FTD ja ASA -tuotteiden kriittisista
haavoittuvuuksista, ja olimme lokakuussa yhteydessa haavoittuviksi tunnistettujen
laitteiden omistajiin. Voit lukea kyseisista haavoittuvuuksista ja paivitystarpeista
verkkosivuillamme.

Tietoomme on tullut tapauksia, joissa rikolliset olivat esiintyneet
Kyberturvallisuuskeskuksen tyontekijoina. Julkaisimme aiheesta tiedotteen, jossa
kerromme, miten voit tunnistaa tuleeko puhelu tai sahkdpostiviesti aidolta
virkahenkilolta. Muista, etta emme pyyda sinua koskaan esimerkiksi maksamaan laskua,
asentamaan ohjelmistoa taikka luovuttamaan pankki- ja kirjautumistunnuksia.

Microsoft lopetti Windows 10:n virallisen tuen 14. lokakuuta 2025. Tuen paattyminen
tarkoittaa, etta kayttojarjestelma ei enaa saa tietoturvapaivityksia tai virallista teknista
tukea. Kayttojarjestelma toimii edelleen, mutta sen kayttaminen lisaa tietoturvariskeja,
kun uusia haavoittuvuuksia ei enaa korjata.
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Lokakuun kyberturvallisuuden yleiskuva

Lokakuu oli Kyberturvallisuuskeskuksen nakdékulmasta melko vilkas.

Kuukauden merkittavimpiin kansainvalisiin tapauksiin lukeutui muun muassa Yhdysvaltalaiseen
tietoturva- ja teknologiayritys F5:een kohdistunut tietomurto, jonka yhteydessa valtiolliseksi
uhkatoimijaksi arvioitu taho oli saanut paasyn F5:n sisaisiin jarjestelmiin. Hyokkaaja oli
kopioinut muun muassa BIG-IP-tuotteiden |ahdekoodia seka tietoja julkaisemattomista
haavoittuvuuksista.

» F5:n jarjestelmia on laajasti kaytdssa erilaisissa organisaatioissa ympari maailman ja tapaus edellytti
kiireellista reagointia.

» Muita kansainvalisesti merkittavia tapahtumia olivat Red Hat ohjelmistoyhtiodn kohdistunut tietomurto
seka Ciscon ASA ja FTD -tuotteiden kriittiset haavoittuvuudet.

Suomessa Microsoft 365 -tilimurtoihin liittyvia ilmoituksia kirjattiin lokakuussa jalleen
tavanomaista enemman. Syyskuussa julkaisemamme vakava varoitus on edelleen voimassa.

Kotimaassa turvallisuuden kannalta positiivisena uutisena oli Ita-Suomen Poliisin paljastama
rikoskokonaisuus, jossa elakeladisilta huijattiin miljoonia euroja.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

G

haavoittuvuuksia
hyddynnetaan yha
nopeammin

Haavoittuvuuden korjaavan
paivityksen asentamisen lisaksi
on usein tarpeen tutkia, onko
haavoittuvuutta hyédynnetty jo
ennen paivityksen asentamista.

2. ®

3. ®

Toimitus- ja palveluketjujen tietoturva Tekodlyn tuomiin haasteisiin on

ja jatkuvuus ovat yha kriittisempia. hyva varautua organisaatioissa.
Alihankkijaketjun ymmartaminen on Organisaatioiden olisi hyva tunnistaa
organisaation oman kyberturvallisuuden tekoalyn tuomia haasteita, ja varautua
kannalta keskeista. Valtaosa niihin esimerkiksi kouluttamalla
organisaatioista on enemman tai henkiléstdéaan.

vahemman riippuvaisia ulkoistetuista

digitaalisista palveluista.

Uusi 4. @

@ S Kiristyshaittaohjelmat -Merkittzv

uhka organisaatioille

Symbolit Viimeisen vuoden aikana usea

globaalisti.

|
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organisaatio Suomessa on joutunut
kiristyshaittaohjelman uhriksi, ja niiden
maara kasvaa jatkuvasti myos

5.

Tietoliikenneinfran suojaamisen tarkeys
korostuu

Tietoliikenne- ja tietojarjestelmainfran suojaaminen
maailmalla ja kotimaassa on tarkedaa, seka siihen
kohdistuvien vahinkojen ja luonnonilmididen etta
ulkopuolisten aiheuttamien tahallisten hairididen
takia.
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Vakavia haavoittuvuuksia hyodynnetaan yha
nopeammin

Verkon reunalaitteet muodostavat merkittavan rajapinnan hydkkayksille. Reunalaitteiden kirjo on laaja, ja niihin
lukeutuvat muun muassa palomuurit ja VPN-laitteet. Organisaatioiden tulisi parhaansa mukaan pysya selvilla
kayttamansa jarjestelmakokonaisuuden osista ja niiden paivitystarpeista. Hydkkaajat etsivat aktiivisesti
haavoittuvuuksia esimerkiksi ohjelmistopaivitysten muistioista, mika altistaa paivittamattomia laitteita hyokkayksille.

Uhkien hallinnassa korostuvat seka havainnointi ettd reagointikyky. Jarjestelmdaymparistdén valvonta edistaa

hydkkaysten rajoittamista, mutta organisaatioilla tulee myds olla suunnitelma hyékkayksesta ja sen vaikutuksista
palautumiseen.

Monien merkittavien laitevalmistajien verkon reunalaitteissa, kuten VPN-yhdyskaytavissa, on havaittu vakavia ja
helposti hyddynnettavia haavoittuvuuksia viimeisen vuoden aikana.

» Reunalaitteet ovat viimeaikoina korostuneet valtiollisten toimijoiden vaikuttamisen kohteena.

» Reunalaitteisiin kohdistuvia hyokkayksia toteutetaan usein nollapaivahaavoittuvuuksien kautta. Organisaatioiden verkkojen valvonta ja
haavoittuvuuksien etsiminen ovat tarkeita uhkilta valttymiseksi. Padivittamisen lisaksi on hyva seurata valmistajan ohjeita tietomurtojen
ja hyvaksikdayton havaitsemiseksi.

Rikolliset pyrkivat hyvaksikayttamaan haavoittuvuuksia jo ennen kuin niita on ehditty korjata. Haavoittuvuuden

aktiivinen hyvaksikayttd saattaa usein tapahtua jo ensimmaisen vuorokauden sisalla siita, kun haavoittuvuudesta on
tullut julkinen.

» Jarjestelmien nopea paivittdminen on erityisen tarkeaa ja valmius paivittamiseen on syyta yllapitaa jatkuvasti,
my0os yleisina loma-aikoina.
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa

» Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden kannalta keskeista. Valtaosa organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista digitaalisista palveluista.

» Toimitusketjuihin liittyva uhka ei kohdistu pelkastaan komponentteihin, vaan saattaa myos konkretisoitua esimerkiksi ohjelmistojen ja
ohjelmointikirjastojen kautta.

» Kyberturvallisuuskeskukselle ilmoitetuissa tapauksissa vaikuttaa usein siltd, etta alihankintaketjuihin liittyvat vastuut ovat
organisaatioille epaselvia. Vastuut olisikin hyva maaritella aina siten, etta poikkeamatilanteessa olisi selvaa, mita vastuunjaoista on sovittu.

» Toimintakulttuurilla ja prosesseilla on suuri merkitys uhkien havaitsemisessa, tunnistamisessa ja tiedon jakamisessa.

» Toimitusketjuhyokkays voi vaikuttaa lamauttavasti organisaation toimintaan. Organisaatioiden on keskeista ymmartdaa omat
alihankkijaketjunsa ja olla tietoisia sopimusyksityiskohdista palveluntarjoajien kanssa. On tarkea selvittda kolmannen osapuolen tietoturvan taso

ja ulottaa tietoturvallisuuden hallinta myods palveluihin, kattaen esimerkiksi:

» Konsultit ja heidadn organisaatioidensa sisaiset jarjestelmat.
» Laitteistot ja palvelut, joita voidaan kayttda joko osana omaa tuotetta, palvelukokonaisuutena tai ostettuna palveluna.

» Organisaation tulee ymmartaa koko alihankintaketju, koska myo6s organisaation alihankkija voi hankkia tuotteen/palvelun seuraavalta
ketjussa olevalta palveluntarjoajalta.

kohistuvan hydokkaysten mahdollisia vaikutuksia, seka tapoja hairiotilanteiden hallintaan. Syys-lokakuussa Euroopan lentokenttia
hairinneen kyberhyokkayksen kohteena oli boarding ja check-in jarjestelmia tarjoava yritys. Palveluiden lamaantuminen nakyi
lentoyhtididen paassa, jotka joutuivat turvautumaan joissain tapauksissa kynaan ja paperiin matkustajien kirjaamiseksi. Osin
naiden varamenetelmien ansiosta lentoliikenne ei estynyt taysin, vaikka alkuvaiheessa merkittdava osa lennoista peruttiin.
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Tekoalyn tuomiin haasteisiin on hyva varautua
organisaatioissa

kuten puhetta litteroivat tai muistiinpanoja tuottavat sovellukset ja avustajat, saattavat esimerkiksi videoneuvottelun yhteydessa
kasitella dataa, jonka kayttda kaikki osallistujat eivat ole hyvaksyneet. Integroiduilla tekoadlysovelluksilla saattaa myos olla laaja paasy
organisaation dataan. Riskit korostuvat, jos sovellus sdilyttaa tai kasittelee dataa organisaation ulkopuolisella palvelimella.

@ » Erilaiset tekoadlysovellukset saattavat aiheuttaa uusia ja yllattavia tietoturvauhkia organisaatioille. Automaattisesti toimivat tyokalut,

hyddynnetaan esimerkiksi kalasteluviestien laatimiseen, haittaohjelmien kehittdmiseen tai haitallisen koodin tulkittavuuden

@ » Uhkatoimijat kayttavat yha aktiivisemmin tekoadlypalveluita haittaohjelmien ja hyokkaysten jalostamiseen. Tekoadlya
hankaloittamiseen (obfuscation). Tekodly nayttelee olennaista osaa myos Ukrainaan kohdistuvissa kyberoperaatioissa.

» Organisaatioiden on hyva ottaa huomioon erityisesti tietosuoja- ja salassapitonakékulmat tekoalyn mahdollisessa kaytdssa, ja pohtia naihin
liittyvia linjauksia organisaation sisalla.

hyddyntaa tyossa. Tekoalyn huoleton kaytto on yleinen riski. Arkaluontoista tietoa saattaa paatya kayttajien valityksella

@ » Tekoalyn kayttéon tulisi laatia organisaation sisdinen kayttopolitiikka ja ohjeistus henkildstolle siitd, miten tekodalya voi sallitulla tavalla
erilaisiin tekoadlypalveluihin.

» Iso-Britanniassa laaditun selvityksen mukaan noin viidesosassa paikallisista yrityksista on paljastunut mahdollisesti sensitiivisen tiedon
vaarantuneen henkiléston tekodlyn kaytén seurauksena.

» Syvavaarenndksien eli ns. deepfake-tekniikan kaytdsta osana kyberrikoksia on puhuttu kansainvalisessa uutisoinnissa.

» Syvavaarenndsten tekeminen voi nayttaytya rikollisille houkuttelevana tapana huijata organisaation tydntekijoita tai aiheuttaa
mainehaittaa.

» Kyberturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkielisien syvavaarenndksien kayttd ei kuitenkaan vaikuta
olevan vield kovinkaan yleista.
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Kiristyshaittaohjelmat - Merkittava uhka
organisaatioille

Kiristyshaittaohjelmien muodostama uhka on sdilynyt ennallaan, vaikka KTK:lle ilmoitetut tapausmaarat ovat olleet viime vuosina
laskusuunnassa. Kiristyshaittaohjelma saattaa pahimmassa tapauksessa lopettaa organisaation toiminnan kokonaan. Hyékkays voi
kohdistua myos toimitusketjuun ja levita sita kautta nopeasti useisiin organisaatioihin samalla kertaa. Varsinkin huoltovarmuuskriittisten
organisaatioiden joutuessa uhriksi voivat yhteiskunnan elintarkeat toiminnot vaarantua.

Eurooppa on maantieteellisesti toisella sijalla verkkorikollisuuden kohdealueena. Kiristystapaustoiminnan arviointiin
patee ns. Iceberg-viitekehys: tilastot eivat kerro koko totuutta. Toimintaa tapahtuu todenndkoisesti enemman kuin mita
sita havaitaan ja raportoidaan.

Kiristyshaittaohjelmien maara kasvaa jatkuvasti globaalisti, ja ilmid ja siihen liittyva palvelutuotanto on jatkuvassa kehityksessa.

» Akira on viimeiset kaksi vuotta ollut Kyberturvallisuuskeskukselle eniten ilmoitettu kiristyshaittaohjelma. Sen liséksi on raportoitu
useita kiristyshaittaohjelmia, joita ei ole ennen havaittu Suomessa.

Kiristysluontoisissa hyodkkayksissa salaavia haittaohjelmia on tavattu aiempaa vahemman. Viimeaikoina kansainvalisesti
kiristyshydkkayksissa on korostunut tiedostojen salaamisen sijaan datan nopea varastaminen kohdejarjestelmasta, jolloin kiristaja lupaa
lunnaita vastaan havittaa varastetun aineiston, tai jattaa sen julkaisematta. Tietoturvayhtié Sophoksen tutkimuksen mukaan vuonna
2025 tiedostoja on salattu vain 50 prosentissa tapauksista.

Hyokkaajat eivat murtaudu sisdaan, vaan kirjautuvat sisaan. Yli 97 % identiteettihyokkayksista on salasanahyokkayksia.
Vuoden 2025 ensimmaisella puoliskolla identiteettihyokkadykset lisaantyivat 32 %. Valtaosa haitallisista
kirjautumisyrityksista tapahtuu laajamittaisten brute force-hyokkaysten kautta. Hyokkaajat saavat kayttajatunnuksia ja
salasanoja padasiassa tunnistetietovuotojen kautta. Kyberrikollisten on myos havaittu kayttavan yha enemman tietoja
varastavia (info stealer) haittaohjelmia.

Kiristyshaittaohjelma tartutetaan usein kalasteluviestin, vuotaneiden kayttajatunnusten tai paivittamattémien haavoittuvuuksien kautta.
Erityisesti verkon reunalaitteiden paivityksista ja kayttajatunnusten monivaiheisesta tunnistautumisesta on syyta pitaa huolta.
Tiedostojen salaus ja muut hyokkaajan tekemat toimenpiteet saatetaan toteuttaa viipymatta sisdanpaasyn jalkeen, joten ennaltaehkaisy,
havainnointi ja nhopea reagointi ovat avainasemassa.
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Tietoliikenneinfrastruktuurin suojaamisen
tarkeys korostuu

» Seka Suomessa etta maailmalla on vuoden mittaan tapahtunut tietoliikenneinfrastruktuuriin kohdistuneita vahinkoja
ja luonnonilmidita, seka ulkopuolisten tekijoiden aiheuttamia tahallisia hairioita.

» Kaikkien tietoliikenne- ja tietojarjestelmainfrastruktuurin omistajien kannattaa huolehtia siita, etta viestintaverkon tai
-palvelun komponentit on suojattu fyysisesti siten, etteivat asiattomat paase niihin helposti kasiksi.

» Suomessa julkinen sektori on varautunut vastaaviin hairidtilanteisiin.

» Yksityisen sektorin toimijoiden on syyta pohtia hairidtilanteisiin varautumista. Hairionsietoa voidaan parantaa
esimerkiksi kahdentamalla kriittisia jarjestelmia ja yhteyksia, seka varmistamalla niiden sahkénsaanti lyhyen

sahkokatkoksen varalta.

Fyysisen suojauksen lisaksi tarkeaa on myos se, etta itse laitetilojen rakenne tayttdaa maarayksen velvoitteet, ja
etta niissa on vaadittava ajantasainen kulunvalvonta, ja etta niista saadaan asianmukaiset halytykset

valvontahenkildstolle.
» Pelkka vahinkojen korjaaminen ei riita. Hairididen ja niista keratyn informaation perusteella on tarpeen miettia myds
toimenpiteitd, joilla voidaan parantaa suojaustasoa.

» Suojaustason parantamiseksi Traficom seka teleoperaattorit tekevat yhteistyotd, jotta esimerkiksi kotimaassa
tapahtuneiden vahinkojen ja muiden hairididen maaraa voitaisiin edelleen vahentaa.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa: ilmiot joita
seuraamme

Pilvi-
palveluiden

tietoturva

Teollisuus- Kvantti-
automaation turvallinen
turvallisuus salaus
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Pitkan aikavalin kybersaa: Kvanttiturvallinen
salaus

Kvanttitietokoneiden kehittyminen uhkaa nykyisia julkisen avaimen salausmenetelmia. Kvanttitietokoneiden kehittyessa riittavan
Eitkélle, perinteisten salausmenetelmien matemaattinen tausta romahtaa. Talléin puhutaan kryptografisesti merkittavista
vanttitietokoneista, CRQC (Cryptographically Relevant Quantum Computer).

» Aika-arviot CRQC:n saavuttamiselle vaihtelevat, mutta viimeaikaiset kehitysaskeleet saattavat johtaa uhan konkretisoitumiseen
jo kymmenen vuoden sisalla.

Kvanttiturvallisten salausmenetelmien (PQC, Post-(%uantum Cryptography) kehitys ja standardointi ovat kaynnissa. Yhdysvaltain
standardointiviranomainen NIST on jo julkaissut kolme standardia seka ilmoittanut myds kahdesta julkaisemattomasta, ja lisaa on
odotettavissa. Nama ovat julkisen avaimen menetelmia: KEM, Key Establishment Mechanism eli avaintenluontimenetelmia seka

digitaalisia allekirjoitusalgoritmeja. NISTh prosessi PQC-algoritmien kehittamiseksi ja standardoimiseksi on avoin ja siina on
mukana kryptologeja ympari maailmaa.

» Suomessa tullaan kansallisen kryptotydryhman paatdksella hyvaksymaan NISTh standardoimat menetelmat kansallisissa
salaustuotearvioinneissa.

» Symmetriset salausmenetelmat kuten AES eivat ole samalla tavoin uhattuna. Uusia algoritmeja ei nailla nakymin tarvita, vaan
rilttava turvallisuus saavutetaan siirtymalla pidempien avainten kayttoon.

» Hybridimenetelmien kayttéa suositellaan. Naissa PQC-algoritmi yhdistetaan klassiseen algoritmiin (kuten Diffie-Hellman-
avaintenvaihtoon), jolloin saadaan suoja sita vastaan, etta kaytetty PQC-algoritmi murtuisi jo klassisilla tietokoneilla.
Hybridimenetelmien standardointi on viela kesken.

» Itse asiassa uhka on jo paalla harvest-now-decrypt-later-hydkkayksina eli vastustaja voi jo nyt nauhoittaa salattua

tietoliikennetta ja murtaa sen sitten kun CRQC on kaytettavissa. Taman takia siirtyminen PQC-algoritmien kayttddn nopealla
aikataululla on tarkeaa.

» Kaikkia organisaatioita kehotetaan aloittamaan PQC-siirtyma mita pikimmiten jos se ei jo ole kdynnissa.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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@ Oikeudelliset asiat

EASA Part-IS delegoidun asetuksen (EU) 2022/1645 soveltaminen alkoi
16.10.2025.

» Euroopan komission delegoidussa asetuksessa vahvistetaan ilmailun tietoturvaan liittyvia
vaatimuksia, joilla suojataan lentoturvallisuutta kyberuhkilta.

» Part-IS tuli voimaan suunnitteluorganisaatioille (DOA), valmistusorganisaatioille (POA),
lentoaseman yllapitdjille seka asematasohallintapalvelun tarjoajalle (Apron Management
Service Provider).

» Muiden ilmailun toimijoiden osalta Part-IS tulee voimaan 22.2.2026
taytantoonpanoasetuksella (EU) 2023/203.

TR‘I*F I CCM s s e e Lokakuun Kybersaa  13.11.2025 19



Oikeudelliset asiat

Uudet ohjeet EU:n tietosuojalainsaadannon ja digi- ja datasaadosten keskinaisesta
suhteesta.

» Euroopan tietosuojasuojaneuvosto on julkaissut ohjeen EU:n digipalveluasetuksen (DSA) ja yleisen
tietosuoja-asetuksen valisesta suhteesta.

» Ohje auttaa ymmartamaan, miten tietosuoja-asetusta tulisi soveltaa yhdessa DSA:n velvoitteiden kanssa ja miten
tietosuojaan liittyvia saannoksia tulkitaan yhdenmukaisesti. Lisdaksi ohje sisaltaa kaytannon ohjeita viranomaisten
yhteistydsta.

» Julkinen kuuleminen paattynyt 31.10.2025.

» Euroopan tietosuojaneuvoston ja Euroopan komission yhteinen ohjeluonnos EU:n digimarkkina-
asetuksen (DMA) ja tietosuoja-asetuksen keskinadisesta suhteesta julkisessa kuulemisessa.

» Ohje auttaa ymmartamaan, miten asetuksia sovelletaan rinnakkain ja yhdenmukaisesti. DMA:ssa saadetaan
velvoitteita EU-alueella toimiville suurimmille alustayrityksille, jotka ovat markkinoiden ns. portinvartijoita.
Ohjeessa selvennetaan, miten portinvartijayrityksen voivat toteuttaa DMA:n velvoitteita siten, ettd ne noudattavat
samalla tietosuojalainsaadantoa.

» Sidosryhmat voivat antaa palautetta ohjeluonnoksesta 4.12.2025 saakka.
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Oikeudelliset asiat

Aktialle seuraamusmaksu tietoturvapuutteista vahvan sahkdisen tunnistamisen
palvelussa.

>

Aktian vahvan sahkoéisen tunnistamisen palvelussa esiintyi teknisesta muutoksesta johtunut hairié tammikuussa 2023. Noin tunnin
kestaneen hairion aikana osa henkildista, jotka kirjautuivat Aktian verkkopankkitunnuksilla vahvaa tunnistamista vaativiin palveluihin, oli
nahnyt toisten henkildiden tietoja. Myds asiointi toisen asiakkaan nimissa oli ollut mahdollista.

Tietoturvaloukkaus koski viranomaisasioinnin palveluita, tyottémyyskassoja, vakuutusyhtiditd ja terveydenhuollon palveluntarjoajia. Vika
ei kuitenkaan koskenut Aktian verkkopankkiin kirjautumista. Tietoturvaloukkauksen kohteeksi joutui noin 350 henkil6a. Hairidsta
johtuvaa tietojen vaarinkayttdéa ei Aktian mukaan ole tiedossa.

Tietosuojavaltuutetun toimiston selvityksessa havaittiin, ettd Aktian olisi tullut suunnitella ja toteuttaa tunnistuspalvelun tekninen muutos
huolellisemmin ja testata palvelun toimintaa riittavasti muutoksen jalkeen.

Tietosuojavaltuutetun toimiston seuraamuskollegio maarasi Aktialle 865 000 euron hallinnollisen seuraamusmaksun, silla pankki ei ollut
noudattanut tietosuojalainsdaadannén vaatimuksia henkilétietojen turvallisesta kasittelystd. Seuraamusmaksun maaran arvioinnissa
huomioitiin, etta Aktialla oli ollut valmius reagoida hairiétilanteeseen nopeasti ja etta se oli ryhtynyt viipymatta toimiin tilanteen
korjaamiseksi, jolloin vahinkoja oli pystytty lieventamaan. Apulaistietosuojavaltuutettu antoi pankille myés huomautuksen tietosuoja-
asetuksen rikkomisesta.

Paatdkset eivat ole viela lainvoimaisia ja niista voi valittaa hallinto-oikeuteen.
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Oikeudelliset asiat

Tietosuojavaltuutetun toimisto selvitti julkisen sektorin organisaatioiden
menettelya pilvipalvelujen kaytossa.

» Tietosuojavaltuutetun toimisto on arvioinut Valtion tieto- ja viestintatekniikkakeskus Valtorin, Digi- ja
vaestotietoviraston (DVV) ja Verohallinnon menettelyja pilvipalvelujen kaytdssa helmi-huhtikuussa 2022. Selvitys oli
osa laajempaa eurooppalaisten tietosuojaviranomaisten selvitysta, jossa tarkasteltiin noin sadan julkisen sektorin
organisaation pilvipalvelujen kayttéa EU:ssa.

» Selvityksessa havaittiin, etta henkilotiedoille ei ollut varmistettu riittavaa tietosuojaa, kun niita siirrettiin Valtorin
tarjoaman pilvipalvelun kautta Yhdysvaltoihin aikana, jolloin EU:lla ja Yhdysvalloilla ei ollut voimassa olevaa
tietosuojakehysta, jonka perusteella tietoja olisi voitu siirtda turvallisesti. Taman takia organisaatioilla oli velvollisuus
varmistaa erilaisin lisasuojatoimin, ettd vaadittu tietosuojan taso sailyy, kun henkildtietoja siirrettiin Yhdysvaltoihin.

» Tietosuojavaltuutettu antoi Valtorille huomautuksen tietosuojapuutteista. Apulaistietosuojavaltuutettu antoi
huomautuksen myos DVV:lle, silla se oli laiminlydnyt velvollisuutensa varmistaa, etta tiedonsiirroille taataan riittava
suoja. Verohallinnolle ei annettu huomautusta, silla se oli selvityksen perusteella pyrkinyt huomioimaan
tietosuojavaatimukset ottamalla kayttoon erilaisia taydentavia suojatoimia.

» Paatdkset eivat ole vield lainvoimaisia ja niista voi valittaa hallinto-oikeuteen.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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\ ¥ 4 Kyberturvallisuuskeskus
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