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Kryptografiset vahvuusvaatimukset luottamuksellisuuden
suojaamiseen - kansalliset turvallisuusluokat

1 Johdanto

Tassa dokumentissa kuvataan ne kryptografiset vahimmaisvaatimukset, joita Liikenne- ja
viestintavirasto Traficomissa toimiva salaustuotteiden hyvaksyntaviranomainen (Crypto
Approval Authority, CAA) kayttaa arvioidessaan salaimen soveltuvuutta turvallisuusluokitellun
tiedon suojaamiseen. Dokumentissa kasitelldan vain niitd kryptografisia menetelmia, jotka
Traficomin johtama Kansallinen Kryptotydéryhma on hyvaksynyt kyseiseen kayttéon. Dokumentti
on tarkoitettu kryptologian asiantuntijoille, joten alan termistda ei maaritella.

Lisatietoa salauksen perusteista ja kaytantddn soveltamisesta saa esimerkiksi
Tiedonhallintalautakunnan suosituksesta "Suositus turvallisuusluokiteltujen asiakirjojen
kasittelysta" (http://urn.fi/URN:ISBN:978-952-367-500-1), jonka liitteena tata dokumenttia
myos kdytetaan, sekd salaustuotteiden hyvaksyntaviranomaiselta: caa[a]traficom.fi.

Luvussa 2 kerrataan vaatimusten soveltamiseen liittyvia asioita. Luvussa 3 selitetadn, mita
kryptografisella vahvuudella tarkoitetaan tassa dokumentissa. Luvussa 4 esitelldan Traficomin
tydryhman laatimat vahimmaisvahvuustaulukot. Luvussa 5 kerrataan muita salausmenetelmien
hyvaksyttyyn kayttéon liittyvia asioita.

2 Vaatimusten soveltaminen kaytantoon

Salaustuotteiden hyvaksyntdviranomainen tulkitsee ja soveltaa tapauskohtaisesti luvussa 4
esitettyja taulukoita. Hyvaksyntdviranomainen voi poiketa vahimmaisvaatimuksista vain
rajatusti tiettyjen erityisehtojen tayttyessa.

Vaatimuksia sovellettaessa huomioidaan jarjestelman kasitteleman tiedon suojaustarve ja
kayttdymparistd. Liséksi on huomioitava, ettd taulukko on maaritelty kayttéymparistdihin,
joissa uhkatason arvioidaan olevan korkea.

Korkean uhkatason ymparistdksi voidaan kasittaa esimerkiksi

e suojaamattomat avoimet tietoverkot, joihin paasya ei valvota, kuten yhteydet
internetin ylitse

e alemmalle suojaustasolle hyvaksytyt jarjestelmat tai tietojenkasittely-
ymparistot.

e viestinnan ilmarajapinnan yli seka kontrolloitujen alueiden ulkopuolelle vietavat
ja muut fyysisten suojauksien ulkopuolella sijaitsevat tietokoneet

o tallennuslaitteet yms. tietovarannot silloin, kun ne ovat fyysisten suojausten
ulkopuolella.

3 Kryptografiset vahvuudet

Kryptografisen menetelman vahvuudella pyritddan kuvaamaan kyseisen menetelman kykya
vastustaa kryptoanalyysia. Kryptografista vahvuutta rajoittaa tehokkaimman tunnetun
hyokkdysmenetelman laskennallinen vaativuus. Kryptografista vahvuutta voidaan kayttaa
vertailulukuna suhteessa muihin salausmenetelmiin ja ulkopuolisen hydkkaajan arvioituihin
laskentaresursseihin. Kahta menetelmda voidaan pitaa yhta vahvoina, jos salauksen
rikkomiseen tarvittava ty6- ja resurssimaara on molemmilla yhta suuri.

Lisatietoa kryptografisista vahvuuksista ja salausmenetelmien vertailusta 16ytyy viitteina

kaytetyista ECryptin ja NIST:n julkaisemista dokumenteista.
Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi


http://urn.fi/URN:ISBN:978-952-367-500-1

TRATICCM one 2
A~ 4

Liikenne- ja viestintavirasto Dnro: 190/651/2015

Kyberturvallisuuskeskus 9.12.2024

4 Kryptografiset vahvuusvaatimukset kayttotarkoituksen mukaan

Tassa luvussa kuvattavat vaatimukset on maaritetty Liikenne- ja Viestintavirasto Traficomin
johtamassa Kansallisessa Kryptoty6ryhmassa. Kryptografinen vahvuus maaritetaan kullekin
salausalgoritmille erikseen. Tydryhma arvioi algoritmin kestavyyden kryptoanalyysia vastaan
huomioiden muun muassa sen kayttoétarkoituksen seka tehokkaimpien hyékkaysmenetelmien
laskennalliset vaativuudet.

Algoritmit on jaettu ryhmiin vahvuutensa perusteella. Ensimmaisella rivilld mainittu
kryptografinen vahvuus bitteind tarkoittaa suojaustasolle maariteltya ohjeellista kryptografista
vahvuutta. Seuraavilla riveilld on lueteltu, minka algoritmien ja avainpituuksien tai vastaavan
parametrin arvon katsotaan riittavan tahan ryhmaan. Hydkkdysmenetelmien kehittymisen
vuoksi voi kayda niin, etta jotkin algoritmit ja avaimenpituudet eivat enaa tayta
vahvuusvaatimusta. Siita syysta taulukkoa padivitetaan tarpeen mukaan. Taulukossa on
huomioitu joustovara, ja siten pienet heikennykset (1-3 bittid) algoritmin vahvuudessa eivat
aiheuta muutosta taulukkoon.

Viestin salaus symmetriselld menetelmadlld (lohko- ja ketjusalaus)

Kansallinen turvallisuusluokka/

e TL IV TL III TL II
kryptografinen vahvuus bitteina 128 192 256
algoritmi: AES AES-128 AES-192 AES-256

algoritmi: Serpent [avaimenpituus] Serpent[128] Serpent[192] Serpent[256]
algoritmi: ChaCha20 ChaCha20

Allekirjoitus epasymmetrisella menetelmadlld (esim. RSA) - "vaativat allekirjoitukset"

Viestin allekirjoitus epasymmetrisella menetelmalld, esimerkiksi varmenteiden allekirjoitus.
Luku hakasulkeiden sisalla viittaa alla olevan aarellisen kunnan kokoon.

Kansallinen

turvallisuusluokka/kryptovahvuus TLIV TLIII TLII
kryptografinen vahvuus bitteina 128 192 256
algoritmi: RSA RSA[3072] RSA[7680] RSA[15360]
algoritmi: ECDSA ECDSA[256] ECDSA[384] ECDSA[512]
algoritmi: EdDSA EdDSA[256] EdDSA[384] EdDSA[512]
algoritmi: ML-DSA ML-DSA-44 ML-DSA-65 ML-DSA-87
SLH-DSA- SLH-DSA- SLH-DSA-
SHA2-128s, SHA2-192s, SHA2-256s,
SLH-DSA- SLH-DSA- SLH-DSA-
algoritmi: SLH-DSA SHAKE- SHAKE- SHAKE-
128s, 192s, 256s,
SLH-DSA- SLH-DSA- SLH-DSA-
SHA2-128f, SHA2-192f, SHA2-256f,
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SLH-DSA- SLH-DSA- SLH-DSA-

SHAKE-128f SHAKE-192f SHAKE-256f

ML-DSA ja SLH-DSA ovat NIST:in standardoimia kvanttiturvallisia allekirjoitusalgoritmeja, kts.
[FIPS 204] ja [FIPS 205]. Niita tulee kayttaa lahtdkohtaisesti hybridimoodissa, yhdistettyna
johonkin tassa ohjeessa kyseiselle turvallisuusluokalle hyvaksyttyyn klassiseen (ei-
kvanttiturvalliseen) allekirjoitusalgoritmiin. Hybridiyhdistelmat maaritellaan tyypillisesti eri
tietoturvaprotokollissa. Hyvaksyntaviranomainen suosittelee siirtymista kvanttiturvallisten
algoritmien kayttéon mahdollisuuksien mukaan mahdollisimman pian.

Tiivistefunktio, kdyttotarkoitus digitaaliset allekirjoitukset ja "hash-only" -sovellukset

Tiivistefunktiolla on térmayksettémyysvaatimus.

Kansallinen

turvallisuusluokka/kryptovahvuus Ul 18 U5 180 Ul 8

kryptografinen vahvuus térmays-

hyokkaysta vastaan bitteina 2 = e

algoritmi: SHA-2 SHA-256 SHA-384 SHA-512

algoritmi: SHA-3 SHA-3-256 SHA3-384 oo
N SHAKE- SHAKE- SHAKE-

ELGETTE Sl 128/256 256/384 256/512

Tiivistefunktio, kdayttotarkoitus HMAC, avainten ja satunnaislukujen generointi

Tiivistefunktio, kun suojaustarve on vain alkukuvaan.
Kansallinen

turvallisuusluokka/kryptovahvuus UL/ ULt L
kryptografinen vahvuus
alkukuvahyokkaysta vastaan bitteina 128 Lee 230
algoritmi: SHA-2 SHA-224 SHA-224 SHA-256
algoritmi (IPsec HMAC!): SHA-2 SHA-256 SHA-384 SHA-512
o KMAC- KMAC- KMAC-
il NG A 128/128 256/192 256/256
algoritmi: SHA-3 SHA-3-256 SHA-3-384 SHA-3-512
N SHAKE- SHAKE- SHAKE-
lgelldis Sl e 128/128 256/192 256/256

1 IPsec-spesifikaation (RFC 4868) mukaan toteutetuissa IPsec-ratkaisuissa HMAC:n
tiivistefunktioksi on valittava se versio SHA-2:sta, jonka tiivisteen pituus on kaksinkertainen
suojaustason kryptografiseen vahvuusvaatimukseen nahden, koska spesifikaation mukaan

HMAC:n tuloste puolitetaan lopussa.
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4.1 Avaintenvaihto
Luku hakasulkeiden sisalla viittaa alla olevan &arellisen kunnan kokoon.
Kansallinen
turvallisuusluokka/ TL IV TL III TL II
kryptovahvuus
kl_’prograﬂnen vahvuus 128 192 256
bitteina
menetelméa: DH DI [2072] RIRIAIRLY [7SE0] DH/MQV
darellisissa kunnissa (e, P (el DI [15360]
ryhma?z 15) ryhma 18)
ECDH/ECMQV ECDH/ECMQV ECDH/ECMQV
menetelma: ECDH [256] (esim. DH- [384] (esim. DH- [512] (esim. DH-
ryhma 19) ryhma 20) ryhma 21)
menetelma: X25519 X25519
menetelma: X448 X448
sessioavaimen jakelu
hybridisalauksessa RSA [3072] RSA [7680] RSA [15360]
RSA:lla
menetelma: ML-KEM ML-KEM-512 ML-KEM-768 ML-KEM-1024

ML-KEM on NIST:in standardoima kvanttiturvallinen avaintenmuodostusmenetelma, kts. [FIPS
203]. Sita tulee kayttaa lahtokohtaisesti hybridimoodissa, yhdistettyna johonkin klassiseen (ei-
kvanttiturvalliseen) menetelmadn, joka on téssa dokumentissa hyvaksytty kyseiselle
turvallisuusluokalle. Hybridiyhdistelmat maaritellaan tyypillisesti eri tietoturvaprotokollissa.
Hyvaksyntaviranomainen suosittelee siirtymista kvanttiturvallisten menetelmien kayttéon
mahdollisuuksien mukaan mahdollisimman pian.

5 Muuta huomioitavaa salauksen vahvuudesta

Tiedon luottamuksellisuuden turvaamisessa on tarkeaad, etta salaustuote arvioidaan
kokonaisuutena. Kryptografisten primitiivien oikeellisen toteutuksen ja kayttétavan arvioiminen,
tietoliikenne- ja tietoturvaprotokollien oikea valinta ja toteutus seka muut tuotteen
turvallisuuteen olennaisesti vaikuttavat seikat otetaan huomioon salaustuotteen arvioinnissa.
N&ita asioita ei kasitelld tdssd dokumentissa yksityiskohtaisemmin.

Tietoliikenne- ja tietoturvaprotokollat: On syyta varmistaa, etta ajantasaiset versiot ovat
kaytossa. Viestintaviraston salaustuotteiden hyvaksyntaviranomainen suosittelee, ja
salaustuotearvioinneissa voi edellyttad, etta yleisimmista protokollista kaytetaan uusinta
vakaata (stable) versiota.

Tallaisia protokollia ovat esimerkiksi TLS ja IPsec, joista jalkimmaiseen kuuluu
avaintenhallintaprotokolla IKE. Vaikka TLS-protokollasta puhuttaessa kaytetaan joskus sita
edeltaneen SSL-protokollan nimed, ei SSL-protokollan versioita 1.0, 2.0 ja 3.0 tule enaa
kayttaa. TLS-yhteyksien muodostamiseen suositellaan TLS-protokollan versiota 1.2 tai 1.3.

2 Ryhmien numeroilla tarkoitetaan IANA:n IKEv2-spesifikaation numeroita

(http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml).
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Myds IPsec-protokollakokonaisuudesta on syyta kayttéda uusimpia saatavilla olevia versioita.
Erityisesti IKE:sta on huomioitava, etta useimmiten ainoastaan IKEv2 mahdollistaa edella
mainitut kryptografiset vahvuusvaatimukset.

Salasanatiivisteet: Tiivistefunktioiden suhteen on huomioitava, etta taulukossa luetellut

standardoidut kryptografiset tiivistefunktiot eivat ole sellaisenaan suositeltavia salasanojen
tallentamiseen. Suositeltavia salasanatiivistealgoritmeja ovat esimerkiksi scrypt, bcrypt ja

PBKDF2.
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