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NIS2: IP-osoitealueiden ilmoittaminen toimijaluetteloon

o NIS2-direktiivin vaatimusten mukaisesti saantelyn piiriin kuuluvan toimijan on ilmoitettava valvovalle
viranomaiselle kaikki toimijalle kuuluvat julkiset IP-osoitealueet.

e |P-osoitteiden ilmoittaminen mahdollistaa ennakoivan haavoittuvuuksien, kyberuhkien ja turvatto-
masti maaritettyjen viestintaverkkojen ja tietojarjestelmien asetuksien havaitsemisen NIS2-direkti-
viin kohteena olevista organisaatioista. Ndista havainnoista ilmoitetaan organisaatiolle, mika paran-
taa asianomaisten tahojen mahdollisuuksia suojautua haavoittuvuuksien hyvaksikdytolta ja kybe-
ruhilta. Suomessa toimenpiteista vastaa Liikenne- ja viestintaviraston nk. CSIRT-yksikkd, jolla on oi-
keus saada valvovalta viranomaiselta tietoja toimijaluettelosta (Kyberturvallisuuslaki 41 §).

e |Imoitettaviin osoitteisiin kuuluvat toimijan omat julkiset IP-osoitealueet. Tarkoituksena ei siis ole
ilmoittaa mahdollisten asiakasorganisaatioiden IP-osoitealueita. Mydskaan tihealla aikavalilla vaihtu-
via ns. dynaamisia IP-osoitteita ei ole tarkoituksenmukaista ilmoittaa.

e Jotta avustavat toimenpiteet olisivat mahdollisimman tehokkaita, kannustamme toimijoita ilmoitta-
maan mahdollisuuksien mukaan lomakkeella tarkentavia lisatietoja IP-osoitealueista.

e Mikali toimijan IP-osoitteita hallinnoi joku toinen osapuoli kuten esim. teleoperaattori tai palvelun-

tarjoaja, on saantelyn piirissa olevan toimijan tehtava hankkia nama IP-osoitetiedot ja toimittaa tie-
dot edelleen valvovalle viranomaiselle.

e |P-osoite: Internetiin kytketyn tietojenkasittely- tai tiedonsiirtolaitteen tai verkkoliittyman yksildiva
numeerinen tunnus esimerkiksi 198.51.100.34
e |P-osoitealue: Useamman julkisen verkko-osoitteen (IP-osoitteen) muodostama IP-osoitealue.

o |P-osoitealueet tulee ilmoittaa NIS2-toimijaluetteloon seuraavassa muodossa:
o esim.198.51.100.0-198.51.100.255 tai 93.190.96.0-93.190.103.255 (IP-range)
tai
o esim.198.51.100.0/24 tai 93.190.96.0/21 (CIDR-muoto)

o Tiedot on mahdollista ilmoittaa tarvittaessa myos yksittaisind IP-osoitteina, mikali laajempi
osoitealue ei ole tiedossa: esim. 198.51.100.34

o Tiedot on mahdollista ilmoittaa my6s IPv6-muodossa:
o esim. 2001:db8:3333:4444:5555:6666:7777:8888 tai
2001:0db8:3333:4444:0000:0000:0000:0000/64 (CIDR-muoto)
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e HUOMI! Seuraavat verkot ovat ns. privaattiverkkoja, eli sisdisid osoitealueita, eika niita tule ilmoittaa
toimijaluetteloon:

o IPv4:

10.0.0.0-10.255.255.255 tai 10.0.0.0/8
172.16.0.0-172.31.255.254 tai 172.16.0.0/12
192.168.0.0-192.168.255.255 tai 192.168.0.0/24
o |IPv6:

fc00::/7
fec0::/10

e Tarvittavien tietojen selvittamiseksi suosittelemme teitd olemaan yhteydessa omaan IT-ylldpitoonne
tai palveluntarjoajaanne.

o NIS2-direktiivin soveltamisalaan kuuluvien toimijoiden on ilmoitettava valvovalle viranomaiselle kai-

kista muutoksista toimitettuihin IP-osoitetietoihin viipymatta ja joka tapauksessa kahden viikon kulu-
essa muutospaivasta.
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