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Cybervadret november 2025

Dataintrang och datalackor

» Varningen som géllde intréng i Microsoft
365-konton togs bort den 27 november
2025. Trots detta har hotet om
kontointrang foérblivit hogt.
Multifaktorsautentisering racker inte
ensamt for att avvarja hotet.

» Genom att utnyttja sarbarheter
genomférdes dataintrang:

] Microsoft WSUS Remote Code Execution
CVE-2025-59287

= Adobe Commerce and Magento Open
Source CVE-2025-54236

= ASUS AiCloud - CVE-2025-2492

Bedragerier och natfiske

» Falska natbutiker fiskar efter
konsumenternas pengar i kdlvattnet av
arets slutreaerbjudanden. Julhandelns
kampanjer ar populdra bland bedragare.

» Loésningen for att forhindra
bedragerisamtal som utvecklats i
samarbete mellan Traficom och finlandska
teleoperatoérer vann den europeiska
brottsférebyggande tavlingen. Lésningen
for att forhindra bedragerisamtal valdes
tidigare i host ocksa till vinnare i Finlands
brottsférebyggande tavling.

Automation och IoT

» CRAs genomférandeférordning (EU)
2025/2392 om den tekniska beskrivningen
av viktiga och kritiska produkter har
publicerats i EUR-lex.

» Multifunktionella botnat som Aisuru ger
angripare en bred uppsattning
kapabiliteter. Aven om botné&t kan géras
obrukbara forblir enheterna fortfarande
sarbara och kan anvandas for att skapa
nya botnat.
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Natens funktion

» De storsta botnaten som anvands for
Overbelastningsangrepp vaxer standigt
och allt stérre angrepp rapporteras.
Okningen av osédkra IoT-enheter driver
pa detta fenomen, och samma
utveckling lar fortsatta aven i framtiden.

» Microsoft rapporterar att de
framgangsrikt har stoppat ett rekordstort
dverbelastningsangrepp fran Aisuru-
botnatet pd dver 15 Tbps, dar
angreppstrafik skickades fran mer &n
500 000 kélladresser. Aisuru bestar av
kapade hemroutrar och IoT-enheter,
sasom Overvakningskameror.

Skadeprogram och sarbarheter

» Kritisk och utnyttjad sarbarhet i Fortinet
FortiWeb-produkten (CVE-2025-64446)

» Den andra vagen av det skadliga
programmet Shai-Hulud har i stor
utstrackning infekterat npm-paket och
samlat in autentiseringsuppgifter samt
kénslig information fran system som
anvander dem. Organisationer bor granska
sin utvecklingsinfrastruktur for misstankta
tecken.

» Det skadliga programmet Magecart som
gomts i komprometterade natbutiker stjal
kundernas kortuppgifter.

Spionage

» Cyberhotaktdrer utnyttjar fortfarande bade
redan kdnda och nya sarbarheter vid
dataintrang som riktas mot
natverksenheter. I november riktades
intréng bland annat mot Cisco-enheter.

» En dataldcka kopplad till en iransk
cyberaktor avsléjade detaljer om gruppens
verksamhet.

» I rapporteringen kopplad till Iran framkom
aven ett intresse for bland annat
forsvarsindustrin och flygbranschen.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

OWASP, som kartldgger sdkerhetshot mot webbapplikationer, haller pa att uppdatera sin
Top 10-lista. I den nya listan féréndras bade rubrikerna och hotens placeringar nagot.
Hot kopplade till leveranskedjor &r ocksa pa vag att inkluderas som en ny kategori.

Risken for digital skimming Okar infér stora reor och hdgtider. Vid digital skimming
installerar brottslingar skadlig kod i natbutiker och stjal darigenom uppgifter som lamnas
under betalningsprocessen. Aven om Black Friday redan &r forbi bor risken beaktas vid
julklappsinkop. Las mer i Informationssakerhet Nu- artikeln “En osynlig t]uv i din
nétbutik - digital skimming kan f§ betydande ekonomiska konsekvenser” (pa finska).

Vi publicerade en artikel i serien Informationssakerhet Nu! om administratérskonton i
molntjanster i borjan av december. Las tips om hur du skyddar huvudadministratorskonton i
artikeln

"Hantering av huvudadministratérskonton for molntjénster — basta praxis”.
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Allman oversikt over cybersakerheten i november

Cybersakerhetsldget i november var dverlag regnigt, men samtidigt ganska lugnt. Under manaden
observerades nagra anmarkningsvarda fenomen i Finland och véarlden.

I de rapporter som anmaldes till Cybersdakerhetscentret omfattade

angrepp med ClickFix-teknik och skadeprogrammet Shai-Hulud 2.0. Det finns fortfarande observationer av
skadeprogrammet BadBox 2.0 som blev vanligare under sommaren.

» I ClickFix-angrepp luras internetanvéndare att kéra den skadliga programvaran pa sin enhet. I angreppsmetoden

imiteras sma uppgifter av typen "Bekréfta att du &r ménniska” och CAPTCHA-kontroller, vilka anvéndare &r vana vid att
|6sa i samband med vardaglig webbsurfning.

» Shai-Hulud 2.0 ar en datormask som sprider sig i utvecklingsmiljoer. Masken har spridit sig mycket snabbt och den har
infekterat flera populara npm-paket. Dessa har omfattat en hel del paket som publicerats av Zapier, ENS, Domains,
PostHog och Postman. Nya paket som innehaller en skadlig kod identifieras kontinuerligt. I Finland har man gjort nagra
anmalningar om det skadliga programmet.

Okningen av dataintrang som riktats mot Microsoft 365-konton avtog i november och i bérjan av november
vi tog bort den allvarliga varningen som varit i kraft sedan september. Antalet M365-rapporter om

dataintrang har tills vidare atergatt till augustinivan, men hotet som &r kopplat till fenomenet har inte
forsvunnit.

Det forekom en internationell stérning i CloudFlares tjdnster den 18 november, vilket paverkade
tillgangligheten for flera populdra tjanster. Stérningen marktes ganska brett bland vanliga
internetanvandare, eftersom den tillfalligt hindrade anvandningen av till exempel X och ChatGPT.
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