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#cybervader

Cybervadret berattar om betydande sakerhetsincidenter och -
fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer.
Lasaren far en snabb helheltsbild av vad som har hant och vad
som kommer att hdnda pa cybersikerhetsfaltet.

Cybervadret kan vara: @ lugnt 9 oroande G allvarligt
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Cybervadret december 2024

Dataintrang och dataléackor

» I december fick vi anmalningar om
forsok till dataintrang mot
kantdatorsystem. Om forsdken
lyckas kan de resultera till exempel i

» Kryptovalutakonton hackades med
hjalp av natfiskemeddelanden som
utgav sig vara fran olika
kryptotjanster.

Automation och IoT

» Det skadliga programmet
IOCONTROL har observerats i flera
israeliska och amerikanska
automationssystem. De som skrivit
det skadliga programmet antas
agera for Iran.

» Oskyddad positionshistorik och
uppgifter om agare av elbilar
lagrade pa offentliga servrar
avsldjade exakta koérrutter och
stopplatser for privatpersoner och
aven till exempel fér politiker och
polisbilar.
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att utpressningsprogrammet smittas.

Bluff och natfiske

» Bedragare fiskar efter
natbankskonder ocksa i
myndigheters namn.
Reklamutrymme i s6kmotorer har
kdpts for forfalskade sidor.

» Bedragerier som genomférts med
QR-koder beror ofta pa skadliga
skanningapplikationer. Det &r 4nda
klokt att se till att man inte har
petat pa koden eller téckt den med
ett klistermarke.

Natens funktion

» Skadorna i undervattenskablar
hade inte nagra avsevérda
konsekvenser for Finlands
telekommunikationsférbindelser.

» Det forekom nagra
Overbelastningsangrepp som
orsakade korta avbrott i tjansten
genom ett fléde av webblanketter.

Skadeprogram och sarbarheter

» Flera anmalningar om
utpressningsprogram i december.

» Enstaka rapporter om Lumma
Stealer-infektioner i datorer.

» Sarbarheten (CVE-2025-0282) i
Ivanti Connect Secure-produkten
har redan utnyttjats. Uppdatera
omedelbart.

Spionage
» Cyberangrepp mot Ukraina
fortsatte. I december rapporterades

bland annat stdérningar i
Befolkningsdatasystemet.

» Till exempel grupperna Turla och
Sandworm, som kopplats till
Ryssland, har varit aktiva i Ukraina.
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Cybersakerhetscentrets
atgarder och tips for forberedelser

Den amerikanska cybersdkerhetsmyndigheten CISA uppréatthaller webbplatsen #StopRansomware.
Webbplatsen innehaller utmérkt och aktuell information om utpressningsprogram.

Europeiska unionens cybersakerhetsbyra Enisa publicerade en slutrapport om den europeiska

@ cyberévningen. I évningen deltog cirka 5 000 personer fran olika delar av Europa. Cirka 50 av dem var
fran Finland. Cybersakerhetscentret ansvarade fér den nationella planeringen och genomférandet av
ovningen.

Cybersdkerhetscentret organiserade ett webbinarium om de krav som anges i cyberresiliensakten (Cyber
Resilience Act, CRA) fér att beratta om de produkter som omfattas av akten samt for att ge tips for att
hjalpa organisationer att bereda sig for akten i forvag. En inspelning av webbinariet kommer att finnas
tillganglig for att dela informationen med dem som inte kunde delta i evenemanget.
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Allman oversikt over cybersakerheten i december

» Antalet anmalningar om utpressningsprogram bérjade 6ka nagot mot slutet av 2024.
» I alla rapporterade fall var det fraga om olika varianter av utpressningsprogram.

» Kantdatorsystem anvénds fortfarande for att att komma in. Sarbarheter, brister i processer och konfigurationsfel
utsatter organisationer for angriparna. Regelbundna évningar hjalper organisationer att vara forberedda for olika
cyberincidenter. Vi skrev om detta ocksa i mars 2024.

» Sakerhetskopior hjélpte manga organisationer att aterhdmta sig fran ett angrepp med ett utpressningsprogram
forra aret.

» Organisationer bdr ocksa betrakta utgadende trafik fran sina interna nét eftersom i en del av fallen kan man upptéacka
och férhindra aktiveringen eller installeringen av utpressningsprogram for utgdende trafik.

» Sasom i november blev telekommunikationskablar skadade i december.

» Den 25 december fick Cybersakerhetscentret rapporter om flera skador i el- och telekommunikationskablar i Finska
viken. Cybersakerhetscentret inledde en sarskild uppféljning i anslutning till fallen.

» Det intraffade har inte paverkat Finlands forsérjningsberedskap och de flesta skadade kablar har redan atgardats.
Finland har forberett sig val for olika stérningar i eldéverféringen och telekommunikationen. De olika
samhallssektorerna samarbetar intensivt nar det galler beredskap for olika stérningar och myndigheter samt foretag
ordnar regelbundna dvningar tillsammans.

TRAT ICCTM s Cybervidret | december  24.1.2025

5



TRATICCM o

Trenderna inom
cybersakerhet
de gé’mgna 12 m%n.

2024
Januari Februari Mars April Juni Juli Augusti September Oktober November December

}A
>v<
Bluff och nétfiske 1‘ <A.
’ TT] ’ ; ST
éd
Ay »A g
A/ v, \{4
S @
A A A
LTT] =
v, \{4
@
A A
Yy <

Dataintrdng och
dataldackor

Skadeprogram och
sarbarheter

Automation och IoT

<%

Natens funktion

Spionage

Cybervadret i november

24.1.2025

6



