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Dataintrang och datalackor

» I maj var det lugnt med anmalningar
om dataintrang pd samma satt som i
april.

» Vid intrdng i e-postkonton anvande
man tredje parters e-
postapplikationer for att l[dsa och
stjdla meddelanden pa hackade
M365-konton utan att anvandaren
markte det.

Automation och IoT

» FBI has varnat om cyberbrottslingar
som utnyttjar IoT-utrustning som
anslutits till hemnat fér kriminell
verksamhet med hjalp av botnatet
BADBOX 2.0.
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Bedragerier och natfiske

» Sommarens semesterperiod medfor
bedragerier dar man upptrader sig
som direktor. Se till att
sommarvikarierna vet hur de kan
kanna bedrageriférsok, for
bedragarna goér sina hemlaxor
omsorgsfullt och hittar pa alltid nya
trick.

» Kampanjen Var forsiktig! erbjuder nu
informationssakerhetsanvisningar
ocksa pa teckensprak.

Natens funktion

» I maj observerades totalt 7
funktionsstoérningar i allmanna
kommunikationsnat.

» Traditionella 6éverbelastningsangrepp
som baserar sig pa massiva
trafikvolymer ar fortfarande allmanna
och allt kraftigare.

» Bombmatta, angrepp pa
applikationsniva och adaptering av
angreppstrafiken for att kringga de
inforda skydden ar allt vanligare.

Skadeprogram och sarbarheter

» For bedragerier och natfiske med
olika teman har man anvant det
skadliga programmet infostealer for
att stjala information. Som ett
resultat av lyckade bedragerier och
natfiskeférsok har dessa typer av
skadliga program installerats pa
malenheten.

Spionage

» Flera vastlander har varnat om
aktéren APT28 som ar lankad till
Ryssland for dess forsdk att spionera
logistik- och teknologisektorer.

» Nederlanderna och Microsoft
berattade om den sannolikt
Ryssland-lankade aktdéren Laundry
Bear/Void Blizzard som har spionerat
bland annat myndigheter.

» Tjeckien har lankat ett spionage mot
sitt utrikesministerium med APT31-
gruppen och Kina.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Europeiska sarbarhetsdatabasen EUVD (European Union Vulnerability Database) inférdes den 13 maj
2025. EUVD erbjuder ett lange efterlangtat alternativ till den amerikanska CVE-databasen vars
fortsattning av finansiering har varit osdker under de senaste tiderna.

Den 21 maj publicerade CISA en rapport om cyberspionage och cyberpaverkan mot teknologi- och
logistikféretag i lander som stdder Ukraina. Rapporten belyser Rysslands paverkansaktiviteter som
borjade ar 2022, samt teknik, taktik och procedurer som enheter under den ryska militara
underrattelsetjansten GRU har anvant mot foretag i Iander som stéder Ukraina.

E-postapplikationer som anvénts vid intrang i M365-konton begdr omfattande atkomstrattigheter till
den hackade e-postlddan. Anvandarrattigheter som beviljas applikationer bér vara begransade sa att
endast administratérer kan godkanna dem.

Det nationella samordningscentrumet for forskning, utveckling och innovation inom cybersakerhet,
som verkar i anslutning till Cybersakerhetscentret, har beviljats delfinansiering fér en fyraarig
fortsattningsperiod fran EU:s program for ett digitalt Europa. Europeiska kommissionen finansierar
projektet med fyra miljoner euro, och nastan hela summan kommer att delas ut som finansieringsstod
till finldndska aktdrer. Cybersakerhetscentret ordnar ett 6ppet webbinarium i juni, dar aktuella utsikter
for nationellt tillgangliga stédformer och EU-finansieringsmadjligheter for utveckling av cybersakerhet

presenteras.
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Allman oversikt over cybersakerheten i maj

» Borjan av sommaren har igen aktiverat illvilliga aktorer, speciellt i observationer om bedrégerier och natfiske. A andra
sidan medférde den gangna manaden dven enstaka stormmoln nar flera vastldnder berattade att de hade drabbats av
angrepp som kombinerats med statliga cyberhotsaktorer.

» Mot slutet av manaden observerades nétfiskeférsdk som anvénde adversary-in-the-middle (AiTM)-metoden dér tvafaktrosautentisering kringgas.
Observationerna gallde meddelanden och bedragerier med teman som bank, post, skatt och fordon.

» Sarbarheter i olika digitala apparater &r fortfarande ett centralt bekymmer pa cybersakerhetsfaltet. Ndr man kdper en

apparat ar det viktigt att fasta uppmarksamhet inte bara vid apparatens egenskaper och livscykel utan ocksa vid
tillverkaren.

» Tv-sandningars dvergang till hogupplost format fr.om. den 1 juli dven pa kommersiella kanaler géller flera hushdll som ska skaffa en smart-tv-
apparat. En del av apparaterna pa marknaden kan dock dventyra hushallens informationssikerhet. Brister i informationssdkerheten har i synnerhet

observerats i billiga Android-TV-apparater som saljs av okanda tillverkare via natet. Nar man fattar ett kdpbeslut ar det vart att prioritera bekanta
och tillférlitliga marken i stallet fér enbart priset.

» Hotet som sarbara kantenheter utgér fortsatter att vara betydande. Utnyttjande av sdrbarheter i kantenheter, t.ex. Brandvaggar och VPN-utrustning
har observerats i Europa och globalt — och hotet géller ocksa finska organisationer. Nitdvervakning, snabb uppdatering av programvaran och
ersattning av utrustning som natt slutet av sin livscykel med férvaltade produkter &r kritiska atgarder for att undvika hoten.

» Al-applikationer blir allt vanligare bland organisationer och privatpersoner. Cyberbrottslingar har forsdkt utnyttja den
dkande populariteten fér dataintrang och spridning av skadliga program.

» Angripare utnyttjar forfalskade Al-applikationer och webbsidor med dolda skadliga program eller skadlig kod. Skadliga webbsidor avsedda for
nedladdning av skadliga program har annonserats till exempel via sociala medier och manipulering av sékmototer. Vid nedladdning av applikationer

bér anvandare alltid 6vervaga deras nddvandighet och tillférlitlighet. Fér avgiftsfria applikationer [6nar det sig i man av méjlighet att ocksa kontrollera
utgivarens tillforlitlighet.
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Trenderna inom cybersakerhet
de gangna 12 man.
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