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Cybervadret i juni

Dataintrdng och dataldckor

» Juni var en ganska lugn manad i fraga
om dataintrang och datalackor.

» Sarbarhetsskanning &r aktiv.
Angriparna letar hela tiden efter
sarbara enheter eller program som kan
anvéandas for dataintrang.

» Natfiske efter Microsoft 365-konton
var aktivt. De stulna
inloggningsuppgifterna gjorde det
mojligt att skicka flera tusen
natfiskemeddelanden.

Automation och IoT

» Android-baserade tv-apparater, tv-
boxar, surfplattor och annan
terminalutrustning har tagits ur bruk
pad grund av det skadliga programmet
BadBox 2.0 som installerats i
tillverkningsskedet.

» BadBox 2.0 &r ett bra exempel pa hur
viktigt cybersakerheten ar i IoT-
utrustningens leveranskedjor, i detta
fall speciellt for
konsumentutrustningen.
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Bedragerier och natfiske

» Natbedragerier har 6kat alarmerande.
Cybersakerhetscentret publicerade
anvisningar for offer for bedragerier.
Forsok inte reda ut vad som skett
ensam om du har blivit lurad!

» Bedragare ringer i bankers, polisens
eller i andra myndigheters namn. I
juni har bedragarna sagt att de ringer
fran Cybersikerhetscentret.

Skadeprogram och sarbarheter

» Under juni observerades ett
anmarkningsvart 6kat antal
skadeprogrammet BadBox 2.0 som
paverkar enheter som anvénder
operativsystemet Android.

» I juni observerades kritiska
sarbarheter i produkterna NetScaler
ADC & NetScaler GateWay samt i Cisco
ISE & Passive Identity Connector.

Natens funktion

» I juni observerades 1
funktionsstérning i allmanna
kommunikationsnat.

» Overbelastningsangreppen orsakade
inga betydande konsekvenser i
finlandska nattjanster.

Spionage

» Laget i Mellandstern avspeglas i
cybersdkerhetsldget bade som
hacktivism och som cyberspionage.

» Hotaktdéren som i offentligheten har
kopplats till Nordkorea fortsatter sin
kampanj bl.a. mot programutvecklare
dar man férséker fa manniskor
installera ett skadligt program pa sin
enhet till exempel under férevandning
om ett test vid jobbsdkning eller en
begaran om hjalp.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

o

Webbinariet Kyberala murroksessa (Cybersektorn i férandring) arrangerades den 9 juni.
I evenemanget fordjupade man sig bland annat i utvecklingen av rymd- och
kvantteknologin, dess moéjligheter och sakerhetsutmaningar. Inspelning av webbinariet
kan ses pa Traficoms YouTube-kanal.

I praktiken kan vem som helst bli offer fér bedrageri pa webben och fallet kan ha
avsevarda konsekvenser pa ekonomin eller sinnesro. Man kan dock fa hjalp och stéd pa
manga stallen. Vi publicerade en Informationssidkerhet nu!l-artikel om &mnet “Var kan du
fa hjélp om du blir lurad pd nétet?”,

Vi publicerade ocksa tva anvisningar om sétt att stérka informationssédkerheten i Microsoft
365-miljon som galler funktionerna Admin Consent Workflow och Unified Audit Log. Med
hjalp av Admin Consent Workflow kan du hantera beviljandet av applikationsbehérigheter
och minska risken for missbruk, medan funktionen Unified Audit Log férbattrar insynen i
anvandarnas och administratérernas atgarder. Med hjalp av funktionerna kan du
fdrebygga kontointrang, évervaka filanvandning och uppfylla krav pa dataskydd och
tillsyn.

THF ICAM Kyberturvalisauskeskus Cybervadret i juni 21.7.2025



Allman oversikt over cybersakerheten i juni

» Forsommaren har bjudit pa éverlag milt cybersakerhetsvader, och juni utgjorde inget undantag fran
trenden. De teman som ar typiska fér sommarsasongen forblev fortsatt betydelsefulla ur
cybersakerhetssynpunkt:

» Iakttagelserna i juni praglades sarskilt av bedragerier med teman kring bankarenden, beskattning, Suomi.fi,
Omakanta och verkstallande direktérer. Natfiske som riktar sig mot mobilcertifikatet forekommer fortfarande.

» I Cybersakerhetscentrets veckodversikt behandlades bedragerier kopplade till ETA- och ESTA-reseanmalningar som
kravs for vissa utlandsresor. Dessa bedragerier kan leda till extra kostnader och aventyra personuppgifter. Nar det
galler resetillstand eller visum ska du alltid anvdnda den ansvariga myndighetens egna webbplatser och anvisningar.

» Skadliga program utgjorde hot séarskilt for konsumenter, da observationer av BadBox 2.0 snabbt blev
vanligare i Finland i mitten av juni. Vi publicerade en Informationssakerhet nu!-artikel om amnet. Nar det
galler andra skadliga program var manadens cybersékerhetsldge betydligt lugnare.

» I England rapporterades ett ransomware-angrepp mot ett sjukhus ha bidragit till en patients dod, efter
att viktiga medicinska tester fér varden fordréjts. Fallet &r ett av de forsta dar ett cyberangrepp méjligen
har bidragit till att en manniskas liv gatt férlorat.

» Inom omradet for distribuerade &verbelastningsangrepp slogs ater rekord nar Cloudflare publicerade ett
meddelande om ett angrepp pa 7,3 Tbit/s, som genererade cirka 37,4 terabyte datatrafik pa 45 sekunder.
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Trenderna inom cybersakerhet
de gangna 12 man.

2024 2025

Jul Aug Sep Okt Nov Dec Jan Feb Mar Apr Maj Jun
Dataintrdng och ;‘ &b :‘ :‘
datalackor A».“ ‘:’ A’ua A’cu
Bedragerier och :"A", I‘ I‘
natfiske A>v‘A A’ud A’cu
Skadeprogram och Y P
sarbarheter ‘¥ 5
»A 4
piemeton o T nnnnﬂnnnﬂn
=2 d;
X »Ay X
ens funidion EEEHEHHEE
12T LT Py

| A
T % I C M Liikenne- ja viestintavirasto .. .o .
\ ¥ 4 Kyberturvallisuuskeskus Cybel’vadret 1juni

21.7.2025

5



