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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.

Cybervadret kan @ lugnt 9 oroande Gallvarligt
vara:
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Cybervadret februari 2025

Dataintrdng och datalackor

» Intrang i M365-konton med
meddelanden med Dropbox-tema
fortsatte i stor omfattning. Fran kapade
konton gjordes faktureringsbedragerier
och skickades nya natfiskemeddelanden.

» Organisationer utsattes fér brute force-
o q
angrepp, varav nagra var exceptionellt
massiva.

» Facebook-konton kapades genom att
fraga efter telefonnummer och
bekraftelsekod under férevandning av
en tavling pa Messenger.

Automation och IoT

» De mest salda IoT-enheterna i Finland
uppfyller fér narvarande inte alla krav i
radioutrustningsdirektivet (RED)
Tillampningen av direktivet bdrjar
08/2025.

» IoT-enheter gléms kvar pa faltet. En
overvakningsplan for lokalerna,
dokumentation av livscykeln for
installerade enheter samt processer for
att upptacka enheter som inte hor till
lokalerna ar till hjalp.
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Bedragerier och natfiske

» Finldndare litar pa polisen. Bedragare
har utnyttjat detta och skickat
bedréagerimeddelanden i polisens
namn, ringt samtal dar de utgett sig
for att vara Europol-tjansteman och
forfalskat textmeddelanden i
rattsvasendets namn.

» Bedragerier i Skattefdrvaltningens
namn har anvants for att forsoka
komma at bankkoder.

Natens funktion

» I februari observerades fyra
funktionsstdrningar i allmanna
kommunikationsnat.

» En liten minskning kan observeras i
antalet anmalda
overbelastningsangrepp.

» Overbelastningsangreppen orsakade
inga betydande stérningar i finlandska
nattjanster i februari.

Skadeprogram och sarbarheter

» Flera anmalningar om Magecart-
angrepp mot finlandska webbutiker.

» Anmalningar om e-postmeddelanden
med bifogade filer som innehdller QR-
koder.

Spionage

» APT-grupper som offentligt kopplats till
Ryssland anvander en natfiskemetod
riktad mot Microsofts molnbaserade e-
postkonton, dar offret luras att
godkanna kopplingen av angriparens
enhets-ID till offrets konto, vilket ger
angriparen tillgang till kontot.'>! Ryska
aktoérer har aven utnyttjat
enhetskoppling vid natfiske riktad mot
Signal-konton.

Cybervadret i februari 28.3.2025 3



Cybersakerhetscentrets
atgarder och tips for forberedelser

Riskhantering ar nyckeln till programvarubaserat skydd - och en konkurrensférdel. Saker
programvaruutveckling ar inte bara ett tekniskt krav, utan den sakerstaller kontinuiteten i
affarsverksamheten, programvarornas tillférlitlighet och darmed uppréatthallandet av kundernas fértroende.
Forutseende riskhantering hjalper till att i tid identifiera risker i programvaruutvecklingen och i
upphandlingar, vilket minskar reparationskostnaderna och informationssakerhetshoten.

Cybersékerhetscentret har fatt anméalningar om Magecart-angrepp riktade mot finldandska webbutiker, dar
skadliga tillaggsprogram laggs till i webbutiken eller skadlig kod Iaggs till i dess kallkod. Om du driver en
webbutik, se till att skydda dina administratérsuppgifter och uppdatera webbutiken regelbundet.
Kontrollera vid behov din webbutik for skadlig kod eller skadliga tillaggsprogram.

Féretagens interna natverksutrustning och certifikat som &r synliga fran det offentliga natverket bor
@ granskas regelbundet. Till exempel kan tjansten Censys anvandas for att soka efter egna enheter.

Resultaten bor beakta hur enheternas certifikat har undertecknats, vilka tjanster som upptacks och var
enheterna ar belagna.

Utredning: Satellitbredband erbjuder ett betydande alternativ och en ytterligare resurs for organisationers
beredskap for stérningar i telekommunikationsnat. En ny utredning av Cybersakerhetscentret och
Forsorjningsberedskapscentralen syftar till att ge en éversikt 6ver anvandningen av satellitbredbandsteknologier
och -tjanster i beredskapen hos forsérjningsberedskapskritiska organisationer. Utredningen kan aven anvandas av
andra organisationer som vill anvanda satellitbredbandsteknologier och -tjanster.
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Allman oversikt over cybersakerheten i februari

» Februaris snéblandade regn orsakades av kritiska sarbarheter i Ivanti Connect Secure och Policy Secure-produkter, vilka méjliggjorde kérning av
godtycklig kod pa sarbara enheter''°!. En allvarlig sdrbarhet i Palo Altos PAN-OS-system méjliggjorde att autentiseringen kunde kringgas och
kommandon kdras pa enheterna.

» VD-bedrégerier padgar fran adresser med formen fornamn.efternamn.organisation/domain[at]outlook[. Jcom.

» Finskan som anvands i bedragerierna har varit mer felfri an tidigare och de tilltalar ofta mottagaren med férnamn. Bedrageriet inleds med ett
meddelande dar mottagaren ombeds gdra en tjanst och svara via e-post pa grund av situationen. Om man svarar pa bedragerimeddelandet,
ber bedragaren offret att kdpa presentkort till organisationen som féretagsgavor.

» Natfiske i myndigheternas namn cirkulerar i stor omfattning:

» Cybersakerhetscentret fick i februari flera anmélningar om bedrégerimeddelanden och -samtal i olika myndigheters namn. Malet med
bedragerierna har varit att fa offret att 1amna ut kénsliga uppgifter, som till exempel bankuppgifter. En myndighet ber aldrig om att Iamna ut
bankkoder eller betalkortsuppgifter per telefon.

» Aktheten av ett samtal fran en myndighet kan verifieras till exempel via myndighetens kundtjanst eller vaxel. Kontaktuppgifter finns pa
myndigheternas webbplatser. Olika myndigheter informerar dven aktivt pa sina webbplatser om bedragerikampanjer som sker i deras namn.
Du kan ocksa ldsa om aktuella bedragerier i Cybersédkerhetscentrets veckodversikter.

» M365

» I de M365-dataintrangsfall som Cybersékerhetscentret fatt kinnedom om har forsok att logga in pa anvandarkontot gjorts till och med inom
nagra minuter efter att anvéndaridentifikationen har matats in pa natfiskesidan. I manga fall har faktureringsuppgifter sékts fran kontot efter

intranget och férsék gjorts att &ndra mottagarens kontonummer till bedragarens kontonummer.

» Aven om de flesta fall syftar till ekonomisk vinning, ar det viktigt att komma ihdg att anvéndarkonton ocksa kan intressera andra an
opportunister. Bland annat har informationssakerhetsféretagen Microsoft och Volexity rapporterat om en farsk kampanj av en cyberhotsaktor
som kopplats till en stat, som syftar till att samla in Microsoft 365-molntjanstuppgifter. Kampanjen har riktats atminstone mot féljande

sektorer: statsforvaltningen, ICT- och teletjinstleverantérer, halso- och sjukvarden, forsvaret och energibranschen.
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Trenderna inom
cyberséikerhet
de gangna 12 man.
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