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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.

Cybervadret kan vara: @ lugnt 9 oroande Gallvarligt
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Cybervadret juli 2025

Dataintrang och dataldckor

» Antalet dataintrang minskade nagot
under perioden, men forsoken dkade.

» 70-80 procent av de rapporterade fallen
var kopplade till en sdrbarhet i
SharePoint. Detta visar pa vikten av
regelbundet underhall och uppdateringar
av systemen.

» I de fall dar intr@ngen lyckades 6kade
mangden dataldckor.

» I manga intrdngsforsok lyckades dock
sakerhetsatgarderna férhindra
dtkomst.

Automation och IoT

» Cybersdkerhetsférordningen enligt
radioutrustningsdirektivet (RED) tradde i
kraft i februari 2022 och bérjade
tilldmpas den 1 augusti 2025.

» Forordningen infor de forsta
obligatoriska cybersakerhetskraven for
tradldsa internetanslutna enheter inom
EU. Produkter som inte uppfyller kraven
kan dras tillbaka fran marknaden.

» Traficom ansvarar for marknadstillsynen
av férordningen i Finland.
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Bedragerier och natfiske

» Bedragerimeddelanden skickades i
Traficoms och Centralkriminalpolisens
namn, med hot om béter och
barnpornografianklagelser. Genom dessa
bedrdgerier forsokte man komma over
bankkoder.

» Ett aggressivt e-postbedrageri kravde
betalning i bitcoin och hotade att avsldja
kansliga bilder av offret. Alla pastaenden
i meddelandet var falska, och
utpressaren skickade samma hot till
tusentals mottagare. De pastadda
bilderna existerar inte.

Natens funktion

» En internationell polisoperation
genomférdes mot den pro-ryska
hacktivistgruppen NoName057(16).
Operationen resulterade i
arresteringsorder, genomsdékningar och
beslag, samt avstangning av kriminell
IT-infrastruktur.

» Trots den framgangsrika operationen har
NoName057(16) fortsatt sin verksamhet
under juli.

Skadeprogram och sarbarheter

>

En sarbarhet i Microsoft SharePoint-
produkter (CVE-2025-53770) har
utnyttjats i stor omfattning globalt.

Exploatering av sarbarheterna i Citrix
NetScaler-produkter (CVE-2025-5777
och CVE-2025-5349) har fortfarande
observerats runt om i varlden.

Skadeprogrammet Android.BadBox2
upptacks fortfarande i den finlandska
natverkstrafiken. Denna programvara
paverkar Android-baserade smarta
enheter och ansluter dem till ett botnat.

Spionage

>

Sarbarheter i SharePoint har ocksa
utnyttjats i Finland i dataintrdng och
intrangsforsok.

Enligt Microsoft har bade APT-aktorer
och kriminella dragit nytta av
sarbarheten.

Storbritannien har infért sanktioner mot
aktorer kopplade till den ryska militara
underréttelsetjansten. Aven EU och Nato
har fordomt Rysslands agerande.

Cybervadret i juli




Cybersakerhetscentrets
atgarder och tips for férberedelser

Organisationen for sakerhet och samarbete i Europa (OSSE) hdll sin jubileumskonferens
Helsinki +50 i Finlandiahuset den 31 juli. Cybersdkerhetscentret féljde
cybersdkerhetsldget under hela evenemanget. Bade konferensdagen och veckan fore
forldpte lugnt, utan att nagra betydande avvikelser observerades.

I slutet av juli observerades flera fall av en aggressiv utpressningskampanj i Finland.
Pornografitemade utpressningsmeddelanden har skickats till bade privatpersoner och
organisationer, med krav pa betalning i bitcoin. Meddelandets &mnesrad var ofta
"samarbetserbjudande”, och avsandarens e-postadress hade férfalskats till mottagarens
egen adress. Det rér sig om ett bedrdgeri — angriparen har ingen atkomst till enheten.

En allvarlig sarbarhet har upptéckts i Microsoft SharePoint-tjansten, som
paverkar lokala SharePoint Server-produkter. Sarbarheten har utnyttjats
globalt.
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Allman oversikt over cybersakerheten i juli

Juli inleddes lugnt ur cybersakerhetssynpunkt, men vaderldget férsdmrades mot manadens slut:

» Under manaden observerades dataintrang som férsvagade den allm&nna bilden av cybersidkerheten jamfért med tidigare
sommarmanader.

» I Finland riktades intrang mot ett antal féretag inom olika sektorer. Vid intrangen lyckades man stjéla data som omfattade
personuppgifter. I de flesta fall innehdll dock data inte de mest kansliga uppgifterna, sdsom personbeteckningar.

» Allvarliga globala sarbarheter har bidragit till olika typer av cyberattacker.

» Under juli upptacktes en allvarlig sarbarhet i Microsoft SharePoint-tjdnsten, som har utnyttjats globalt. S&rbarheten berér lokalt drivna
SharePoint Server-tjanster och pdverkar inte den molnbaserade versionen.

» Sarbarheten har utnyttjats i betydande dataintrdng runtom i varlden. Utnyttjandet av sarbarheten framtréder ocksa i cirka 70-80
procent av de nationella dataintrangsfallen i juli.

» Angripare anvander Microsoft 365:s Direct Send-funktion fér att skicka meddelanden som ser ut att komma inifran
organisationen. Metoden goér det mdjligt att kringga e-postens skrappostfilter och regler. Det rekommenderas att

kontrollera installningarna for funktionen Reject Direct Send samt att anvanda strikta SPF/DMARC-konfigurationer och
multifaktorautentisering.

» Observationer av skadeprogram jamnades ut nagot jamfért med juni.

» Observationerna av skadeprogrammet BadBox 2.0 stabiliserades efter juni. Hotet som skadeprogrammet utgér har dock inte férsvunnit,
eftersom Google rapporterar att det har infekterat upp till 10 miljoner enheter globalt.
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Trenderna inom cybersakerhet
de gangna 12 man.
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Top 5-hot i den ndrmaste framtiden (6 manader- 2 ar)

1. @

uppdateringen.

O~

@ Uppdaterad

Symboler

Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en
korrigerande uppdatering ar det
ofta nédvandigt att undersdka
om sarbarheten redan utnyttjats
innan man installerar

2. © 3. ®
Informationssdkerheten och Organisationer bor vara
kontinuiteten i leverans- och forberedda for Al-relaterade
servicekedjor ar allt mer kritiska. utmaningar.

Att forsta underleverantorskedjorna ar Det skulle vara bra for organisationer
centralt for organisationernas egen att identifiera de utmaningar som
cybersakerhet. De flesta organisationer ar artificiell intelligens medfor och

mer eller mindre beroende av utlagda forbereda sig pa dem till exempel
digitala tjanster. genom att utbilda sin personal.

4.®

Utpressningsprogram - Betydande
hot mot organisationer

Under det senaste aret har flera
organisationer i Finland drabbats av ett
utpressningsprogram, och antalet dkar
kontinuerligt ocksa globalt.
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5.

Skyddet av kommunikationsinfrastruktur blir
allt viktigare

Skyddet av kommunikations- och
systeminfrastruktur ar viktigt utomlands och i
Finland, b&de pa grund av de skador och
naturfenomen som de blir utsatta fér samt pa grund
av avsiktliga stdrningar orsakade av utomstaende.
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