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1 Johdanto

Tama ohje koskee sahkdisen tunnistuspalvelun vaatimustenmukaisuuden arviointia
ja arvioinnista lopputuloksena laadittavaa tarkastuskertomusta.

Ohjeessa on liitteena yleinen mallikriteeristd vahvan sahkdisen tunnistuspalvelun
vaatimustenmukaisuuden arvioimiseksi ja erityinen mobiilisovelluksille laadittu kri-
teeristo.

Ohjeessa on liitteena muistilista tarkastuskertomuksen sisallésta.

Ohje koskee tunnistuspalveluita, jotka ovat ilmoittautuneet tai aikovat ilmoittautua
tunnistuslain 10 §:n tai 11 §:n mukaisesti vahvaksi sahkoiseksi tunnistuspalve-
luksi. Ohje koskee sekad sahkdisten tunnistusvalineiden tarjoajia ettd tunnistusvali-
tyspalveluita.

1.1 Ohjeen tarkoitus

Ohje on tarkoitettu vahvan sahkdisen tunnistuspalvelun tarjoajille ja arviointieli-
mille, joilta tunnistuspalvelut hankkivat arviointeja.

Ohjeen tarkoitus on selkeyttda, mita seikkoja palveluun liittyvien auditointien tay-
tyy kattaa, jotta auditoinnit kattavat kaikki vaaditut osa-alueet. Arvioinnissa voi
kayttaa taman ohjeen kriteeristdja tai muita kriteeristéja tai niiden yhdistelmia,
jotka kattavat kaikki arvioitavaksi sdadetyt osa-alueet. Mallikriteeristdn noudatta-
minen ei siis ole pakollista, vaan se on yksi tapa varmistaa, etta arviointi on riitta-
van kattava.

Auditoinnin lopputuloksena toimitetaan Liikenne- ja viestintavirastolle tunnistuspal-
velun tarkastuskertomus. Ohjeen tarkoituksena on selkeyttaa tarkastuskertomuk-
sen vahimmaissisaltéa ja esittdmistapaa.

Liikenne- ja viestintaviraston tehtavana on valvoa tunnistus- ja luottamuspalvelu-
lain (617/2009) 42 §:n nojalla lain ja EU:n eIDAS-asetuksen® noudattamista. Téama
ohje on annettu lain 42 §:n yleisen valtuuden nojalla.

Lilkenne- ja viestintavirastolle toimitettavista ilmoituksista on julkaistu erillinen
ohje (214/2023 0). EU:lle notifioitavan sahkdisen tunnistamisen jarjestelman vaa-
timustenmukaisuuden arvioinnista saadetdaan eIDAS-asetuksessa seka sahkoisen
tunnistamisen varmuustasoasetuksessa (LoA)?2.

1.2 Ohjeen voimaantulo
Ohje 211/2023 O tulee voimaan 13.7.2023

Ohje on voimassa toistaiseksi ja sita taydennetdan ja muutetaan tarvittaessa. Tal-
6in ohjeen numero sadilyy, mutta paivamaara vaihtuu ja vuosiluku vaihtuu tarvitta-
essa. Ohjeen muutetut versiot listataan seuraavaan taulukkoon

Voimassa oleva ohje julkaistaan Liikenne- ja viestintdviraston verkkosivulla
https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 sahkoisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.

2 Komission taytantéonpanoasetus (EU) 2015/1502 teknisten véhimmaiseritelmien ja -menettelyjen vah-
vistamisesta sdhkdisen tunnistamisen menetelmien varmuustasoja varten sahkdisesta tunnistamisesta ja
sahkdisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti
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Kuvaus/muutos

3. julkaistu versio

lisatty etaensitunnistami-
seen liittyvia kriteereita
lisatty lompakkoratkai-
suihin soveltuvia kritee-
reita

Liikenne- ja viestintavirasto,
Kyberturvallisuuskeskus

211/2019 0

9.10.2019

2. julkaistu yhdistetty versio

muutettu yleinen kritee-
ristd karsimalla kriteereja
ja listaamalla ne saadet-
tyjen vaatimusten poh-
jalta

lisatty kokonaan uusi eri-
tyiskriteeristd sahkai-
sessa tunnistamisessa
kaytettaville mobiilisovel-
luksille

yhdistetty paivitettyna
tunnistuspalvelun tarkas-
tuskertomusta koskeva
osa ohjeesta 215/2016 O

Liikenne- ja viestintavirasto,
Kyberturvallisuuskeskus

211/2016 O
Tunnistuspalve-
lun auditoinnin
mallikriteeristo

215/2016 O
Tunnistus- ja
luottamuspal-
veluiden arvi-
ointikertomuk-
set

2.11.2016

1. julkaistut versiot

Viestintavirasto, Kybertur-
vallisuuskeskus

1.3

Saaddos- ja standardiviittaukset ja lyhenteet

Tunnistuspalvelun yleinen arviointikriteeristd pohjautuu vahvalle sahkdiselle tun-
nistamiselle sdadettyihin vaatimuksiin.

Mobiilisovelluskriteeristd pohjautuu standardeihin ja sité on taydennetty saadettyi-
hin vaatimuksiin perustuvilla kriteereilla. Myds mobiilisovelluskriteeristdssa yksildi-
ddan saadetyt vaatimukset, joihin arviointikriteerit liittyvat.

Tarkastuskertomusohje perustuu saadettyihin vaatimuksiin.

Saadokset, joissa tunnistuspalvelujen vaatimuksista saadetaan:

Laki vahvasta sahkdisestd tunnistamisesta ja sahkdisista luottamuspalve-
luista (617/2009, jaljempana tunnistuslaki tai TunnL tai tunnistus- ja luotta-
muspalvelulaki)

Komission taytantédnpanoasetus (EU) 2015/1502 (jaljempana LoA tai var-
muustasoasetus)

o Tunnistuslaissa viitatut kohdat varmuustasoasetuksesta
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0 LoA-guidance, varmuustasoasetuksen epavirallinen soveltamisohje3

« Liikenne- ja viestintaviraston maardays M72B/2022 (jéljempana M72B)*
o Madrayksella tarkennetaan eraita tunnistuslaissa sdaadettyja vaati-
muksia

Standardiviittaukset®:
« ISO/IEC 27001:2013/2017 Information security management
o Yleisen kriteeristén vaatimusten yhteydessa on viittaus relevanttei-

hin ISO 27001 -standardin vaatimuksiin. Viittausten tarkoitus on hel-
pottaa tunnistuspalvelun vaatimustenmukaisuuden arvioinnin yhdis-
taminen osaksi yleisen tietoturvallisuuden hallinnan arviointia.

+ OWASP Mobile AppSec Verification v.1.4.2°

« ISO/IEC 29115

« ISO/IEC 15408-1

+ ISO/IEC 18045

« ISO/IEC TS 29003:2018

« ISO/IEC 30107

« ETSITS 102 165-1

« ETSITS 119 461

»  Common Criteria CCDB 2009 03

Varmuustason lyhenteet taulukoissa
+ S=korotettu (vastaa eIDAS2, substantial)
+ H=korkea (vastaa eIDAS3, high)

1.4 Tunnistuspalvelun maaritelmat

Vahva sdhkoéinen tunnistus on tunnistuspalvelua, joka tayttaa tunnistuslaissa saa-
detyt vaatimukset ja jonka tarjoamisesta on ilmoitettu tunnistuslain mukaisesti re-
kisterditavaksi Liikenne- ja viestintavirastolle.

Tunnistuspalvelu on saadanndssa ja tdssa ohjeessa yhteinen nimitys tunnistusvali-
neen tarjoajalle ja tunnistusvalityspalvelulle.

Tunnistusvélineen tarjoaja tarjoaa sahkodisia tunnistusvalineitd loppukayttajille.

Tunnistusvélityspalvelu valittda tunnistustapahtumia sahkdisten asiointipalveluiden
tarjoajille eli sahkodiseen tunnistukseen luottaville osapuolille.

Vahvan sahkdisen tunnistuspalvelun tarjoajat, jotka ovat tehneet Liikenne- ja vies-
tintavirastoon tunnistuslain mukaisen ilmoituksen ja jotka tayttavat lain vaatimuk-
set, muodostavat sahkoisen tunnistamisen luottamusverkoston.

Tama ohje on laadittu tunnistuspalvelun toimintoihin kohdistuvien vaatimusten
kannalta eika toimijoiden roolien kannalta. Ohjeen kohdassa 2.3 selvennetdan,
mita tarkoitetaan tunnistusmenetelmalla ja tunnistusjarjestelmalla.

3 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LoA Guidance Final suomeksi.pdf
4 Maarays M72B/2022 sahkoisista tunnistus- ja luottamuspalveluista https://www.kyberturvallisuuskes-
kus.fi/sites/default/files/media/file/M72B_2022_M%C3%84%C3%84R%C3%84YS_72B_tunnistus-
_ja_luottamuspalvelut_julkaistu.pdf

5 Kriteeriston valmistelussa on kaytetty taustamateriaalina my6s seuraavaa: FIDO Security Reference:
https://fidoalliance.org/specs/fido-v2.0-id-20180227/fido-security-ref-v2.0-id-20180227.html

6 https://www.owasp.org/index.php/OWASP Mobile Security Testing Guide
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Maéiéritelmat sdddoksisséa
TunnlL 2 § Médaritelmét

1) vahvalla sdhkédiselld tunnistamisella sellaista henkilén, oikeushenkilén tai oikeushenkilbé
edustavan luonnollisen henkildn yksil6imistd ja tunnisteen aitouden ja oikeellisuuden toden-
tamista sdhkoistd menetelmaa kdyttden, joka tdyttdd sdhkdisestd tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun koro-
tetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason
vaatimukset;

3) tunnistuspalvelun tarjoajalla tunnistusvaélityspalvelun tarjoajaa tai tunnistusvélineen tar-
joajaa,

4) tunnistusvélineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan
sdhkdisen tunnistamisen tunnistusvélineitd yleisélle sekéd tarjoaa tunnistusvélinettdén tun-
nistusvadlityspalvelun tarjoajalle vélitettdvéaksi luottamusverkostossa,

5) tunnistusvélityspalvelun tarjoajalla palveluntarjoajaa, joka vélittdé vahvan séhkdisen tun-
nistamisen tunnistustapahtumia sdhkdiseen tunnistukseen luottavalle osapuolelle;

10) luottamusverkostolla Liikenne- ja viestintaviraston ilmoituksen tehneiden tunnistuspal-
velun tarjoajien verkostoa;

1.5 Palveluntarjoajan yleinen luotettavuus (ei sisdlly kriteeristoon)

Riippumattoman arvioinnin ei tarvitse kattaa palveluntarjoajan yleista luotetta-
vuutta tai kayttajille ja luottaville osapuolille tarjottavia tietoja palvelusta (tunnis-
tusperiaatteet, sopimusehdot, hinnastot). Tata osuutta ei siksi tarkastella kriteeris-
tossa.

Naista riittaa tunnistuspalvelun tarjoajan oma selvitys, jonka palveluntarjoaja
toimittaa Liikenne- ja viestintaviraston arvioitavaksi. Asiat on listattu maarayksen
M72B kohdassa 16.

Lilkenne- ja viestintavirastolle tunnistuspalvelun aloitus-, lopetus- ja muutosilmoi-
tusten yhteydessa toimitettavia tietoja on kuvattu tarkemmin ohjeessa
214/2023 O Sahkoisten tunnistus- ja luottamuspalveluiden ilmoitukset.

SAANNOKSET

M72B kohta 16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotet-
tavuudesta

Tunnistuspalvelun tarjoajan on tunnistus- ja luottamuspalvelulain 10 §:n mukaisessa ilmoi-
tuksessa osoitettava omalla kirjallisella selvitykselldan tai riippumattomalla ja patevalla sel-
vitykselld tai arvioinnilla seuraavien tunnistuspalvelun tarjoajan luotettavuuteen ja tunnis-
tuspalvelusta annettaviin tietoihin liittyvien vaatimusten tdyttyminen:

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkil6 ja vastuuhenkiléiden toimintakel-
poisuus ja luotettavuus;

2) julkaistut ilmoitukset ja kayttajatiedot, kuten tunnistusperiaatteet, tietosuojaperiaatteet,
kayttorajoitukset, sopimusehdot ja hinnastot;

3) riittavat taloudelliset voimavarat toiminnan jarjestamiseksi ja mahdollisen vahingonkor-
vausvastuun kattamiseksi;

4) vastuu alihankkijoista; seka
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5) suunnitelma toiminnan paattamisen varalta palvelun hallitusta lopettamisesta tai siir-
rosta, tietojen kasittelysta seka ilmoituksista viranomaisille, luottamusverkostolle, luottaville
osapuolille ja kayttajille.

2 Tunnistuspalvelun arviointi ja tarkastuskertomus

2.1 Tarkastuskertomuksen toimittaminen ilmoituksen liitteena

2.1.1

2.1.2

SAANNOKSET

TunnL 10 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittami-
sesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toimintansa aloittamista teh-
tadvé kirjallinen ilmoitus Liikenne- ja viestintdvirastolle. IImoituksen voi tehdd myds sellainen
tunnistuspalvelun tarjoajien yhteenliittymda, jonka hallinnoimaa palvelua on pidettdvad yhtené
tunnistuspalveluna.

Ilmoituksessa on oltava:

[..]

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taikka sisdi-
sen tarkastuslaitoksen laatima tarkastuskertomus riippumattomasta arvioinnista 29 §:n mu-
kaisesti;

[..]

Tunnistuspalvelun tarjoajan on viipymatta ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti Liikenne- ja viestintdvirastolle. IImoitus on teh-
tdvd myds toiminnan lopettamisesta sekd toimintojen siirtymisesté toiselle palveluntarjo-
ajalle.

TunnlL 11 § Muuhun Euroopan talousalueen jasenvaltioon sijoittautunut tunnistus-
palvelun tarjoaja

Mitd 10 §:ssd sdadetdan, ei estd muualle Euroopan talousalueelle sijoittautunutta tunnistus-
palvelun tarjoajaa tekemé&std mainitussa pykéldssé tarkoitettua ilmoitusta.

TunnlL 31 § Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Digi- ja vdestétietoviraston on hankittava vaatimustenmukai-
suuden arvioinnista tarkastuskertomus, joka toimitetaan Liikenne- ja viestintévirastolle.

Tarkastuskertomus on voimassa arvioinnissa kdytetyn standardin médéritteleméan ajan, kui-
tenkin enintdén 2 vuotta.

Aloitusilmoitus

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavi-
rastolle ilmoituksen liitteend, kun uusi tunnistuspalvelun tarjoaja tekee virastolle
ilmoituksen toiminnan aloittamisesta.

Muutosilmoitus

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavi-
rastolle ilmoituksen liitteend, kun ilmoitetaan olennaisesta muutoksesta tunnistus-
jarjestelmassa.

Toiminnan olennaisissa muutostilanteissa taytyy tehda arviointi ja toimittaa muu-
tosta koskeva muutosilmoitus seka tarkastuskertomus ennen muutoksen tuotan-
toon viemista.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
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Olennaisia muutoksia ovat esimerkiksi

- tunnistusmenetelman eli todentamistekijoiden ja todentamismekanismin
muutokset,

- tunnistusjarjestelman tekniset muutokset eli yllapito- ja tuotantojarjestel-
man rakenteen, keskeisten ohjelmistojen tai muiden olennaisten kompo-
nenttien ja elementtien muutokset,

- yllapitoa, laitteita, jarjestelmia tai ohjelmistoja toimittavien alihankkijoi-
den muutokset tai vaihtuminen,

- mobiilisovelluksen ja/tai siihen vaikuttavien kayttéjarjestelmien muutok-
set, jos ne edellyttdvat tunnistuspalvelun oman jatkuvan riskinhallinnan ja
riskiarvion perusteella tietoturvallisuuden vaatimustenmukaisuuden arvi-
ointia maaraaikaisarviointien valissa.

Maaraaikaisarviointi

Tunnistuspalvelua koskeva tarkastuskertomus toimitetaan Liikenne- ja viestintavi-
rastolle, kun edellisen tarkastuskertomuksen valmistumisesta on kulunut kaksi
vuotta.

Tunnistuspalvelun tarkastuskertomus on lain mukaan voimassa kaytetyn standar-
din maaritteleman ajan, mutta kuitenkin enintaan kaksi vuotta. Tarkastuskerto-
muksen voimassaoloaika eli enintdan kaksi vuotta lasketaan paivamaarasta, jolloin
edellinen tarkastuskertomus on valmistunut. Tunnistuspalveluntarjoajan on toimi-
tettava virastolle uusi tarkastuskertomus viimeistaan kahden vuoden kuluttua edel-
lisen tarkastuskertomuksen valmistumisesta, mikali se haluaa jatkaa vahvan sah-
kdisen tunnistuspalvelun tarjoamista.

Tarkastuskertomus voi perustua kokonaan tai osittain standardeihin, joiden maarit-
telema arviointivali on vahemman kuin kaksi vuotta. Tunnistuspalvelun tarjoajan
vastuulla on huolehtia siita, etta arvioinnit tehdaan tallaisissa tapauksissa standar-
din maarittelemin maaraajoin. Tunnistuspalvelun tarjoajan on toimitettava viras-
tolle vapaamuotoinen ilmoitus siitd, etta jokin tarkastuskertomuksen osa-alue on
arvioitu uudelleen ja on voimassa. Taman ohjeen mukainen tarkastuskertomus on
toimitettava viimeistdaan kahden vuoden kuluttua edellisen tarkastuskertomuksen
valmistumisesta.

Liikenne- ja viestintavirasto pyrkii kasittelemaan kaikkien tunnistuspalvelun tarjo-
ajien saanndllisesti tehdyt tarkastuskertomukset samanaikaisesti ja julkaisee pai-
vamaaran, jolloin arviointikertomukset tulee toimittaa, viimeistaan 6 kuukautta en-
nen kyseista ajankohtaa.

Aloitus- ja muutosilmoitusten vahimmaissisalté on kuvattu Liikenne- ja viestintavi-
raston ohjeessa 214/2023 O.

2.2 Tunnistuspalvelun arvioitavat osa-alueet

Asiat, joiden vaatimustenmukaisuus on arvioitava riippumattomasti, on saadetty
tunnistuslaissa ja tarkennettu viraston maarayksessa M72B.

Arviointielin voi kayttaa tadman ohjeen kriteeristdéja tai muutakin vastaavaa kritee-
ristda tai menetelmad, kunhan arviointielin kykenee nayttamaan tarkastuskerto-
muksessa, ettd kaytetylld menetelmalld voidaan osoittaa sdaadettyjen vaatimusten
tayttaminen.
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Ohjeen liitteessa B on yleinen tunnistuspalvelun arviointikriteeristd, joka kattaa
kaikki vaatimukset tunnistusmenetelman ja -jarjestelman toteutuksesta riippu-
matta.

Ohjeen liitteessa C on mobiilisovelluskriteeristd. Se tdydentaa yleista kriteeristoa,
jos tunnistusmenetelmassa ja -jarjestelmassa on yhtena osana mobiilisovellus.

Maarayksen 16 kohdassa tarkennetaan vaatimusalueet, joista tunnistuspalvelun-
tarjoaja voi esittdad oman selvityksen.

Tunnistusmenetelman eli tunnistusvalineen tarjoajaa koskevat kaikki kohdat.

Tunnistusvilityspalvelua koskevat maarayksen M72B 15 kohdan 1la-1e alakoh-
dat ja 2g alakohta.

SAANNOKSET
TunnL 29 § Siahkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maaraajoin teetettdva palvelulleen 28 §:ssé mainitun arvi-
ointielimen arviointi siitd, tayttddkd tunnistuspalvelu tdssé laissa sdddetyt yhteentoimi-
vuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

[..]

TunnL 42 § Yleinen ohjaus seka Liikenne- ja viestintdviraston madédrdykset

[.]

Liikenne- ja viestintdvirasto voi antaa tarkempia maarayksia:

[..]

5) 29, 30 ja 32 §:sséd tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun seké kan-
sallisen solmupisteen vaatimustenmukaisuuden arviointiperusteista;

[...]
M72B, 15 Arviointikriteerit

15.1 Tunnistusjarjestelméan ja tunnistusmenetelmén arvioitavat toiminnot

Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin tdytyy kat-
taa kaikki laissa ja tdssd méadrdyksessa asetetut vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjdrjestelmén):

a) tietoturvallisuuden hallintaan;

b) tietojen séilyttdmiseen ja késittelyyn;

c) tiloihin ja henkilbkuntaan;

d) teknisiin toimenpiteisiin; ja

e) yhteentoimivuuteen luottamusverkostossa, seké

2) tunnistusmenetelméan eli tunnistusvélineen:

a) hakemiseen ja rekisteréintiin;

b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen;

c) tunnistusmenetelmadn ominaispiirteisiin ja laatimiseen;

d) myédntémiseen, toimittamiseen ja aktivointiin;

e) voimassaolon keskeyttdmiseen, peruuttamiseen ja uudelleen aktivointiin;
f) uusimiseen ja korvaamiseen; ja

g) todentamismekanismeihin.
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15.2 Arviointikriteeristo

Vaatimuksenmukaisuuden arviointi voi perustua Liikenne- ja viestintdviraston arviointiohjee-
seen tai EU:n tai muun kansainvélisen toimielimen antamiin sd&nnéksiin tai ohjeisiin, jul-
kaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta koskeviin ohjeisiin tai
yleisesti kdytettyihin tietoturvallisuusstandardeihin tai menettelyihin. Arviointi voi perustua
usean edelld mainitun ldhteen yhdistelméén.

2.3 Tunnistusmenetelm4d, tunnistusjarjestelma ja alihankkijat

2.3.1

Maaritelmat

Tunnistusmenetelmalla tarkoitetaan kayttdjalle tarjottavaa tunnistusvalinetta ja
tunnistustapahtumien teknista toteutusta.

Tunnistusmenetelmaan kuuluvat todentamistekijat ja todentamismekanismi.

Tunnistusjdrjestelmalla tarkoitetaan tunnistuspalvelun teknistd ja organisato-
rista kokonaisuutta, jolle sdadetadn vaatimukset vahvan sahkdisen tunnistamisen
saantelyssa.

Tunnistusjarjestelmaan kuuluvat esimerkiksi tunnistuspalveluntarjoajan omat tai
alihankitut tietoliikenneyhteydet ja tietojarjestelmat, yllépito, tietojen kasittely, tie-
toturvallisuuden hallinta ja muut osa-alueet, jotka sisdltyvat sdaddettyihin vaati-
muksiin.

Maaritelmat saadoksissa
TunnlL 2 § Médaritelmiét

2) tunnistusviélineelld sdhkdbisestéd tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 3 artiklan 2 kohdassa tarkoitettua sédhkdisen tunnistamisen menetelmaa;

Vrt. TunnL 8 § Sahkéisen tunnistamisen jarjestelmdlle asetettavat vaatimukset
Vrt. TunnL 8 a § Tunnistusmenetelmassa kédytettédvét todentamistekijéat
eIDAS-asetus 3 artikla

2) 'sdhkoéisen tunnistamisen menetelmadalld’ aineellista ja/tai aineetonta kokonaisuutta, joka
sisdltad henkilén tunnistetietoja ja jota kdytetddn verkkopalveluun liittyvdédn todentamiseen;

4) ’sdhkdisen tunnistamisen jdrjestelmélld’ sdhkdiseen tunnistamiseen liittyvada jarjestelmdéa,
Jjonka puitteissa sdhkdisen tunnistamisen menetelmid myénnetddn luonnollisille henkilbille,
oikeushenkilbille tai oikeushenkiloééd edustaville luonnollisille henkilbille;

Vrt. eIDAS 7 artikla Edellytykset sdhkoisen tunnistamisen jarjestelmien ilmoittami-
selle

...C) sdhkéisen tunnistamisen jdrjestelmé ja sen puitteissa mydnnetty sdhkdisen tunnistami-
sen menetelméa tayttévat 8 artiklan 3 kohdassa tarkoitetussa taytantéénpanosddddksesséa
sdddetyista varmuustasoista ainakin yhden vaatimukset;

Vrt. eIDAS 8 artikla Sahkoisen tunnistamisen jarjestelmien varmuustasot

ALTHANKINTA SAADOKSISSA

TunnlL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet

[...]
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Tunnistuspalvelun tarjoaja vastaa apunaan kayttédmienséd henkilbiden tuottamien palveluiden
Jja tuotteiden luotettavuudesta ja toimivuudesta.

2.3.2 Arviointi ja alihankkijat

Tunnistuspalvelun tarjoaminen on usein vain osa yrityksen tai yhteisén toimintaa
ja tunnistuspalvelussa voidaan kayttdaa samoja jarjestelmia kuin muussakin toimin-
nassa. Vaatimustenmukaisuuden arviointi taytyy tehda tunnistuspalvelun kannalta.
Vaatimusten tarkastelu taytyy kohdentaa organisaation vahvan sahkdisen tunnis-
tuspalvelun tunnistusjarjestelmaan eli kaikkeen toimintaan, joka vaikuttaa vahvan
sahkoisen tunnistuksen saadettyjen vaatimusten tayttamiseen.

Arvioinnin taytyy kattaa myos alihankkijat (mukaan lukien nk. pilvipalvelut) silta
osin, kun ne toteuttavat jonkin osa tunnistuspalvelusta. Alihankkijoiden arvioinnin
perusteellisuus voidaan suhteuttaa hankittavan toiminnon kriittisyyteen tunnistus-
jarjestelmassa. Myds ensitunnistamisen toteuttajat ovat osa tunnistusjarjestelmaa.

Pilvipalveluita kaytettaessa tunnistuspalvelun tarjoajan on varmistuttava siita, etta
Liikenne- ja viestintaviraston valvontaoikeudet toteutuvat. Tassa on hyva huomata,
ettd myds kansainvaliset pilvipalvelut voivat hyvaksya Liikenne- ja viestintaviras-
ton Kyberturvallisuuskeskuksen tiedonsaannin.

Tunnistusmenetelmaan liittyvista vaatimuksista merkityksellisia tunnistusvali-
tyspalvelun toiminnassa ovat todentamismekanismit silta osin, kun valityspalvelu
valittaa tunnistuksen tunnistusvalineen tarjoajan ja asiointipalvelun vélilla. Toden-
tamismekanismin vaatimukset ovat relevantteja myo6s tunnistusvalityspalvelun ali-
hankkijan osalta silta osin, kun alihankkijan jarjestelmat vaikuttavat tunnistusta-
pahtumien turvallisuuteen.

Arviointikriteeriston taulukkoon ei ole erikseen merkitty ISO/IEC 27001:2013/2017
-viittauksia alihankkijoista. ISO-standardin mukaisessa tietoturvallisuuden hallin-
nan arvioinnissa alihankinta liittyy kautta linjan standardin kohtaan A.15.1 tietotur-
vallisuus toimittajasuhteissa.

Esimerkkeja tunnistusmenetelman arvioinnista:

- Miten tunnuslukusovellus/matkapuhelin toimii toisena tunnistustekijana ja mika
on talléin ensimmainen tunnistustekija. Arvioinnissa on selvitettava, miten tun-
nistaminen sovelluksella tapahtuu ja onko tédhan useita tapoja (erityisesti toden-
tamistekijoiden nakdékulmasta). Onko niin, ettd vaaditaan aina jokin muukin tie-
toon perustuva tekijd/tekijéita sovelluksen antaman kertakdyttésalasanan li-
saksi. Onko mobiiliin sidottu muita todentamistekijoita kuin tunnuslukusovel-
lus/sovelluksen antama kertakdyttdsalasana.

- Jos kaytdssa on mobiilitunnistussovellus, taytyy se arvioida kaikilta niilta osin,
joilla on vaikutusta tunnistamisen vaatimustenmukaisuuteen. Arvioinnissa on
selvitettava, miten varmistetaan sovelluksen sitominen oikeaan henkil6dn paate-
laitteessa ja taustajdrjestelmassa. Jos sovellukseen on yhdistetty myds muita
toimintoja, naita muita toimintoja ei tarvitse sisallyttaa arviointiin silta osin, kun
ne eivat voi vaikuttaa tunnistamisen luotettavuuteen.

- Jos tunnistautuminen asiointipalveluun voidaan tehda pelkalld mobiilisovelluk-
sella, on my6s varmistuttava siitda, ettd todentamistekijat ovat riittavan erilliset.
Toisin sanoen arvioinnissa on selvitettdva, miten menetelmassa varmistutaan
siitd, etta tietoon tai ominaisuuteen perustuva todentamistekija ei joudu vaariin
kasiin, jos puhelin on toisen hallussa fyysisesti tai tietoturvaloukkauksen takia.
Miten on estetty se, ettd matkapuhelimeen ei tallennu esimerkiksi kopiota tai
murrettavissa olevaa tiivistettd PIN-koodista, jolloin pelkdn matkapuhelimen va-
rastaminen vaarantaa tunnistautumisen.

Esimerkkeja tunnistusjarjestelman arvioinnissa huomioitavista asioista:
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- Konesali

- Sovelluspalvelimet ja palvelinalustat (virtuaalialusta)

- Paasynhallinta palvelinalustalle

- Toimistoverkko (tunnistuspalvelun hallintajarjestelman turvallisuus suhteessa
muuhun toimistoverkkoon)

- Tietoliikenneyhteys palvelimeen (hallintayhteys)

- Virtuaalipalvelimen tietoturvallisuus (paasynhallinta, paivitykset)

- Tunnistussovelluksen tietoturvallisuus (paasynhallinta, paivitykset)

- Hallinta- ja tuotantoympariston erottaminen

- Tuotanto/palveluympariston tietoturvallisuus (sovellusliikennéinnin tietoturvalli-
suus/asiakasrajapinnat)

- Edellisiin liittyva tila-, henkilosto-, kayttd-, tietoliikenne-, ohjelmistoturvallisuus

Pilvipalvelut
- Tunnistuspalvelussa voi kayttaa sellaisia pilvipalveluita, joiden vaatimustenmukai-
suudesta pystyy arvioinnissa varmistumaan joko omalla arvioinnilla tai arvioimalla
huolellisesti toisen riippumattoman ja patevan arvioijan tekeman arvioinnin tulok-
sia. Siten esimerkiksi pilvipalvelusta hydédynnettavat palvelut/toiminnot/tuotteet on
tarpeen yksil6ida tarkasti ja niiden sertifikaatteihin tai muuhun nayttéén on pereh-
dyttava.

Tarkastuskertomus: Kuvaus siitd, minka osan tunnistusmenetelmasta ja/tai tunnis-
tusjarjestelmasta arviointi kattaa

Tarkastuksen tulee kohdistua siihen osaan tunnistuspalveluntarjoajan jarjestelmaa,
jossa tunnistuspalvelua tuotetaan. Tunnistuspalveluntarjoaja voi tilata arvioinnin
osissa myds kahdelta tai usealta arviointielimelta siten, ettd kukin arvioi osaa tun-
nistusjarjestelmasta. On tarkedd, etta tarkastuskertomuksesta ilmenee yksiselittei-
sesti, kattaako arviointielimen laatima tarkastuskertomus vain osan tunnistusjar-
jestelmasta vai sen kokonaan. Arviointielimen on kuvattava selkeasti, mitka osat
tunnistusjarjestelmasta sen suorittama arviointi kattaa. Samoin tarkastuskerto-
muksesta tulee kayda ilmi se, etta tunnistuspalveluntarjoajan jarjestelmista on tar-
kastettu ne kaikki osat, joissa tunnistuspalvelua tuotetaan.

Tarkastuskertomus: Arvioitavan tunnistuspalvelun nimi/nimet

Tarkastuskertomuksesta taytyy ilmeta tuote- tai palvelunimet, joilla kayttajat ja
asiointipalvelut tunnistavat, mista palvelusta on kysymys.

Myd@s tunnistuspalvelun sisdisesti kayttamat nimitykset on hyva kertoa, jos ne
esiintyvat tarkastuskertomuksessa tai tunnistuspalvelun dokumentaatiossa.

Tarkastuskertomus: Tunnistusmenetelman (tunnistusvélineen) kuvaus

Tarkastuskertomuksen on liitettdva kuvaus ja/tai dokumentaatio tunnistusmenetel-
masta ja todentamismekanismista.

Kuvausten taytyy olla teknisesti niin tarkkoja, ettd niiden perusteella pystyy paat-
telemaan, etta kaikki vaatimusten kannalta relevantit asiat on huomioitu arvioin-
nissa.

v'  Mitkd ovat menetelmassa kaytetyt todentamistekijat (vahintaan kaksi eri
luokista)

v' Miten niiden riippumattomuus toisistaan on varmistettu
v' Miten todentamistekijat on kytketty tunnistusvalineen haltijaan

v' Todentamismekanismi eli tekninen kuvaus tunnistustapahtumien toteutta-
misesta
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Kuvausten taytyy kattaa alihankkijat.
Tarkastuskertomus: Tunnistusjarjestelman kuvaus (jarjestelmaarkkitehtuuri)

Tarkastuskertomukseen taytyy liittda tunnistusjarjestelman kokonaisarkkitehtuu-
rista kuva, kaavio tai muu selked esitys. Arkkitehtuuriselvityksen ja tarkastuskerto-
muksen perusteella on voitava varmistua siita, etta kaikki relevantit jarjestelman
turvallisuuteen vaikuttavat tekijat on huomioitu arvioinnissa ja ettad jarjestelman
arkkitehtuuri on turvallinen. Kuvausten taytyy kattaa alihankkijat.

v' Jarjestelman arkkitehtuurikuvauksessa tulee olla nahtavilla tunnistamiseen
liittyvat jarjestelmakomponentit.

v' Selvityksen perusteella tdytyy pystya hahmottamaan tunnistusjarjestelman
osat ja niiden toimittajat, osien valiset yhteydet/yhdyskaytavat, yhteyksien
suojauskdytannot, jarjestelman osien véliset rajapinnat ja muut seikat.

v' Arkkitehtuurikuvauksesta taytyy kayda ilmi koko tunnistusjarjestelman
komponenttien toiminnalliset suhteet kokonaisuudessaan, mm. tietovaran-
tojen eriyttdminen, esityskerroksen ja liiketoimintalogiikan eriyttaminen,
vhdyskadytavat/ymparistéjen valiset kytkennat ja ndiden suojaus seka ul-
koisten toimijoiden valiset turvallisuuskontrollit.

v Kuvauksesta pitaisi selvita verkkotopologia, L3-tason komponentit kuten
palomuurit, palvelimet ja yhteenkytkennat muihin ymparistdihin seka hallin-
tayhteydet, mikali ne on eriytetty.

v Lisaksi tulisi kuvata tunnistusprosessiin liittyvat tietovuot.

v' Jos jarjestelma kayttéaa hyvakseen pilvipalveluiden tuotteistettuja kom-
ponentteja tai tuotteita (Amazon Web Services, Google, Microsoft Azure
jne.), tulee tuotekomponentit nimeta ja sisallyttaa nama ulkoiset kom-
ponentit alihankkijoihin kohdistuvan arvioinnin piiriin.

2.4 Tiedot arviointielimesta

SAANNOKSET
TunnlL 28 § Vaatimustenmukaisuuden arviointielimet

Tadmén luvun mukaisen palvelun vaatimustenmukaisuuden voivat arvioida seuraavat arvioin-
tielimet siten kuin jéljempdné sdddetdéan:

1) vaatimustenmukaisuuden arviointilaitos;

2) muu yleisesti kdytetyn menetelmdn mukaisesti toimiva ulkoinen arviointielin (muu ulkoi-
nen arviointilaitos),; tai

3) palveluntarjoajan sisdinen yleisesti kdytetyn standardin mukainen riippumaton arvioija
(sisdinen tarkastuslaitos).

Tarkastuskertomuksen taytyy perustua tunnistus- ja luottamuspalvelulain 4 luvun
mukaisen arviointielimen tekemaan arviointiin. Tunnistuspalvelun arvioija voi olla

korotetulla varmuustasolla ulkoinen arviointilaitos tai sisdinen tarkastuslaitos. Kor-
kealla varmuustasolla arviointielimen on oltava ulkoinen arviointilaitos.

Tunnistusjarjestelman vaatimustenmukaisuuden arviointi voi koostua monen arvi-
ointielimen tekemasta arvioinnista. Naista voidaan toimittaa erilliset tai yhdistetty
tarkastuskertomus. Kaikkien arviointielinten tiedot taytyy selvittaa.
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Tunnistuspalvelun tarkastuskertomuksesta taytyy kayda ilmi vahintdan seuraavat
perustiedot.

Tarkastuskertomus: Arviointielimen yksildinti- ja yhteystiedot
v' Yrityksen tai yhteison nimi ja yksildiva rekisterinumero tai -tunnus;

v/ jos yritys tai yhteis6 on sijoittunut muuhun ETA-alueen valtion kuin Suomeen,
rekisteri, johon ulkomainen yhteisd tai yritys on merkitty;

v/ postiosoite ja yhteyshenkilot; ja

v sahkdpostiosoitteet Liikenne- ja viestintdviraston tiedusteluja varten.
Tarkastuskertomus tai ilmoitus: Arviointielimen pdtevyys ja riippumattomuus
Selvityksen voi antaa tarkastuskertomuksessa tai muutoin ilmoituksen yhteydessa.
Selvityksesta taytyy kayda ilmi arviointielimen riippumattomuuden ja patevyyden

peruste (noudatettava standardi tai muu maarayksen M72B 18 tai 19 kohdan mu-
kainen peruste)

TunnL 42 § Yleinen ohjaus seka Liikenne- ja viestintdviraston maédrdykset

[..]

Liikenne- ja viestintévirasto voi antaa tarkempia maéaréyksia:

[..]

6) 33 §:ssd sdddetyistd vaatimustenmukaisuuden arviointielimen p&atevyysvaatimuksista ot-

taen huomioon, mitd sahkoisesté tunnistamisesta ja luottamuspalveluista annetussa EU:n
asetuksessa saadetaan;

[...]
Md&ardays M72B, 18 Tunnistuspalvelun ulkoisen arviointielimen vaatimukset
18.1 Osoittamismenettelyt

Tunnistus- ja luottamuspalvelulain 33 §:ssé arviointielimelle sdéddettyjen riippumattomuus-
Ja péatevyysvaatimusten tadyttymisen voi osoittaa:

1) ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin péte-
vyys standardin mukaiseen arviointiin;

2) Webtrust-sadnnéstoon perustuvalla kansainvélisesti tunnetun itsesdédntelyjarjestelyn mu-
kaisesti osoitetulla patevyydella;

3) PCI DSS -maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin
péatevyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojérjestelmien valvontakehikon mukaisesti osoitetulla pate-
vyydella; tai

5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka sektorikoh-
taiseen sdantelyyn tai standardointiin liittyvien sddnndsten, ohjeiden tai standardien edellyt-
tdmén patevyyden osoittamisella tai noudattamisella.

18.2 Pétevyys
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Pétevyyden osoittaminen tunnistusjdrjestelman arviointiin edellyttda sitd, ettd osoitetaan
myds, miten ja miltd osin 18.1 kohdassa tarkoitetut sddannokset, ohjeet tai standardit koh-
distuvat tunnistusjérjestelmélle asetettuihin vaatimuksiin.

Maiédrdys M72B, 19 Tunnistuspalvelun sisadisen tarkastuslaitoksen vaatimukset

19.1 Riippumattomuus

Tunnistus- ja luottamuspalvelulain 33 §:ssé sisdiselle tarkastuslaitokselle sdadettyjen riippu-
mattomuusvaatimusten tédyttymisen voi osoittaa:

1) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivisuus, ml.
organisatorinen riippumattomuus) noudattamisella;

2) ISACA:n standardien ja tietojéarjestelmien valvonnan kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlements) siséisté tarkastusta koskevien ohjeiden nou-
dattamisella;

4) Finanssivalvonnan maéréys- ja ohjekokoelman siséista tarkastusta koskevien méaéraysten
Jja ohjeiden noudattamisella,;

5) muiden ETA-alueen jasenvaltioiden vastaavien valvontaviranomaisten antamien ohjeiden
tai mdardysten noudattamisella; tai

6) muilla edellisiin rinnastettavilla viranomaissdantelyyn tai yleiseen riippumattoman siséi-
sen tarkastuksen hallintaan liittyvien standardien noudattamisella.

19.2 Pétevyys

Pétevyyden osoittaminen tunnistusjdrjestelman arviointiin edellyttda sitd, ettd osoitetaan
myds, miten ja miltd osin 19.1 kohdassa tarkoitettujen séddnndésten, ohjeiden tai standardien
mukaisesti organisoitu sisdinen tarkastus kohdistuu tunnistusjarjestelmélle asetettuihin vaa-
timuksiin.

2.5 Arvioinnin toteuttaminen

2.5.1

2.5.2

Tarkastuskertomus: Arvioinnin ajankohta ja kesto henkilétydaikana

Arvioinnin ajankohta kerrotaan paivamaarina ja kesto henkilétydpaivina tai tun-
teina. Tarkoitus on selvittaa yleisellad tasolla arvioinnin ajantasaisuus ja perusteelli-
suus.

Arvioinnin kestolle ei aseteta vahimmaiskestoa. Arviointiin vaikuttavat monet eri
seikat, jotka voivat pidentaa tai lyhentdaa arviointiin kdytettya aikaa. Jos palvelun
arvioinnissa voidaan hyvaksilukea useita aiempia tai voimassa olevia arviointeja tai
sertifikaatteja, arviointiin kaytetty aika lyhenee. Arvioinnin tulee kattaa koko tun-
nistusjarjestelma, ja kaikki tassa ohjeessa luetellut osa-alueet, ja mukana tulee
olla my6s tekniset naytteenotot tai arvioinnit.

Tarkastuskertomus: Arviointimenetelmat

Tarkastuskertomuksessa on kuvattava, mita menetelmia kunkin osa-alueen arvi-
oinnissa on kaytetty. Arvioinnissa kaytettavien lahteiden maaradlle ei ole tarkkoja
vaatimuksia.

Arvioija ja tunnistuspalvelun tarjoaja harkitsevat itse, mista léhteista arviointi tee-
tetdan ja mita osa-alueita verifioidaan useista Iahteista.
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Kaikkien osa-alueiden arviointia ainoastaan kirjallisen dokumentaation perusteella
ei voida pitaa riittdvana. Liikenne- ja viestintdvirasto ei katso tarkastusme-
netelmia riittavaksi, jos tarkastuksessa ei ole miltaan osin tehty teknista
havainnointia jarjestelman ulkopuolelta tai muutoin.

Myo6skaan pelkkia standardilistauksia tai -viittauksia ei voida pitaa riittdvana.

Jos arviointi perustuu toisen arviointielimen tekemaan arviointiin, kysei-
seen arviointiin ja sen tuloksiin taytyy perehtya ja tarkastuskertomuk-
sesta tulee ilmetd, minka konkreettisten seikkojen perusteella palvelun
vaatimustenmukaisuus on arvioitu eli miten arvioija on perehtynyt naiden mui-
den arviointien materiaaliin ja arvioinut niiden laatua, kattavuutta ja niiden perus-
teella tehtyja korjauksia ja korjausten aikataulua.

2.5.3 Tiedot dokumentaatiosta, jota on kadytetty vaatimuksenmukaisuuden arvioinnissa

Tarkastuskertomuksessa on listattava, mita palveluntarjoajan dokumentaatiota on
arvioitu.

Kaikkea arviointiin liittyvaa materiaalia ei ole tarpeen liittaa Liikenne- ja viestinta-
virastolle toimitettavaan tarkastuskertomukseen. Virasto voi tarvittaessa pyytaa
toimittamaan tarkemman dokumentaation. Tiedonsaantioikeus perustuu tunnistus-
ja luottamuspalvelulain 43 §:4an, jonka mukaan Liikenne- ja viestintavirastolla on
oikeus salassapitosddanndsten estamatta saada tehtdviensa suorittamiseksi tarvitta-
vat tiedot niilta, joiden oikeuksista ja velvollisuuksista ko. laissa saadetaan ja jotka
toimivat naiden lukuun.

Arvioinnin yhteydessa laadittava dokumentaatio on sdilytettava vahintaan tarkas-
tuskertomuksen voimassaolon ajan. Lisaksi on otettava huomioon se, ettad sovellet-
tavat menetelmat saattavat myds asettaa edellytyksida dokumentaation sailyttami-
selle ja sailytysajalle.

2.5.4 Tunnistusmenetelman riskiarvio

Maarayksen M72B 6.1.1 kohdan mukaan suojautumiskyvyn on perustuttava ris-
kiarvioon, jossa arvioidaan erikseen hallussapitoon, tietoon ja ominaisuuteen pe-

uhkilta suojaavat turvatoimenpiteet.

Riskiarvion kohdalla voi kayttaa hyvaksi hydkkayspotentiaalin laskemista esim.
Common Criteria CCDB 2009 03 kappaleen 3 tai ETSI 102 165-1 kappaleen 6.6 ja
6.7 mukaisesti.

2.6 Arvioinnin suhteuttaminen varmuustasoon ja riskeihin

Vahvan sahkdisen tunnistamisen luotettavuudelle on séadetty kaksi varmuustasoa,
korotettu ja korkea.” Arviointikriteerien taulukoissa kaytettaan lyhenteité S=koro-
tettu (vastaa eIDAS2, substantial) ja H=korkea (vastaa eIDAS3, high).

Vaatimuksia on sdantelyssd monessa kohdassa eroteltu eri varmuustasoilla, mutta
kaikissa vaatimuksissa ndin ei ole tehty.

Yleinen varmuustasoja erottava vaatimus on se, miten hyvin tunnistusmenetelma
ja -jarjestelma suojaa tunnistusta erilaisia tietoturvariskeja ja uhkia vastaan. Koko

7 EU:n varmuustasoasetuksessa maaritelldan vaatimukset myos matalalle varmuustasolle,
mutta Suomen tunnistuslaissa sitd ei huomioida. eIDAS-asetuksen vastavuoroisuusvaatimukset
eivat mydskaan koske matalan varmuustason tunnistusmenetelmia, vaan niiden huomioiminen
on vapaaehtoista.
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tunnistuspalvelun tarjoamisen ja tunnistusmenetelman elinkaaren riskit ja uhkat

on huomioitava. Korkealla varmuustasolla téytyy olla kaikilta osin kyky suojautua
jo varsin edistynytta hyokkayspotentiaalia vastaan. Korotetullakin varmuustasolla
hydkkaysten sietokyvyn taytyy olla erinomaisella tasolla.

Kriteeristdissa varmuustasoja kasitelldadn paaosin yhdessa. Jos korkean tason vaa-
timusta tai kriteeria ei ole eritelty, yleinen arviointiohje korkealla varmuustasolla
on arvioida tunnistuspalvelun suojautumiskykya ja toimenpiteitd suhteessa korke-
aan hydkkayspotentiaaliin.

Kriteerist6ja voidaan tulevaisuudessa paivittaa ja huomioida tarkemmin myés kor-
kea varmuustaso, kun soveltamisesta saadaan kokemusta Suomessa ja kun
eIDAS-saantelyn vaatimusten tulkinnasta syntyy yhtenaisia kaytantéja Euroo-
passa.

Riskien ja uhkien tunnistaminen, niiden suunnitelmallinen hallinta, niihin valmistau-
tuminen ja niilta suojautuminen teknisilléd ja organisatorisilla toimenpiteilld on tur-
vallisuuden perusta.

VRT.
LoA 2.3 Todentaminen

Tdssd jaksossa kdasitelldaan todentamismekanismin kdyttéon liittyvid uhkia ja luetellaan vaati-
mukset kullekin varmuustasolle. Tdssd jaksossa turvatoimenpiteet on ymmérrettéva suh-
teutettuina riskeihin kulloisellakin tasolla.

LoA guidance, kohta 2.3

Todentamisvaiheessa kaytetyilld todentamismekanismeilla ei voi estaa taysin kaikkia hyok-
kayksia, vaan niilla voidaan vain vastustaa hytkkayksia tietylld turvallisuus- tai varmuusta-
solla. Tavanomainen tapa mitata eri mekanismien tuottamaa sietokykya on asettaa meka-
nismit jarjestykseen sen mukaan, miten hyvin ne kestavat tietyn vakavuusasteen hydkkayk-
sia (eli hydokkaajan voimaa).

Varmuustasossa eri vakavuusasteista kaytettavat termit ovat "korkeampi perustaso” (en-
hanced-basic), “kohtuullinen” (moderate) ja “korkea” (high). Nama termit on lainattu stand-
ardeista ISO/IEC 15408 "Information technology — Security techniques — Evaluation criteria
for IT security” ja ISO/IEC 18045 "Information technology — Security techniques — Method-
ology for IT security evaluation”. Standardien teksti on vapaasti luettavissa osoitteessa
www.commoncriteriaportal.org/cc (CCPART1-3 vastaa standardia ISO/IEC 15408 ja CEM
standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hydkkayksen vakavuusaste maaritellaan sen tyén maaraksi,
jota [mekanismia] vastaan hydokkaaminen edellyttad, ilmaistuna hydkkaajan asiantuntemuk-
sena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessa B.4 ohjeistetaan, miten lasketaan todentamis-
mekanismin tietyn heikkouden hyvaksikdyttdmisen edellyttdma hydkkayksen vakavuusaste.

Taytantdéonpanoasetuksessa sdddettyjen vaatimusten tayttdminen edellyttdd mahdollisten
hybkkaysten sietokyvyn arviointia.

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO 29115 maini-
taan esimerkiksi seuraavat: verkossa ja verkon ulkopuolella tapahtuva arvaaminen, tunnis-
tetietojen toisintaminen, tietojen kalastelu, salakuuntelu, replay-hydkkays, istuntokaappaus,
mies valissa -hyokkays, tunnistetietojen varastaminen, spoofing-hyodkkays ja toisena esiin-
tyminen.

Hyokkaysten sietokyvyn arvioinnissa on syyta ottaa huomioon koko todentamismekanismi,
myds sahkdisen tunnistamisen menetelman hallussapidon varmentamisesta aiheutuvat ris-
kit.
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[..]

Riskinarvioinnissa on otettava huomioon kohtuulliset olettamukset sellaisten komponenttien
turvallisuustasosta, joita todentamisjarjestelma hyddyntaa, mutta jotka eivdt ole sen osia
(esimerkiksi kayttajan ymparistd, selain ja alypuhelin).

Komponentteja voidaan kayttaa eri kokoonpanoissa ja eri suojausasetuksilla.

[...]
LoA 2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sdhkdiseen tunnistamiseen liittyvaa...palvelua (jéljem-
péand tdssé liitteesséd “palveluntarjoajat”), on oltava kdytdssd dokumentoidut tietoturvallisuu-
den hallintakdytdnnét, toimintaperiaatteet, ldhestymistavat riskien hallintaan ja muut hy-
vaksytyt turvatoimenpiteet siten, ettd asiaankuuluvilla séhkéisen tunnistamisen jarjestel-
mien hallintoelimilld on kyseeseen tulevissa jésenvaltioissa varmuus siitd, etté tehokkaat
menettelyt ovat kdytdssad. Kaikki 2.4 jakson vaatimukset/osatekijat on ymmaérrettavéa suh-
teutettuina riskeihin kulloisellakin tasolla.

LoA guidance, kohta 2.4
[...]

Riskienhallinnassa yleisena periaatteena on, etta organisaation on itsensa valittava, minka
tasoista riskia se pitda hyvaksyttavand. Kohdan 2.4 vaatimuksella muutetaan tata yleista
periaatetta, sillda sen mukaan organisaation turvatoimenpiteiden on oltava suhteutettuja ris-
keihin kulloisellakin tasolla.

[...]

2.7 Tarkastuskertomuksen tarkkuus

Tarkastuskertomuksesta tulee kayda ilmi, miten vaatimusten tayttyminen on arvi-
oitu.

Tarkastuskertomuksessa tulee olla sanallinen kuvaus siita, minka kaytan-
non seikkojen ja havaintojen perusteella kunkin vaatimuksen tayttyminen
on arvioitu ja todettu.

Tarkastuskertomuksessa taytyy listata, mita palveluntarjoajan dokumentaatiota on
arvioitu kussakin kohdassa ja mita menetelmia on kaytetty.

Tarkkoja tietoja edellytetdan tarvittaessa erityisesti
v tietojen sailyttamisen/kasittelyn,
v' teknisten toimenpiteiden,
v todentamismekanismin,
v tietoturvallisuuden hallintajarjestelman ja
v tilaturvallisuuden arvioinnista.

Korkealla varmuustasolla edellytetdan tarkempia tietoja kuin korotetulla varmuus-
tasolla.

Selvityksen tdaytyy kattaa myos alihankkijat.
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2.8 Poikkeamien raportointi tarkastuskertomuksessa

Vaatimuksenmukaisuuden arvioinnin yhteydessa 16ytyy tyypillisesti poikkeamia,
joita korjataan arvioinnin aikana tai pian sen jalkeen.

Poikkeamien havaitseminen ja korjaaminen on olennainen osa tietoturvallisuuden
yllapidon ja hallinnan kyvykkyyttd, joten tarkastuskertomuksessa on hyva antaa
selvitysta poikkeamien havaitsemisesta ja korjaamisesta. Ne voi kuvata kunkin
vaatimuksen kohdalla tai kootusti.

Taman ohjeen liitteend on excel-muotoinen raportointitaulukko, jota on
hyva kayttaa arvioinnin tydokaluna ja havaintojen raportointivalineena Lii-
kenne- ja viestintavirastolle. Taulukossa on tarvittavat kohdat havain-
noista raportoinnille ja korjaustoimenpiteistad ilmoittamiselle.

Jokaisen havaitun poikkeaman kohdalle kirjataan arvioijan toimenpide-
ehdotus seka tunnistuspalvelun tarjoajan suunnitelma korjauksesta ja
korjaavista toimenpiteista taikka kompensoivista toimenpiteista. Myos jo
korjatuista poikkeamista tulee ilmoittaa, miten ne on korjattu.

Liikenne- ja viestintavirasto ei laadi poikkeamien vakavuusasteikkoa, vaan niiden
arviointi jaa tunnistuspalveluntarjoajan ja arvioijan valisen harkinnan varaan. Vi-
rasto tekee lopullisen arvion siita, voidaanko poikkeamia hyvaksya niiden vahaisyy-
den, riittavan korjaussuunnitelman tai kompensoivien toimenpiteiden perusteella.
Tarvittaessa virasto edellyttaa korjaamaan havaitut poikkeamat.

2.9 Poikkeamien korjaus ja korjauksista raportointi

Kriittiset poikkeamat tulee korjata valittdmasti ja korjaavat toimenpiteet tulee suo-
rittaa 6 kuukauden kuluessa poikkeaman havaitsemisesta. Myds muista havaituista
poikkeamista tulee ilmoittaa korjauksen aikataulu seka korjaavat toimenpiteet.

Korjaavat toimenpiteet tulee arvioida seuraavan arvioinnin yhteydessa,
taikka jos kyse on kriittisesta poikkeamasta, viimeistaan 6 kuukauden ku-
luessa poikkeaman havaitsemisesta. Uusi arviointi toimitetaan Liikenne- ja viestin-
tavirastolle sen valmistuttua.

3 Arvioitavat osa-alueet

Tassa kohdassa listataan arvioitavien osa-alueiden vaatimukset ja mahdolliset oh-
jeet arvioinnista ja raportoinnista tarkastuskertomuksessa.

Tunnistuspalvelun yleisessa arviointikriteeristdssa noudatetaan tata jaottelua. Tun-
nistuspalvelun yleinen arviointikriteeristd on ohjeen liitteena B.

3.1 Tunnistusmenetelman ominaispiirteet ja todentamismekanismi

Vaatimukset sdaadetdan seuraavissa saannoksissa:

e TunnL 8 a § Tunnistusmenetelmassa kaytettavat todentamistekijat

* LoA Liite 2.2.1 Sahkdisen tunnistamisen menetelmien ominaispiirteet ja suunnittelu
TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset. 1 mom. 3
kohta

LoA Liite, 2.3.1 Todentamismekanismi

LoA Liite, 2.4.6 Tekniset tarkastukset (controls), kohta 2

M72B, 6 Tunnistusmenetelman tietoturvavaatimukset

M72B, 7 Tunnistusjarjestelman rajapintojen salausvaatimukset

M72B, 8 Tietoliikenteen osapuolten varmentaminen

M72B, 9 Tunnistussanomien eheys ja luottamuksellisuus
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 LOA Liite, 1. Sovellettavat maaritelmat

« 2) 'todentamistekijalla’ tarkoitetaan tekijaa, joka on vahvistettu henkil66n kytkeytyvaksi
ja joka kuuluu johonkin seuraavista luokista [...]

« 3) ‘dynaamisella todentamisella’ tarkoitetaan sahkoista prosessia, jossa kdytetaan sa-
lausta tai muita tekniikoita, joiden avulla voidaan pyynnésta luoda sahkdinen todiste
siita, etta henkildlld on hallinnassaan tai hallussaan tunnistetiedot, seka muuttaa sita
jokaisessa uudessa henkilén ja hanen henkil6llisyytensa varmentavan jarjestelman va-
lilld tapahtuvassa todentamisessa;

Tarkastuskertomuksesta taytyy ilmeta, miten on arvioitu tunnistusmenetelman
ominaispiirteita ja todentamismekanismia ja menetelman kykya suojata varmuus-
tason edellyttdmalla tasolla tietoturvauhkilta ja -loukkauksilta.

Tunnistusmenetelman ominaispiirteiden vaatimustenmukaisuus on tunnistusvali-
neen tarjoajan vastuulla.

Todentamismekanismin vaatimustenmukaisuus on myds tunnistusvalityspalvelun
vastuulla, koska sen jarjestelma on mukana tunnistustapahtumien valittédmisessa.

Mdarayksen M72B 7 kohdan arvioinnista tulee toimittaa tarkastuskertomuksen li-
sdksi skannausraportti, josta nakyvat tunnistusjarjestelman ulospain tarjotun raja-
pinnan TLS- ja salausprofiilit.

3.2 Yhteentoimivuus

Vaatimukset sdaadetdan seuraavissa saannoksissa:

e TunnL 12 a § Tunnistuspalvelun tarjoajien luottamusverkosto

« VNA 169/2016 Valtioneuvoston asetus vahvan sahkdisen tunnistuspalvelun tarjoajien
luottamusverkostosta, 1 § Luottamusverkoston tekniset rajapinnat

« M72B, 12 Luottamusverkostossa valitettdvat vahimmaistiedot

« M72B, 14 Tiedonsiirrossa kaytettava protokolla ja muut vaatimukset

Tarkastuskertomuksesta taytyy ilmeta luottamusverkostossa tarjottavien rajapinto-
jen ja tunnistusmenetelmalld tarjottavien attribuuttien (tunnistetietojen) arviointi.
Tarkastuskertomuksesta taytyy ilmeta myds, miten on arvioitu valmiutta optionaa-
listen attribuuttien tarjoamiseen.

Attribuuttien arviointi koskee vain tunnistusmenetelman tarjoajaa.

3.3 Tekniset tietoturvavaatimukset

Vaatimuksia tarkastellaan tietoliikenne-, tietojarjestelma- ja kayttoéturvallisuuden
kannalta.

Vaatimukset sdaadetdan seuraavissa saannoksissa:

« TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset, 1 mom. 4
kohta

 LoA Liite, 2.3.1 Todentamismekanismi

« LoA Liite, 2.4.6 Tekniset tarkastukset (controls), kohdat 1, 2 ja 3

« M72B, 5 Tunnistusjdrjestelman tietoturvavaatimukset

Tarkastuskertomuksesta taytyy ilmeta, miten on arvioitu tunnistusjarjestelman
suunnittelun, toteutuksen ja ylldpidon tietoliikenne-, tietojarjestelma- ja kayttotur-
vallisuutta ja jarjestelman suojaamista teknisilla toimenpiteilld varmuustason edel-
lyttamiltd kohtuullisten tai korkean tason tietoturvauhkien ja -loukkausten vaiku-
tuksilta.
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Tarkastuskertomuksesta taytyy ilmeta, milléd perusteella on arvioitu, etta alihankki-
joiden toteuttamat osat tunnistusjarjestelmasta tdyttavat vaatimukset.

Arvioinnissa ja tarkastuskertomuksessa on hyva huomioida soveltuvin osin
- Tietoliikenneyhteydet

- Hallintayhteydet

- Tietoliikenneyhteyksien vybhykkeistaminen

- Tietoliikennelaitteet- ja jarjestelmat

- Tuotanto-, yllapito- ja hallinnointiverkkojen sekd kehitysympariston eriyttdminen
- Suodatukset

- Yhteydet julkiseen verkkoon

- Tietojarjestelmien luokittelu

- Paasyoikeudet ja kayttajien tunnistus

- Vaaralliset tydyhdistelmat

- Kovennukset

- Salausratkaisut

- Kryptografisen materiaalin turvallisuus

- Etatybasemien erityiset vaatimukset

- Haittaohjelmat

- Muutostenhallinta

- Ohjelmistohaavoittuvuudet

- Varmuuskopiointi

3.4 Poikkeamien havainnointikyky ja hallinta sekd hairidilmoitukset

Vaatimukset sdaadetdan seuraavissa saannoksissa:

TunnL 8 § Sahkoisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 4
kohta

LoA Liite, 2.4.6 Tekniset tarkastukset (controls), kohdat 1 ja 4

TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suo-
jaamiseen kohdistuvista uhkista tai hairidista

M72B, 5 Tunnistusjarjestelman tietoturvavaatimukset

M72B, 11 Tunnistuspalveluntarjoajan hairidilmoitukset Liikenne- ja viestintavirastolle

Tarkastuskertomuksesta taytyy ilmeta, milléd perusteella seuraavien asioiden on ar-
vioitu tayttdvan vaatimukset:

poikkeamien havainnointikyky

tapahtumalokien ja hallintalokien keraaminen

monitorointi poikkeamien havaitsemiseksi

poikkeamien vakavuusluokittelu ja suunnitelmallinen kasittely
korjaustoimenpiteiden suunnitelmallisuus

valmius tayttaa hairidilmoitusvelvollisuudet eri tahoille

AN N NI NI NN

3.5 Tietojen sdilyttaminen ja kasittely

Vaatimukset saadetaan seuraavissa saannoksissa:

TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet

LoA Liite, 2.4.4 Tietojen sailyttaminen, kohdat 1 ja 2

TunnL 8 § Sahkdisen tunnistamisen jarjestelmdlle asetettavat vaatimukset, 1 mom. 4)
LoA Liite, 2.4.6 Tekniset tarkastukset (controls), kohta 1 (huomaa korotetun ja korkean
tason vaatimus arkaluonteinen salaustekninen aineiston suojaamisesta) ja kohta 5
M72B, 5 Tunnistusjdrjestelman tietoturvavaatimukset

M72B, 7 Tunnistusjarjestelman rajapintojen salausvaatimukset

TunnL 24 § Tunnistustapahtumaa ja tunnistusvalinetta koskevien tietojen tallentaminen
ja kaytto

Tarkastuskertomuksesta taytyy ilmeta, milld perusteella seuraavat asiat on arvioitu
vaatimustenmukaiseksi:

v' tunnistusjarjestelmaan ja tunnistamiseen liittyvien tietojen luokittelu
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v/ tietoon paasyn hallinta
v tiedon keskittymisesta johtuva riski
v tietojen kasittelyn ja sailyttéamisen turvallisuus (ml. salaukset)
v tietojen jaljitettavyys ja palautettavuus
v' tiedon elinkaaren hallinta mukaan lukien tiedon sdilytysajat ja havittdminen

3.6 Tilaturvallisuus

Vaatimukset saadetadn seuraavissa saannoksissa:

« TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 4
kohta
+ LoA Liite, 2.4.5 Tilat ja henkildkunta, kohdat 3 ja 4

Tarkastuskertomuksesta taytyy ilmeta havainnot, joiden perusteella tunnistusjar-
jestelman turvallisuuteen vaikuttavien tilojen fyysinen turvallisuus ja valvonta on
arvioitu vaatimustenmukaiseksi.

Arvioinnissa ja tarkastuskertomuksessa on hyva huomioida soveltuvin osin:
v' Suojautuminen ymparistdtapahtumilta (palo, lampd, kaasu, pély, taring,

vesi)

Suojautuminen luvattomalta paadsylta (murto)

Sahkdénsaannin katkokset

Suojautuminen ilkivallalta

Vy6hykkeistaminen

Rakenteellinen suojaus

Kulunvalvonta

Turvallisuusjarjestelmien laatu

Luvattomat laitteet ja yhteydet

AN N N N Y NN

3.7 Riittavat ja patevat henkiloresurssit

Vaatimukset sdaadetdan seuraavissa saannoksissa:

e TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet
» LoA Liite, 2.4.5 Tilat ja henkilokunta, kohdat 1 ja 2

Tarkastuskertomuksesta taytyy ilmeta havainnot, joiden perusteella on arvioitu:
v" henkildéresurssien operatiivinen riittdvyys sahkoéisen tunnistuspalvelun toi-
minnan luonteeseen nahden (24/7/365)
v' tarpeellisten osa-alueiden osaamisesta (tekninen, oikeudellinen mm. henki-
I6tietojen kasittelyn takia)
v/ alihankittujen palveluiden ja toimintojen (toimistojarjestelmat, kdyttépalve-
lut, ohjelmistot, infra...) riittdvyys ja patevyys

3.8 Tietoturvallisuuden hallinta

Vaatimukset sdaadetdan seuraavissa saannoksissa:

« TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset, 1 mom. 5
kohta

LoA Liite, 2.4 Hallinto ja organisointi, johdanto

LoA Liite, 2.4.3 Tietoturvallisuuden hallinta

LoA Liite, 2.4.7 Noudattaminen ja tarkastus

M72B, 4 Tunnistuspalvelun tarjoajan tietoturvallisuuden hallintajarjestelma

» LoA Liite, 1. Sovellettavat maaritelmat
4. 'tietoturvallisuuden hallintajarjestelmalla’ tarkoitetaan prosesseja ja menettelyja, joi-
den tarkoituksena on pitda tietoturvallisuuteen liittyvat riskit hyvdksyttavalla tasolla.
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Tarkastuskertomuksesta taytyy ilmeta, milléd perusteella seuraavat asiat on arvioitu
vaatimustenmukaiseksi:

v' tunnistuspalvelun tarjoajan tietoturvallisuuden hallinta on kattavaa, johdon-
mukaista, organisoitua, suunnitelmallista ja jatkuvasti seurattua

v' tunnistuspalvelun vaatimukset (TunnL, eIDAS LoA-asetus ja viraston maa-
rays M72B) on huomioitu hallintajarjestelmassa

v alihankkijoiden tietoturvallisuuden hallinta tayttaa vaatimukset

3.9 Tunnistusvidlineen hakijan henkildllisyyden todistaminen ja varmentaminen (ensi-
tunnistaminen)

Vaatimukset saadetaan seuraavissa saannoksissa:

« TunnL 8 § Sahkdisen tunnistamisen jarjestelmalle asetettavat vaatimukset, 1 mom. 1 ja
2 kohta

TunnL 17 § Tunnistusvadlineen hakijana olevan luonnollisen henkilén tunnistaminen

LoA Liite, 2.1.2 Henkil6llisyyden todistaminen ja varmentaminen (luonnollinen henkild)
TunnL 7 b § Tieto passin tai henkilokortin voimassaolosta

M72B, 6 Tunnistusmenetelman tietoturvavaatimukset

Vaatimukset oikeushenkiléon henkildllisyyden todistamiselle ja varmentamiselle:

TunnL 7 a § Yritys- ja yhteisorekisterien tietojen kayttdminen

TunnL 17 a § Tunnistusvalineen hakijana olevan oikeushenkildn tunnistaminen

LoA Liite, 2.1.3 Henkil6llisyyden todistaminen ja varmentaminen (oikeushenkild)

LoA, Liite 2.1.4 Luonnollisten ja oikeushenkildiden sahkdisen tunnistamisen menetelmien
valinen kytkos

» LoA Liite, 1. Sovellettavat maaritelmat
1. 'luotettavalla lahteelld’ tarkoitetaan mita tahansa sellaista lahdetta muodosta riippu-
matta, josta voidaan luotettavasti saada paikkansapitdvia tietoja ja/tai todisteita, joita
voidaan kayttaa henkildllisyyden todistamiseen;

Tarkastuskertomuksesta taytyy ilmeta, miten ja millad perusteella henkilén ensitun-
nistamismenettely tai -menettelyt on arvioitu vaatimustenmukaiseksi.

Mahdolliset ensitunnistusmenettelyt

1) Ensitunnistus perustuu Suomessa hyvaksytyn henkiléllisyystodistuksen esit-
tamiseen

2) Ensitunnistus sahkoisella tunnistusvalineella

3) Ensitunnistus muuhun tarkoitukseen tehdyn tunnistamisen perusteella

4) Poliisin tekema ensitunnistus

5) Etd[ensi]tunnistus esimerkiksi videoyhteyden tai valokuvasarjan seka hen-
kildllisyystodistuksen etaluvun avulla

3.10 Huomioita henkildllisyystodistuksen perusteella ensitunnistamisesta
etdayhteydella

HUOM. Ohjeen valmisteluhetkelld ei ole vield vakiintuneita tulkintoja siit3,
milla edellytyksilla henkildllisyystodistuksen esittaminen etayhteydella voi
tayttaa korotetun tai korkean varmuustason vaatimukset.

Siksi ohjeeseen on koottu ndkdkohtia, joita toteutuksen riski- ja uhka-arvioissa ja
suunnittelussa on syytd ottaa huomioon. Vahvalla sahkdéisella tunnistusvalineella
voidaan asioida sahkoisesti monenlaisissa palveluissa ja siksi tunnistusvalineiden
mydntdamiseen vain oikeille henkildille on suhtauduttava tiukasti korotetulla var-
muustasolla. Korkealla varmuustasolla on huomioitava suojautumiskyky korkean
tason hyokkayksilta.
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Oheen kootut huomiot eivat ole tyhjentava luettelo, vaan esimerkkeja asioista,
joita on ohjeen laatimisen hetkelld pohdittu.

HenkilOllisyystodistuksen (passin tai henkilékortin) esittdmiseen perustuvassa ensi-
tunnistamisessa on otettava huomioon mm.

HenkilOllisyystodistusten aitouden varmistaminen
Henkil6llisyystodistuksen esittdjan (ominaisuuksien) vertailu henkiléllisyys-
todistuksen tietoihin
o Todistuksessa olevan kasvokuvan ja todistuksen esittdjan kasvojen
vertailu. Voidaan myds verrata allekirjoituksia; todistuksessa saattaa
olla kuva allekirjoituksesta, pyydetdan henkiléa kirjoittamaan ni-
mensa.
Vaestotietojarjestelman kaytto
Henkildllisyystodistusten aitouden tai voimassaolon tarkistus kay-
tettdavissa olevista tietokannoista
Jos henkildllisyystodistuksen voi esittda etayhteydella, arvioinnissa on huo-
mioitava perusteellisesti riskit ja suojakeinot, joilla suojaudutaan vaaran
henkilén esittaman tai vaarennetyn henkildllisyystodistuksen uhalta. Huomi-
oon on otettava
o henkiléllisyystodistuksen aitoustekijoéiden havainnointi ja
o henkilén itsestaan toimittaman kuvan tai videon aitouden varmista-
minen ja havainnointi.

Nakokohtia etdensitunnistamisesta

Jos henkildllisyystodistuksen voi esittdaa etayhteydella, arvioinnissa on huo-
mioitava perusteellisesti riskit ja suojakeinot, joilla suojaudutaan vaaran
henkilén esittaman tai vaarennetyn henkildllisyystodistuksen uhalta.

Huomioon on otettava henkiléllisyystodistuksen aitoustekijéiden havain-
nointi ja henkildn itsestdaan toimittaman kuvan tai videon aitouden varmis-
taminen ja havainnointi.

Vain sirullista henkildllisyystodistusta voidaan kayttda etaensitunnistami-
seen myonnettdessa vahvaa sahkdista tunnistusvalinetta.

- Henkildllisyystodistusten aitoustekijat on suunniteltu tarkasteltavaksi
paikan paalla ja esimerkiksi ultraviolettivalon avulla. Henkildllisyytta
osoittavan asiakirjan aitoutta ei valttamatta olekaan mahdollista tar-
kastaa pelkan siita lahetetyn kuvan perusteella riittdvan luotettavasti,
koska turvatekijat eivat vality kuvassa. Kuvasta pystyy lahinna tarkis-
tamaan, ettd kuvan asiakirjan asettelu on oikeanlainen.

- Henkildllisyystodistuksen sirun kayttdminen muuttaa tilannetta olen-
naisesti. Passiivinen todennus (Passive Authentication) eli allekirjoi-
tuksen tarkistaminen kertoo sen, etta kyseinen tieto on peraisin ai-
dolta asiakirjalta eika tietoja ole muutettu. Kaikissa sirullisissa pas-
seissa on olemassa tama allekirjoitusominaisuus.

Tiedot on kuitenkin voitu kopioida sirulta koska tahansa. Tietojen kopiointi
ei vaadi erityistd hyodkkayspotentiaalia, koska lahtékohtaisesti sirulta saa lu-
kea tiedot vapaasti lukuun ottamatta sormenjalkia.

Passeissa ja henkilékorteissa on myds mahdollisuus tehda aktiivinen toden-
nus tai siruntodennus, jonka avulla voidaan varmistua siitda, etta siru on aito
eika tietoja ole kopioitu, eli aito asiakirja on etayhteyden paassa juuri silla
hetkella.
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- Kun on varmistettu sirun ja sen sisaltéamien tietojen aitous ja kopioimatto-
muus, voidaan luottaa sirulta luettuun kasvokuvaan. Se on laht6kohtaisesti
hyvdlaatuinen ja huomattavasti isompi kuin pinnassa oleva kuva. Nain ku-
vatietoon voidaan luottaa ja parempilaatuisena se soveltuu paljon parem-
min kasvovertailun tekemiseen etatunnistustapahtumassa valitettyyn ku-
vaan ja/tai videoon nahden.

- Sahkdisen henkildllisyystodistuksen sirulle ei valttamatta ole talletettu todis-
tuksessa olevaa kasvokuvaa, jolloin sita ei voida lukea sirulta ja hyédyntaa
henkil6d tunnistettaessa. Biometrisessa passissa kuva on talletettu sirulle.

- Tunnistuslain 7 §:n mukaan tunnistusvalineen tarjoajan on hankittava ja
paivitettava luonnollisen henkilén tunnistuspalvelun tarjoamiseksi tarvitse-
mansa tiedot vaestotietojarjestelmasta. Taman lisdksi tunnistuspalvelun
tarjoajan on varmistettava, etta sen tunnistuspalvelun tarjoamiseksi tarvit-
semat tiedot ovat ajan tasalla vdestétietojarjestelman tietojen kanssa.

- Tunnistuslain 7 b §:n mukaan tunnistuspalvelun tarjoajalla on oikeus saada
sahkoisesti poliisin tietojarjestelmassa oleva tieto ensitunnistamisessa kay-
tettavan passin tai henkildkortin voimassaolosta.

- Jos on mahdollisuus kayttdd myds muun maan vastaavia rekistereita tai
palveluita, joissa voi tarkistaa henkiléllisyystodistusten ja passien voimassa-
olon seka henkildllisyyden olemassaolon ja etta henkildllisyyden ilmoitta-
neella henkildllda on téma sama henkildllisyys, voidaan niitéd hyddyntaa.

- (Vrt. Varmuustasoasetus 2.1.2 matala, kohta 3: luotettavan
lahteen tiedossa on, etta ilmoitettu henkildllisyys on olemassa,
ja voidaan olettaa, etta henkiléllisyyden ilmoittaneella henki-
I61la on tdma sama henkilbllisyys;

- ja korotettu, kohta 2: henkiléllisyystodistus esitetdan rekiste-
rointiprosessin aikana siina jasenvaltiossa, jossa todistus on
mydnnetty, ja todistus nayttaa liittyvan sen esittdneeseen hen-
kil66n ja on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilén henkiléllisyys ei ole ilmoitettu henkildllisyys, ml. riski
siita, ettd todistus on kadonnut tai varastettu tai sen voimassa-
olo on keskeytetty, peruutettu tai paattynyt).

- Tilanne, jossa henkildllisyytta osoittavan asiakirjan tiedot eivat vastaa Vaes-
totietojarjestelman tietoja (esimerkiksi nimi tai hetu vaihtunut, tai esitet-
tdva asiakirja on esimerkiksi toisen EU-maan mydntama), tulee muin kei-
noin varmistua hakijan henkildllisyydesta ja asiakirjan voimassaolosta.

- On tarpeen varmistaa se, etta etayhteydellé saatava tieto henkildllisyysto-
distuksen esittdjdsta on aitoa ja tulee henkildllisyystodistuksen esittajalta.
Huomioon on otettava tietoliikenteen ja jarjestelman luotettavuus, riski la-
hetteen vaarentamisesta tai henkilon ulkonadén muokkaamisesta tavalla,
joka on vaikeasti havaittavissa etdayhteydelld. Lahtokohtaisesti vaatimuk-
sena on, etta videoyhteyttd kdytetdan mobiilisovelluksen kautta, silla tieto-
koneen selaimen kautta tapahtuva videoyhteys voidaan helposti murtaa.

- Valaistusolosuhteet ja videon laatuvaatimukset tulee olla maaritelty. Valais-
tuksen tulee olla hyva ja mahdolliset artefaktit tulee havaita, sillda nama
ovat viitteitd mahdollisesta videomanipulaatiosta. Resoluution tulee olla
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hyva koko etaensitunnistustapahtuman ajan. Mikali videossa esiintyy hairi-
0itd, on tunnistustapahtuma keskeytettava ja aloitettava tarvittaessa uu-
destaan.

- Etdtunnistustapahtumassa henkildllisyystodistuksen esittédvan henkildn ela-
vyyden havainnointi edesauttaa mahdollisuutta varmistua siitd, etta henki-
I6llistystodistuksen esittdja on paikalla esittamishetkelld eika kysymyksessa
ole vaarennetty tallenne. Esimerkiksi henkild tekee pyydetyt sattumanvarai-
set eleet reaaliaikaisesti. Elavyyden havainnointiin voi kayttaa eri tapoja,
kuten sattumanvaraiset syo6tteet videoanalyysissa tai kuvasta havaitut bio-
signaalit. Elavyyden havainnointia varten tulee olla henkildstélle riittava
koulutus ja kattavat ohjeet. Eldvyyden havainnointi koneellisesti tulee pe-
rustua sattumanvaraisiin tapahtumiin tai pyyntdihin, jotka on kohdennettu
etaensitunnista tekevalle asiakkaalle.

- Etdyhteyden padssa olevan henkilon videolla havainnoitavien tai kuvana la-
hettdamien ominaisuuksien vertaamisen henkildllisyystodistuksesta saatuun
vertailutietoon on pystyttava tekemaan luotettavasti (FAR-arvo).

- Siita, miten tama on luotettavasti mahdollista ei ole maarittelyja. Etayhtey-
della tama voi tarkoittaa periaatteessa joko ihmisen tekemaa vertailua tai
automaattista vertailua sahkoisesti taustajarjestelmassa, johon on lahetetty
molemmat kasvokuvat. Vertailukohtana luotettavuuden arvioinnissa voi-
daan pitaa sita, ettad tunnistuspalvelun tydntekija havainnoi paikan paalla
henkilén ja henkildllisyystodistuksen tietojen vastaavuuden ja pystyy ha-
vainnoimaan myds henkildllisyystodistuksen esittdjan kayttaytymista.

- On huomattava, etta tietokoneen tekema havainnointi on lahtékohtaisesti
paljon luotettavampaa kuin ihmisen. Siten pelkka virkailijan kaytto etatun-
nistaessa ei ole riittavaa.

Vrt. myés LoA guidance:

Luontaisissa todentamistekijéisséd on syyté olla vaihtelua my6s ominaisuuksiltaan samanlais-
ten ihmisten vélilla, jotta henkilén yksiléinti on mahdollista; esimerkkejé ovat sormenjélki,
kdmmenjélki, kimmenen verisuonisto, kasvot, kdden geometria ja silmén iiris.

Biometrisia tekijoitd kdytettdessa on tarkedd varmistaa, ettd henkilé, johon todentamistekijé
liittyy, on varmentamispaikassa fyysisesti Idsnd. Ndin vdhennetadn huijausten tai toisintami-
sen vaaraa.

Nakokohtia sirun lukemista koskevasta lainsaadannosta

- Passilain 671/2006 5 a §:n mukaan passissa on jasenvaltioiden mydntamien
passien ja matkustusasiakirjojen turvatekijéita ja biometriikkaa koskevista
vaatimuksista annetussa neuvoston asetuksessa (EY) N:o 2252/2004 (EU:n
passiasetus) tarkoitettu tekninen osa.

Tekniseen osaan talletetaan passinhaltijan kasvokuva seka 6 a §:ssa tarkoi-
tetut sormenjaljet tarvittavine lisatietoineen siten kuin EU:n passiasetuk-
sessa saadetdaan. Tekniseen osaan voidaan tallettaa myds 5 §:n 1 momen-
tissa tarkoitetut tiedot. Passinhaltijan oikeudesta tarkastaa passin tekniseen
osaan hanesta talletetut tiedot saadetaan EU:n passiasetuksessa.

Passin turvatekijoista ja biometrisista tunnisteista sdddetaan EU:n passiase-
tuksessa. Biometrisen tunnisteen sisaltdavan passin kannessa on tata osoit-
tava tunnuskuva.
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- Passilain 5 b §:n mukaan passin tekniseen osaan talletettuja sormenjalkia
saa lukea vain EU:n passiasetuksessa saadetylla tavalla. Sormenjalkia saa-
vat lukea 10 §:ssd tarkoitettu passiviranomainen seka poliisi- tai rajatarkas-
tusviranomainen. [...]

Sormenjalkia luettaessa passinhaltijan tietoja ei saa kasitella muulla kuin
EU:n passiasetuksessa ja tassa laissa saadetylla tavalla.

Sen lisaksi, mitd tassa laissa saadetdan sormenjalkien lukemisesta, nouda-
tetaan yhteisdn lainsdadantéa ja Suomea sitovia kansainvalisia sopimuksia.

- Passilaissa on samoin rajattu sormenjalkien lukeminen nimetyille viranomai-
sille, mutta kasvokuvan lukemista ei ole rajattu.

- Henkildkorttilain (663/2016) 5 a §:n mukaan henkildékortin tekniseen osaan
talletetut sormenjaljet ja kasvokuvan saa lukea vain EU:n ID-asetuksessa
saadetylla tavalla. Sormenjalkia saavat lukea 18 §:ssa tarkoitettu henkil6-
korttiviranomainen, poliisi ja Rajavartiolaitos. Lisaksi sormenjalkia saa lukea
Tulli silloin, kun se toimii esitutkintaviranomaisena tai hoitaa rajatarkastus-
viranomaisen tehtavia. [...]

- Sormenjalkien luku on siis rajoitettu vain tietyille viranomaisille, mutta kas-
vokuvan lukemista ei laissa ole rajoitettu.

- EU:n ID-asetuksen (EU) 2019/1157 11 artiklan 6 kohdan mukaan henkil-
korttien tallennusvalineeseen tallennettuja biometrisia tietoja saa kayttaa
ainoastaan toimivaltaisten kansallisten viranomaisten ja unionin virastojen
asianmukaisesti valtuutettu henkiléstd unionin oikeuden ja kansallisen lain-
saadanndén mukaisesti.

Asetuksen 22 resitaalin mukaan biometriset tunnisteet olisi kerattava ja tal-
lennettava henkildkorttien ja oleskeluasiakirjojen tallennusvalineeseen asia-
kirjan aitouden ja haltijan henkildllisyyden todentamiseksi. Vain asianmu-
kaisesti valtuutetun henkiléstdn olisi tehtava tallainen todentaminen, ja se
olisi tehtava ainoastaan, kun asiakirja on lain mukaan esitettava. 19 resi-
taalin mukaan jasenvaltioiden olisi yleisena kaytanténa asiakirjan aitouden
ja haltijan henkildllisyyden todentamiseksi tarkastettava ensisijaisesti kas-
vokuva, ja kun se on tarpeen aitouden ja henkildllisyyden varmistamiseksi,
tarvittaessa myos sormenjaljet. 17 resitaalin mukaan turvaominaisuudet
ovat tarpeen asiakirjan aitouden todentamiseksi ja henkilén henkiléllisyyden
toteamiseksi. Turvallisuutta koskevien vahimmaisvaatimusten vahvistami-
nen ja biometristen tietojen sisallyttdminen henkilékortteihin [...] ovat tar-
keita askelia tehtdessa niiden kaytdsta unionissa turvallisempaa. Tallaisten
biometristen tunnisteiden lisaamisen pitdisi mahdollistaa se, etta
unionin kansalaiset voivat taysimaaraisesti hyodyntaa oikeuttaan
vapaaseen litkkuvuuteen. Lisdksi erityisesti 15 resitaalin mukaan "Tama
asetus ei vaikuta siihen, ettd jasenvaltiot voivat kdyttdaa muihin tar-
koituksiin henkilokortteja ja oleskeluasiakirjoja, jotka voidaan tunnistaa
sahkoisesti (eID), eika se vaikuta sdaantoihin, jotka on vahvistettu Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014, jossa
saadetaan unionin laajuisesta sahkdisen tunnistamisen vastavuoroisesta
tunnustamisesta, kun on kyse julkisiin palveluihin paasysta, ja helpo-
tetaan kansalaisten siirtymista toiseen jasenvaltioon edellyttamalla sahkois-
ten tunnistamisen menetelmien vastavuoroista tunnustamista tietyin edelly-
tyksin. Parempien henkilokorttien avulla olisi parannettava henkilol-
lisyyden selvittamista ja palvelujen saatavuutta.”
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- eIDAS asetuksen nojalla annetun komission tdytantéénpanoasetuksen (EU)
2015/1502 (LoA, varmuustasoasetus) liitteessa kohdassa 2.1.2 edellytetdan
varmuustasolla korkea, etta jos henkildlla on varmennettu olevan hallus-
saan sen jasenvaltion hyvaksyma valokuva tai biometrinen tunniste,
jossa sahkoéisen tunnistamisen menetelmaa haetaan, ja kyseinen todiste
edustaa ilmoitettua henkil6llisyyttd, todiste tarkistetaan sen maaritta-
miseksi, onko se luotettavan ldhteen mukaan voimassa.

- Suurin osa henkilékorttien tiedoista on vapaasti luettavissa, mutta osa on
estetty ilman oikeaa varmennetta. Estettyja ovat erityisesti sormenjaljet,
joiden lukeminen laissa on rajattu vain nimetyille viranomaisille. Kasvoku-
van lukeminen ei yleensa ole estetty ja markkinoilla onkin paljon ilmaisia
sovelluksia, joilla kasvokuvan voi lukea. (HUOM! Nama eivat lahtdkohtai-
sesti ole sellaisenaan kaytettdvissa tietoturvallisina menetelmina)

- Tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan [...] biometristen tietojen
kasittely henkildn yksiselitteista tunnistamista varten [...] on kiellettya. Ar-
tiklan 2 kohdan g) alakohdan mukaan 1 kohdassa mainittujen tietojen ka-
sittely on kuitenkin sallittua jasenvaltion lainsaadannén nojalla, edellyttden
etta se on oikeasuhteinen tavoitteeseen ndhden, siina noudatetaan keskei-
silta osin oikeutta henkildtietojen suojaan ja siind sdaadetdaan asianmukai-
sista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

- Lahtdkohtaisesti tilanteissa, joissa kasvokuva luettaisiin, voisi asiakas siita
kieltaytya ja menna sen sijaan tunnistautumaan henkil6kohtaisesti. Asiakas
voi myds hyvdksya kasvokuvan lukemisen niin halutessaan, ja hoitaa tun-
nistamisen silloin etdyhteydella.

- European Banking Authority (EBA) on julkaissut ohjeen asiakkaan etatun-
nistamisesta (https://www.eba.europa.eu/eba-publishes-quidelines-remote-
customer-onboarding).

- Paragraph 35:
"In situations where the device the customers use to prove their iden-
tity allows the collection of relevant data, for example because the
data is contained in the chip of a national identity card, and it is tech-
nically feasible for the credit and financial institutions to access this
data, credit and financial institutions should consider using this infor-
mation to verify its consistency with the information obtained through
other sources, such as the submitted data or other documents sub-
mitted by the customer. "

- Paragraph 39:
"Where the remote customer onboarding solution involves the use of
biometric data to verify the customer’s identity, credit and financial
institutions should make sure that the biometric data is sufficiently
unique to be unequivocally linked to a single natural person. [...]"

- EBA tulkitsee, ettd henkildllisyystodistuksista voi ja kannattaa lukea mm.
kasvokuva asiakkaan etdatunnistustilanteessa.

- Liikenne- ja viestintavirasto nojautuu tulkinnassaan EBA:n ohjeen suuntaan
ja lisdksi siihen, etta esimerkiksi EU:n ID-asetuksessa ei ole eIDAS-asetuk-
sen soveltamista rajoitettu ja eIDAS-asetuksen nojalla annetussa varmuus-
tasoasetuksessa biometristen tietojen lukeminen mahdollistetaan. Naiden
perusteella virasto toteaa, ettd kasvokuvan lukeminen henkilékortilta tai
passista ei ndyttaisi olevan lain mukaan kiellettya ja varmuustasoasetuksen
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perusteella olisi varmuustasolla korkea jopa edellytetty. Siten se on hyva
tapa mahdollistaa asiakkaan etatunnistaminen.

3.11 Tunnistusvdlineen eli tunnistusmenetelman elinkaari
Vaatimukset saadetdan seuraavissa saannoéksissa:
* Hakeminen ja rekisterdinti TunnL 7 § ja 20 §; M72B, 6.3
« Myontaminen, toimittaminen, aktivointi TunnL 20 § ja 21 §; LoA Liite, 2.2.2
+ Voimassaolon keskeyttaminen, peruuttaminen ja uudelleen aktivointi TunnL 25 § ja 26 §
(LoA Liite, 2.2.3)
* Uusiminen ja korvaaminen, TunnL 22 §; LoA Liite, 2.2.4
Tarkastuskertomuksesta taytyy ilmeta, miten ja milléd perusteella on arvioitu, etta
v' tunnistusvalineeseen liittyvat henkilétiedot ovat oikeat
v' tunnistusvalineen toimittaminen, keskeyttaminen, peruuttaminen, uudelleen
aktivointi, uusiminen ja korvaaminen on kokonaisuutena toteutettu niin,
etta tunnistusvalineen pysyminen oikealla haltijalla on varmistettu.
Liikenne- ja viestintavirasto on julkaissut joulukuussa 2018 neuvontamuistiong,
jossa kasitellaan henkiléllisyyden todentamista yllapitotilanteissa.
3.12 Testaaminen

Tunnistusjarjestelmaa ja sen komponentteja tulee testata kattavasti ja saannélli-
sesti. Jokainen muutos on testattava ennen tuotantoon viemista. Erityisesti tulee
testata myos negatiiviset testitapaukset, jolla pyritdan estémadan virheellisten ta-

pahtumien syntyminen.

8 Ks. Tulkintakannanotto Dnro: Traficom/106/09.02.00/2019 (25.3.2019) Liikenne- ja viestintéviraston
tulkintamuistio ajokortin kdyttdmisestd henkildllisyyden todentamisessa tunnistusvélineen lukkiutuessa tai

uusittaessa tunnistusvéline tai todentamistekijé. Kannanotto 10ytyy viraston verkkosivuilta
https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen
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LIITE A: Tarkastuskertomusohjeen muistilista

Tahan liitteeseen on koottu muistilista tarkastuskertomusohjeen sisallosta. Suluissa on
viittaus kohtaan, jossa asiaa kasitelldan ohjeessa.

1. Arviointielimen yksildinti- ja yhteystiedot (2.4.1)
1) Yrityksen tai yhteis6én nimi ja yksil6iva rekisterinumero tai -tunnus

2) jos yritys tai yhteis6 on sijoittunut muuhun ETA-alueen valtion kuin Suomeen,
rekisteri, johon ulkomainen yhteiso tai yritys on merkitty

3) postiosoite ja yhteyshenkil6t
4) sahkopostiosoitteet Liikenne- ja viestintaviraston tiedusteluja varten
2. Arviointielimen patevyys ja riippumattomuus (2.4.2)
- Selvityksen voi antaa tarkastuskertomuksessa tai muutoin ilmoituksen yhteydessa
3. Arvioinnin ajankohta ja kesto henkilétydaikana (2.5.1)
4. Arviointimenetelmat (2.5.2)
5. Tiedot dokumentaatiosta, jota on kaytetty arvioinnissa (2.5.3)

6. Kuvaus siitd, minka osan tunnistusmenetelmasta ja/tai tunnistusjarjestelmasta arvi-
ointi kattaa (2.3.3)

7. Arvioitavan tunnistuspalvelun nimi/nimet (2.3.4)

8. Tunnistusmenetelman (tunnistusvalineen) kuvaus (2.3.5)

9. Tunnistusjarjestelman kuvaus (jarjestelmaarkkitehtuuri) (2.3.6)
10. Poikkeamat (2.8-2.9)

11. Tulokset osa-alueiden arvioinnista (3.1-3.12 soveltuvin osin)
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Sahkoisen tunnistuspalvelun arviointiohje

Liilkenne- ja viestintaviraston ohje

211/2023 O Liite C Mobiilikriteerist6
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LIITE B: Tunnistuspalvelun yleinen arviointikriteeristo

B1 Tunnistamisen menetelman ominaispiirteet ja todentamismekanismi

KESKEISET SAANNOKSET

M72B 15.1 Tunnistusjdrjestelman ja tunnistusmenetelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin tdytyy kattaa kaikki laissa ja tassa maardyksessa asetetut vaatimuk-
set, jotka kohdistuvat:
[...]
2) tunnistusmenetelmaan eli tunnistusvalineen:
[...]
c) tunnistusmenetelman ominaispiirteisiin ja laatimiseen;
[...]

g) todentamismekanismeihin.

M72B 6 Tunnistusmenetelman tietoturvavaatimukset

6.1 Tunnistusjdrjestelmadn ominaispiirteet ja suojautumiskyky

6.1.1

Tunnistusmenetelman todentamistekijat, todentamismekanismi ja turvatoimenpiteet on suunniteltava, toteutettava ja yllapidettava siten, ettad ne suo-
jaavat tunnistusmenetelman eheyden ja luottamuksellisuuden. Tunnistusmenetelmalld on oltava suojautumiskyky vahintaan tunnistuspalvelun var-
muustason mukaista sahkoéisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai korkean vakavuustason uhkaa
ja hyokkayspotentiaalia vastaan.

todentamismekanismiin kohdistuvat uhkat seka uhkilta suojaavat turvatoimenpiteet.

6.1.2

Tunnistusmenetelman ominaispiirteiden ja turvatoimenpiteiden on estettava se, ettd yhden todentamistekijan vaarantuminen vaarantaisi muiden to-
dentamistekijoiden luotettavuuden. Tunnistusmenetelman turvatoimenpiteilld on eriytettava ja suojattava todentamistekijat erityisesti, jos niitd kayte-
taan samalla paatelaitteella.

6.1.3

Tunnistusmenetelmassa ja todentamisessa on kaytettdva kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja. Tunnistusvalineen ja tunnistus-
jarjestelman valiselld tietoliikenneyhteydelld on kaytettava teknisesti soveltuvin osin maarayksen 7 kohdan mukaisia salausratkaisuja, ellei suojautu-
miskyky kokonaisuutena arvioiden toteudu muilla turvatoimenpiteilla.

6.2 Erityiset turvatoimenpiteet
6.2.1
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Tunnistuspalvelun on ndytettdva tunnistusvalineen kayttajalle tunnistustapahtumassa tieto, jonka perusteella kayttdja voi varmistaa, etta tunnistusva-
lineeseen kayttajan saama tunnistuspyynto liittyy kayttajan omaan asiointitapahtumaan. Tiedon nayttaminen on pakollista sellaisessa tunnistusmene-
telmdssd, jossa se on teknisesti mahdollista.

6.2.2

Tunnistuspalvelun on ndytettdva tunnistusvalineen kayttajalle tunnistustapahtumassa tieto luottavasta osapuolesta, jolle tunnistus valitetdan. Tiedon
nayttdminen on pakollista sellaisessa tunnistusmenetelmassa, jossa se on teknisesti mahdollista.

6.2.3

Kertakirjautumisella tarkoitetaan tdssa maardyksessa sitd, etta tunnistuspalvelu tarjoaa useammalle kuin yhdelle luottavalle osapuolelle vahvistuksen
yhden vahvalla sahkdisella tunnistusmenetelmalla tehdyn tunnistusvélineen haltijan todentamisen perusteella.

Tunnistuspalvelun on kertakirjautumisen suunnittelussa, toteutuksessa ja yllapidossa huolehdittava kertakirjautumiseen liittyvien istuntojen keston,
siirtamisen ja lopettamisen hallintaan perustuvista turvatoimenpiteista seka

6.3 Tunnistusvdlineen kytkeminen henkil6on
6.3.1
Tunnistusmenetelman todentamistekijat on kytkettava tunnistusjarjestelmassa tunnistusvalineen haltijaan.

6.3.2
Tunnistusvalinetta ei saa yhdistda hakijaan ennen hakijan ensitunnistamista tai tunnistusvalineen myéntamisprosessissa on muutoin varmistettava,
etta tunnistusvaline ei ole kaytettavissa ennen kuin tunnistus- ja luottamuspalvelulain 17 §:n mukainen ensitunnistaminen on tehty.

6.4 Tunnistusmenetelman haltijakohtaisten tietojen kdsittely
6.4.1
Tunnistuspalvelun tarjoajan on varmistettava, etteivat tunnistusvalineeseen liittyvat salaiset tiedot paljastu sen henkiléstdlle missaan tilanteessa.

6.4.2
Tunnistuspalvelun tarjoaja ei saa kopioida tunnistusvalineeseen liittyvia salaisia tietoja.
NRO | VARM- | TUNNISTUSPALVELUN VAATI- | SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
1. S, H Tunnistusmenetelmasta on ole- TunnlL 8 § Sahkoisen tunnistamisen jarjestel- | ISO 29115 Esim. Common Criteria
massa riskiarvio (hydkkayspo- malle asetettavat vaatimukset CCDB 2009 03, kappale 3,
tentiaalin laskeminen). 8.1 § 3) tunnistusmenetelmadlla voidaan varmis- ISO/IEC tai ETSI TS 102 165-1,
tua, etta ainoastaan tunnistusvélineen haltija voi 15408-1 kappale 6.6 ja 6.7 miten
kayttaa valinetta siten, etta sahkdisen tunnistami- laskea hybdkkayspotenti-
sen varmuustasoasetuksen liitteen kohdissa 2.2.1 | ISO/IEC aali. Riskiarvion asianmu-
ja 2.3 vahintaan korotetulle varmuustasolle saa- 18045, liite B kainen toteuttaminen on
detyt edellytykset tayttyvat;
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LoA Liite 2.3.1 Todentamismekanismi
Todentamismekanismissa toteutetaan turvatoi-
menpiteitda sahkodisen tunnistamisen menetelman
varmentamiseksi siten, etta on erittdain epatoden-
nakoista, ettd viestin arvaaminen, salakuuntelu,
toisto tai manipulointi hyokkayksessa, jonka vaka-
vuusaste on kohtuullinen (“moderate”), voi hei-
kentaa todentamismekanismeja.

M72B 6.1.1

Tunnistusmenetelman todentamistekijat, todenta-
mismekanismi ja turvatoimenpiteet on suunnitel-
tava, toteutettava ja yllapidettava siten, etta ne
suojaavat tunnistusmenetelman eheyden ja luot-
tamuksellisuuden. Tunnistusmenetelmalla on ol-
tava suojautumiskyky vahintadn tunnistuspalvelun
varmuustason mukaista sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.3 tar-
koitettua kohtuullisen tai korkean vakavuustason
uhkaa ja hyokkayspotentiaalia vastaan.
Suojautumiskyvyn on perustuttava riskiarvioon,
jossa arvioidaan erikseen hallussapitoon, tietoon
ja todentamismekanismiin kohdistuvat uhkat seka
uhkilta suojaavat turvatoimenpiteet.

Common Cri-
teria CCDB
2009 03, kap-
pale 3

ETSI TS 102
165-1, kap-
pale 6.6 ja 6.7

perusldhtokohta hyodkkays-
potentaalin laskemiselle.

2. S, H Tunnistusmenetelmassa kayte-
tdan vahintaan kahta todenta-
mistekijaa eri luokista

TunnlL 8 a § Tunnistusmenetelmadssa kaytet-
tavat todentamistekijat

[..]

1) tiedossa oloon perustuvaa todentamistekijaa,
jonka henkilén on osoitettava olevan tiedossaan;
2) hallussapitoon perustuvaa todentamistekijaag,
jonka henkilén on osoitettava olevan hallussaan;
3) luontaista todentamistekijaa, joka perustuu jo-
honkin luonnollisen henkilén fyysiseen ominaisuu-
teen.

(]

LoA Liite 2.2.1 Sahkodisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
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Sahkdisen tunnistamisen menetelmassa kaytetaan
vahintaan kahta todentamistekijaa eri luokista.

3. S, H Todentamistekijat ovat toisistaan
riippumattomia

LoA Liite 2.2.1 Sahkdisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Sahkéisen tunnistamisen menetelma on suunni-
teltu siten, ettd sitd voidaan olettaa kaytettavan
vain, jos se on sen henkilén hallinnassa tai hal-
lussa, jolle se kuuluu.

M72B 6.1.2

Tunnistusmenetelman ominaispiirteiden ja turva-
toimenpiteiden on estettava se, etta yhden toden-
tamistekijan vaarantuminen vaarantaisi muiden
todentamistekijoiden luotettavuuden. Tunnistus-
menetelman turvatoimenpiteilla on eriytettava ja
suojattava todentamistekijat erityisesti, jos niita
kaytetdan samalla padtelaitteella.

Todentamistekijoiden riip-
pumattomuuteen toisis-
taan on syytéa kiinnittaa
erityista huomiota mobiili-
laitteella kdytettavissa
tunnistusmenetelmissa.

4. S, H Tunnistusmenetelman suunnitte-
lussa on otettu huomioon se,

distuu erityyppisia uhkia

LoA Liite 2.2.1 Sahkoisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Sahkdisen tunnistamisen menetelma on suunni-
teltu siten, ettd sitd voidaan olettaa kaytettavan
vain, jos se on sen henkilén hallinnassa tai hal-
lussa, jolle se kuuluu.

M72B 6.1.2

Tunnistusmenetelman ominaispiirteiden ja turva-
toimenpiteiden on estettava se, etta yhden toden-
tamistekijan vaarantuminen vaarantaisi muiden
todentamistekijéiden luotettavuuden. Tunnistus-
menetelman turvatoimenpiteilld on eriytettava ja
suojattava todentamistekijat erityisesti, jos niita
kdytetaan samalla paatelaitteella.

5. S, H Tunnistusmenetelmaan liittyvat
salaiset tiedot eivat tule tunnis-
tuspalveluntarjoajan henkildkun-
nan tai alihankkijoiden tietoon

M72B 6.4 Tunnistusmenetelman haltijakoh-
taisten tietojen kasittely

6.4.1

Tunnistuspalvelun tarjoajan on varmistettava, ett-
eivat tunnistusvalineeseen liittyvat salaiset tiedot
paljastu sen henkildstdlle missaan tilanteessa.

Salaisia tietoja ovat tyypil-
lisesti esimerkiksi PIN-koo-
dit tai muut tietoon perus-
tuvat todentamistekijat.
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6.4.2 Vaatimuksen tarkoitus on
Tunnistuspalvelun tarjoaja ei saa kopioida tunnis- huomioida tunnistuspalve-
tusvdlineeseen liittyvia salaisia tietoja. lun vilpillisen henkilékun-
nan riski.
6 S, H Todentamistekijat on vahvistettu | LoA Liite 1 Sovellettavat maaritelmat Esimerkiksi tunnistussovel-
henkildon liittyvaksi 2) 'todentamistekijalld’ tarkoitetaan tekijaa, joka luksen kytkeminen henki-
on vahvistettu henkiloon kytkeytyvaksi ja joka 166N, sirun personointi,
kuuluu johonkin seuraavista luokista [...] tunnuslukulistan tai lait-
teen kytkeminen henki-
LoA Liite 2.2.1 Sahkdisen tunnistamisen me- 166n.
netelmien ominaispiirteet ja suunnittelu
Sahkoisen tunnistamisen menetelma on suunni-
teltu siten, etta sita voidaan olettaa kaytettdvan
vain, jos se on sen henkilén hallinnassa tai hal-
lussa, jolle se kuuluu.
M72B 6.3 Tunnistusvidlineen kytkeminen
henkil66n
6.3.1
Tunnistusmenetelman todentamistekijat on kyt-
kettava tunnistusjarjestelmassa tunnistusvalineen
haltijaan.
6.3.2
Tunnistusvalinetta ei saa yhdistda hakijaan ennen
hakijan ensitunnistamista tai tunnistusvalineen
myoéntdmisprosessissa on muutoin varmistettava,
ettd tunnistusvaline ei ole kaytettavissa ennen
kuin tunnistus- ja luottamuspalvelulain 17 §:n
mukainen ensitunnistaminen on tehty.
7 S, H Todentamismekanismi on suun- TunnL 8 a § Tunnistusmenetelmdssa kaytet- Myds tunnistusvalityspal-
niteltu siten, ettd jokaisella tun- tavat todentamistekijat velu
nistustapahtumalla on yksil6lli- [...] Jokaisessa tunnistusmenetelmassa on kaytet-
nen sahkdinen todiste tdva sahkoisen tunnistamisen varmuustasoase- LoA guidance (otteita):
tuksen liitteen kohdassa 2.3.1 tarkoitettua sel- Dynaamisen todentamisen
laista dynaamista todentamista, joka muuttuu jo- ensisijainen tarkoitus on
kaisessa uudessa henkilén ja hanen henkildllisyy- vahentaa esimerkiksi mies
tensa varmentavan jarjestelman valilla tapahtu- valissa (Man in the Middle)
vassa todentamistapahtumassa. -tyyppisten hyodkkaysten
vaaraa tai riskia siita, etta
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LoA Liite 1 Sovellettavat maaritelmat

3) ‘dynaamisella todentamisella’ tarkoitetaan sah-
koistd prosessia, jossa kaytetadn salausta tai
muita tekniikoita, joiden avulla voidaan pyynndsta
luoda sahkoinen todiste siitd, ettd henkildlla on
hallinnassaan tai hallussaan tunnistetiedot, seka
muuttaa sitd jokaisessa uudessa henkilén ja ha-
nen henkiléllisyytensa varmentavan jarjestelman
valilla tapahtuvassa todentamisessa;

LoA Liite 2.3.1 Todentamismekanismi
Henkilon tunnistetietojen luovutusta edeltda sah-
kdisen tunnistamisen menetelman ja sen voimas-
saolon luotettava varmentaminen kayttamalla dy-
naamista todentamista.

aiemmin tallennetun to-
dentamiskerran varmenta-
mistietoja kdytetaan uu-
delleen.

(-]

On syyta muistaa, etta
useaan tekijaan perustuva
ja dynaaminen todentami-
nen eivat tarkoita samaa
asiaa. Useaan tekijaan pe-
rustuvassa todentamisessa
ei edellytetd, etta todenta-
minen tapahtuu dynaami-
sesti (esimerkkeja ovat
PIN-koodi ja sormenjalki-
tiedot), joten tallainen to-
dentamistapa voi olla alt-
tiimpi replay-hyokkadyk-
selle kuin dynaaminen to-
dentaminen.

[..]

Jos henkilén yksityinen
avain on tallennettu eta-
palveluna (keskitetysti esi-
merkiksi tunnistustietojen
tarjoajan kayttamalle
HSM-laitteelle), yksityisen
avaimen kayttamiseen
vaadittavan todentamista-
van on myos oltava dy-
naaminen.

Tunnistustapahtuman sahkdéinen
todiste perustuu henkil6on liitet-

LoA Liite 1 Sovellettavat maaritelmat

3) ‘dynaamisella todentamisella’ tarkoitetaan sah-
koistd prosessia, jossa kaytetadn salausta tai
muita tekniikoita, joiden avulla voidaan pyynnosta
luoda sahkdinen todiste siita, etta henkilélla on
hallinnassaan tai hallussaan tunnistetiedot, seka
muuttaa sitd jokaisessa uudessa henkilén ja ha-
nen henkiléllisyytensa varmentavan jarjestelman
valilla tapahtuvassa todentamisessa;

Todentamistekijat eivat
saa olla kopioitavissa.
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M72B 6.3 Tunnistusvidlineen kytkeminen
henkil66n

6.3.1

Tunnistusmenetelman todentamistekijat on kyt-
kettdva tunnistusjarjestelmdssa tunnistusvadlineen
haltijaan.

LoA liite 2.3.1 Todentamismekanismi
Korotettu:

1. Henkilén tunnistetietojen luovutusta edeltda
sahkdisen tunnistamisen menetelman ja sen voi-
massaolon luotettava varmentaminen kayttamalla
dynaamista todentamista.
2.Todentamismekanismissa toteutetaan turvatoi-
menpiteitd sahkdisen tunnistamisen menetelman
varmentamiseksi siten, etta on erittdin epatoden-
nakoista, ettd viestin arvaaminen, salakuuntelu,
toisto tai manipulointi hyokkayksessa, jonka vaka-
vuusaste on kohtuullinen (“moderate”), voi hei-
kentaa todentamismekanismeja.

9. H Kayttaja voi suojata menetelman
(vélineen) ja todentamisteki-
jansa luotettavasti muiden kay-
tolta.

LoA Liite 2.2.1 Sihkoisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Sahkdisen tunnistamisen menetelma on suunni-
teltu niin, ettd henkild, jolle se kuuluu, voi suojata
sen luotettavasti muiden kaytolta.

MyOs LoA Liite 2.2.2 Myontaminen, toimitta-
minen ja aktivointi

Aktivointiprosessi varmistaa, etta sahkodisen tun-
nistamisen menetelma on toimitettu vain sen hen-
kilén haltuun, jolle se kuuluu.

M72B 6.1 Tunnistusmenetelman ominaispiir-
teet ja suojautumiskyky

6.1.1

Tunnistusmenetelman todentamistekijat, todenta-
mismekanismi ja turvatoimenpiteet on suunnitel-
tava, toteutettava ja yllapidettava siten, ettd ne

Esimerkkeja LoA-
guidance:

"Luotettava suojaaminen”
tarkoittaa toimenpiteita,
joiden avulla sahkdisen
tunnistamisen menetelma
voidaan suojata niin, ettei
sitd voi kayttaa henkilén
tietdmatta ja ilman hanen
aktiivista suostumustaan.
Esimerkiksi salausavain-
tunnisteen yksityinen
avain ei voi olla sellainen,
jota voidaan kayttaa ko-
neellisissa prosesseissa il-
man kayttajan aktiivista
suostumusta (kuten PIN-
koodin antamista).
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suojaavat tunnistusmenetelman eheyden ja luot-
tamuksellisuuden. Tunnistusmenetelmalla on ol-
tava suojautumiskyky vahintadn tunnistuspalvelun
varmuustason mukaista sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.3 tar-
koitettua kohtuullisen tai korkean vakavuustason
uhkaa ja hyokkayspotentiaalia vastaan. [...]

6.1.2

Tunnistusmenetelman ominaispiirteiden ja turva-
toimenpiteiden on estettava se, etta yhden toden-
tamistekijan vaarantuminen vaarantaisi muiden
todentamistekijéiden luotettavuuden. Tunnistus-
menetelmadn turvatoimenpiteilld on eriytettava ja
suojattava todentamistekijat erityisesti, jos niita
kaytetdan samalla paatelaitteella.

M72B 6.4 Tunnistusmenetelman haltijakoh-
taisten tietojen kasittely

6.4.1

Tunnistuspalvelun tarjoajan on varmistettava, ett-
eivat tunnistusvdlineeseen liittyvat salaiset tiedot
paljastu sen henkildstdlle missaan tilanteessa.

6.4.2
Tunnistuspalvelun tarjoaja ei saa kopioida tunnis-
tusvdlineeseen liittyvia salaisia tietoja.

Talla vaatimuksella suo-
jaudutaan toisintamisen,
arvaamisen, toiston ja
viestinnan vaarentamisen
muodostamilta uhilta.

Edella mainittujen teknii-

koiden lisdksi (ks. Myo6s

LoA-guidance kohta 2.2.1

korkea 1) voidaan kayttda

my0Os seuraavia:

- Vahvat staattiset salasa-
nat,

- Kayttajan biometrinen
varmentaminen,

- Ymparistoén tarkistaminen
haitallisen koodin varalta,

- Kaistan ulkopuolella ta-
pahtuva varmentaminen,

- Kaikkien salassa pitami-
seen perustuvien toden-
tamistekijoiden (staatti-
set salasanat, laitteiston
kertakayttoiset salasa-
nat) osalta arvaaminen
muodostaa uhan, jota on
syyta lieventaa korkean
varmuustason saavutta-
miseksi esimerkiksi ra-
jaamalla yritysten maa-
raa tai kayttamalla hidas-
tusmekanismeja seka
huolehtimalla riittdvasta
entropiasta.

LoA-guidance kohta 2.2.2
korkea: Tasolla "korkea”
aktivointiprosessilla on
varmistettava, etta vain
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laillinen omistaja voi akti-

voida sahkoisen tunnista-

misen menetelman ja etta
aktivointiprosessi on suo-

jattu vahingossa tapahtu-

valta haviamiselta seka si-
sapiiriuhilta, kuten vilpilli-
selta yhteistyolta.

HUOM! Kayttdjan tulee
voida varmistua, etteivat
turvatekijat, tai esimer-
kiksi tunnistusvalineeseen
liittyva resetointikoodi voi
olla muiden saatavilla.
Mahdollinen aktivointi- tai
resetointikoodi ovat kerta-
kayttoisia.

Talla varmistetaan, ettei
uudelleen kaytettavalla ak-
tivointikoodilla voida mita-
toéida eli ylikirjoittaa vain
kayttajan tiedossa olevaa
todentamistekijaa (PIN)
tdman tietamatta. Tunnis-
tuslaissa ei ole viittausta
LoA kohtaan 2.2.3 ("Kay-
tdssa ovat toimenpiteet,
joilla estetdan voimassa-
olon luvaton keskeyttami-
nen, peruuttaminen ja/tai
uudelleenaktivointi.") Koo-
din kertakadyttoisyys on
kuitenkin hyva kaytanto,
jollei muin tavoin voida
suojata tunnistusvalineen
luvatonta uudelleenakti-
vointia.
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10.

Tunnistetietoja ei luovuteta luot-
tavalle osapuolelle eli tunnistus-
tapahtumaa ei toteuteta ennen
kuin tunnistusvaline/menetelma
on varmennettu dynaamisella to-
dentamisella

LoA Liite 2.3.1 Todentamismekanismi
Henkilon tunnistetietojen luovutusta edeltda sah-
kdisen tunnistamisen menetelman ja sen voimas-
saolon luotettava varmentaminen kayttamalla dy-
naamista todentamista.

A.14.1
Jarjestelmien
hankkiminen,
kehittaminen
ja yllapito/Tie-
tojarjestelmia
koskevat tur-
vallisuusvaati-
mukset
A.14.1.2 so-
velluspalvelu-
tapahtumien
suojaaminen
julkisissa ver-
koissa
A.14.1.3 so-
velluspalvelu-
tapahtumien
suojaaminen

My®s tunnistusvalityspal-
velu

11.

Tunnistustapahtumassa tallentu-
vat tunnistetiedot (henkildtiedot)
suojataan

LoA Liite 2.3.1 Todentamismekanismi

Jos henkilon tunnistetiedot tallennetaan osana to-
dentamismekanismia, nama tiedot on suojattu nii-
den menetykselta ja vaarantamiselta, mukaan lu-
kien analyysi verkkoymparistdén ulkopuolella.

M72B 7.1 Tietoliikenteen salausmenetelmat
7.1.1

Tunnistuspalvelun tarjoajien valisten ja tunnistus-
palvelun tarjoajan ja luottavan osapuolen valisten
rajapintojen liikenne on salattava. [kts. menetel-
mat maarayksesta tai jaljempana]

M72B 9.1 Sanomien suojaaminen tunnistus-
palveluiden ja luottavan osapuolen vililla
9.1.1

Tunnistuspalveluiden vélisessa ja tunnistuspalve-
lun ja luottavan osapuolen valisessa tietoliiken-
teessa on suojattava henkilotietoja sisalta-
vien tunnistussanomien eheys ja luottamuk-
sellisuus joko:

My®és tunnistusvalityspal-
velu

Huomioitava kaikki tunnis-
tustapahtumaan osallistu-
vien tekniset ymparistot,
joissa tunnistetietoja tal-
lentuu.
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a) varmistamalla tietoliikenneyhteyden eheys
ja luottamuksellisuus sitomalla osapuolten
tietoliikenne 8 kohdan mukaisesti toimi-
tettuihin varmenteisiin tai avaimiin; tai

b) salaamalla ja allekirjoittamalla sanomat 8
kohdan mukaisella menettelylla toimite-
tulla avaimella.

12.

S Todentamismekanismin turvatoi-
menpiteet suojaavat vakavuus-
asteeltaan kohtuulliselta hyok-
kaykselta

TunnlL 8 § Sdahkoisen tunnistamisen jarjestel-
malle asetettavat vaatimukset

8.1 § 3) tunnistusmenetelmalla voidaan varmis-
tua, etta ainoastaan tunnistusvdlineen haltija voi
kayttaa valinetta siten, etta sahkdisen tunnistami-
sen varmuustasoasetuksen liitteen kohdissa 2.2.1
ja 2.3 vahintdan korotetulle varmuustasolle saa-
detyt edellytykset tayttyvat;

LoA Liite 2.3.1 Todentamismekanismi
Todentamismekanismissa toteutetaan turvatoi-
menpiteitd sahkdisen tunnistamisen menetelman
varmentamiseksi siten, etta on erittdin epatoden-
nakodista, etta viestin arvaaminen, salakuuntelu,
toisto tai manipulointi hydkkayksessd, jonka vaka-
vuusaste on kohtuullinen (“moderate”), voi hei-
kentaa todentamismekanismeja.

ISO 29115

ISO/IEC
15408-1

ISO/IEC
18045, liite B

Common Cri-
teria CCDB
2009 03, kap-
pale 3

ETSI TS 102
165-1, kap-
pale 6.6 ja 6.7

Vrt. kriteeri 1 riskiarvio ja
hydkkayspotentiaalin las-
keminen

Arvioinnissa olisi otettava
huomioon asiaankuuluvat
uhat. Standardissa ISO
29115 mainitaan esimer-
kiksi seuraavat: verkossa
ja verkon ulkopuolella ta-
pahtuva arvaaminen, tun-
nistetietojen toisintami-
nen, tietojen kalastelu, sa-
lakuuntelu, replay-hyok-
kays, istuntokaappaus,
mies valissa -hyokkays,
tunnistetietojen varastami-
nen, spoofing-hyodkkays ja
toisena esiintyminen.

Standardissa ISO/IEC
15408-1 hyokkayksen va-
kavuusaste maaritellaan
sen tyOn maaraksi, jota
[mekanismia] vastaan
hydkkdaaminen edellyttas,
ilmaistuna hyokkdajan asi-
antuntemuksena, resurs-
seina ja motivaationa.

Standardin ISO/IEC 18045
/ CEM:n liitteessa B.4 oh-
jeistetaan, miten lasketaan
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todentamismekanismin
tietyn heikkouden hyvaksi-
kayttdmisen edellyttama
hyodkkayksen vakavuus-
aste.

Common Criteria ja ETSI
102 165-1 siséltavat oh-
jeita hydkkayspotentaalin
laskemiselle.

Todentamismekanismissa
on huomioitava my6s uhka
vaaran asiointipalvelun
kaynnistédmasta tunnistus-
pyynndsta tai kaappaa-
masta tunnistusistunnosta
(phishing).

Ks. LoA guidance kohdan
2.3.1 kuvaus

Myds tunnistusvalityspal-
velu

13. H Todentamismekanismin turvatoi-
menpiteet suojaavat vakavuus-
asteeltaan korkean tason hyok-

kaykselta

TunnL 8 § Sdahkodisen tunnistamisen jarjestel-
madlle asetettavat vaatimukset

8.1 § 3) tunnistusmenetelmadlld voidaan varmis-
tua, etta ainoastaan tunnistusvalineen haltija voi
kayttaa valinetta siten, ettd sahkdisen tunnistami-
sen varmuustasoasetuksen liitteen kohdissa 2.2.1
ja 2.3 vahintaan korotetulle varmuustasolle saa-
detyt edellytykset tayttyvat;

LoA Liite 2.2.1 Sahkdisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Sahkodisen tunnistamisen menetelma on suojattu
toisintamiselta ja vaarentamiselta seka hyokkayk-
silta, joiden vakavuusaste on korkea (“high”).

LoA Liite 2.3.1 Todentamismekanismi

ks. ylla

Myo6s tunnistusvalityspal-
velu

Kaikki todentamismekanis-
miin liittyvat turvallisuus-
seikat suhteutettuna kor-
kean vakavuustason hyok-
kayspotentiaaliin.
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Todentamismekanismissa toteutetaan turvatoi-
menpiteitd sahkdisen tunnistamisen menetelman
varmentamiseksi siten, etta on erittdin epatoden-
nakoista, ettd viestin arvaaminen, salakuuntelu,
toisto tai manipulointi hyokkayksessa, jonka vaka-
vuusaste on korkea (”high”), voi heikentaa toden-
tamismekanismeja.

palvelun tarjoajan ja luottavan osapuolen vélisten

14. S, H Todentamismekanismi nayttaa M72B 6.2.2 Tunnistuspalvelun on naytettava tun- Myos tunnistusvalityspal-
asiointipalvelun nimen niissa va- | nistusvalineen kayttajalle tunnistustapahtumassa velu
lineissa ja tunnistusprosessin tieto luottavasta osapuolesta, jolle tunnistus vali-
vaiheissa, missa se on mahdol- tetaan. Tiedon nayttdminen on pakollista sellai-
lista sessa tunnistusmenetelmassa, jossa se on tekni-

sesti mahdollista.

M72B 12.1 Pakolliset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspal-
velun tarjoajan valisessa rajapinnassa on valitet-
téva:

[...]4) tunnistusvalityspalvelun varmistama tieto
luottavasta osapuolesta.

15. S, H Todentamismekanismi nayttaa M72B 6.2.1 Tunnistuspalvelun on naytettava tun- My®és tunnistusvalityspal-
istuntotunnisteen niissa vali- nistusvalineen kayttajalle tunnistustapahtumassa velu
neissa ja tunnistusprosessin vai- | tieto, jonka perusteella kayttaja voi varmistaa,
heissa, missa se on mahdollista ettd tunnistusvalineeseen kayttajan saama tunnis-

tuspyynto liittyy kayttdjan omaan asiointitapahtu-
maan. Tiedon nayttaminen on pakollista sellai-
sessa tunnistusmenetelmassa, jossa se on tekni-
sesti mahdollista.

16. S, H Todentamismekanismissa nouda- | LoA Liite 2.4.6 Tekniset tarkastukset (cont- A.10.1.1 sa- Myds tunnistusvalityspal-
tetaan pakollisia salausvaatimuk- | rols) lauksen kay- velu
sia tunnistusvdlineen tarjo- 2. Henkilokohtaisten tai arkaluonteisten tietojen tén periaat-
ajan ja tunnistusvalityspalve- | vaihtoa varten kaytettdvat sahkdisen viestinnan teet
lun tarjoajan valilla kanavat on suojattu salakuuntelulta, manipuloin-

nilta ja toistolta. A.13.2.3 vies-
tintaturvalli-
M72B 7.1 Tunnistusjdrjestelman rajapintojen | suus/tietojen
salausvaatimukset siirtédminen:
7.1.1 sahkdinen
Tunnistuspalvelun tarjoajien vélisten ja tunnistus- | viestinta
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rajapintojen liikenne on salattava. Salauksessa,

avaintenvaihdossa, varmenteissa seka salaukseen
liittyvassa allekirjoituksessa on noudatettava seu-
raavia menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on
kaytettdva DHE-menetelmia tai elliptisia
kayria kayttavia ECDHE-menetelmia. Las-
kutoimituksissa kdytetyn aarellisen kun-
nan (finite field) koon tulee olla DHE-me-
netelmdssa vahintaan 2048 bittia ja
ECDHE-menetelmassa vahintaan 224 bit-
tia.

2) Allekirjoitus tai epdsymmetrinen salaus:
Kaytettdessa RSA:ta sahkoiseen allekirjoi-
tukseen tai salaukseen avaimen pituuden
tulee olla vahintaan 2048 bittia. Kaytetta-
essa elliptisen kayran menetelmia
ECDSA:ta tai EADSA:ta aarellisen kunnan
koon tulee olla vahintaan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on
oltava AES, Serpent tai ChaCha20. Avai-
men pituuden tulee olla vahintdan 128
bittia. Salausmoodin on oltava CBC, CCM,
GCM tai CTR.

4) Tiivistefunktiot: Tiivistefunktion tai auten-
tikaatiokoodin on oltava SHA-2, SHA-3,
Whirlpool tai Poly1305.

7.1.2

Kohdassa 7.1.1 mainittujen liséksi voidaan nou-

dattaa menetelmia ja arvoja, jotka on arvioitu tur-

vallisiksi 1-4 alakohdissa tarkoitettuun kayttéon

seuraavien asiakirjojen ajantasaisissa versioissa:

a) Liikenne- ja viestintdvirastossa toimivan

salaustuotteiden hyvdksyntaviranomaisen
(Crypto Approval Authority) ohje Krypto-
grafiset vahvuusvaatimukset luottamuk-
sellisuuden suojaamiseen - kansalliset tur-
vallisuusluokat (Dnro 190/651/2015); tai
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b) eraiden Euroopan unionin tai ETA-alueen
jasenvaltioissa toimivien sertifiointielinten
valisen SOGIS-MRA (Senior Officers Group
for Information Systems, Mutual Recogni-
tion Agreement) asiakirja SOG-IS Crypto
Evaluation Scheme Agreed Cryptographic
Mechanisms.

7.1.3

Salausasetukset tulee teknisesti pakottaa edella
lueteltuihin vahimmadistasoihin, jotta yhteyskatte-
lyissa ei paadyttaisi véahimmaistasoja heikompiin
asetuksiin.

7.2 Tietoliikenteen salausprotokolla

Mikali yhteyskaytanndssa kaytetdan TLS-protokol-
laa, tulee kdyttaa vahintaan TLS versiota 1.2.
Henkil6tietoja sisdltavien sanomien eheys ja luot-
tamuksellisuus on suojattava edellda 1 momentissa
tarkoitetun liikenteen salauksen lisaksi sanomata-
solla 1 momentin mukaisesti.

M72B 8 Tietoliikenteen osapuolten varmen-
taminen

8.1 Tietoliikenneyhteyden osapuolten tunnis-
taminen

Tunnistuspalveluiden vélisessa seka tunnistuspal-
velun ja luottavan osapuolen vélisessa tietoliiken-
neyhteyden perustamisessa on todennettava tie-
toliikenteen tai sanomien salaamisessa kadytetta-
vien varmenteiden ja avainten aitous ja eheys
seka niiden haltijat.

Todentamisen on perustuttava eIDAS-asetuksen
mukaiseen hyvaksyttyyn sahkodiseen allekirjoituk-
seen tai hyvaksyttyyn sahkdiseen leimaan taikka
suoraan kahdenvadliseen menettelyyn. Todentami-
nen ei voi perustua pelkastaan yleisesti luotettuun
varmenteeseen.

8.2 Varmenteiden ja avainten uusiminen
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Edelld 8.1 kohdassa tarkoitetut varmenteet ja
avaimet on uusittava saanndllisesti.

Uusien varmenteiden ja avainten aitouden ja
eheyden varmistamiseksi uusiminen on tehtava
joko:

a) 8.1 kohdan mukaisella menettelylla;

b) toimittamalla uudet avaimet tietoliiken-
neyhteydelld, jonka eheys ja luottamuk-
sellisuus on varmistettu sitomalla osapuol-
ten tietoliikenne 8.1 kohdan mukaisesti
toimitettuihin varmenteisiin tai avaimiin;
tai

c) allekirjoittamalla uusi avain 8.1 kohdan
mukaisesti toimitetulla avaimella tai sellai-
sesta ketjutetulla avaimella.

M72B 9 Tunnistussanomien eheys ja luotta-
muksellisuus

9.1 Sanomien suojaaminen tunnistuspalve-
luiden ja luottavan osapuolen valilla

9.1.1

Tunnistuspalveluiden vélisessa ja tunnistuspalve-
lun ja luottavan osapuolen valisessa tietoliiken-
teessa on suojattava henkilttietoja sisdltavien
tunnistussanomien eheys ja luottamuksellisuus
joko:

a) varmistamalla tietoliikenneyhteyden eheys
ja luottamuksellisuus sitomalla osapuolten
tietoliikenne 8 kohdan mukaisesti toimi-
tettuihin varmenteisiin tai avaimiin; tai

b) salaamalla ja allekirjoittamalla sanomat 8
kohdan mukaisella menettelylla toimite-
tulla avaimella.

9.1.2

Tunnistusvalityspalvelun ja luottavan osapuolen
vdlisessa tietoliikenteessa tunnistussanomat on
todennettava allekirjoittamalla.
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9.2 Sanomien suojaaminen kayttajarajapin-
nassa

Jos tunnistussanomat valitetdan kayttdjan selai-
men tai padtelaitteen kautta, sanomat on salat-
tava ja allekirjoitettava 9.1.1.b) alakohdan mukai-
sesti.

9.3 Salausalgoritmit ja menettelyt

Sanomien salaamisessa ja allekirjoittamisessa on
kaytettdva soveltuvin osin 7.1 kohdan mukaisia
menettelyja.

17. S, H Todentamismekanismissa nouda-
tetaan pakollisia salausvaatimuk-
sia tunnistuspalvelun ja asi-

ointipalvelun valilla

LoA Liite 2.4.6 Tekniset tarkastukset (cont-
rols)

2. Henkilokohtaisten tai arkaluonteisten tietojen
vaihtoa varten kaytettdvat sahkdisen viestinnan
kanavat on suojattu salakuuntelulta, manipuloin-
nilta ja toistolta.

M72B 7-8 (yll4)

M72B 9 Tunnistussanomien eheys ja luotta-
muksellisuus

9.1 Sanomien suojaaminen tunnistuspalve-
luiden ja luottavan osapuolen vililla

9.1.1

Tunnistuspalveluiden valisessa ja tunnistuspalve-
lun ja luottavan osapuolen valisessa tietoliiken-
teessa on suojattava henkilttietoja sisdltavien
tunnistussanomien eheys ja luottamuksellisuus
joko:

a) varmistamalla tietoliikenneyhteyden eheys
ja luottamuksellisuus sitomalla osapuolten
tietoliikenne 8 kohdan mukaisesti toimi-
tettuihin varmenteisiin tai avaimiin; tai

b) salaamalla ja allekirjoittamalla sanomat 8
kohdan mukaisella menettelylla toimite-
tulla avaimella.

9.2 Sanomien suojaaminen kayttajarajapin-
nassa

A.10.1.1 sa-
lauksen kay-
tén periaat-
teet

A.13.2.3 vies-
tintaturvalli-
suus/tietojen
siirtaminen:
sahkdinen
viestinta

A 14.1.1. Tie-
toturvavaati-
musten analy-
sointi ja maa-
rittely

A 14.1.2 So-
velluspalvelui-
den suojaami-
nen julkisissa
verkoissa

Huom. my®os tunnistusvali-
tyspalvelu
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Jos tunnistussanomat valitetdan kayttdjan selai-
men tai paatelaitteen kautta, sanomat on salat-
tava ja allekirjoitettava 9.1.1.b) alakohdan mukai-
sesti.

9.3 Salausalgoritmit ja menettelyt

Sanomien salaamisessa ja allekirjoittamisessa on
kaytettdva soveltuvin osin 7.1 kohdan mukaisia
menettelyja.

suus/tietojen

18. S, H Todentamismekanismissa nouda- | LoA Liite 2.4.6 Tekniset tarkastukset (cont- A.10.1.1 sa- Huom. myds tunnistusvali-
tetaan pakollisia salausvaatimuk- | rols) lauksen kay- tyspalvelu
sia kayttdajarajapinnassa (se- 2. Henkilokohtaisten tai arkaluonteisten tietojen ton periaat-
lain, mobiili) vaihtoa varten kaytettdvat sahkdisen viestinnan teet

kanavat on suojattu salakuuntelulta, manipuloin-

nilta ja toistolta. A.13.2.3 vies-
tintaturvalli-

M72B 7 (ylld) suus/tietojen
siirtdminen:

M72B 9.2 Sanomien suojaaminen kayttajara- | sahkodinen

japinnassa viestinta

Jos tunnistussanomat valitetaan kayttajan selai-

men tai paatelaitteen kautta, sanomat on salat- A 14.1.1. Tie-

tava ja allekirjoitettava 9.1.1.b alakohdan mukai- | toturvavaati-

sesti. musten analy-
sointi ja maa-

M72B 9.3 Salausalgoritmit ja menettelyt rittely

Sanomien salaamisessa ja allekirjoittamisessa on

kaytettdva soveltuvin osin 7.1 kohdan mukaisia A 14.1.2 So-

menettelyja. velluspalvelui-
den suojaami-
nen julkisissa
verkoissa

19. H Todentamismekanismissa nouda- | MPS M72B kohta 4.7.1.3 (20.5.2022) suosi- A.10.1.1 sa- Huom. my®&s tunnistusvali-
tetaan suosituksen mukaisia tus lauksen kay- tyspalvelu
tiukennettuja/korkean tason sa- tén periaat-
lausvaatimuksia tunnistusvali- Korkealla varmuustasolla tunnistusjarjestelmassa | teet
neen tarjoajan ja tunnistusvali- suositellaan sovellettavaksi maarayksessa saan-
tyspalvelun tarjoajan valilla, tun- | ndksessa 7.1 edellytettyjen korotetun varmuusta- | A.13.2.3 vies-
nistuspalvelun ja asiointipalvelun tintaturvalli-
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valilla ja kayttdjarajapinnassa
(selain, mobiili)

son vaatimusten sijaan seuraavassa esitettyja su-
luissa olevia arvoja, joilla saavutetaan vahin-
taan 128 bitin vahvuustaso:

1) Avaintenvaihto: Avaintenvaihdossa on kay-
tettdva DHE-menetelmia tai elliptisia kayria kayt-
tdvia ECDHE-menetelmia. Laskutoimituksissa kady-
tetyn aarellisen kunnan (finite field) koon tulee
olla DHE-menetelmdassa vahintaan 2048 (korke-
alla varmuustasolla 4096) bittia ja ECDHE-me-
netelmdssa vahintaan 224 (korkealla varmuus-
tasolla 256) bittia.

IANA:n IKEv2-maaritysten mukaiset DH-ryh-
mat 14 - 21, 23, 24 ja 26 (korkealla var-
muustasolla 16 - 21) toteuttavat edellda mai-
nitut edellytykset.

2) Allekirjoitus tai epasymmetrinen salaus: Kay-
tettdessa RSA:ta sahkdiseen allekirjoitukseen tai
salaukseen, avaimen pituuden tulee olla vahin-
taan 2048 (korkealla varmuustasolla 3072)
bittia. Kaytettaessa elliptisen kayran menetelmaa
ECDSA:ta tai EADSA:ta, alla olevan kunnan koon
tulee olla véhintdan 224 (korkealla varmuusta-
solla 256) bittia.

3) Symmetrinen salaus: Salausalgoritmin on ol-
tava AES, Serpent tai ChaCha20 (korkealla var-
muustasolla AES tai Serpent). Avaimen pituu-
den tulee olla vahintaan 128 (korkealla var-
muustasolla 128) bittid. Salausmoodin on oltava
CBC, CCM, GCM tai CTR.

4) Tiivistefunktiot: Tiivistefunktion tai autentikaa-
tiokoodin on oltava SHA-2, SHA-3, Whirlpool tai
Poly1305. SHA-2:lla tarkoitetaan funktioita
SHA224, SHA256, SHA384 ja SHA512 (korkealla
varmuustasolla SHA-3-256, SHA-3-384, SHA-
3-512)

siirtaminen:
sahkdinen
viestinta
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B 2 Yhteentoimivuus

KESKEISET SAANNOKSET

TunnlL 29 § Sdhkodisen tunnistuspalvelun vaatimustenmukaisuuden arviointi
Tunnistuspalvelun tarjoajan on maaraajoin teetettdva palvelulleen 28 §:ssa mainitun arviointielimen arviointi siita, tayttaako tunnistuspalvelu tdssa laissa
saadetyt yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

[...]

M72B 15 Vaatimuksenmukaisuuden arviointikriteerit
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tassa madrayksessa asetetut vaatimukset,
jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):
d) teknisiin toimenpiteisiin
e) yhteentoimivuuteen luottamusverkostossa

TunnL 12 a § Tunnistuspalvelun tarjoajien luottamusverkosto

[...]

Tunnistuspalvelun tarjoajien on tehtdva yhteistydta sen varmistamiseksi, etta luottamusverkoston jasenten valiset tekniset rajapinnat ovat yhteen toi-
mivia ja ettd ne mahdollistavat yleisesti tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

[...]

M72B 12 Luottamusverkostossa valitettavat vahimmaistiedot
12.1 Pakolliset tiedot
Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan vdlisessa rajapinnassa on valitettava:
1) luonnollista henkilda koskevassa tunnistustapahtumassa ainakin tunnistusvalineen tarjoajan varmistama henkilon yksildiva tunniste, henkildn
etunimi, henkildn suku-nimi ja henkildn syntymaaika;
2) oikeushenkiloa koskevassa tunnistustapahtumassa ainakin tunnistusvalineen tarjoajan varmistama oikeushenkilda edustavan luonnollisen henki-
I16n yksildiva tunniste, henkildon etunimi, henkilon sukunimi ja organisaation yksildiva tunniste;
3) tieto tunnistusvalineen korotetusta tai korkeasta varmuustasosta; seka
4) tunnistusvalityspalvelun varmistama tieto luottavasta osapuolesta.

12.2 Valinnaiset tiedot
Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan vélisessa rajapinnassa on oltava teknisesti suunniteltu valmius valittaa:
1) tieto siita, koskeeko tunnistustapahtuma julkisen hallinnon asiointipalvelua vai yksityista asiointipalvelua;
2) luonnollista henkil6a koskevassa tunnistustapahtumassa etunimi (-nimet) ja sukunimi (-nimet) syntymahetkelld, syntymadpaikka, nykyinen osoite
ja sukupuoli; ja
3) oikeushenkiloa koskevassa tunnistustapahtumassa:
a) nykyinen osoite;
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b) arvonlisaverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY1 3 artiklan 1 kohdassa tarkoitettu tunniste;

e) komission taytantédnpanoasetuksessa (EU) N:o 1247/20122 tarkoitettu oikeushenkilétunnus (LEI);

f) komission taytantéonpanoasetuksessa (EU) N:o 1352/20133 tarkoitettu taloudellisen toimijan rekisterdinti- ja tunnistenumero (EORI-nu-
mero); seka

g) neuvoston asetuksen N:o 389/20124 2 artiklan 12 kohdassa tarkoitettu valmisteveronumero.

12.3 Tunnistuksen pseudonymisointi

Edelld 12.1 ja 12.2 kohdassa maaratyt velvoitteet koskevat tunnistusvalineen kayttajan todentamisessa tunnistusvalineen ja tunnistusvalityspalvelun
vdlista rajapintaa siinakin tapauksessa, etta tunnistusvalityspalvelu ilmoittaa tunnistus- ja luottamuspalvelulain 8 §:n 2 momentissa tarkoitetulla tavalla
luottavalle osapuolelle vain tunnistusvalineen kayttdjan salanimen tai rajoitetun maaran henkildtietoja.

14 Tiedonsiirrossa kaytettdava protokolla ja muut vaatimukset

14.1 Tiedonsiirrossa kdytettdava protokolla

Tunnistuspalvelun tarjoajan on osaltaan mahdollistettava tunnistuslain 17 §:n mukainen ensitunnistamisen ketjuttaminen ja tunnistuslain 12 a §:n
mukainen tunnistustapahtumien valitys luottamusverkostossa vahintaan OpenID Connect- tai SAML-protokollan mukaisella rajapinnalla.

14.2 Rajapinnan muut ominaisuudet
Tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tarjoaja ja luottava osapuoli seka kansallisen solmupisteen toteuttaja sopivat keskenaan niiden
valisten rajapintojen muista kuin tdssa maarayksessa maaratyista ominaisuuksista ja kdytettavasta protokollasta.

NRO | VARM- | TUNNISTUSPALVELUN VAATI- | SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
20. S, H Tunnistuspalvelun tarjoaja tar- VNA 169/2016 Valtioneuvoston asetus vah- Soveltaminen: M72B
joaa luottamusverkostossa va- van sdahkoisen tunnistuspalvelun tarjoajien kohta 14.1 tiukentunut
hintaan yhta yleisesti kaytetyn luottamusverkostosta vaatimus "vahintaan
standardin mukaista rajapintaa. OpenID Connect tai
1 § Luottamusverkoston tekniset rajapinnat SAML-protokollan mu-
Vahvasta sahkdisesta tunnistamisesta ja sahkai- kaisella rajapinnalla”
sista allekirjoituksista annetun lain (617/2009), Liikenne- ja viestintavi-
jaljempana tunnistuslaki, 12 a §:n 2 momentissa rasto on laatinut luotta-
tarkoitettuja teknisia rajapintoja ovat: musverkoston yhteistoi-
1) tunnistusvélineen tarjoajien valinen raja- mintaryhmaa kuullen suo-
pinta; situsprofiilit SAML ja Open
2) tunnistusvélineen tarjoajan ja tunnistus- IDConnect -protokollille.
vélityspalvelun tarjoajan vélinen raja-
pinta,;
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3) tunnistusvalityspalvelun tarjoajan ja tun-
nistuspalveluun luottavan osapuolen vali-
nen rajapinta.

Luottamusverkostoon kuuluvat tunnistuspalvelun
tarjoajat voivat sopia tunnistuslain 12 a §:n 3 mo-
mentissa tarkoitetun tunnistetiedon veloituksen
valittdmiseen tarvittavasta tai muusta luottamus-
verkoston toiminnassa tarpeellisesta rajapinnasta.
Luottamusverkostoon kuuluvan tunnistuspalvelun
tarjoajan on tarjottava 1 momentin 1 ja 2 koh-
dassa tarkoitetuissa rajapinnoissa kummassakin
vahintdaan yhta yleisesti kaytetyn standardin mu-
kaista teknista rajapintaa.

M72B 14 Tiedonsiirrossa kaytettava proto-
kolla ja muut vaatimukset

14.1 Tiedonsiirrossa kdytettdava protokolla
Tunnistuspalvelun tarjoajan on osaltaan mahdol-
listettava tunnistuslain 17 §:n mukainen ensitun-
nistamisen ketjuttaminen ja tunnistuslain 12 a §:n
mukainen tunnistustapahtumien valitys luotta-
musverkostossa vahintdédn OpenlID Connect- tai
SAML-protokollan mukaisella rajapinnalla.

Suositus 212/2023 S
(SAML) Luottamusverkos-
ton rajapinnasta

Suositus 213/2023 S
(OIDC) Luottamusverkos-
ton rajapinnasta

Suositukset I6ytyvat viras-
ton verkkosivulta
https://www.kyberturvalli-
suuskeskus.fi/fi/sahkoi-
nen-tunnistaminen

vaadittu suunniteltu valmius
valittda optionaaliset tiedot

vahimmaistiedot
12.2 Valinnaiset tiedot

21. S, H Tunnistusvdlineen tarjoaja tar- M72B 12 Luottamusverkostossa valitettavat Valityspalvelu voi tarvitta-
joaa vaatimusten mukaiset tiedot | vahimmaistiedot essa rikastaa tai koyhdyt-
(attribuutit) luonnollisen hen- 12.1 Pakolliset tiedot taa tunnistusvalineen tar-
kilon tunnistamisessa Tunnistusvalineen tarjoajan ja tunnistusvalityspal- joajalta saatuja tietoja
velun tarjoajan valisessa rajapinnassa on valitet- (kts. M72B 12.3 kohta).
tava: Tunnistusvélineen tarjo-
1) luonnollista henkil6d koskevassa tunnistus- ajan on joka tapauksessa
tapahtumassa ainakin tunnistusvalineen tarjo- valitettava M72B:n 12.1
ajan varmistama henkilén yksildiva tunniste, kohdan mukaiset tiedot.
henkilén etunimi, henkilon sukunimi ja henki-
16n syntymaaika; [...]
3) tieto tunnistusvalineen korotetusta tai kor-
keasta varmuustasosta; [...]
22. S, H Tunnistusvalineen tarjoajalla on M72B 12 Luottamusverkostossa vilitettavat MPS72 12.1 § perustelut,

s. 56:
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luonnollisen henkildon tunnis-
tamisessa

Tunnistusvalineen tarjoajan ja tunnistusvalityspal-
velun tarjoajan valisessa rajapinnassa on oltava
teknisesti suunniteltu valmius valittaa:

1) tieto siitd, koskeeko tunnistustapahtuma
julkisen hallinnon asiointipalvelua vai yksi-
tyista asiointipalvelua;

2) luonnollista henkil6a koskevassa tunnis-
tustapahtumassa etunimi (-nimet) ja su-
kunimi (-nimet) syntymahetkelld, synty-
mapaikka, nykyinen osoite ja sukupuoli;

[...]

Valmius valittaa valinnaisia
attribuutteja tarkoittaa,
ettd valinnaisten attribuut-
tien kasittely taytyy suun-
nitella rajapinnassa ja tun-
nistusjarjestelmassa siten,
etta tunnistuspalvelun tar-
joajalla on kasitys kayt-
tédnotossa tarvittavista
teknisista toimenpiteista.
Teknista toteutusta jarjes-
telmiin ei vaadita valinnai-
sille attribuuteille. Tekni-
sissa konfiguroinneissa tu-
lee kuitenkin huomioida,
etteivat tunnistussanomiin
sisaltyvat valinnaiset attri-
buutit haittaa tunnistusta-
pahtumia silloinkaan, kun
niiden kaytdsta ei ole
sovittu. Valvontaa varten
suunnitelma taytyy kay-
tanndssa dokumentoida.

23.

Tunnistusvalineen tarjoaja tar-
joaa vaatimusten mukaiset tiedot
(attribuutit) oikeushenkilon
tunnistamisessa

M72B 12 Luottamusverkostossa valitettavat
vahimmaistiedot

12.1 Pakolliset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspal-
velun tarjoajan valisessa rajapinnassa on valitet-
tava:

[...]

2) oikeushenkil6a koskevassa tunnistusta-
pahtumassa ainakin tunnistusvalineen tar-
joajan varmistama oikeushenkil6a edusta-
van luonnollisen henkilon yksildiva tun-
niste, henkilén etunimi, henkilén sukunimi
ja organisaation yksildiva tunniste;

3) tieto tunnistusvalineen korotetusta tai
korkeasta varmuustasosta;

[...]

Vain, jos ryhdytdaan tarjoa-
maan oikeushenkilén vah-
vaa sahkoista tunnistusta
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24. S, H Tunnistusvalineen tarjoajalla on M72B 12 Luottamusverkostossa vilitettavat
vaadittu suunniteltu valmius va- | vahimmaistiedot
littda optionaaliset tiedot oi- 12.2 Valinnaiset tiedot

keushenkilon tunnistamisessa Tunnistusvalineen tarjoajan ja tunnistusvalityspal-
velun tarjoajan valisessa rajapinnassa on oltava
teknisesti suunniteltu valmius valittaa:

1) tieto siita, koskeeko tunnistustapahtuma
julkisen hallinnon asiointipalvelua vai yksi-
tyista asiointipalvelua;

2) [..]

3) oikeushenkil6ad koskevassa tunnistusta-
pahtumassa
a) nykyinen osoite;

b) arvonlisaverotunniste;

c) verorekisterinumero;

d) Euroopan parlamentin ja neuvoston
direktiivin 2009/101/EY 3 artiklan 1
kohdassa tarkoitettu tunniste;

e) komission taytantédnpanoasetuksessa
(EU) N:o 1247/2012 tarkoitettu oi-
keushenkilétunnus (LEI);

f) komission taytantédnpanoasetuksessa
(EU) N:o 1352/2013 tarkoitettu talou-
dellisen toimijan rekisterdinti- ja tun-
nistenumero (EORI-numero); seka

g) neuvoston asetuksen N:o 389/2012 2
artiklan 12 kohdassa tarkoitettu val-
misteveronumero.

B3 Tekniset tietoturvavaatimukset

KESKEISET SAANNOKSET

M72B 15 Vaatimuksenmukaisuuden arviointikriteerit
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tassa madrayksessa asetetut vaatimukset,
jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):
d) teknisiin toimenpiteisiin
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TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdissa...2.4.6 vahintaan koro-
tetulle varmuustasolle saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kdytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat

LoA Liite 2.4.6 Tekniset tarkastukset (controls)
1) Kaytdssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasiteltavien tietojen luottamuksel-
lisuuden, eheyden ja kaytettdvyyden suojaamiseksi.

M72B 5 Tunnistusjdrjestelman tietoturvavaatimukset

5.1 Tunnistusjarjestelman suojautumiskyky

5.1.1

Tunnistusjarjestelman tietoliikenne, tietojarjestelmat ja niiden kayttd on suunniteltava, toteutettava ja jatkuvasti yllapidettava koko elinkaaren ajan
siten, ettd tunnistuspalvelun eheys ja luottamuksellisuus on suojattu. Tunnistuspalvelulla on oltava suojautumiskyky vahintaan tunnistuspalvelun var-
muustason mukaista sahkoéisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai korkean vakavuustason uhkaa
ja hyokkayspotentiaalia vastaan.

5.1.2

Tunnistuspalvelun tarjoajien valisten seka tunnistuspalvelun ja luottavan osapuolen vilisten tietoliikenneyhteyksien salausvaatimukset maarataan koh-
dassa 7. Tunnistusjarjestelman muiden tietoliikenneyhteyksien seka tietojarjestelmien ja tiedon salauksessa on kdytettava teknisesti soveltuvin osin
maarayksen 7 kohdan mukaisia salausratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteudu muilla turvatoimenpiteilla.

5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelman tietoliikenteessa on suunniteltava, toteutettava ja jatkuvasti yllapidettava:
a) verkon rakenteellinen turvallisuus;
b) tietoliikenneverkon vydhykkeistaminen;
c) suodatussaannét vahimpien oikeuksien periaatteilla;
d) suodatuksen ja valvontajarjestelmien hallinnointi;
e) turvalliset hallintayhteydet; seka
f) kaytettava kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

5.3 Tietojarjestelmaturvallisuus
Tunnistusjarjestelman tietojarjestelmissa on suunniteltava, toteutettava ja jatkuvasti yllapidettava:
a) paasyoikeuksien hallinta vahimpien oikeuksien periaatteella;
b) jarjestelmien kayttajien yksildity tunnistaminen;
c) jarjestelmien koventaminen;
d) haittaohjelmasuojaus;
e) turvallisuuteen liittyvien tapahtumien jaljityskyky ja jaljitysprosessi;
f) poikkeamien havainnointikyky ja korjausprosessi; seka
g) kaytettava kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.
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a)
b)
)
d)
e)

f)

5.4 Kayttoturvallisuus
Tunnistusjarjestelman operoinnissa on suunniteltava, toteutettava ja jatkuvasti ylldpidettava:

muutosten hallinta;
tiedon luokitteluun perustuva salassa pidettavan aineiston kasittely-ymparisto ja sailytys;
etakayton ja -hallinnan suojaaminen etakayttdoympariston uhkilta;

ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hallinta;

varmuuskopiointi; seka
kaytettdva kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

5.5 Tunnistusjarjestelman tuotantoverkon hallinta- ja etayhteydet
Tuotantoverkko ja sen edelld 5.2.e) ja 5.4.c) alakohdissa tarkoitetut hallintayhteydet ja etdkdyttd ja etdhallinta on toteutettava siten, etta organisaation
muiden palveluiden kuten sahképostin tai web-selailun kautta aiheutuvat tietoturvauhat, seka hallinnassa kaytettavan paatelaitteen muiden kuin hallin-
nassa valttamattémien toimintojen aiheuttamat tietoturvauhat on:
a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja
b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.

B 3.1 Tietoliikenneturvallisuus
3.1 Tietoliikenneturvallisuus
NRO | VARM- | TUNNISTUSPALVELUN VAATI- | SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
25. S, H Tietoliikenneturvallisuus: M72B 5.2 Tietoliikenneturvallisuus A.8.1.1 Suo- Tunnistusjarjestelman ko-

Tunnistusjarjestelman tietolii-
kenneyhteydet, hallintayh-
teydet, prosessit (tunnistuspal-
velun tuotantoon ml. hallintaan
liittyvien osaprosessien tietolii-
kenne) ja niiden suojauskay-
tannot on tunnistettu, doku-
mentoitu ja yllapidetty.

Tunnistusjarjestelman tietoliiken-
neyhteyksien vybhykkeistaminen
ja suodatussaannostot on toteu-
tettava ja yllapidettava vahim-
pien oikeuksien (least privilege)

Tunnistusjarjestelman tietoliikenteessa on suunni-
teltava, toteutettava ja jatkuvasti yllapidettava:
a) verkon rakenteellinen turvallisuus;
b) tietoliikenneverkon vybhykkeistaminen;
c) suodatussaannoét vahimpien oikeuksien pe-
riaatteilla;
d) suodatuksen ja valvontajarjestelmien hal-
linnointi;
e) turvalliset hallintayhteydet; seka
f) kaytettava kansainvadlisesti tai kansallisesti
suositeltuja salausratkaisuja.

LoA Liite 2.4.6 Tekniset tarkastukset (cont-
rols)

jattavan omai-
suuden luette-
loiminen

A.13.1 viestin-
taturvalli-
suus/verkon
turvallisuuden
hallinta:

A.13.1.1 ver-
kon hallinta

konaisarkkitehtuurissa
huolehditaan tietoliikenne-
turvallisuudesta.

Huom. suunnittelussa on
huolehdittava myos kai-
kista relevanteista tietolii-
kenneyhteyksista alihank-
kijoihin (infra, ohjelmistot,
kayttopalvelut, korttiteh-
das jne. jne.)

IImoitukseen/tarkastus-
kertomukseen on liitet-
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ja monitasoisen suojaamisen 2. Henkilokohtaisten tai arkaluonteisten tietojen A.13.1.3 ryh- tava arkkitehtuurista ku-
(defence in depth) periaatteiden vaihtoa varten kaytettdvat sahkdisen viestinnan mien eriytta- vaus, josta ilmenevat tun-
mukaisesti. kanavat on suojattu salakuuntelulta, manipuloin- minen ver- nistusjarjestelman osien
nilta ja toistolta. kossa vdliset tietoliikenneyhtey-
det ja niiden suojauskay-
ténnot. Dokumentaatioon
tulee selkedsti kuvata eri
turvatason verkkoalueet,
seka niiden valissa toimi-
vat suodatus- ja valvonta-
jarjestelmat.
26. S, H Tietoliikenneturvallisuus: M72B 5.2 Tietoliikenneturvallisuus A.8.1.1 Suo-
Tunnistusjarjestelman tietoliikenteessa on suunni- | jattavan omai-
Tunnistusjarjestelman tietolii- teltava, toteutettava ja jatkuvasti yllapidettava: suuden luette-
kennelaitteet ja -jarjestelmat | a) verkon rakenteellinen turvallisuus; loiminen
on tunnistettu ja dokumentoitu.
27. S, H Tietoliikenneturvallisuus: M72B 5.2 Tietoliikenneturvallisuus A.12.1.4 Kayt- | Eriyttaminen voidaan
Tunnistusjarjestelman tietoliikenteessa on suunni- | téturvallisuus: | tehda loogisesti tai fyysi-
Tuotantoverkko tulee olla teltava, toteutettava ja jatkuvasti yllapidettava: Kehitys-, tes- | sesti. Eriyttamiselta vaa-
eriytettyna yllapito- ja hallin- a) verkon rakenteellinen turvallisuus; taus- ja tuo- dittavaan tasoon vaikutta-
nointiverkosta. b) tietoliikenneverkon vydhykkeistaminen; tantoympadris- | vat kokonaisuutena verkon
[...] téjen erotta- kriittisyys ja siina kasitel-
Yllapito- ja hallinnointiverkon tu- minen tavat tiedot. Vaatimuksen
lee olla eriytettyna muusta toi- 5.5 Tunnistusjadrjestelman tuotantoverkon tarkoitus on vahentaa tie-
mistoverkosta. hallinta- ja etdyhteydet A.13.1.3 Ryh- | toliikenneyhteyksien
Tuotantoverkko ja sen edelld 5.2.e) ja 5.4.c) ala- | mien eriytta- kautta aiheutuvia riskeja
Kaytdssa on tuotannosta eriy- kohdissa tarkoitetut hallintayhteydet ja etakdyttd minen ver- verkkojen eheydelle, luot-
tetty kehitysymparisto. ja etadhallinta on toteutettava siten, etta organi- kossa tamuksellisuudelle ja kay-
saation muiden palveluiden kuten sahkdpostin tai tettavyydelle.
web-selailun kautta aiheutuvat tietoturvauhat,
seka hallinnassa kaytettavan paatelaitteen mui-
den kuin hallinnassa valttamattémien toimintojen
aiheuttamat tietoturvauhat on:
a) korotetulla varmuustasolla erityisesti arvi-
oitu ja minimoitu ja
b) b) korkealla varmuustasolla kokonaisuu-
tena arvioiden estetty.
28. S,H Tietoliikenneturvallisuus: M72B 5.2 Tietoliikenneturvallisuus A.13.1.1-3
Tunnistusjarjestelman tietoliikenteessa on suunni- | viestintatur-
teltava, toteutettava ja jatkuvasti yllapidettava:
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Tunnistusjarjestelman tietoliiken-
neyhteyksilla huolehditaan
suodatuksista vahimpien oi-
keuksien periaatteilla.

(-]

c) suodatussaannét vahimpien oikeuksien
periaatteilla;

d) suodatuksen ja valvontajarjestelmien hal-
linnointi;

(]

vallisuus/ver-
kon turvalli-
suuden hal-
linta:
A.13.1.1 ver-
kon hallinta
A.13.1.2 Verk-
kopalvelujen
turvaaminen
A.13.1.3 Ryh-
mien eriytta-
minen ver-
kossa

Ks. myo6s paa-
synhallinta

29.

Tietoliikenneturvallisuus:

Tuotantoverkon yhteyksien jul-
kiseen verkkoon tulee olla ris-
kiperusteisia, vain palvelun toi-
minnallisuudet mahdollistavia
yhteyksia.

M72B 5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelman tietoliikenteessa on suunni-
teltava, toteutettava ja jatkuvasti yllapidettava:
a) verkon rakenteellinen turvallisuus;
b) [..]
c) suodatussaannét vahimpien oikeuksien
periaatteilla;
d) suodatuksen ja valvontajarjestelmien hal-
linnointi;
e) turvalliset hallintayhteydet; seka

) [..]

5.5 Tunnistusjarjestelman tuotantoverkon
hallinta- ja etayhteydet
Tuotantoverkko ja sen edelld 5.2.e) ja 5.4.c) ala-
kohdissa tarkoitetut hallintayhteydet ja etakaytto
ja etahallinta on toteutettava siten, ettd organi-
saation muiden palveluiden kuten sahkdpostin tai
web-selailun kautta aiheutuvat tietoturvauhat,
seka hallinnassa kaytettavan paatelaitteen mui-
den kuin hallinnassa valttamattémien toimintojen
aiheuttamat tietoturvauhat on:

a) korotetulla varmuustasolla erityisesti arvi-

oitu ja minimoitu ja

Ks. ed. rivi

Kaikki muut kuin toimin-
nalle tarpeelliset yhteydet
on nimenomaisesti kielletty
tai suljettu.
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b) b) korkealla varmuustasolla kokonaisuu-
tena arvioiden estetty.

30.

Tietoliikenneturvallisuus:

Tunnistuspalveluiden ja luotta-
vien osapuolten kryptografinen
avainmateriaali tai metadata
vaihdetaan turvallisesti.

M72B 8 Tietoliikenteen osapuolten varmenta-
minen

8.1 Tietoliikenneyhteyden osapuolten tunnis-
taminen

Tunnistuspalveluiden valisessa seka tunnistuspal-
velun ja luottavan osapuolen valisessa tietoliiken-
neyhteyden perustamisessa on todennettava tieto-
lilkenteen tai sanomien salaamisessa kaytettavien
varmenteiden ja avainten aitous ja eheys seka nii-
den haltijat.

Todentamisen on perustuttava elDAS-asetuksen
mukaiseen hyvaksyttyyn sahkoiseen allekirjoituk-
seen tai hyvaksyttyyn sdhkodiseen leimaan taikka
suoraan kahdenvaliseen menettelyyn. Todentami-
nen ei voi perustua pelkdstaan yleisesti luotettuun
varmenteeseen.

8.2 Varmenteiden ja avainten uusiminen
Edella 8.1 kohdassa tarkoitetut varmenteet ja avai-
met on uusittava saanndllisesti.

Uusien varmenteiden ja avainten aitouden ja ehey-
den varmistamiseksi uusiminen on tehtava joko:

a) 8.1 kohdan mukaisella menettelylld;

b) toimittamalla uudet avaimet tietoliikenneyh-
teydelld, jonka eheys ja luottamuksellisuus
on varmistettu sitomalla osapuolten tietolii-
kenne 8.1 kohdan mukaisesti toimitettuihin
varmenteisiin tai avaimiin; tai

c) allekirjoittamalla uusi avain 8.1 kohdan mu-
kaisesti toimitetulla avaimella tai sellaisesta
ketjutetulla avaimella.

LoA Liite 2.4.6 Tekniset tarkastukset

1. Kaytdssa on oikeasuhteiset tekniset tarkastuk-
set palvelujen turvallisuuteen kohdistuvien riskien
hallitsemiseksi ja kasiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kdytettavyyden suojaa-
miseksi.

A.10.1.2 Sa-
lauksenhal-
linta: salaus-
avainten hal-
linta

vrt. PSD2/RTS eIDAS art45
tai eSeal varmennevaati-
mus osapuolen tunnistami-
selle

Osapuolten valille on maa-
ritelty prosessi turvalliseen
luottosuhteen perustami-
seen ja osapuolten toden-
tamiseen ja pitkaikaisten
avainten/salaisuuksien
vaihtamiseen.

Salausavaintenhallinnan
prosessit ja kaytannoét
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja

Prosessit edellyttavat va-
hintdan kryptografisesti
vahvojen avaimien kayt-
té4, turvallista avaintenja-
kelua, turvallista avainten
sdilytysta, saanndllisia
avaintenvaihtoja, vanho-
jen tai paljastuneiden
avainten vaihdon, seka
valtuuttamattomien avain-
tenvaihtojen estamisen
KATAKRI v.2015 (112)
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2. Henkilokohtaisten tai arkaluonteisten tietojen

vaihtoa varten kaytettavat sahkdisen viestinnan

kanavat on suojattu salakuuntelulta, manipuloin-
nilta ja toistolta.

[...]

5. Kaikki laitteet ja valineet, jotka sisaltavat hen-
kilotietoja, salattuja tietoja tai muita arkaluontei-
sia tietoja, sdilytetaan, kuljetetaan ja havitetadn
turvallisella ja varmalla tavalla.

LoA Liite 2.4.6 Tekniset tarkastukset
Korotettu: Arkaluonteinen salaustekninen ai-
neisto, jota kdytetaan sahkoisen tunnistamisen
menetelmien myéntamiseen seka todentamiseen,
on suojattu luvattomalta kasittelyltd.

LoA Liite 2.3.1 Todentamismekanismi
Korotettu: 2. Todentamismekanismissa toteute-
taan turvatoimenpiteita sahkdisen tunnistamisen
menetelman varmentamiseksi siten, etta on erit-
tain epatodennakdista, etta viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hyékkayk-
sessa, jonka vakavuusaste on kohtuullinen (“mo-
derate”), voi heikentda todentamismekanismeja.

tai oman valineen valitys) tarjo-
ajan ja luottavan osapuolen tun-
nistussanomat on todennettava.

Tunnistusvalityspalvelun ja luottavan osapuolen
vdlisessa tietoliikenteessa tunnistussanomat on
todennettava allekirjoittamalla.

31. H Tietoliikenneturvallisuus: Vrt. ylla seka LoA Liite 2.3.1 Todentamismeka- | A.10.1.2 Sa-
nismi lauksenhal-
Tunnistuspalveluiden ja luotta- Korkea: Todentamismekanismissa toteutetaan linta: salaus-
vien osapuolten kryptografinen turvatoimenpiteita sahkodisen tunnistamisen me- avainten hal-
avainmateriaali tai metadata netelmdn varmentamiseksi siten, etta on erittain linta
vaihdetaan turvallisesti epatodennakdistd, ettd viestin arvaaminen, sala-
kuuntelu, toisto tai manipulointi hyokkayksessa,
jonka vakavuusaste on korkea (”high”), voi hei-
kentaa todentamismekanismeja.
32. S, H Tunnistuspalvelun (valityspalvelu | M72B 9.1.2
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33. S, H Tunnistussanomien eheydestd ja | M72B 9.1.1 Kohdassa 8 kuvataan eri
luottamuksellisuudesta huolehdi- | Tunnistuspalveluiden vdlisessa ja tunnistuspalve- menetelmia, joilla voidaan
taan. lun ja luottavan osapuolen valisessa tietoliiken- toteuttaa osapuolten riit-

teessd on suojattava henkildtietoja sisaltavien tun- tava tietoliikennesuojaus.
nistussanomien eheys ja luottamuksellisuus joko:
a) varmistamalla tietoliikenneyhteyden eheys
ja luottamuksellisuus sitomalla osapuolten
tietoliikenne 8 kohdan mukaisesti toimitet-
tuihin varmenteisiin tai avaimiin; tai
b) salaamalla ja allekirjoittamalla sanomat 8
kohdan mukaisella menettelylla toimite-
tulla avaimella.
LoA liite 2.4.6 Tekniset tarkastukset
1. Kdytdssa on oikeasuhteiset tekniset tarkastuk-
set palvelujen turvallisuuteen kohdistuvien riskien
hallitsemiseksi ja kdsiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kdytettavyyden suojaa-
miseksi.
2. Henkilokohtaisten tai arkaluonteisten tietojen
vaihtoa varten kaytettavat sahkodisen viestinnan
kanavat on suojattu salakuuntelulta, manipuloin-
nilta ja toistolta.
34. S, H Tietoliikenneturvallisuus: M72B 5.2 Tietoliikenneturvallisuus A.13.1 viestin-
Tunnistusjarjestelman tietoliikenteessa on suunni- | taturvalli-
Tunnistusjarjestelman tietoliiken- | teltava, toteutettava ja jatkuvasti yllapidettava: suus/verkon
neyhteyksien suodatusten ja [...] turvallisuuden
valvontajadrjestelmien hallin- d) suodatuksen ja valvontajarjestelmien hal- | hallinta:
noinnista huolehditaan. linnointi;
e) turvalliset hallintayhteydet; seka A.13.1.1 ver-
[...] kon hallinta
35. S Tietoliikenneturvallisuus/hallinta: | M72B 5.2 Tietoliikenneturvallisuus A 6.2.2 Etatyd | MPS72: internetia ja toi-
Tunnistusjarjestelman tietoliikenteessa on suunni- mistoverkkoa pidetaan ei-
Tunnistusjarjestelman etékay- teltava, toteutettava ja jatkuvasti yllapidettava: A.9.4 Jarjes- luotettuna verkkona, ellei
tossa ja hallinnassa on arvioitu [...] telmien ja so- | toimistoverkko kuulu vaa-
ja minimoitu sahkdpostin tai d) suodatuksen ja valvontajéarjestelmien hal- | vellusten p&da- | timustenmukaisuuden ar-
web-selailun kautta aiheutuvat linnointi; synhallinta: vioinnin piiriin. Tiedonsiir-
tietoturvauhat, seka hallinnassa e) turvalliset hallintayhteydet; seka tokanavan taytyy siis olla
kaytettdvan paatelaitteen mui- [...] etdkaytossa suojattu ja
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den kuin hallinnassa valttamatto-
mien toimintojen aiheuttamat
tietoturvauhat.

5.4 Kayttoturvallisuus
Tunnistusjarjestelmdn operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettava:
(-]
c) etakaytdn ja -hallinnan suojaaminen eta-
kayttdymparistdn uhkilta;
[.-.]

5.5 Tunnistusjarjestelman tuotantoverkon
hallinta- ja etayhteydet
Tuotantoverkko ja sen edelld 5.2.e) ja 5.4.c) ala-
kohdissa tarkoitetut hallintayhteydet ja etakaytto
ja etdhallinta on toteutettava siten, ettd organi-
saation muiden palveluiden kuten sahkdpostin tai
web-selailun kautta aiheutuvat tietoturvauhat,
seka hallinnassa kaytettavan paatelaitteen mui-
den kuin hallinnassa valttamattémien toimintojen
aiheuttamat tietoturvauhat on:

a) korotetulla varmuustasolla erityisesti arvi-

oitu ja minimoitu ja

[..]

A.9.4.1 Tietoi-
hin paasyn ra-
joittaminen

A.9.4.4 Ylla-
pito- ja hallin-
tasovellukset

A.13.1.3 ver-
kon turvalli-
suuden hal-
linta: Ryhmien
eriyttdminen
verkossa

toimistoverkon aiheutta-
mat riskit taytyy huomi-
oida. Korotetun varmuus-
tason vaatimukset ovat ta-
vanomaisia ja ne katetaan
jo esimerkiksi ISO 27001 -
vaatimusten kautta, jos
sovelletaan sita.

36. H Tietoliikenneturvallisuus/hallinta:
Tunnistusjarjestelmadn (tuotanto-
verkon) etakdytdssa ja etdhallin-
nassa on estetty sahkopostin tai
web-selailun kautta aiheutuvat
tietoturvauhat, seka hallinnassa
kaytettdvan paatelaitteen mui-
den kuin hallinnassa valttamatto-
mien toimintojen aiheuttamat
tietoturvauhat.

M72B 5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelman tietoliikenteessa on suunni-
teltava, toteutettava ja jatkuvasti yllapidettava:
[...]
d) suodatuksen ja valvontajarjestelmien hal-
linnointi;
e) turvalliset hallintayhteydet; seka

[..]

5.4 Kayttoturvallisuus
Tunnistusjarjestelman operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti yllapidettava:
[...]
c) etakaytdn ja -hallinnan suojaaminen eta-
kayttdympariston uhkilta;
[...]

5.5 Tunnistusjarjestelmdn tuotantoverkon
hallinta- ja etdayhteydet

Ks. ed. rivi
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Tuotantoverkko ja sen edelld 5.2.e) ja 5.4.c) ala-
kohdissa tarkoitetut hallintayhteydet ja etakaytto
ja etahallinta on toteutettava siten, etta organisaa-
tion muiden palveluiden kuten sahk&postin tai web-
selailun kautta aiheutuvat tietoturvauhat, seka hal-
linnassa kdytettdvan paatelaitteen muiden kuin
hallinnassa valttamattémien toimintojen aiheutta-
mat tietoturvauhat on:

[...]

b) korkealla varmuustasolla kokonaisuutena

arvioiden estetty.

MPS72B soveltamisohje:

Korkealla varmuustasolla vaatimukset voi toteut-
taa ainakin siten, etta etakaytdssa olevasta tydase-
masta estetadn paasy muihin organisaation palve-
luihin kuten sahkoépostiin ja poistetaan tydase-
masta mahdollisuus kdyttda muita kuin hallintaver-
kon kayton kannalta valttamattéomia toimintoja.
Kaytannéssa tama tarkoittaa siis erillistd tydase-
maa hallintakayttda varten.

Korkealla varmuustasolla edellytetty kokonaisarvio
tarkoittaa sita, etta jos kaytettdaan muuta kuin
edelld kuvattua kovennettua tybasemaa, otetaan
toteutuksessa huomioon tuotantojdrjestelman
eriyttdminen ja muut jarjestelyt, joilla tietotur-
vauhkat voidaan hallita. Lahtokohtaisesti talldin
edellytetaan virtualisoitua terminointia tai kvm-pe-
riaatteeseen (etaty6poyta) perustuvaa ratkaisua.
Olennaista on, mita tehdaan silla paatelaitteella,
josta virtualisoitua yhteytta otetaan ja siten esi-
merkiksi two-factor VPN-yhteys virtualisoituun ty6-
asemaan ei yksin riita ratkaisuksi. Riittavaa ei ole
mydskdan, ettd kdytetadn virustorjuntaa ja web-
proxya.

Valttamattdmien tiedostojen siirrossa koneelta toi-
selle on myds huomioitava haittaohjelmien riski
mm. pitamalla huolta siita, etta kaytetaan vain luo-
tettavia lahteitd ja varmistetaan tietoturvallisuus
(eheys) kaikilla tarpeellisilla menetelmilla.
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37.

3.2 Tietojarjestelmaturvallisuus

Tietojarjestelmaturvallisuus:

Tunnistusjarjestelman tietojar-
jestelmat ja prosessit (tunnis-
tuspalvelun tuotantoon ml. hal-
lintaan liittyvat tietojarjestelmia
kayttavat prosessit) on tunnis-
tettu, dokumentoitu ja yllapi-
detty.

M72B 5.3 Tietojarjestelmaturvallisuus
Tunnistusjarjestelman tietojdrjestelmissa on suun-
niteltava, toteutettava ja jatkuvasti yllapidettava:
a) padsyoikeuksien hallinta vahimpien oi-
keuksien periaatteella;
b) jarjestelmien kayttdjien yksildity tunnista-
minen;

[...]

A.8.1.1 suo-
jattavan omai-
suuden hal-
linta, vastuu
suojattavasta
omaisuudesta:
suojattavan
omaisuuden
luetteloiminen

Luokittelu: mm. laitteiden,
ohjelmistojen ja muu
omaisuuden hyvaksytty
kaytto tulee olla maaritel-
tyna

mentoitu.

Paasyoikeudet perustuvat tieto-
jarjestelmien luokitteluun ja hen-
kilon/kayttajan tehtaviin.

a) paasyoikeuksien hallinta vahimpien oi-
keuksien periaatteella;

b) jarjestelmien kayttdjien yksildity tunnista-
minen;

c) jarjestelmien koventaminen;

[.]

mukset: paa-
synhallintapo-
litiikka
A.9.1.2 paasy
verkkoihin ja
verkko verk-
kopalveluihin

Tunnistusjdrjestelman tietojar- A.8.2.1 Suo-
jestelmat on luokiteltu huomioi- jattavan omai-
den niissa kasiteltava tieto ja nii- suuden hal-
den mahdollistamat toiminnot. linta: tietojen
Jarjestelmien luokittelussa tulee luokittelu
huomioida suojattavan tiedon
koko elinkaari.
Hallintaan kaytettava tieto-
jenkasittely-ymparistd on ero-
tettu muista ymparistdista.
38. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojarjestelmaturvallisuus A.9.1.1 paa- Paasyoikeuksien hallin-
Tunnistusjarjestelman tietojarjestelmissa on synhallinnan noinnin avulla rajoitetaan
Tunnistusjarjestelmén paasyoi- | suunniteltava, toteutettava ja jatkuvasti ylldpidet- | liiketoiminnal- | paasy tietoon ja tiedonka-
keudet on maaritelty ja doku- tava: liset vaati- sittely-ymparistdihin suun-

nitelmallisesti ja dokumen-
toidusti

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3

traficom.fi




TRATICCM

Liikenne- ja viestintavirasto

Ohje

67 (138)

Dnro Traficom/20767/09.02.00/2022

Paasy tulee myoéntaa vain tehta-
vien mukaisesti (vahimpien oi-
keuksien periaate).

A.9.4.1 jarjes-
telmien ja so-
vellusten paa-
synhallinta:
tietoihin paa-
syn rajoittami-
nen

39. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojarjestelmaturvallisuus A.9.4.2 jarjes- | Esim. varmenteet, 2FA
Tunnistusjarjestelman tietojarjestelmissa on telmien ja so-
Tunnistusjérjestelman tietojar- suunniteltava, toteutettava ja jatkuvasti yllépidet- | vellusten paa- | padsaantdisesti muu kuin
jestelmien kdyttdjat tunniste- tava: synhallinta: salasana, mutta jos mu-
taan tunnetulla ja turvallisena a) paasyoikeuksien hallinta vahimpien oi- turvallinen kir- | kana salasana, kunnolliset
pidetylla tekniikalla/menetel- keuksien periaatteella; jautuminen salasanapituudet ja yksi-
malla. b) jarjestelmien kayttajien yksiléity tunnista- I6lliset (ei yhteiskayttdiset)
minen; salasanat ja kayttajatun-
c) jarjestelmien koventaminen; nukset
d) [..]
e) turvallisuuteen liittyvien tapahtumien jalji-
tyskyky ja jaljitysprosessi;
f) [..]
40. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojarjestelmaturvallisuus A.9.2 paasyoi-
Tunnistusjarjestelman tietojarjestelmissa on keuksien hal-
Paasyoikeuksia valvotaan ja nii- | suunniteltava, toteutettava ja jatkuvasti ylldpidet- | linta
den ajantasaisuudesta huoleh- | tava:
ditaan. a) paasyoikeuksien hallinta vahimpien oi- A.9.2.1 Kayt-
keuksien periaatteella; tajien rekiste-
b) jarjestelmien kdyttajien yksildity tunnista- | réinti ja pois-
minen; taminen
c) jarjestelmien koventaminen;
d) [..] A.9.2.3 Ylla-
e) turvallisuuteen liittyvien tapahtumien jalji- | pito-oikeuk-
tyskyky ja jaljitysprosessi; sien hallinta
f) poikkeamien havainnointikyky ja korjaus- n
prosessi; seka A.9.2.5 paasy-
g) [.] oikeuksien uu-
delleenarvi-
ointi
A.9.2.6 paasy-
oikeuksien
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poistaminen ja
muuttaminen

on kovennettu asennus.

Tunnistusjarjestelmdssa kayte-
téan vain sen toiminnan kan-
nalta tarvittavia palveluita, toi-
mintoja, prosesseja, laitteita ja
komponentteja. Niiden kayttd on
maaritelty siten, etta asennuk-
sesta on poistettu kaikki tarpeet-
tomat oikeudet ja toiminnot/ele-
mentit.

41. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojdrjestelmaturvallisuus A.6.1.2 Tehtd- | Esimerkiksi vilpillisen tai
Tunnistusjarjestelman tietojarjestelmissa on vien eriyttami- | huolimattoman tydntekijan
Henkiloston tehtdvat ja toimin- | suunniteltava, toteutettava ja jatkuvasti yllapidet- | nen mahdollisuutta myontaa
not on maariteltava siten, ettei | tava: tunnistusmenetelma vaati-
yksi henkilé pysty omalla toimin- a) paasyoikeuksien hallinta vahimpien oi- musten vastaisesti voidaan
nallaan tahattomasti tai tahalli- keuksien periaatteella; ehkadista tehtavien maarit-
sesti aiheuttamaan vakavaa tur- b) jarjestelmien kayttdjien yksildity tunnista- telylla tai muilla kontrol-
vallisuuspoikkeamaa (vaaralliset minen; leilla, jotka vahentavat
tyoyhdistelmat). c) jarjestelmien koventaminen; erehdyksen ja vaarinkay-
d) [..] toksen riskia.
e) turvallisuuteen liittyvien tapahtumien jalji-
tyskyky ja jaljitysprosessi; Arvioinnissa on huomioi-
f) poikkeamien havainnointikyky ja korjaus- tava tunnistusmenetelman
prosessi; seka varmuustason mukaisesti
g) [..] kohtuullinen tai korkea
hyodkkayspotentiaali, kuten
muissakin kohdissa.
42. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojarjestelmaturvallisuus A.12.5. tuo- Ks. myo0s tietoliikenne
Tunnistusjarjestelman tietojarjestelmissa on tantokayttssa
Tunnistusjarjestelman koven- suunniteltava, toteutettava ja jatkuvasti yllapidet- | olevien ohjel- | Ohjeessa 211/2016 oli
nuksista huolehditaan; kaytdssa | tava: mistojen hal- seuraavia kriteereitd, jotka
on menettelytapa, jolla jarjestel- [...] linta ovat tassa mukana infor-
mat asennetaan jarjestelmalli- c) jarjestelmien koventaminen; matiivisina:
sesti siten, etta lopputuloksena [...]

Kovennettu asennus sisal-
taa vain sellaiset kom-
ponentit ja palvelut, seka
kayttajien ja prosessien oi-
keudet, jotka ovat valtta-
mattdmia toimintavaati-
musten tayttamiseksi ja
turvallisuuden varmista-
miseksi.

Kayttéon on otettu vain
kayttovaatimusten ja tie-
tojen kasittelyn kannalta
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olennaiset toiminnot, lait-
teet ja palvelut.
43. S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojdrjestelmaturvallisuus A.12.2 haitta- | Ks. my0s poikkeamien ha-
Tunnistusjarjestelman tietojarjestelmissa on ohjelmilta vainnointikyky
Tunnistusjarjestelmassa huoleh- | suunniteltava, toteutettava ja jatkuvasti yllapidet- | suojautumi-
ditaan haittaohjelmien aiheut- | tava: nen
tamien haittojen ja uhkien ha- [...]
vaitsemisesta, ennaltaeh- d) haittaohjelmasuojaus; A.12.6. tek-
kaisysta, estamisesta ja korjaa- e) turvallisuuteen liittyvien tapahtumien jalji- | nisten haa-
misesta. tyskyky ja jaljitysprosessi; voittuvuuksien
f) poikkeamien havainnointikyky ja korjaus- | hallinta
prosessi; seka
[...]
44, S, H Tietojarjestelmaturvallisuus: M72B 5.3 Tietojdrjestelmaturvallisuus A.10.1 salauk- | MPS72:ssa mainitaan lah-
Tunnistusjarjestelman tietojarjestelmissa on sen kayton teind seuraavia:
Tunnistusjarjestelmassa kayte- suunniteltava, toteutettava ja jatkuvasti ylldpidet- | periaatteet - SOGIS-MRA
taan kaikilta osin suositeltavia tava: - NCSA-FI
salausratkaisuja. [...] A.18.1.5 sa- - NIST
g) kaytettava kansainvalisesti tai kansalli- laustekniikan - Enisa
sesti suositeltuja salausratkaisuja. hallintaa kos- - SANS
kevat saadok- | Ohjeessa 211/2016 oli
set seuraavia huomioita, jotka
ovat tassa mukana infor-
matiivisina:
Prosessit edellyttavat va-
hintdan kryptografisesti
vahvojen avaimien kayt-
tod, turvallista avaintenja-
kelua, turvallista avainten
sailytysta, saanndllisia
avaintenvaihtoja, vanho-
jen tai paljastuneiden
avainten vaihdon, seka
valtuuttamattomien avain-
tenvaihtojen estamisen.
KATAKRI v.2015 (I12)
45, S,H Tietojarjestelmaturvallisuus: LoA Liite 2.4.6 Tekniset tarkastukset A.8.2.1 tiedon | Ohjeessa 211/2016 oli
luokittelu seuraavia huomioita, jotka
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Salaustekninen aineisto on suo-
jattu koko elinkaaren ajan

3) Paasy arkaluonteiseen salaustekniseen aineis-
toon, jota kaytetaan sahkdisen tunnistamisen me-
netelmien mydntamiseen seka todentamiseen, ra-
joitetaan tiukasti niihin tehtaviin ja sovelluksiin,
jotka edellyttavat tallaista paasya. On varmistet-
tava, ettei tdllaista aineistoa koskaan tallenneta
pysyvaisluonteisesti ilmitekstina.

Korotettu: Arkaluonteinen salaustekninen ai-
neisto, jota kdytetaan sahkoisen tunnistamisen
menetelmien myéntédmiseen seka todentamiseen,
on suojattu luvattomalta kasittelylta.

M72B 5.3 Tietojdrjestelmaturvallisuus
Tunnistusjarjestelman tietojarjestelmissa on
suunniteltava, toteutettava ja jatkuvasti yllapidet-
tava:
a) paadsyoikeuksien hallinta vahimpien oi-
keuksien periaatteella;
b) jarjestelmien kayttdjien yksildity tunnista-
minen;
c) jarjestelmien koventaminen;
[...]
g) kaytettava kansainvalisesti tai kansalli-
sesti suositeltuja salausratkaisuja.

M72B 5.4 Kdyttoturvallisuus
Tunnistusjarjestelmdn operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettava:

[...]

b) tiedon luokitteluun perustuva salassa pi-
dettavan aineiston kasittely-ymparisto ja
sailytys;

[...]

f) kaytettava kansainvalisesti tai kansalli-

sesti suositeltuja salausratkaisuja.

A.10.1.1 sa-
lauksen kay-
tén periaat-
teet
A.10.1.2 sa-
lausavainten
hallinta

ovat tdassa mukana infor-
matiivisina:

Salaiset avaimet ovat vain
valtuutettujen kayttajien
ja prosessien kaytdssa

Salausavaintenhallinnan
prosessit ja kaytannoét
ovat dokumentoituja ja
asianmukaisesti toteutet-
tuja.

Prosessit edellyttavat va-
hintdan kryptografisesti
vahvojen avaimien kayt-
té4, turvallista avaintenja-
kelua, turvallista avainten
sailytysta, saanndllisia
avaintenvaihtoja, vanho-
jen tai paljastuneiden
avainten vaihdon, seka
valtuuttamattomien avain-
tenvaihtojen estamisen
KATAKRI v.2015 (112)
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3.3 Kdyttoturvallisuus

46.

huolellista.

S, H Kayttéturvallisuus:

Tunnistusjarjestelman muutos-
tenhallinta on suunniteltua ja

M72B 5.4 Kdyttoturvallisuus

a) muutosten hallinta;

[...]

Tunnistusjarjestelmdn operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettava:

A.12.1.2 kayt-
téturvalli-
suus/toiminta-
ohjeet ja vel-
vollisuudet:
muutoksen-
hallinta
A.14.2.2 jar-
jestelmien
hankkiminen,
kehittaminen
ja yllapito/ke-
hitys- ja tuki-
prosessien
turvallisuus:
jarjestelmaan
tehtavien
muutosten
hallintamenet-
telyt

A.14.2.3 so-
vellusten tek-
ninen katsel-
mointi kaytto-
alustan muu-
tosten jalkeen
A.14.2.4 oh-
jelmistopaket-
tien muutok-
sia koskevat
rajoitukset

Muutosten hallintaan maa-
riteltyna selkeat prosessit.
Uusien ominaisuuksien tai
muutosten toteutuksessa
testaussuunnitelmassa on
myo6s negatiiviset testita-
paukset huomioitu. Tes-
taus ei perustu pelkastdan
automaattisiin testeihin.

47.

S, H Kayttoturvallisuus:

M72B 5.4 Kdyttoturvallisuus

Tunnistusjarjestelmdn operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettdva:

A.12.5.1 kayt-
téturvallisuus:
ohjelmistojen

Organisaation tulee yllapi-
taa tietokantaa tai lis-
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Tunnistusjarjestelman ohjelmis-
tohaavoittuvuuksien hallinta
on suunnitelmallista.

Tunnistusjarjestelmadssa huoleh-
ditaan ohjelmistohaavoittu-
vuuksien aiheuttamien haittojen
ja uhkien havaitsemisesta, en-
naltaehkaisysta, estédmisesta ja
korjaamisesta.

[
d)

[...]

ohjelmistokehityksen ja ohjelmistohaa-
voittuvuuksien hallinta;

asentaminen
tuotantokay-
tdssa oleviin
jarjestelmiin
A.12.6.1 kayt-
téturvallisuus:
teknisten haa-
voittuvuuksien
hallinta
A.14.2. jarjes-
telmien hank-
kiminen, ke-
hittdminen ja
yllapito/kehi-
tys- ja tuki-
prosessien
turvallisuus
A.14.2.1 tur-
vallisen kehit-
tadmisen poli-
tiikka
A.14.2.2 jar-
jestelmaan
tehtavien
muutosten
hallintamenet-
telyt

A.14.2.3 so-
vellusten tek-
ninen katsel-
mointi kaytto-
alustan muu-
tosten jalkeen
A.14.2.4 oh-
jelmistopaket-
tien muutok-
sia koskevat
rajoitukset

tausta kaikista tunnistus-
jarjestelman eri ohjelmis-
tokomponenteista.

Organisaatiolla tulee olla
prosessi ohjelmistohaa-
voittuvuuksien havainnoin-
tiin ja seurantaan. Haa-
voittuneet ohjelmistokom-
ponentit tulee paivittaa
ajantasaisiin versioihin.

Tunnistusjarjestelmassa
kaytettavien ohjelmistojen
tulee noudattaa turvallisen
ohjelmoinnin periaatteita.

Tunnistusjarjestelman uu-
det versiot tulee testata,
myds niin etta testitapauk-
set sisaltavat negatiivisa
testitapauksia.
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A.14.2.5 tur-
vallisen jarjes-
telman suun-
nittelun peri-
aatteet
A.14.2.6 tur-
vallinen kehi-
tysymparisto
A.14.2.7 ul-
koistettu ke-
hittdminen
A.14.2.8 jar-
jestelman tur-
vallisuustes-
taus

A.14.2.9 jar-
jestelman hy-
vaksymistes-
taus

kopioinnista huolehditaan
suunnitelmallisesti.

Varmuuskopioinnissa huomioi-
daan tiedon luokittelu (henkil6-
tiedot, salaustekniset tiedot

[...]

e) varmuuskopiointi; seka

]

48. S, H Kayttéturvallisuus: M72B 5.4 Kdyttoturvallisuus Kts edellinen Ohjelmistokehityksen ylla-
Tunnistusjarjestelmdn operoinnissa on suunnitel- pidossa erityisesti huomi-
Tunnistusjarjestelman operoin- tava, toteutettava ja jatkuvasti ylldpidettava: oitava toimitusketjun ra-
nissa on suunniteltava, toteutet- a) muutosten hallinta; kenne ja yllapidettava tie-
tava, ja jatkuvasti yllapidettava: [..T; toa ohjelmiston eri kom-
d) ohjelmistokehityksen ja ohjelmistohaa- ponenteista ja seurattava
Ohjelmistokehityksen hallinta voittuvuuksien hallinta; niiden paivityksia.
[...]
Turvallinen ohjelmistokehi-
tys
Testaus
49, S, H Kayttéturvallisuus: M72B 5.4 Kdyttoturvallisuus A.12.3.1 tieto- | Ohjeessa 211/2016 oli
Tunnistusjarjestelman operoinnissa on suunnitel- | jen varmuus- seuraavia huomioita, jotka
Tunnistusjarjestelman varmuus- | tava, toteutettava ja jatkuvasti yllapidettava: kopiointi ovat tdssa mukana infor-

matiivisina:
Varmuuskopioiden fyysi-
nen sijoituspaikka on riit-
tavan eriytetty varsinai-
sesta jarjestelmasta.
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jne.), jarjestelmien palautetta-
vuus ja varmuuskopioiden saily-
tys.

B4 Poikkeamien havainnointikyky ja hallinta ja hairioilmoitukset

KESKEISET SAANNOKSET

M72B 15 Vaatimuksenmukaisuuden arviointikriteerit
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin tdytyy kattaa kaikki laissa ja tassa maardyksessa asetetut vaatimuk-
set, jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):
d) teknisiin toimenpiteisiin

Yleiset vaatimukset

TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdissa...2.4.6 vahintaan koro-
tetulle varmuustasolle saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kdytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat

LoA Liite 2.4.6 Tekniset tarkastukset (controls)

1. Kaytossa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kaytettavyyden suojaamiseksi.

4. Kaytdssa on menettelyt, joilla varmistetaan, etta turvallisuus sailyy ja etta kyetaan vastaamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturva-
loukkauksiin.

TunnL 16 § Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai hairioista
Tunnistuspalvelun tarjoajan on salassapitosaanndsten estamatta ilmoitettava ilman aiheetonta viivastysta tunnistuspalveluunsa luottaville osapuolille,
tunnistusvalineiden haltijoille, muille luottamusverkostossa toimiville sopimuspuolilleen seka Liikenne- ja viestintavirastolle palvelun toimivuuteen,
tietoturvaan tai sahkoisen henkiléllisyyden kayttoon kohdistuvista merkittavista uhkista tai hairioista. [...]

Edelld 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niista toimista, joita eri tahoilla on kdytettavissdaan uhkien tai hairididen torjumiseksi
sekd naista toimenpiteista aiheutuvista arvioiduista kustannuksista.

[...]

Vaatimuksia on tarkennettu maarayksen M72B 5 kohdassa ja 11 kohdassa.

NRO | VARM- | TUNNISTUSPALVELUN VAATI- SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
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50. S, H Tunnistusjarjestelman poik- M72B 5.2 Tietoliikenneturvallisuus A.12.4.1 kdyt- | Prosessit sisaltavat niin
keamien havaitsemiseen on ky- Tunnistusjarjestelman tietoliikenteessa on suunni- | téturvallisuus: | automaattiset kuin manu-
vykkyys ja ennalta maaritellyt | teltava, toteutettava ja jatkuvasti ylldpidettava: tapahtumien aalisetkin keinot. Prosessit
prosessit. [...] kirjaaminen ovat yllapidettyja.

d) suodatuksen ja valvontajarjestelmien hal- | A.12.4.2 kayt-
Maarittelyissa huomioidaan jar- linnointi; téturvallisuus:
jestelman tietoliikenneyhteyksien [...] lokitietojen
ja tietojarjestelmien komponent- suojaaminen
tien ja prosessien tarkeys/kriitti- | M72B 5.3 Tietojarjestelmadturvallisuus A.12.4.3 kayt-
syys/luokittelu ja se, etta turval- | Tunnistusjarjestelman tietojarjestelmissa on téturvallisuus:
lisuuteen liittyvat/vaikuttavat ta- | suunniteltava, toteutettava ja jatkuvasti yllapidet- | padkayttaja-
pahtumat kyetaan jaljittamaan tava: ja operaattori-
myds jalkikdteen. a) paasyoikeuksien hallinta vahimpien oi- lokit
keuksien periaatteella; A.16.1 tieto-
Tunnistusjarjestelmassa kera- b) jarjestelmien kayttdjien yksildity tunnista- | turvahairioi-
taan ja tallennetaan tapahtu- minen; den hal-
malokeja jarjestelman toimin- [...] linta/tietotur-
nasta ja tietoturvaan vaikutta- e) turvallisuuteen liittyvien tapahtumien jalji- | vahairididen ja
vista/liittyvista tapahtumista ja tyskyky ja jaljitysprosessi; tietoturvalli-
poikkeamista. f) poikkeamien havainnointikyky ja korjaus- | suuden paran-
prosessi; seka nusten hallinta
[...] A. 16.1.1 vas-
tuut ja menet-
telyt
A.16.1.6 tieto-
turvahairgista
oppiminen

51. S, H Tunnistusjarjestelman hallinta- M72B 5.2 Tietoliikenneturvallisuus A.12.4.1 kayt- | hallintalokeihin tallenne-
lokit on maaritelty ja eriytetty Tunnistusjarjestelman tietoliikenteessa on suunni- | téturvallisuus: | taan tiedot tunnistusjar-
muista lokeista. Niiden ehey- teltava, toteutettava ja jatkuvasti yllapidettava: tapahtumien jestelmassa tehtdvista
desta on huolehdittu. [...] kirjaaminen muutoksista

d) suodatuksen ja valvontajarjestelmien hal-

linnointi; A.12.4.2 kayt-
e) turvalliset hallintayhteydet; seka téturvallisuus:
[...] lokitietojen
suojaaminen

M72B 5.3 Tietojarjestelmaturvallisuus
Tunnistusjarjestelman tietojarjestelmissa on A.12.1.4 kehi-
suunniteltava, toteutettava ja jatkuvasti yllapidet- | tys-, testaus-
tava:
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a) padsyoikeuksien hallinta vahimpien oi-
keuksien periaatteella;

b) jarjestelmien kayttdjien yksildity tunnista-
minen;

[...]

e) turvallisuuteen liittyvien tapahtumien jalji-
tyskyky ja jaljitysprosessi;

f) poikkeamien havainnointikyky ja korjaus-
prosessi; seka

[...]

ja tuotanto-
ymparistéjen
erottaminen

ovat suunnitelmallisia ja tehok-
kaita.

Toiminnan jatkuvuussuunnittelu
sisaltaa ennalta ehkaisevia ja

[...]
d) suodatuksen ja valvontajarjestelmien hal-
linnointi;

(]

M72B 5.3 Tietojdrjestelmaturvallisuus

linta/tietotur-
vahairididen ja
parannusten
hallinta:

52. S, H Tunnistusjarjestelman toimintaa, | M72B 5.2 Tietoliikenneturvallisuus A.16.1 tieto- Kaikki havainnot kasitel-
muutoksia ja tapahtumalokeja Tunnistusjarjestelman tietoliikenteessa on suunni- | turvahairidi- [dan ja niiden vaikuttavuus
monitoroidaan poikkeamien ja teltava, toteutettava ja jatkuvasti yllapidettava: den hal- luokitellaan sovittujen me-
tietoturvaloukkausten havaitse- [...] linta/tietotur- netelmien mukaan.
miseksi. d) suodatuksen ja valvontajdrjestelmien hal- | vahadirididen ja

linnointi; parannusten Lokien analysointiin kayte-
Tunnistusjarjestelman poik- [...] hallinta: téan automaattisia proses-
keamat ja hairiot kdsitelldaan A.16.1.2 tieto- | seja/tydkaluja, kuten
ja analysoidaan ja niiden vai- M72B 5.3 Tietojdrjestelmaturvallisuus turvatapahtu- | SIEM.
kuttavuus/vakavuus luokitellaan | Tunnistusjdrjestelman tietojarjestelmissa on mien rapor-
suunnitelmallisesti. suunniteltava, toteutettava ja jatkuvasti yllapidet- | tointi
tava: A.16.1.3 tieto-
[...] turvaheik-
e) turvallisuuteen liittyvien tapahtumien jalji- | kouksien ra-
tyskyky ja jaljitysprosessi; portointi
f) poikkeamien havainnointikyky ja korjaus- | A.16.1.4 tieto-
prosessi; seka turvatapahtu-
[...] mien arviointi
ja niitd koske-
vien paatosten
tekeminen

53. S, H Tunnistusjarjestelman poik- M72B 5.2 Tietoliikenneturvallisuus A.16.1. tieto- Korjaavat toimenpiteet tu-
keamien ja hairididen edellytta- Tunnistusjarjestelman tietoliikenteessa on suunni- | turvahairi6i- lee dokumentoida.
mat korjaavat toimenpiteet teltava, toteutettava ja jatkuvasti yllapidettava: den hal-

Saatavuusvaatimukset
(SLA) ovat sopimusasia,
huomioitava syrjimatto-
myys
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korjaavia toimenpiteitd, joilla mi- | Tunnistusjdrjestelman tietojarjestelmissa on A.16.1.5 tieto-
nimoidaan merkittavien toimin- suunniteltava, toteutettava ja jatkuvasti yllapidet- | turvahairidihin
tahairididen tai poikkeuksellisten | tava: vastaaminen
tapahtumien vaikutukset. [...]
e) turvallisuuteen liittyvien tapahtumien jalji- | 7.5 Dokumen-
tyskyky ja jaljitysprosessi; toitu tieto
f) poikkeamien havainnointikyky ja korjaus-
prosessi; seka 10.1 Poik-
[...] keamat ja
korjaavat toi-
menpiteet

54. S, H Hairionhallintaprosesseissa on TunnL 16 § Tunnistuspalvelun tarjoajan vel- A.16.1.2 tieto- | Vastuut poikkeamatilatei-
huomioitu ilmoitusvelvollisuus | vollisuus ilmoittaa toimintaan ja tietojen turvahairioi- siin ja sidosryhmaviestin-
muille luottamusverkostoon suojaamiseen kohdistuvista uhkista tai hairi- | den hal- taan on maaritelty
kuuluville tunnistuspalve- Oista linta/tietotur-
luille. Tunnistuspalvelun tarjoajan on salassapitosaan- vahairididen ja

ndsten estamatta ilmoitettava ilman aiheetonta parannusten
viivastysta [...] tunnistuspalveluunsa muille luotta- | hallinta: tieto-
musverkostossa toimiville sopimuspuolilleen [...] turvatapahtu-
palvelun toimivuuteen, tietoturvaan tai sahkoéisen mien rapor-
henkildllisyyden kayttoon kohdistuvista merkitta- tointi

vistd uhkista tai hairidista. [...]

Tunnistuspalvelun tarjoaja voi salassapitosaan-

ndsten estamatta ilmoittaa kaikille luottamusver-

koston jasenille 1 momentissa tarkoitetuista uh-

kista ja hairidista seka palvelun tarjoajista, joiden

on syyta epailla tavoittelevan oikeudetonta talou-

dellista hyotya, antavan merkityksellisia totuuden-

vastaisia tai harhaanjohtavia tietoja tai kasittele-

van henkildtietoja lainvastaisesti.

Soveltaminen:

Luottamusverkoston yhteistoimintaryhmassa on

laadittu yhteinen kaytantd keskinaisista hairidil-

moitustilanteista ja ilmoituskynnyksistad.

55. S, H Hairidnhallintaprosesseissa on TunnL 16 § Tunnistuspalvelun tarjoajan vel- A.16.1.2 tieto- | Vastuut poikkeamatilatei-
huomioitu ilmoitusvelvollisuus | vollisuus ilmoittaa toimintaan ja tietojen turvahairioi- siin ja sidosryhmaviestin-
kdyttajille ja luottaville osa- suojaamiseen kohdistuvista uhkista tai hdiri- | den hal- tdan on maaritelty
puolille. oista
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Tunnistuspalvelun tarjoajan on [...] ilmoitettava il-
man aiheetonta viivastysta tunnistuspalveluunsa

linta/tietotur-
vahairididen ja

Luottavilla osapuolilla tar-
koitetaan asiointipalveluita

huomioitu ilmoitusvelvollisuus
Liikenne- ja viestintaviras-
tolle.

vollisuus ilmoittaa toimintaan ja tietojen
suojaamiseen kohdistuvista uhkista tai hairi-
oista

Tunnistuspalvelun tarjoajan on salassapitosaan-
nosten estamatta ilmoitettava ilman aiheetonta
viivastysta [...] Liikenne- ja viestintavirastolle pal-
velun toimivuuteen, tietoturvaan tai sahkdisen
henkildllisyyden kayttéon kohdistuvista merkitta-
vista uhkista tai hairidista. IImoituksessa on ker-
rottava niista toimista, joita eri tahoilla on kaytet-
tdvissaan uhkien tai hairididen torjumiseksi seka
ndista toimenpiteista aiheutuvista arvioiduista
kustannuksista.

M72B 11 Tunnistuspalveluntarjoajan hairioil-
moitukset Liikenne- ja viestintdvirastolle
11.1 Merkittavat uhkat tai hairiot

Liikenne- ja viestintavirastolle tunnistus- ja luotta-
muspalvelulain 16 §:n mukaisesti ilmoitettavia
merkittdvia tunnistuspalvelun hairidita ovat tapah-
tumat, jotka liittyvat sdhkoisen henkiléllisyyden
virheellisyyteen tai vaarinkayttéén tai tietotur-
vauhkaan tai -hairiédn, joka vaarantaa tunnista-
misen eheyden ja luotettavuuden. Merkittavia
ovat my6s ennakoimattomat toimivuushairiot,
joilla on vahaista suurempia haittavaikutuksia
luottamusverkostoon.

11.2 Iimoitettavat tiedot

det viranomai-
siin

A.16.1.2 tieto-
turvahairioi-
den hal-
linta/tietotur-
vahairididen ja
parannusten
hallinta: tieto-
turvatapahtu-
mien rapor-
tointi

luottaville osapuolille, tunnistusvalineiden halti- parannusten
joille, [...] palvelun toimivuuteen, tietoturvaan tai hallinta: tieto-
sahkdisen henkildllisyyden kayttdon kohdistuvista | turvatapahtu-
merkittdvistd uhkista tai hairidista. Ilmoituksessa mien rapor-
on kerrottava niista toimista, joita eri tahoilla on tointi
kaytettdvissaan uhkien tai hairididen torjumiseksi
sekd naista toimenpiteista aiheutuvista arvioi-
duista kustannuksista.
56. S, H Hairidnhallintaprosesseissa on TunnL 16 § Tunnistuspalvelun tarjoajan vel- A.6.1.3 Yhtey- | Noudatetaan luottamus-

verkoston yhdessa maarit-
telemaa dokumenttia il-
moituskynnyksen ylittymi-
sesta.

Vastuut poikkeamatilatei-
siin ja sidosryhmaviestin-
taan on maaritelty
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Liikenne- ja viestintdvirastolle tehtdvassa merkit-
tavaa uhkaa tai hairiota koskevassa ilmoituksessa
on annettava vahintdan seuraavat tiedot:

1) tunnistusvaline tai tunnistusvalityspalvelu, jo-
hon hairi6 tai uhka vaikuttaa;

2) kuvaus hairidsta tai uhkasta ja sen tiedossa
olevista syista seka kestosta;

3) kuvaus hairién tai uhkan vaikutuksista, mu-
kaan lukien vaikutus uusien tunnistusvalinei-
den myodntamiseen, kayttdjiin, luottaviin osa-
puoliin, muihin luottamusverkoston toimijoihin
ja rajat ylittavaan kayttéon;

4) kuvaus korjaustoimenpiteista; seka

5) kuvaus hairiosta tai uhkasta tiedottamisesta
luottaville osapuolille, tunnistusvalineiden hal-
tijoille, luottamusverkostolle ja tieto ilmoitta-
misesta muille viranomaisille.

11.3 Ilmoitusmenettely

Ilmoitus merkittavasta hairiésta tai uhkasta on
tehtdva sahkoisesti Liikenne- ja viestintaviraston
verkkolomakkeella, sahkdpostilla tai turvasahko-
postilla.

Ilmoituksen tietoja voi taydentda mydéhemmin, jos
kaikki tiedot eivat ole kaytettdvissa, kun tehdaan
ensi-ilmoitus tunnistus- ja luottamuspalvelulain
16 §:n mukaisesti ilman aiheetonta viivastysta.

MPS72B soveltamisohje ilmoituskynnyksesta
Liikenne- ja viestintdvirastolle, kappale 4.11.1
Saannods 11.1:
Mdarayksen saannoksessa 11.1 maaritellaan ylei-
sella tasolla niita tekijoita, jotka ovat olennaisia
hdirién tai uhkan merkittavyyden eli ilmoituskyn-
nyksen kannalta. Tallaisia merkittavia hairigita
ovat muun muassa:

-tunnistusvalineen myéntéaminen vaaralle henki-

[6lle,
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- sellaiset sulkulistojen toimivuuteen liittyvat hai-
ridt, joissa ajantasaista sulkulistaa ei ole saata-
villa,

- tunkeutuminen palveluntarjoajan jarjestelmiin,

-tunnistusvalineen tarjoajan varmenteiden alle-
kirjoitusavaimien paljastuminen,

- tunnistusvélineiden vakavat vaarinkaytokset ku-
ten tapaukset, jotka liittyvat tunnusten ketjutta-
miseen,

- vakavat sisdiset vaarinkaytokset.

Sahkdisen henkildllisyyden virheitd tai vaarinkay-
toksia pidetaéan merkittdvina hyvin matalalla kyn-
nykselld, samoin esimerkiksi haavoittuvuuksia tai
virheitd, jotka vaarantavat tunnistamistiedon oi-
keellisuuden. Sen sijaan kaytettavyys- tai laa-
tuongelmien ilmoituskynnys on lahtokohtaisesti
korkeampi ja niiden merkittavyytta lisaa Iahinna
se, ettd ongelma vaikuttaa muihin luottamusver-
koston toimijoihin. Tallaisia ongelmia ovat pitkat
tunnistusvalineen tai tunnistusvalityspalvelun hai-
ridtilanteet, jotka estavat tunnistuspalveluiden va-
littdmisen asiointipalveluille. My&s ensitunnistami-
sen ketjuttamisen pitkaan estava hairié on mer-
kittava.

B5 Tietojen sdilyttaminen ja kasittely

KESKEISET SAANNOKSET

M72B 15 Vaatimuksenmukaisuuden arviointikriteerit
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin tdytyy kattaa kaikki laissa ja tassa maardyksessa asetetut vaatimuk-
set, jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):
b) tietojen sailyttamiseen ja kasittelyyn
d) teknisiin toimenpiteisiin

Yleiset vaatimukset

TunnL 13 § Tunnistuspalvelun tarjoajan yleiset velvollisuudet
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Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien tietojen sadilyttdmisen, henkilékunnan ja alihankintana kayttédmien palvelujen tulee tayttda sahkoi-
sen tunnistamisen varmuustasoasetuksen liitteen kohdissa 2.4.4 ja 2.4.5 vahintaan korotetulle varmuustasolle saadetyt vaatimukset.

[...]

Tunnistamispalvelun tarjoajan on lisdksi huolehdittava palvelujensa henkildtietolain 32 §:ssa tarkoitetusta tietojen suojaamisesta seka riittavasta tieto-

turvasta.

LoA Liite 2.4.4 Tietojen sdilyttaminen
1. Asiaankuuluvat tiedot kirjataan ja sailytetdan kayttéamadlla tehokasta tiedonhallintajarjestelmaa ottaen huomioon sovellettava lainsdaadanto ja
tietosuojaan ja tietojen sailyttdmiseen liittyvat hyvat kaytannot.

2. Jarjestelmdan kirjatut tiedot sailytetadn siltd osin kuin tama on kansallisen lainsdadannon tai muun kansallisen hallinnollisen jarjestelyn mukaan
sallittua ja suojataan niin kauan kuin niitd tarvitaan tarkastuksia ja tietoturvaloukkausten tutkimista varten ja sdilytetdan siihen asti, kun tiedot
havitetaan turvallisesti.

TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
4) tunnistusjarjestelma on turvallinen ja luotettava siten, ettd sahkoisen tunnistamisen varmuustasoasetuksen liitteen kohdissa [...] 2.4.6 vahintaan
korotetulle varmuustasolle saadetyt edellytykset tayttyvat ottaen huomioon kulloinkin kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat

LoA Liite 2.4.6 Tekniset tarkastukset (controls)
1. Kadytdssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja kasiteltavien tietojen luotta-
muksellisuuden, eheyden ja kaytettavyyden suojaamiseksi.

Korotettu: Arkaluonteinen salaustekninen aineisto, jota kdytetaan sahkdisen tunnistamisen menetelmien myéntamiseen seka todentamiseen, on suo-
jattu luvattomalta kasittelylta.

NRO | VARM- | TUNNISTUSPALVELUN VAATI- | SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
57. S, H Tunnistusjarjestelmaan ja tun- LoA Liite 2.4.4 Tietojen sailyttaminen A.8.2.1 suo- Luokittelussa huomioidaan
nistamiseen liittyvien tietojen 1. Asiaankuuluvat tiedot kirjataan ja sailytetaan jattavan omai- | esim. salaustekniset tie-
hallinta on suunnitelmallista kayttamalla tehokasta tiedonhallintajarjestelmaa suuden hal- dot, tunnistustapahtuma-

ja perustuu tietojen luokitte-
luun.

ottaen huomioon sovellettava lainsdadanto ja tie-
tosuojaan ja tietojen sailyttamiseen liittyvat hyvat
kaytannot.

LoA Liite 2.4.6 Tekniset tarkastukset (cont-
rols)

1. Kaytdssa on oikeasuhteiset tekniset tarkastuk-
set palvelujen turvallisuuteen kohdistuvien riskien

linta/tietojen
luokittelu: tie-
don luokittelu

A.18.1.4 vaa-
timustenmu-
kaisuus/lain-
saadantoon ja
sopimuksiin
sisdltyvien

tiedot, henkilttiedot, liike-
salaisuudet ja jarjestel-
mien turvallisuuteen vai-
kuttavat tiedot.
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hallitsemiseksi ja kdsiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kaytettdvyyden suojaa-
miseksi.

Korotettu: Arkaluonteinen salaustekninen ai-
neisto, jota kdytetaan sahkdisen tunnistamisen
menetelmien myéntédmiseen seka todentamiseen,
on suojattu luvattomalta kasittelylta.

M72B 5.4 Kdyttoturvallisuus
Tunnistusjarjestelman operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettava:

[...]

2. tiedon luokitteluun perustuva salassa pi-
dettdvan aineiston kasittely-ymparisto ja
sdilytys;

[...]

vaatimusten
noudattami-
nen: tieto-
suoja ja hen-
kilotietojen
suojaaminen

58.

kaari.

telty.

S, H Tiedonhallinnan suunnittelussa
on huomioitu tiedon koko elin-

Tietojen sdilytysajat on maari-

LoA Liite 2.4.4 Tietojen sailyttaminen

2. Jarjestelmaan kirjatut tiedot sailytetdan silta
osin kuin tama on kansallisen lainsaadannoén tai
muun kansallisen hallinnollisen jarjestelyn mu-
kaan sallittua ja suojataan niin kauan kuin niita
tarvitaan tarkastuksia ja tietoturvaloukkausten
tutkimista varten ja sailytetaan siihen asti, kun
tiedot havitetdan turvallisesti.

M72B 5.4 Kdyttoturvallisuus
Tunnistusjarjestelman operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti yllapidettava:

[...]

b) tiedon luokitteluun perustuva salassa pi-
dettdvan aineiston kasittely-ymparisto ja
sdilytys;

[...]

A.8.1.1 Suo-
jattavan omai-
suuden luette-
loiminen

A.18.1.4 vaa-
timustenmu-
kaisuus/lain-
sdaadantoon ja
sopimuksiin
sisaltyvien
vaatimusten
noudattami-
nen: tieto-
suoja ja hen-
kilétietojen
suojaaminen

Huomioon on otettava
mm. turvallisuuteen liitty-
vien tapahtumien jaljitet-
tavyys ja tunnistuslain 24
§:da vastaavien kasittely-
perusteiden aiheuttamat
tarpeet.

Yksityiskohtana
ftn_chain_level -attribuu-
tin kdyttaminen ensitun-
nistuksen yhteydessa.

Ohjeessa 211/2016 oli
seuraavia huomioita, jotka
ovat tassa mukana infor-
matiivisina:

Lokeille pitda maaritella
sailéntaan riittavan pitka
aika jalkikateen tapahtu-
vaa selvitysta varten.
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59. S, H Tunnistuslain 24 §:ssa saade- TunnL 24 § Tunnistustapahtumaa ja tunnis- A.12.4.1 kdyt- | "...ainoastaan laskee liik-

tyistd erityisista tallennusvel-
vollisuuksista on huolehdittu.

tusvdlinettd koskevien tietojen tallentami-
nen ja kdytto
Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittaisen tunnistustapahtuman ja sah-
kdisen allekirjoittamisen tapahtuman to-
dentamiseksi tarvittavat tiedot;

2) tiedot 18 §:ssa tarkoitetuista tunnistusva-
lineen kayttdon liittyvista estoista ja kayt-
térajoituksista;

3) varmenteen osalta 19 §:ssa tarkoitetun
varmenteen tietosisalto.

Tunnistusvalineen tarjoajan on tallennettava tar-
vittavat tiedot 17 ja 17 a §:ssa tarkoitetusta haki-
jan ensitunnistamisesta ja siina kaytetysta asia-
kirjasta tai sahkodisesta tunnistamisesta.

Edella 1 momentin 1 kohdassa tarkoitetut tiedot
on sailytettava viiden vuoden ajan tunnistusta-
pahtumasta. Muut 1 ja 2 momentissa tarkoitetut
tiedot on sailytettava viiden vuoden ajan vakitui-
sen asiakassuhteen paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet hen-
kilotiedot on havitettava tunnistustapahtuman jal-
keen, jollei tallentaminen ole valttamaténta yksit-
taisen tunnistustapahtuman todentamiseksi.

Tunnistuspalvelun tarjoaja saa kasitella tallennet-
tuja tietoja ainoastaan palvelun toteuttamiseksi ja
yllapitamiseksi, laskutusta varten, omien oikeuk-
siensa turvaamista varten riitatilanteissa, vaarin-
kaytostilanteiden selvittdmisessa seka tunnistus-
palvelua kayttavan palveluntarjoajan tai tunnis-
tusvdlineen haltijan pyynndsta. Tunnistuspalvelun
tarjoajan on tallennettava tieto kasittelyn ajan-
kohdasta, syysta ja kasittelijasta.

toturvallisuus:
tapahtumien
kirjaaminen

keelle tunnistusvélineitd"
tarkoittaa sdanndksessa
dvv:n varmenteen kal-
taista tunnistuspalvelua,
jossa tunnistusvalineen
mydntaja ei valita tunnis-
tussanomia tunnistusta-
pahtumassa
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Jos palveluntarjoaja ainoastaan laskee liikkeelle
tunnistusvalineita:
1) 1 momentin 1 kohtaa ja 4 momenttia ei
sovelleta siihen;
2) 3 momentissa tarkoitettu viiden vuoden
tallennusaika lasketaan tunnistusvalineen
voimassaolon paattymisesta.

60.

Tunnistuslain 24 §:n erityis-
vaatimus tallennettavaksi saa-
dettyjen tietojen kasittelyyn liit-
tyvien tietojen tallentamisesta.

TunnL 24 § Tunnistustapahtumaa ja tunnis-
tusvdlinettd koskevien tietojen tallentami-
nen ja kaytto

[...]

Tunnistuspalvelun tarjoaja saa kasitella tallennet-
tuja tietoja ainoastaan palvelun toteuttamiseksi ja
yllapitamiseksi, laskutusta varten, omien oikeuk-
siensa turvaamista varten riitatilanteissa, vaarin-
kaytostilanteiden selvittamisessa seka tunnistus-
palvelua kayttavan palveluntarjoajan tai tunnis-
tusvdlineen haltijan pyynndsta. Tunnistuspalvelun
tarjoajan on tallennettava tieto kasittelyn ajan-
kohdasta, syystd ja kasittelijasta.

[...]

A.12.4.1 kayt-
toturvallisuus:
tapahtumien
kirjaaminen

A.12.4.3 Paa-
kayttaja- ja
operaattorilo-
kit

Huomioitava kasittelytieto-
jen jaljitettavyys ja lokien
eheyden turvaaminen

61.

Tunnistusjarjestelmassa kasitel-
tavien ja sailytettdvien tieto-
jen eheydesta ja luottamuk-
sellisuudesta on huolehdittu
teknisilla toimenpiteilla.

TunnL 8 § Sahkoisen tunnistamisen jarjestel-
malle asetettavat vaatimukset

[...]

4) tunnistusjarjestelma on turvallinen ja luotet-
tava siten, etta sahkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa...2.4.6 vahin-
taan korotetulle varmuustasolle saadetyt edelly-
tykset tayttyvat ottaen huomioon kulloinkin kay-
tettavissa olevaan tekniikkaan liittyvat tietoturval-
lisuusuhat

LoA Liite 2.4.6 Tekniset tarkastukset (cont-
rols)

1. Kaytdssa on oikeasuhteiset tekniset tarkastuk-
set palvelujen turvallisuuteen kohdistuvien riskien
hallitsemiseksi ja kasiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kaytettavyyden suojaa-
miseksi.

A.9.1.1 paa-
synhallintapo-
litiilkka

A.9.1.2 paasy
verkkoihin ja
verkkopalve-
luihin

A.10.1.1 sa-
lauksen kay-
tén periaat-
teet

A.12.4.2 kayt-
téturvallisuus:
lokitietojen
suojaaminen

Tiedon salaus ja/tai paa-
synhallinta

Eriyttédminen tarvittaessa
(vrt. erityisesti salaustek-
ninen aineisto)

Varmuuskopiointi/palau-
tettavuus

Suosituksessa salausvaati-
muksille maaritelty avain-
tenvaihto voi olla rele-
vantti tunnistuspalvelun ja
sen alihankkijan valilla,
vaikka se ei ole relevantti
levysalauksessa
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Korotettu: Arkaluonteinen salaustekninen ai-
neisto, jota kdytetaan sahkdisen tunnistamisen
menetelmien myéntédmiseen seka todentamiseen,
on suojattu luvattomalta kasittelyltd.

M72B 5.4 Kdyttoturvallisuus
Tunnistusjarjestelmdn operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti ylldpidettava:

[...]

b) tiedon luokitteluun perustuva salassa pi-
dettavan aineiston kasittely-ymparisto ja
sailytys;

[...]

e) varmuuskopiointi; seka

f) kaytettdva kansainvalisesti tai kansalli-
sesti suositeltuja salausratkaisuja.

M72B 7 Tunnistusjdrjestelman rajapintojen
salausvaatimukset

7.1 Tietoliikenteen salausmenetelmat

7.1.1

Tunnistuspalvelun tarjoajien vdlisten ja tunnistus-
palvelun tarjoajan ja luottavan osapuolen valisten
rajapintojen liikenne on salattava. Salauksessa,
avaintenvaihdossa, varmenteissa seka salaukseen
liittyvassa allekirjoituksessa on noudatettava seu-
raavia menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on kay-
tettdva DHE-menetelmia tai elliptisia kayria
kayttavia ECDHE-menetelmid. Laskutoimi-
tuksissa kaytetyn aarellisen kunnan (finite
field) koon tulee olla DHE-menetelmassa va-
hintaan 2048 bittia ja ECDHE-menetelmassa
vahintaan 224 bittia.

2) Allekirjoitus tai epdsymmetrinen salaus: Kay-
tettdessa RSA:ta sahkdiseen allekirjoituk-
seen tai salaukseen avaimen pituuden tulee
olla vahintdan 2048 bittia. Kaytettaessa ellip-
tisen kayrdn menetelmia ECDSA:ta tai

Luottosuhteen perustana
olevien salaisuuksien hal-
linta ja turvaaminen

Sailyttamisessa taytyy
huomioida fyysisen sijoi-
tuspaikan eriyttaminen
varsinaisesta jarjestel-
masta.
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EdDSA:ta aarellisen kunnan koon tulee olla
vahintaan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on ol-
tava AES, Serpent tai ChaCha20. Avaimen
pituuden tulee olla vahintdan 128 bittia. Sa-
lausmoodin on oltava CBC, CCM, GCM tai
CTR.

4) Tiivistefunktiot: Tiivistefunktion tai autenti-
kaatiokoodin on oltava SHA-2, SHA-3, Whirl-
pool tai Poly1305.

7.1.2
Kohdassa 7.1.1 mainittujen lisdksi voidaan nou-
dattaa menetelmia ja arvoja, jotka on arvioitu tur-
vallisiksi 1-4 alakohdissa tarkoitettuun kayttéén
seuraavien asiakirjojen ajantasaisissa versioissa:
a) Liikenne- ja viestintdvirastossa toimivan sa-
laustuotteiden hyvaksyntaviranomaisen
(Crypto Approval Authority) ohje Kryptogra-
fiset vahvuusvaatimukset luottamuksellisuu-
den suojaamiseen - kansalliset turvallisuus-
luokat (Dnro 190/651/2015); tai
b) eradiden Euroopan unionin tai ETA-alueen ja-
senvaltioissa toimivien sertifiointielinten vali-
sen SOGIS-MRA (Senior Officers Group for
Information Systems, Mutual Recognition
Agreement) asiakirja SOG-IS Crypto Evalu-
ation Scheme Agreed Cryptographic Mecha-
nisms.

7.1.3

Salausasetukset tulee teknisesti pakottaa edella
lueteltuihin vahimmaistasoihin, jotta yhteyskatte-
lyissa ei paadyttdisi vahimmaistasoja heikompiin
asetuksiin.

7.2 Tietoliikenteen salausprotokolla
Mikali yhteyskaytanndssa kaytetaan TLS-protokol-
laa, tulee kdyttaa vahintaan TLS versiota 1.2.
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62. H Tietojen kasittelyssa ja sailytta- MPS M72B kohta 4.7.1.3 (20.5.2022) suosi- ks. ylla Avaintenvaihto voi olla re-

misessa noudatetaan suosituk-
sen mukaisia tiukennettuja/kor-
kean tason salausvaatimuksia.

tus

Korkealla varmuustasolla tunnistusjarjestelmassa
suositellaan sovellettavaksi maardyksessa saan-
noksessa 7.1 edellytettyjen korotetun varmuusta-
son vaatimusten sijaan seuraavassa esitettyja su-
luissa olevia arvoja, joilla saavutetaan vdhin-
taan 128 bitin vahvuustaso:

1) Avaintenvaihto: Avaintenvaihdossa on kay-
tettava DHE-menetelmia tai elliptisia kayria
kayttavia ECDHE-menetelmia. Laskutoimituk-
sissa kaytetyn aarellisen kunnan (finite field)
koon tulee olla DHE-menetelmassa vahintaan
2048 (korkealla varmuustasolla 4096) bit-
tid ja ECDHE-menetelmassa vahintaan 224
(korkealla varmuustasolla 256) bittia.

IANA:n IKEv2-maaritysten mukaiset
DH-ryhmat 14 - 21, 23, 24 ja 26 (kor-
kealla varmuustasolla 16 - 21) toteutta-
vat edelld mainitut edellytykset.

2) Allekirjoitus tai epadsymmetrinen salaus: Kdy-
tettaessa RSA:ta sahkdiseen allekirjoitukseen
tai salaukseen, avaimen pituuden tulee olla
vahintaan 2048 (korkealla varmuustasolla
3072) bittia. Kaytettdessa elliptisen kdyran
menetelmaa ECDSA:ta tai EdDSA:ta, alla ole-
van kunnan koon tulee olla vahintaan 224
(korkealla varmuustasolla 256) bittia.

3) Symmetrinen salaus: Salausalgoritmin on ol-
tava AES, Serpent tai ChaCha20 (korkealla
varmuustasolla AES tai Serpent). Avaimen
pituuden tulee olla véhintddn 128 (korkealla
varmuustasolla 128) bittid. Salausmoodin
on oltava CBC, CCM, GCM tai CTR.

levantti tunnistuspalvelun
ja sen alihankkijan valilla
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4) Tiivistefunktiot: Tiivistefunktion tai autenti-
kaatiokoodin on oltava SHA-2, SHA-3, Whirl-
pool tai Poly1305. SHA-2:lla tarkoitetaan
funktioita SHA224, SHA256, SHA384 ja
SHA512 (korkealla varmuustasolla SHA-3-
256, SHA-3-384, SHA-3-512)

63. S, H Kaikki laitteet ja vadlineet,
jotka sisaltdvat henkildtietoja,
salattuja tietoja tai muita arka-
luonteisia tietoja, sailytetaan,
kuljetetaan ja havitetaan turvalli-
sella ja varmalla tavalla.

LoA Liite 2.4.6 Tekniset tarkastukset (cont-
rols)

5) Kaikki laitteet ja vdlineet, jotka sisaltavat hen-
kilotietoja, salattuja tietoja tai muita arkaluontei-
sia tietoja, sdilytetaan, kuljetetaan ja havitetadn
turvallisella ja varmalla tavalla.

M72B 5.4 Kdyttoturvallisuus
Tunnistusjarjestelman operoinnissa on suunnitel-
tava, toteutettava ja jatkuvasti yllapidettava:

[..]

b) tiedon luokitteluun perustuva salassa pi-
dettdvan aineiston kasittely-ymparisto ja
sdilytys;

[.-]

A.8.3 Suojat-
tava omai-
suus/tietovali-
neiden kasit-
tely

A.11.2.6 toi-
mitilojen ulko-
puolelle viety-
jen laitteiden
ja suojattavan
omaisuuden
turvallisuus
A.11.2.7 lait-
teiden turvalli-
nen kaytosta
poistaminen ja
kierrattdminen

hallinta, havittaminen, siir-
taminen

B6 Tilaturvallisuus

KESKEISET SAANNOKSET

set, jotka kohdistuvat:

c) tiloihin ja [...]

M72B 15 Vaatimuksenmukaisuuden arviointikriteerit
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tdssa maarayksessa asetetut vaatimuk-

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):
TunnL 8 § Sahkoisen tunnistamisen jarjestelmadlle asetettavat vaatimukset

4) tunnistusjarjestelma on turvallinen ja luotettava siten, etta [...] tunnistuspalvelun tarjoamiseen kaytettavat tilat ovat turvallisia sahkoéisen tun-
nistamisen varmuus-tasoasetuksen liitteen kohdassa 2.4.5 saadetylla tavalla;

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3

traficom.fi




TRATICCM

Liikenne- ja viestintavirasto

Ohje

89 (138)

Dnro Traficom/20767/09.02.00/2022

vettd ja sahkdnkdytdn katkoksia
vastaan. Suojauksen vahvuu-
dessa on huomioitu turvavyohyk-
keet.

Tiloissa on toteutettu tarkoituk-
senmukainen kulunval-
vonta/padsynvalvonta jolla var-
mistutaan siitd, etta vain asian-
omaisilla henkilgilla on paasy.

Tietojen fyysiseen suojaamiseen
tarkoitetut turvallisuusjarjes-
telmat ja laitteet ovat yleisesti
kaytettyjen teknisten standar-
dien tai vahimmaisvaatimusten
mukaisia.

télta ja muilta tekijoilta, jotka voivat vaikuttaa
palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissa tiloissa var-
mistetaan, ettd pdaasy alueille, joilla sdilytetdan tai
kasitellaan henkildtietoja, salattuja tietoja tai
muita arkaluonteisia tietoja, rajoitetaan koske-
maan valtuutettuja henkildstdon jasenia tai ali-
hankkijoita.

mistojen, tilo-
jen ja laitteis-
tojen suojaus,

A.11.1.4 suo-
jaus ulkoisia
ja ymparistén
aiheuttamia
uhkia vastan

A.11.2.1 lait-
teiden sijoitus
ja suojaus

A.11.2.3 kaa-
peloinnin tur-
vallisuus

64. S, H Tilaturvallisuus LoA Liite 2.4.5 Tilat ja henkilokunta A.11.1 fyysi- Kaikki tunnistuspalvelun
3. Palvelun tarjoamiseen kaytetyt tilat ovat jatku- | nen turvalli- tuotantoon liittyvat/vaikut-
Tunnistusjarjestelman tilat on ja- | vasti seurattuja ja suojattuja ymparistétapahtu- suus ja ympa- | tavat tilat, myds alihankki-
ettu turvavyohykkeisiin kasitelta- | mien aiheuttamilta vahingoilta, luvattomalta kdy- | riston turvalli- | jat
van tiedon luottamuksellisuus ja | télta ja muilta tekijoilta, jotka voivat vaikuttaa suus/turva-
kriittisyys huomioiden. palvelun turvallisuuteen. alueet: Mahdollinen Katakrin tayt-
4. Palvelun tarjoamiseen kdytetyissa tiloissa var- A.11.1.1 fyysi- | taminen oletusarvoisesti
mistetaan, ettd pdasy alueille, joilla sdilytetdan tai | nen turva-alue | riittdva, jos tunnistusjar-
kasitellaan henkildtietoja, salattuja tietoja tai jestelman tuottaminen ko.
muita arkaluonteisia tietoja, rajoitetaan koske- tiloissa. Muiden standar-
maan valtuutettuja henkildstdon jasenia tai ali- dien kattavuutta ei ole sel-
hankkijoita. vitetty.
65. S, H Tunnistuspalvelun tuotannossa LoA Liite 2.4.5 Tilat ja henkilokunta A.11.1.2 ku-
kaytettavat laitteistot on suo- 3. Palvelun tarjoamiseen kaytetyt tilat ovat jatku- | lunvalvonta
jattu murtoa, ilkivaltaa, paloa, vasti seurattuja ja suojattuja ymparistétapahtu-
Iampo6a, kaasuja, polya, tarindd, | mien aiheuttamilta vahingoilta, luvattomalta kay- | A.11.1.3 toi-
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66. S, H Turvavyobhykkeilla huolehditaan
siita, ettei niilld ole asiaankuu-
lumattomia laitteita tai yhteyk-

Sla.

LoA Liite 2.4.5 Tilat ja henkilokunta

3. Palvelun tarjoamiseen kaytetyt tilat ovat jatku-
vasti seurattuja ja suojattuja ymparistétapahtu-
mien aiheuttamilta vahingoilta, luvattomalta kay-
tolta ja muilta tekijoilta, jotka voivat vaikuttaa
palvelun turvallisuuteen.

4. Palvelun tarjoamiseen kaytetyissa tiloissa var-
mistetaan, ettd paasy alueille, joilla sdilytetdan tai
kasitellaan henkildtietoja, salattuja tietoja tai
muita arkaluonteisia tietoja, rajoitetaan koske-
maan valtuutettuja henkildstén jasenia tai ali-
hankkijoita.

A.11. fyysinen
turvallisuus ja
ymparistén
turvallisuus

B 7

Riittavat ja patevat henkildoresurssit

KESKEISET SAANNOKSET

set, jotka kohdistuvat:

¢) [...] ja henkildkuntaan

M72B 15.1 Tunnistusjdrjestelman ja tunnistusmenetelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin tdytyy kattaa kaikki laissa ja tassa maardyksessa asetetut vaatimuk-

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):

67. S, H Henkilokunnan riittavyys ja

padtevyys

Tunnistuspalvelun tuotanto-orga-
nisaatiolla on kaytéssaan riittava
asiantuntemus ja henkilostore-
surssit tietoturvallisuuden ja tie-
tosuojan varmistamiseksi.

TunnL 13 § Tunnistuspalvelun tarjoajan ylei-
set velvollisuudet

Tunnistuspalvelun tarjoajan tunnistamiseen liitty-
vien [...] henkilékunnan ja alihankintana kaytta-
mien palvelujen tulee tayttda sahkodisen tunnista-
misen varmuustasoasetuksen liitteen kohdissa [...]
ja 2.4.5 vahintaan korotetulle varmuustasolle sda-
detyt vaatimukset.

LoA Liite 2.4.5 Tilat ja henkilokunta
Vaatimukset, jotka koskevat tiloja ja henkilostda
seka tarvittaessa alihankkijoita, jotka suorittavat

A.7.2.2 Henki-
I6stoturvalli-
suus/tydsuh-
teen aikana:
Tietoturvatie-
toisuus, -
opastus ja -
koulutus

Arviointi

- henkiloresurssien riitta-
vyys toiminnan luontee-
seen nahden (24/7/365)
- tekniset valvontajarjes-
telyt huomioidaan, ei
tarkkoja vaatimuksia
henkildstomaaralle  tai
paivystykselle

- tarpeellisten osa-aluei-
den osaamisesta (tekni-
nen, oikeudellinen mm.
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taman asetuksen soveltamisalaan kuuluvia tehta-
via. Kunkin vaatimuksen noudattaminen on suh-
teutettava siihen, minka tasoinen riski tarjotta-
vaan varmuustasoon liittyy.

1. Kaytdssa on menettelyt, joilla varmistetaan,
ettd henkilostélla ja alihankkijoilla on riittdva kou-
lutus, patevyys ja kokemus taidoissa, joita he tar-
vitsevat suorittaakseen tehtavansa.

2. Kaytossa on riittavasti henkilostda ja alihankki-
joita, jotta palvelua voidaan toteuttaa ja resur-
soida asianmukaisesti sen toimintaperiaatteiden ja
menettelyjen mukaisesti.

henkilétietojen kasitte-
lyn takia)

68. S, H Tunnistusjarjestelmaan alihanki-
tut palvelut ja toiminnot on tun-
nistettu ja dokumentoitu.

Alihankkijoiden henkildstdresurs-
sien patevyys ja riittavyys on
varmistettu.

Ks. ed. rivi

Ks. ed. rivi

A.15.1.1 Toi-
mittajasuhtei-
den tietotur-
vapolitiikka
A.15.2.1 toi-
mittajien pal-
velujen seu-
ranta ja kat-
selmointi

Tiedot tunnistusjarjestel-
man alihankkijoista (toi-
mistojarjestelmat, kaytto-
palvelut, ohjelmistot,
infra...) ja vahintaan ylei-
sella tasolla arvio naiden
henkildresursseista.

B8 Tietoturvallisuuden hallinta

KESKEISET SAANNOKSET

set, jotka kohdistuvat:

a) tietoturvallisuuden hallintaan

4.1 Tietoturvallisuuden hallinnan standardi

M72B 15.1 Tunnistusjarjestelmadn ja tunnistusmenetelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tdssa maarayksessa asetetut vaatimuk-

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman):

M72B 4 Tunnistuspalvelun tarjoajan tietoturvallisuuden hallintajarjestelma

Tunnistuspalveluntarjoajan on noudatettava tunnistusjarjestelman tietoturvallisuuden hallinnassa ISO/IEC 27001 -standardia tai muuta yleisesti tun-
nettua vastaavaa tietoturvallisuuden hallinnan standardia. Tietoturvallisuuden hallinta voi perustua myds useamman standardin yhdistelmaan.
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4.2 Tietoturvallisuuden hallinnan kattavuus
Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vaikuttavat osa-alueet:
1) tunnistuspalveluntarjoajan toimintaymparistd kokonaisuutena;
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;
4) tietoturvallisuuden resursointi, patevyys, henkilostén tietoisuus tietoturvallisuudesta, viestinta ja dokumentointi seka dokumentoidun tiedon
hallinta;
5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tayttamiseksi; ja
6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.

TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
Sahkdisen tunnistamisen jarjestelman on taytettdva seuraavat vaatimukset:
5) tietoturvallisuuden hallinnasta on huolehdittu siten, ettd sdhkdisen tunnistamisen varmuustasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja
kohdissa 2.4.3 ja 2.4.7 vahintaan korotetulle varmuustasolle sadadetyt edellytykset tayttyvat.

LoA Liite 2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sahkoéiseen tunnistamiseen liittyvaa rajat ylittavaa palvelua (jaljempana tassa liitteessa “palveluntarjoajat”), on
oltava kaytdssa dokumentoidut tietoturvallisuuden hallintakdytannét, toimintaperiaatteet, |ldhestymistavat riskien hallintaan ja muut hyvaksytyt turva-
toimenpiteet siten, ettd asiaankuuluvilla sahkéisen tunnistamisen jarjestelmien hallintoelimilla on kyseeseen tulevissa jasenvaltioissa varmuus siita,
ettd tehokkaat menettelyt ovat kaytdssa. Kaikki 2.4 jakson vaatimukset/osatekijat on ymmarrettava suhteutettuina riskeihin kulloisellakin tasolla.

LoA Liite 1. Sovellettavat maaritelmat
4) 'tietoturvallisuuden hallintajarjestelmall@’ tarkoitetaan prosesseja ja menettelyja, joiden tarkoituksena on pitaa tietoturvallisuuteen liittyvat
riskit hyvaksyttavalla tasolla.

LoA Liite 2.4.7 Noudattaminen ja tarkastus
Korotettu: Mdaraajoin tehdaan riippumattomia sisaisia tai ulkoisia tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan kannalta merkitykselliset
toimintalohkot, jotta voidaan varmistaa sovellettavien toimintaperiaatteiden noudattaminen.

NRO | VARM- | TUNNISTUSPALVELUN VAATI- | SAANNOKSET STANDARDI- | HUOMIOITA
uus- MUKSEN TIIVISTELMA VIITTAUS
TASO
69. S, H Tunnistuspalvelun tarjoajalla on LoA Liite 2.4.3 Tietoturvallisuuden hallinta 5 Johtajuus ISO 27001 noudattaminen
kaytossa tehokas tietoturvalli- Kaytdéssa on tehokas tietoturvallisuuden hallinta- ilman merkittavia poik-
suuden hallintajarjestelma jarjestelma tietoturvaan liittyvia riskien hallintaa A.5 tietoturva- | keamia osoittaa tietotur-
tunnistusjarjestelman (ml. or- ja valvontaa varten. politiikat vallisuuden hallinnan vaa-
ganisatoriset ja tekniset toimet) Korotettu: Tietoturvallisuuden hallintajarjestel- timuksen tayttamisen.
tunnistuspalvelun toiminnan tie- massa noudatetaan vakiintuneita standardeja tie-
toturvaan liittyvien riskien hallin- | toturvaan liittyvia riskien hallintaa ja valvontaa
taa ja valvontaa varten. varten.
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70. S, H Tietoturvallisuuden hallintajar- M72B 4 Tunnistuspalvelun tarjoajan tietotur-
jestelma perustuu yleisesti tun- vallisuuden hallintajarjestelma
nettuun standardiin tai standar- 4.1 Tietoturvallisuuden hallinnan standardi
deihin. Tunnistuspalveluntarjoajan on noudatettava tun-

nistusjarjestelman tietoturvallisuuden hallinnassa
ISO/IEC 27001 -standardia tai muuta yleisesti tun-
nettua vastaavaa tietoturvallisuuden hallinnan
standardia. Tietoturvallisuuden hallinta voi perus-
tua myds useamman standardin yhdistelmaan.
LoA Liite 2.4.3 Tietoturvallisuuden hallinta
Korotettu: Tietoturvallisuuden hallintajarjestel-
massa noudatetaan vakiintuneita standardeja tie-
toturvaan liittyvia riskien hallintaa ja valvontaa
varten.

71. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- 4 organisaa- Tunnistuspalvelussa tulee
jestelma kattaa tunnistusjarjes- tavuus tion toimin- mm. noudattaa ajantasai-
telmdan vaikuttavat olennaiset Tietoturvallisuuden hallinnan tulee kattaa seuraa- | taymparistd sia lainsaadantdéja ja maa-
sisdiset ja ulkoiset tekniset, oi- vat tunnistuspalvelun tarjontaan vaikuttavat osa- rayksia, kuten tunnistus-
keudelliset ja hallinnolliset vaati- | alueet: ja luottamuspalvelulakia,
mukset ja tarpeet. 1) tunnistuspalveluntarjoajan toimintaympa- maaraysta M72 ja yleista

ristd kokonaisuutena; tietosuoja-asetusta.
2) tietoturvallisuuden hallinnan johtaminen,

organisointi ja yllapito;
[...]

72. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- 5 johtajuus
jestelma kattaa hallinnan johta- tavuus 9.2 sisdinen
misen, organisoinnin ja yllapi- Tietoturvallisuuden hallinnan tulee kattaa seuraa- | auditointi
don. vat tunnistuspalvelun tarjontaan vaikuttavat osa- | 9.3 johdon

alueet: katselmus
Kdytdssa on ajantasainen ja joh- [...] 10 hallintajar-
don hyvdksyma tietoturvapoli- 2) tietoturvallisuuden hallinnan johtaminen, jestelman pa-
tiikka. Turvallisuusperiaatteet ja organisointi ja yllapito; rantaminen
politiikat ovat organisaation ja [...] A.5.1.1 Tieto-
suojattavien kohteiden kannalta 4) tietoturvallisuuden resursointi, patevyys, turvapolitiikat
kattavat ja tarkoituksenmukai- henkiloston tietoisuus tietoturvallisuu- A.6.1.1 Tieto-
set. desta, viestinta ja dokumentointi seka do- | turvaroolit ja -
kumentoidun tiedon hallinta; vastuut
[...]
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Henkildkunnan ja alihankkijoiden
tietoturvallisuuteen liittyvat vas-
tuut on kuvattu.

A.15.1.1 toi-
mittajasuhtei-
den tietotur-

den resursoinnin, patevyysvaati-
mukset, henkiloston tietoisuuden
tietoturvallisuudesta, viestinnan
ja dokumentoinnin sekd doku-
mentoidun tiedon hallinnan.

Ajantasaiset tietoturvaohjeet ja
kaytannot ovat kaikkien sahkoi-
sen tunnistamisen tehtaviin osal-
listuvien saatavilla ja tiedossa.

Tietoturvallisuuden hallinnan tulee kattaa seuraa-
vat tunnistuspalvelun tarjontaan vaikuttavat osa-
alueet:

[...]

4) tietoturvallisuuden resursointi, patevyys,
henkildston tietoisuus tietoturvallisuu-
desta, viestinta ja dokumentointi seka do-
kumentoidun tiedon hallinta;

[...]

vapolitiikka
73. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- 6 Suunnittelu

jestelma kattaa tunnistuspalve- tavuus 8 Toiminta
lun tarjontaan liittyvien tietotur- | Tietoturvallisuuden hallinnan tulee kattaa seuraa-
vallisuusriskien hallinnan. vat tunnistuspalvelun tarjontaan vaikuttavat osa-

alueet:
Riskienhallinta on saanndllinen ja [...]
jatkuva, dokumentoitu prosessi. 3) tunnistuspalvelun tarjontaan liittyvien tie-

toturvallisuusriskien hallinta;
Tunnistetut riskit luokitellaan ja [...]
priorisoidaan.
Riskienhallintaprosessi tunnistaa
tiedon luottamuksellisuuteen,
eheyteen ja saatavuuteen koh-
distuvat riskit.
Riskienhallintaprosessia ja sen
tuloksia hyédynnetadn tunnistus-
palvelun/tunnistusjarjestelman
turvatoimien suunnittelussa.
74. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- 7 Tukitoimin-

jestelma kattaa tietoturvallisuu- tavuus not
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Henkildstoén turvallisuuskoulutus
on saanndllista ja dokumentoi-
tua. Koulutuksen tehokkuutta
seurataan.

75. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- | 8 Toiminta Tunnistuspalvelulle saade-
jestelmassa huolehditaan tunnis- | tavuus tyt vaatimukset
tuspalvelun tarjonnan suunnitte- | Tietoturvallisuuden hallinnan tulee kattaa seuraa- | A.18.1.1 vaa-
lusta ja ohjauksesta siten, etta vat tunnistuspalvelun tarjontaan vaikuttavat osa- timustenmu- Soveltuvin osin tietosuo-
tunnistuspalvelulle saadetyt tie- alueet: kaisuus/lain- jasaantely
toturvavaatimukset tayttyvat. [...] saadantoon ja

5) tunnistuspalvelun tarjonnan suunnittelu ja | sopimuksiin Soveltuvin osin luottamus-
ohjaus tietoturvavaatimusten taytta- sisaltyvien verkoston sopimussaantely
miseksi; ja vaatimusten

[...] noudattami-

nen: sovellet-
tavien lakisaa-
teisten ja so-
pimuksellisten
vaatimusten
yksiléiminen

76. S, H Tietoturvallisuuden hallintajar- M72B 4.2 Tietoturvallisuuden hallinnan kat- 9.1 seuranta, Miten hyvin tietoturvalli-
jestelma kattaa tietoturvallisuu- tavuus mittaus, ana- | suuden hallinta te-
den hallinnan tehokkuuden ja Tietoturvallisuuden hallinnan tulee kattaa seuraa- | lysointi, arvi- hoaa/vaikuttaa niihin teki-
toimivuuden saanndllisen arvi- vat tunnistuspalvelun tarjontaan vaikuttavat osa- | ointi j6ihin, prosesseihin ja on-
oinnin. alueet: gelmiin, jotka vaikuttavat

[...] tunnistusjarjestelman tie-

6) tietoturvallisuuden hallinnan tehokkuuden toturvallisuuteen
ja toimivuuden arviointi.

B9 Tunnistusvalineen hakijan henkildllisyyden todistaminen ja varmentaminen (ensitunnistaminen)

KESKEISET SAANNOKSET

M72B 15.1 Tunnistusjarjestelmadn ja tunnistusmenetelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tdssa maarayksessa asetetut vaatimuk-
set, jotka kohdistuvat:

2) tunnistusmenetelmaan eli tunnistusvalineen
b) hakijan henkiléllisyyden todistamiseen ja varmentamiseen
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TunnL 8 § Sdahkodisen tunnistamisen jarjestelmadlle asetettavat vaatimukset
Sahkdisen tunnistamisen jarjestelman on taytettdva seuraavat vaatimukset:

1) tunnistusmenetelman perustana on 17 ja 17 a §:n mukainen tunnistaminen, jota koskevat tiedot ovat jalkikdteen 24 §:n mukaisesti tarkastet-
tavissa;

2) tunnistusmenetelmalla voidaan yksiselitteisesti tunnistaa tunnistusvalineen haltija siten, etta teknisten vahimmaiseritelmien ja -menettelyjen
vahvistamisesta sahkdisen tunnistamisen menetelmien varmuustasoja varten sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukai-
sesti annetussa komission taytantéénpanoasetuksen (EU) 2015/1502, jéljempdna sahkdisen tunnistamisen varmuustasoasetus, liitteen koh-
dissa 2.1.2, 2.1.3 ja 2.1.4 vahintaan korotetulle varmuustasolle saadetyt edellytykset tayttyvat;

[..]

TunnL 17 § Tunnistusvidlineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkildn tunnistaminen tulee tehda henkilékohtaisesti tai sdhkdisesti siten, etta sahkdisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.1.2 korotetulle tai korkealle varmuustasolle saadetyt vaatimukset tayttyvat. Henkildn henkildllisyyden varmentami-
nen voi perustua viranomaisen myontamaan henkildllisyyttd osoittavaan asiakirjaan tai téssa laissa tarkoitettuun vahvaan sahkdiseen tunnistusvilinee-
seen. Lisaksi henkildllisyyden varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan sahkéisen tunnis-
tusvalineen myontamiseen kayttamaan menettelyyn, jonka Liikenne- ja viestintavirasto hyvaksyy menettelya koskevien saanndsten ja viranomaisval-
vonnan perusteella tai 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myéntamaan henkildllisyyttd osoittavaan asiakirjaan, hyvaksyttavia asiakirjoja ovat
voimassa oleva Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen mydntama passi tai henkildkortti. Halutessaan tunnistusva-
lineen tarjoaja voi kayttaa henkiléllisyyden varmentamisessa myds muun valtion viranomaisen mydntdmdd voimassa olevaa passia.

Jos tunnistusvalineen hakijan henkildllisyytta ei voida luotettavasti todentaa, hakemukseen liittyvan ensitunnistamisen tekee poliisi. [...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen ja varmentaminen (luonnollinen henkild)
LoA Liite 2.1.3 Henkildllisyyden todistaminen ja varmentaminen (oikeushenkild)
LoA Liite 2.1.4 Luonnollisten ja oikeushenkildiden sdhkdisen tunnistamisen menetelmien vilinen kytkds

OIKEUSHENKILO
Oikeushenkilon tunnistusviélineen myontiamistéd koskevia vaatimuksia ei kasitelld tarkemmin tdssa kriteeristossa. Jos tunnistuspalvelun
tarjoaja ryhtyy tarjoamaan vahvoja tunnistusviélineitd oikeushenkildille, arvioinnissa on huomioitava tidta koskevat sddannokset.

TunnL 17 a § Tunnistusvidlineen hakijana olevan oikeushenkilon tunnistaminen

Oikeushenkildon ilmoitettu henkiléllisyys tulee varmentaa yritys- ja yhteisorekistereista tai siten, ettd vahintaan oikeushenkilén henkildllisyyden todista-
mista ja varmentamista koskevat sahkdisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.3 korotetulle varmuustasolle saadetyt vaati-
mukset tayttyvat.

TunnL 7 a § yritys- ja yhteisorekisterien tietojen kdyttaminen
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MAARITELMAT

TunnL 2 § Maadritelmat
7) ensitunnistamisella tunnistusvalineen hakijan henkil6llisyyden todentamista vadlineen hankkimisen yhteydessa;

LoA Liite 1. Sovellettavat maaritelmat
1) 'luotettavalla ldhteelld’ tarkoitetaan mita tahansa sellaista lahdettd muodosta riippumatta, josta voidaan luotettavasti saada paikkansapitavia tietoja
ja/tai todisteita, joita voidaan kayttaa henkildllisyyden todistamiseen;

Standardi: ETSI TS 119 461

Tunnistusvalineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja paivitettdava oikeushenkilén tunnistuspalvelun tarjoamiseksi
tarvitsemansa tiedot yritys- ja yhteisorekistereista. Taman lisaksi tunnistuspalvelun tarjoajan on varmistettava, etta sen tunnistuspalvelun tarjoa-
miseksi tarvitsemat tiedot ovat ajan tasalla yritys- ja yhteisorekisterien tietojen kanssa.

77. S, H Henkildllisyyden todistaminen TunnL 17 § Tunnistusvdlineen hakijana ole- Jos kaytdssa on henkilolli-
perustuu tunnistuslaissa hyvak- van luonnollisen henkilon tunnistaminen syystodistuksiin perustuva
syttyihin henkil6llisyystodistuk- [...] ensitunnistaminen
siin. Ensitunnistamisessa, joka perustuu yksinomaan

viranomaisen myontamaan henkildllisyytta osoit-
Muiden kuin laissa lueteltujen tavaan asiakirjaan, hyvdksyttavia asiakirjoja ovat
valtioiden mydntamien henkilélli- | voimassa oleva Euroopan talousalueen jasenval-
syystodistuksen hyvaksyminen tion, Sveitsin tai San Marinon viranomaisen myén-
on selkedsti maaritelty. tama passi tai henkildkortti. Halutessaan tunnis-

tusvélineen tarjoaja voi kdyttaa henkildllisyyden

varmentamisessa myds muun valtion viranomai-

sen mydntadmaa voimassa olevaa passia.

[...]

78. S, H Henkilollisyystodistus esitetaan TunnL 17 § Tunnistusvdlineen hakijana ole- Jos kaytdssa on etatunnis-
ja sen aitous tarkistetaan paikan | van luonnollisen henkilon tunnistaminen tusratkaisu, kts. Kriteerit
paalla. Ensitunnistamisessa luonnollisen henkilén tunnis- kohdassa "Tapa 5".

taminen tulee tehda henkildkohtaisesti tai sahkdi-
Henkilosto tuntee henkildllisyys- | sesti siten, etta sahkdisen tunnistamisen varmuus-
todistusten aitoustekijat ja pys- tasoasetuksen liitteen kohdassa 2.1.2 korotetulle
tyy tarkistamaan ne. tai korkealle varmuustasolle saddetyt vaatimukset
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Varmistetaan, etta henkil6llisyys-
todistus on sen esittéavan henki-
I6n oma.

tayttyvat. Henkilén henkiléllisyyden varmentami-
nen voi perustua viranomaisen myoéntamaan hen-

Kilollisyyttd osoittavaan asiakirjaan tai tassa laissa
tarkoitettuun vahvaan sahkdiseen tunnistusvali-
neeseen. [...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:

1. Henkil6lla on varmennettu olevan hallussaan sen

jasenvaltion hyvdksymaé todiste ilmoitetusta henki-

[6llisyydesta, jossa sahkodisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta lahteesta tiedetaan sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilén henkiléllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

tai

2. henkildllisyystodistus esitetédan rekisterdintipro-
sessin aikana siina jasenvaltiossa, jossa todistus on
mydnnetty, ja todistus nayttaa liittyvan sen esitta-
neeseen henkil6on

ja
on ryhdytty toimiin sen riskin minimoimiseksi,
etta henkilon henkiléllisyys ei ole ilmoitettu henki-
I6llisyys, ml. riski siitd, etta todistus on kadonnut
tai varastettu tai sen voimassaolo on keskeytetty,
peruutettu tai paattynyt;

79.

S Henkildllisyystodistus esitetaan
ja sen aitous tarkistetaan etdayh-
teydella.

TunnL 17 § Tunnistusvdlineen hakijana ole-
van luonnollisen henkilon tunnistaminen

Ks. tdman ohjeen kohta
3.9
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Henkilostd tuntee henkildllisyys-
todistusten aitoustekijat ja pys-
tyy tarkistamaan ne.

Varmistetaan, etta henkil6llisyys-
todistus on sen esittéavan henki-
I6n oma.

Etayhteyden luotettavuusvaati-
muksissa huomioidaan korotetun
tason hydkkayspotentiaali.

Ensitunnistamisessa luonnollisen henkilén tunnis-
taminen tulee tehda henkilokohtaisesti tai sahkai-
sesti siten, etta sahkodisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.1.2 korotetulle
tai korkealle varmuustasolle saadetyt vaatimukset
tayttyvat. Henkilén henkiléllisyyden varmentami-
nen voi perustua viranomaisen myoéntamaan hen-
kildllisyytta osoittavaan asiakirjaan tai tassa laissa
tarkoitettuun vahvaan sdhkodiseen tunnistusvali-
neeseen. [...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:
1. Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta lahteesta tiedetaan sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilén henkiléllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

tai

2. henkildllisyystodistus esitetédan rekisterdintipro-
sessin aikana siina jasenvaltiossa, jossa todistus on
mydnnetty, ja todistus nayttaa liittyvan sen esitta-
neeseen henkil66n
ja

on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilon henkildllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitda, ettd todistus on kadonnut tai
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varastettu tai sen voimassaolo on keskeytetty, pe-
ruutettu tai paattynyt;

massaolosta tarkistetaan kaytet-
tavissa olevista poliisin tietojar-
jestelmasta tai kansainvalisista
luotettavista lahteista.

ja varmentaminen (luonnollinen henkild)
Menettelyt 1 ja 2, osavaatimus:

on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilon henkildllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

TunnL 7 b § Tieto passin tai henkilokortin voi-
massaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada sa-
lassapitosaanndsten estamatta rajapinnan kautta
tai muutoin sahkdisesti poliisin tietojarjestelmassa
oleva tieto ensitunnistamisessa kaytettavan pas-
sin tai henkilékortin voimassaolosta.

80. H Henkilollisyystodistus esitetdan LoA Liite 2.1.2 Henkildllisyyden todistaminen Ks. taman ohjeen kohta
ja sen aitous tarkistetaan etayh- | ja varmentaminen (luonnollinen henkild) 3.9
teydella. Korkea:

1.a) Jos henkildlla on varmennettu olevan hallus-
Henkil6llisyystodistuksen aitous saan sen jasenvaltion hyvdksyma valokuva tai bio-
tarkistetaan sen myoéntajan sah- | metrinen tunniste, jossa sahkdisen tunnistamisen
koisen allekirjoituksen perus- menetelmda haetaan, ja kyseinen todiste edustaa
teella henkildllisyystodistuksen ilmoitettua henkildllisyytta, todiste tarkistetaan sen
sirulta. madarittamiseksi, onko se luotettavan lahteen mu-
kaan voimassa;
Varmistetaan, etta henkildllisyys- ja
todistus on sen esittavan henki- hakijalla todetaan olevan ilmoitettu henkil6llisyys
I6n oma vertaamalla esittdneen vertaamalla yhtd tai useampaa henkildn fyysista
henkildon ominaisuuksia henkildl- | ominaisuutta luotettavaan lahteeseen;
lisyystodistuksesta saatuun sah-
koisesti allekirjoitettuun vertailu-
tietoon.
Etayhteyden luotettavuusvaati-
muksissa huomioidaan korkean
tason hydkkayspotentiaali.
81. S, H Tieto passin tai henkilokortin voi- | LoA Liite 2.1.2 Henkildllisyyden todistaminen Ei pakolliseksi saadetty

vaatimus, mutta vaikuttaa
riskiarviointiin ja voi vai-
kuttaa korvausvastuuseen.

Korkealla varmuustasolla
valttamaton.
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82. S, H Henkilén olemassaolo tarkiste-
taan vaestotietojarjestelmasta

83. S Henkilollisyyden todistaminen
perustuu tunnistuslaissa hyvak-
syttyihin vahvoihin sahkéisiin
tunnistusvalineisiin.

TunnL 7 § Vdestotietojdrjestelman tietojen
kayttaminen

Tunnistusvalineen tarjoajan ja luottamuspalvelua
tarjoavan varmentajan on hankittava ja paivitet-
tava luonnollisen henkilén tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot vaestoétietojarjes-
telmasta. Taman lisaksi tunnistuspalvelun tarjo-
ajan on varmistettava, etta sen tunnistuspalvelun
tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla
vdestotietojarjestelman tietojen kanssa.

TunnL 17 § Tunnistusvdlineen hakijana ole-
van luonnollisen henkilon tunnistaminen
Ensitunnistamisessa luonnollisen henkilén tunnis-
taminen tulee tehda henkilékohtaisesti tai sahkdi-
sesti siten, ettd sahkdisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.1.2 korotetulle
tai korkealle varmuustasolle saddetyt vaatimukset
tayttyvat. Henkilon henkil6llisyyden varmentami-
nen voi perustua viranomaisen myoéntamaan hen-
kiléllisyytta osoittavaan asiakirjaan_tai tassa laissa
tarkoitettuun vahvaan sahkodiseen tunnistusvali-
neeseen. [...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:

4. Jos sahkdisen tunnistamisen menetelmia myoén-
netaan sellaisen voimassa olevan ilmoitetun sah-
kdisen tunnistamisen menetelman perusteella,
jonka varmuustaso on “korotettu” tai “korkea”, ja
ottaen huomioon riskit henkilén tunnistetiedoissa
tapahtuvista muutoksista, henkiléllisyyden todis-
tamis- ja varmentamismenettelyja ei tarvitse tois-
taa. Jos perustana olevaa sdahkdisen tunnistami-
sen menetelmaa ei ole ilmoitettu, varmuustason
"korotettu” tai "korkea” on oltava asetuksen (EY)
N:o 765/2008 2 artiklan 13 kohdassa tarkoitetun

Koskee kaikkia ensitunnis-
tusmenettelyja.

Jos kaytdssa on vahvaan
sdahkoiseen tunnistamiseen
perustuva ensitunnistami-
nen.

Tunnistuslain mukaisesti
hyvdksytyt korotetun var-
muustason tunnistusvali-
neet ovat Liikenne- ja
viestintaviraston rekiste-
rissa.
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vaatimustenmukaisuuden arviointilaitoksen tai
vastaavan elimen vahvistama.

84.

Henkil6llisyyden todistaminen
perustuu tunnistuslaissa hyvak-
syttyihin vahvoihin sahkdisiin
tunnistusvalineisiin.

Korkean varmuustason tunnis-
tusvdlineen mydntadminen sah-
kdisen tunnistuksen perusteella
on mahdollista vain korkean var-
muustason valineella.

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korkea:
3. Jos sahkdisen tunnistamisen menetelmia myoén-
netaan sellaisen voimassa olevan ilmoitetun sah-
kdisen tunnistamisen menetelman perusteella,
jonka varmuustaso on “"korkea”, henkildllisyyden
todistamis- ja varmentamismenettelyja ei tarvitse
toistaa. Jos perustana olevaa sahkdisen tunnista-
misen menetelmaa ei ole ilmoitettu, varmuustason
"korkea” on oltava asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitetun vaatimustenmu-
kaisuuden arviointilaitoksen tai vastaavan elimen
vahvistama

ja
on ryhdytty toimiin sen osoittamiseksi, ettd sen
menettelyn tulokset, jossa ilmoitettu sahkdisen
tunnistamisen menetelma aiemmin mydénnettiin,
ovat edelleen voimassa.

Jos kaytdssa on vahvaan
sahkodiseen tunnistamiseen
perustuva ensitunnistami-
nen.

Tunnistuslain mukaisesti
hyvdksytyt korkean var-
muustason tunnistusvali-
neet ovat Liikenne- ja
viestintaviraston rekiste-
rissa.

Tapa 3: Ensitunnistus muuhun tarkoitukseen tehdyn tunnistamisen perusteella ("aikaisempi asiakkuus")

85.

S, H

Henkildllisyyden varmentami-
sessa luotetaan menettelyyn,
jolla henkiléllisyys on todistettu
ja varmennettu aikaisemmin
muuta kuin vahvan sahkdisen
tunnistusvalineen myontamista
varten.

Menettely voi perustua muuhun-
kin saantelyyn kuin tunnistusla-
kiin tai eIDAS-asetukseen ja sita
valvoo viranomainen.

Menettely tarjoaa vastaavan var-
muuden kuin tunnistussaantelyn
mukainen henkildllisyystodistuk-
sen esittdmiseen perustuva tai

TunnL 17 8§ Tunnistusvdlineen hakijana ole-
van luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkildn tunnis-
taminen tulee tehda henkildékohtaisesti tai sahkoi-
sesti siten, etta sahkodisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdassa 2.1.2 korotetulle
tai korkealle varmuustasolle saadetyt vaatimukset
tayttyvat. Henkilon henkildllisyyden varmentami-
nen voi perustua viranomaisen myéntamaan hen-
kilollisyytta osoittavaan asiakirjaan tai tassa laissa
tarkoitettuun vahvaan sahkdiseen tunnistusvali-
neeseen. Lisdksi henkiléllisyyden varmentaminen
voi perustua julkisen tai yksityisen tahon aiemmin
muuhun tarkoitukseen kuin vahvan sahkdisen tun-
nistusvdlineen mydntamiseen kayttdmaan menet-
telyyn, jonka Liikenne- ja viestintavirasto hyvaksyy

Taman kohdan mukaisen
ensitunnistusmenettelyn
kayttd edellyttaa Liikenne-
ja viestintaviraston nimen-
omaista vahvistusta. Me-
nettelya koskevaan ilmoi-
tukseen taytyy liittaa arvi-
ointi vaatimustenmukai-
suudesta.

Kyseeseen voi tulla esi-
merkiksi hyvaksytyn sah-
koisen allekirjoituksen tai
kehittyneen sahkoisen al-
lekirjoituksen, johon liittyy
hyvdksytty varmenne,
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sahkdisella tunnistusmenetel-
malla tunnistamiseen perustuva
menettely.

Ensitunnistamisen tekee tarvitta-
essa poliisi.

menettelyd koskevien sdanndsten ja viranomais-
valvonnan perusteella tai 28 §:n 1 kohdassa tar-
koitetun vaatimustenmukaisuuden arviointilaitok-
sen vahvistuksen perusteella.

[...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:

3. Jos julkisen tai yksityisen tahon samassa jdsen-
valtiossa aiemmin muuhun tarkoitukseen kuin
sahkdisen tunnistamisen menetelmien mydntami-
seen kayttadmat menettelyt tarjoavat vastaavan
varmuuden kuin 2.1.2. kohdassa esitetyt menet-
telyt varmuustasolla "korotettu”, rekisterdinnista
vastaavan tahon ei tarvitse toistaa kyseisia aiem-
pia menettelyja edellyttaen, etta tallaisen vastaa-
van tasoisen varmuuden on vahvistanut Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o
765/2008 (1) 2 artiklan 13 kohdassa tarkoitettu
vaatimustenmukaisuuden arviointilaitos tai vas-
taava elin;

86.

TunnL 17 § Tunnistusvdlineen hakijana ole-
van luonnollisen henkilon tunnistaminen

[...]

Jos tunnistusvadlineen hakijan henkil6llisyytta ei
voida luotettavasti todentaa, hakemukseen liitty-
van ensitunnistamisen tekee poliisi.

[...]

LoA Liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korkea

2. Jos hakija ei esita valokuvaa tai biometrista
tunnistetta, sovelletaan samoja menettelyja, joita
tallaisen hyvaksytyn valokuvan tai biometrisen to-
disteen saamiseksi kaytetdadn kansallisella tasolla
rekisterdinnistd vastaavan tahon jasenvaltiossa.

joka on mydnnetty sah-
koista allekirjoitusta var-
ten, kayttdé osana ensitun-
nistusprosessia. Uutta tun-
nistusvdlinetta luovutta-
essa on talléin varmistut-
tava muin keinoin, etta
uusi tunnistusvaline luovu-
tetaan oikealle henkildlle.
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87. S Etaensitunnistuksen ratkaisu tu-
lee perustua riskiarvioon (Level

of Identity Proofing, LoIP)

TunnL 8 § Sdhkoisen tunnistamisen jarjestel-
malle asetettavat vaatimukset

[...]

4) tunnistusjarjestelma on turvallinen ja luotettava
siten, etta sahkdisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja
2.4.6 vahintaan korotetulle varmuustasolle saade-
tyt edellytykset tayttyvat ottaen huomioon kulloin-
kin kaytettdvissa olevaan tekniikkaan liittyvat tie-
toturvallisuusuhat seka tunnistuspalvelun tar-
joamiseen kaytettdvat tilat ovat turvallisia sahkai-
sen tunnistamisen varmuustasoasetuksen liitteen
kohdassa 2.4.5 sdadetylla tavalla;

5) tietoturvallisuuden hallinnasta on huolehdittu si-
ten, etta sahkodisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdan 2.4 johdanto-osassa
ja kohdissa 2.4.3 ja 2.4.7 vahintaan korotetulle
varmuustasolle sdadetyt edellytykset tayttyvat.

[...]

M72B 6.1 Tunnistusmenetelman ominaispiir-
teet ja suojautumiskyky

6.1.1

Tunnistusmenetelman todentamistekijat, todenta-
mismekanismi ja turvatoimenpiteet on suunnitel-
tava, toteutettava ja yllapidettdava siten, ettd ne
suojaavat tunnistusmenetelman eheyden ja luotta-
muksellisuuden. Tunnistusmenetelmalld on oltava
suojautumiskyky vahintdan tunnistuspalvelun var-
muustason mukaista sdhkdéisen tunnistamisen var-
muustasoasetuksen liitteen kohdassa 2.3 tarkoitet-
tua kohtuullisen tai korkean vakavuustason uhkaa
ja hyokkayspotentiaalia vastaan.
Suojautumiskyvyn on perustuttava riskiarvioon,
jossa arvioidaan erikseen hallussapitoon, tietoon ja
todentamismekanismiin kohdistuvat uhkat seka
uhkilta suojaavat turvatoimenpiteet.

ETSI TS 119
461
ISO/IEC TS
29003:2018

Hyokkayspotentiaali (koro-
tettu/korkea) ja sen selvit-
taminen, maaritellyt kri-
teerit mitka tulee tayttya,
jotta mydntéprosessi voi-
daan vieda loppuun, toimi-
tusketjun turvallisuus, jos
kaytetaan palveluntarjo-
ajaa, perustuuko kuvalli-
seen (selfie) vai videoma-
teriaalin tarkasteluun, kri-
teerit, joiden tayttyessa
siirrytaan automaattisesta
prosessista manuaaliseen
prosessiin.
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LoA liite 2.4.3 Tietoturvallisuuden hallinta
Matala:

Kaytéssa on tehokas tietoturvallisuuden hallinta-
jarjestelma tietoturvaan liittyvia riskien hallintaa ja
valvontaa varten.

Korotettu:

Tietoturvallisuuden hallintajarjestelmassa nouda-
tetaan vakiintuneita standardeja tietoturvaan liit-
tyvid riskien hallintaa ja valvontaa varten.

88.

S Asiakkaan tiedottaminen eh-
doista ja edellytyksista

TunnL 20 § Tunnistusvdlineen myontaminen
Tunnistusvdlineen liikkeelle laskeminen perustuu
tunnistusvalineen hakijan ja tunnistuspalvelun tar-
joajan véliseen sopimukseen. Sopimus on tehtava
kirjallisesti. Sopimus voidaan tehdd myo6s sahkdi-
sesti, jos sen sisaltda ei voida yksipuolisesti muut-
taa ja se sailyy osapuolten saatavilla. Tunnistuspal-
velun tarjoajan tulee kohdella asiakkaitaan syrji-
matta ja tunnistusvalineiden hakijoita tasapuoli-
sesti sopimuksen tekemisen yhteydessa.

[...]

TunnL 23 § Tunnistusvilineen haltijan velvol-
lisuudet

Tunnistusvalineen haltijan on kaytettava tunnistus-
valinetta sopimuksen ehtojen mukaisesti. Haltijan
on sdilytettdva tunnistusvdlinetta huolellisesti. Hal-
tijan velvollisuus huolehtia tunnistusvalineesta al-
kaa, kun han on vastaanottanut sen.
Tunnistusvalineen haltija ei saa luovuttaa valinetta
toisen kayttdon.

LoA 2.1.1. Hakemus ja rekisterdinti
1.Varmistetaan, etta hakija on tietoinen sdhkoisen
tunnistamisen menetelmien kayttdoon liittyvista eh-
doista ja edellytyksista.

2.Varmistetaan, ettd hakija on tietoinen sahkdisen
tunnistamisen menetelmiin liittyvista suositelluista
varotoimista.

[...]
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89. S Hyvdksytyt ensitunnistusasiakir- | TunnL 17 8§ Tunnistusvdlineen hakijana ole- Talla hetkella kaytannéssa
jat ja niiden voimassaolon tarkis- | van luonnollisen henkilon tunnistaminen passi, mahdollisesti myo6s
tus. [...] henkilékortti. Ensitunnis-

Ensitunnistamisessa, joka perustuu yksinomaan vi-
ranomaisen myontamaan henkildllisyytta osoitta-
vaan asiakirjaan, hyvaksyttdvia asiakirjoja ovat
voimassa oleva Euroopan talousalueen jasenval-
tion, Sveitsin tai San Marinon viranomaisen myoén-
tama passi tai henkildkortti. Halutessaan tunnistus-
vdlineen tarjoaja voi kayttaa henkiléllisyyden var-
mentamisessa my®s muun valtion viranomaisen
mydntamaa voimassa olevaa passia.

[..]

TunnL 7 b § Tieto passin tai henkilokortin voi-
massaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada sa-
lassapitosddanndsten estamattd rajapinnan kautta
tai muutoin sahkdisesti poliisin tietojarjestelmassa
oleva tieto ensitunnistamisessa kaytettdavdn passin
tai henkildkortin voimassaolosta.

LoA 2.1.2 Henkildllisyyden todistaminen ja
varmentaminen (luonnollinen henkild)
Matala:

1.Henkil6lla voidaan olettaa olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
[6llisyydesta, jossa sahkodisen tunnistamisen mene-
telmaa haetaan.

2. Todisteen voidaan olettaa olevan aito tai luotet-
tavan lahteen mukaan olemassa oleva, ja se nayt-
téa olevan voimassa.

3. Luotettavan lahteen tiedossa on, etta ilmoitettu
henkildllisyys on olemassa, ja voidaan olettaa, etta
henkildllisyyden ilmoittaneella henkilélla on tama
sama henkiléllisyys.

Korotettu:
Lisdksi vahintdan 1 kpl kohdasta korotettu, esim.

tusasiakirjan voimassaolo
on tarkistettava poliisin ra-
japintaa tai muuta kan-
sainvalisesti luotettua ra-
japintaa vasten (Interpol).
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1.Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta lahteesta tiedetaan sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi,
ettd henkildn henkildllisyys ei ole ilmoitettu henki-
[6llisyys, ml. riski siitd, etta todiste on kadonnut
tai varastettu tai sen voimassaolo on keskeytetty,
peruutettu tai paattynyt;

90.

S Henkildn olemassaolo tarkiste-
taan vaestotietojdrjestelmasta.

TunnL 7 § Vdestotietojdrjestelman tietojen
kayttaminen

Tunnistusvalineen tarjoajan ja luottamuspalvelua
tarjoavan varmentajan on hankittava ja paivitet-
tava luonnollisen henkildn tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot vaestotietojarjes-
telmasta. Taman lisaksi tunnistuspalvelun tarjo-
ajan on varmistettava, etta sen tunnistuspalvelun
tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla
vaestotietojarjestelman tietojen kanssa.

[...]

LoA 2.1.2 Henkildllisyyden todistaminen ja
varmentaminen (luonnollinen henkild)
Matala:

3. Luotettavan lahteen tiedossa on, ettd ilmoitettu
henkildllisyys on olemassa, ja voidaan olettaa,
ettd henkildllisyyden ilmoittaneella henkilélla on
tdma sama henkildllisyys.

Koskee kaikkia ensitunnis-
tusmenettelyja.

91.

S Etaensitunnistusta tekeva sovel-
lus ja ulkopuoliset ratkaisut tai
komponentit tulee arvioida tai
niiden pitaa olla arvioituja.

TunnL 29 § Sahkodisen tunnistuspalvelun vaa-
timustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maaraajoin teetet-
tava palvelulleen 28 §:ss@ mainitun arviointielimen
arviointi siitd, tayttddakoé tunnistuspalvelu tdssa

ETSI TS 119
461

ISO/IEC TS
29003:2018

Arviointilaitoksen tekema
arviointi, FAR-arvo, mihin
testidataan FAR perustuu,
vastaavuus hydkkayspo-
tentiaaliin (korotettu/kor-
kea). PAD-kyvykkyys (Pre-
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laissa saadetyt yhteentoimivuutta, tietoturvaa, tie-
tosuojaa ja muuta luotettavuutta koskevat vaati-
mukset.

[...]

M72B 4.2 Tietoturvallisuuden hallinnan katta-
vuus

Tietoturvallisuuden hallinnan tulee kattaa seuraa-
vat tunnistuspalvelun tarjontaan vaikuttavat osa-
alueet:

1) tunnistuspalveluntarjoajan toimintaympa-
ristd kokonaisuutena;

2) tietoturvallisuuden hallinnan johtaminen,
organisointi ja yllapito;

3) tunnistuspalvelun tarjontaan liittyvien tie-
toturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, patevyys,
henkildstdon tietoisuus tietoturvallisuu-
desta, viestinta ja dokumentointi seka do-
kumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja
ohjaus tietoturvavaatimusten taytta-
miseksi; ja

6) tietoturvallisuuden hallinnan tehokkuuden
ja toimivuuden arviointi.

M72B 15 Vaatimuksenmukaisuuden arviointi-
kriteerit
15.1 Tunnistusjdrjestelman ja tunnistusme-
netelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelu-
lain 29 §:n mukaisen arvioinnin taytyy kattaa
kaikki laissa ja tassa maarayksessa asetetut vaati-
mukset, jotka kohdistuvat:
1) tunnistuspalvelun tarjoamiseen vaikuttavien
toimintojen (tunnistusjarjestelman):
a) tietoturvallisuuden hallintaan;
b) tietojen sdilyttamiseen ja kasittelyyn;
c) tiloihin ja henkilékuntaan;
d) teknisiin toimenpiteisiin; ja

ISO/IEC
30107

sentation Attack Detec-
tion). FRR ei oleellinen.
Sovellus tulee myos arvi-
oida tai muuten todentaa
turvallisuus Liite C:n mu-
kaisella tai muulla vastaa-
valla menettelylla
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[..]
2) tunnistusmenetelmaan eli tunnistusvali-
neen:
a) hakemiseen ja rekisteréintiin;
b) hakijan henkiléllisyyden todistamiseen
ja varmentamiseen;
[.]
d) myontamiseen, toimittamiseen ja akti-
vointiin;
e) voimassaolon keskeyttamiseen, peruut-
tamiseen ja uudelleen aktivointiin;
f) uusimiseen ja korvaamiseen; ja
g) todentamismekanismeihin.

LoA 2.1.2 Henkildllisyyden todistaminen ja
varmentaminen (luonnollinen henkild)
Korotettu:
1.Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta lahteesta tiedetaan sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi,
etta henkilon henkiléllisyys ei ole ilmoitettu henki-
I6llisyys, ml. riski siitd, etta todiste on kadonnut
tai varastettu tai sen voimassaolo on keskeytetty,
peruutettu tai paattynyt;

92.

S Varmistetaan esitetyn dokumen-
tin aitous ja tietojen muuttumat-
tomuus. Ensitunnistuksessa kay-
tettavan dokumentin aktiivinen
ja passiivinen todennus, doku-
mentin tarkastelu videoyhteyden
yli (MRZ, visuaaliset turvateki-
jat).

LoA liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Matala:

2. Todisteen voidaan olettaa olevan aito tai luotet-
tavan lahteen mukaan olemassa oleva, ja se ndyt-
téa olevan voimassa.

Korotettu:
1.

Ensitunnistusdokumentin
(passi, henkilékortti) ai-
tous ja sirulle tallennettu
tiedon aitous on tarkistet-
tava
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[...]

todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta ldhteestd tiedetddn sen
olevan olemassa ja liittyvan todelliseen henkil66n

[...]

93. S Etdatunnistustapahtuma ja henki-
I6n todennus videoyhteyden yli
suoritetaan olosuhteissa, joiden
vahimmaisvaatimukset on maari-
telty.

LoA liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:
1. Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta |ldhteestd tiedetddn sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilon henkildllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

Etdensitunnistustapah-
tuma suoritetaan sellai-
sessa tilanteessa tai olo-
suhteissa, joissa pystytaan
maksimoimaan automaat-
tisten turvakontrollien to-
teutuminen.

94. S Etaensitunnistuksen biometriik-
kaa analysoivat automaattiset
turvakontrollit. Turvakontrollit
ovat sattumanvaraisia tai perus-
tuvat menetelmiin, joilla voidaan
osoittaa varmuustasoasetuksen
vaatimusten tayttyminen.

LoA liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Matala:

3. Luotettavan lahteen tiedossa on, etta ilmoitettu
henkildllisyys on olemassa, ja voidaan olettaa, etta
henkildllisyyden ilmoittaneella henkilélla on tama
sama henkiléllisyys.

Korotettu:
1. Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta lahteesta tiedetaan sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja

Toiminnalla pyritddn esta-
maan esim. ennalta val-
misteltujen videosyottei-
den luominen. Elavyyden
havainnointi eri keinoin
automatisoidusti esimer-
kiksi joko videomateriaa-
lista tai biosignaalien ha-
vainnoinnista kasvoku-
vasta.
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on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilon henkildllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

95. S Etdensitunnistustapahtumalle on
maaritelty tekniset vahimmais-
vaatimukset, joiden alittuessa
etdensitunnistusta ei voida suo-
rittaa.

LoA liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Matala:

3. Luotettavan lahteen tiedossa on, etta ilmoitettu
henkildllisyys on olemassa, ja voidaan olettaa, etta
henkildllisyyden ilmoittaneella henkildlla on tama
sama henkiléllisyys.

Korotettu:
[...] _
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta |ldhteestd tiedetddn sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi, etta
henkilén henkiléllisyys ei ole ilmoitettu henkildlli-
syys, ml. riski siitd, etta todiste on kadonnut tai va-
rastettu tai sen voimassaolo on keskeytetty, peruu-
tettu tai paattynyt;

Esim. laitteistotason va-
himmaisvaatimukset, tie-
toliikenneyhteyden katkot-
tomuus ja nopeus, reso-
luutio, kameran kyvykkyy-
det, artefaktien esiintymi-
nen, Liite C:n resilienssi-
kriteerit

96. S Tietojen siirtaminen, tallennus

LoA liite 2.4.4 Tietojen sailyttaminen

1. Asiaankuuluvat tiedot kirjataan ja sadilytetdaan
kayttamalla tehokasta tiedonhallintajarjestelmaa
ottaen huomioon sovellettava lainsaadanto ja tie-
tosuojaan ja tietojen sailyttdmiseen liittyvat hyvat
kaytannot.

2. Jarjestelmdan Kkirjatut tiedot sailytetaan silta
osin kuin tama on kansallisen lainsaadannon tai
muun kansallisen hallinnollisen jarjestelyn mukaan
sallittua ja suojataan niin kauan kuin niita tarvitaan
tarkastuksia ja tietoturvaloukkausten tutkimista
varten ja sailytetaan siihen asti, kun tiedot havite-
taan turvallisesti.

Tietosuoja, varsinkin jos
tietoa siirtyy EU-alueen ul-
kopuolelle. Tallennus myo6-
haisempaa tarkastelua
varten jos esim. havaitaan
vaarinkaytos.
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myos M72B 7 Tunnistusjdrjestelman rajapin-
tojen salausvaatimukset

97.

S Etaensitunnistuksen suorittava
ohjelmistokomponentti tulee olla
todennettu.

TunnL 13 § Tunnistuspalvelun tarjoajan ylei-
set velvollisuudet

[...]

Tunnistuspalvelun tarjoaja vastaa apunaan kaytta-
miensa henkildiden tuottamien palveluiden ja tuot-
teiden luotettavuudesta ja toimivuudesta.

LoA liite 2.4.6 Tekniset tarkastukset

1. Kdytdssa on oikeasuhteiset tekniset tarkastuk-
set palvelujen turvallisuuteen kohdistuvien riskien
hallitsemiseksi ja kdsiteltavien tietojen luottamuk-
sellisuuden, eheyden ja kaytettavyyden suojaa-
miseksi.

2. Henkilokohtaisten tai arkaluonteisten tietojen
vaihtoa varten kadytettavat sahkodisen viestinnan
kanavat on suojattu salakuuntelulta, manipuloin-
nilta ja toistolta.

[..]

M72B Vaatimuksenmukaisuuden arviointikri-
teerit
15.1 Tunnistusjdrjestelmdn ja tunnistusme-
netelmadan arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelu-
lain 29 §:n mukaisen arvioinnin taytyy kattaa
kaikki laissa ja tassa maarayksessa asetetut vaati-
mukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikutta-

vien toimintojen (tunnistusjarjestelman):
a) tietoturvallisuuden hallintaan;

Kaytannossa mobiilisovel-
lus ja sovelluksen attes-
taatio taustajarjestelmalle

98.

S Etatunnistuksen on perustuttava
ainakin osittain automatisoituihin
prosesseihin.

LoA liite 2.4.6 Tekniset tarkastukset

4. Kaytdssa on menettelyt, joilla varmistetaan, etta
turvallisuus sdilyy ja ettd kyetdan vastaamaan
muutoksiin riskitasoissa, poikkeamiin ja tietoturva-
loukkauksiin.

Pelkdn virkailijan kaytto
etdensitunnistamisessa ei
ole riittavad, vaan proses-
sin on perustuttava aina-
kin osittain tietokoneella
tehtyyn vertailuun edella
olevien kriteerien kohdalla.
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99. S Etatunnistusprosessiin osallistu- LoA liite 2.4.5 Tilat ja henkilokunta Jos etdensitunnistuspro-

vien tyontekijoiden tulee olla 1. Kaytdssa on menettelyt, joilla varmistetaan, etta sessissa paatéksentekoon

koulutettuja. henkildstolla ja alihankkijoilla on riittdva koulutus, osallistuu myos tydntekija,
patevyys ja kokemus taidoissa, joita he tarvitsevat tulee hdnet kouluttaa riit-
suorittaakseen tehtavansa. tavalla tasolla arvioimaan
2. Kaytdssa on riittavasti henkiléstéa ja alihankki- mahdollisen videomateri-
joita, jotta palvelua voidaan toteuttaa ja resursoida aalin aitoutta, ensitunnis-
asianmukaisesti sen toimintaperiaatteiden ja me- tusdokumentin aitousteki-
nettelyjen mukaisesti. joita.

B 10 Tunnistusvalineen eli tunnistusmenetelman elinkaari

KESKEISET SAANNOKSET

M72B 15.1 Tunnistusjdrjestelman ja tunnistusmenetelman arvioitavat toiminnot
Tunnistuspalvelun tunnistus- ja luottamuspalvelulain 29 §:n mukaisen arvioinnin taytyy kattaa kaikki laissa ja tdssa maarayksessa asetetut vaatimuk-
set, jotka kohdistuvat:
2) tunnistusmenetelmaan eli tunnistusvalineen

a) hakemiseen ja rekisterdintiin

b) [...]

c) [..]

d) myodntamiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin

f) uusimiseen ja korvaamiseen

g) [.]
100. | S, H Tunnistusvalinetta ei liiteta hen- M72B 6.3 Tunnistusvidlineen kytkeminen hen-

kil6on eli personoida ennen ensi- | kiloon

tunnistamista. Tunnistusmene- 6.3.1

telman tekijat kytketdan tunnis- | Tunnistusmenetelman todentamistekijat on kyt-

tusmenetelman haltijaan. kettava tunnistusjarjestelmassa tunnistusvalineen
haltijaan.
6.3.2
Tunnistusvalinetta ei saa yhdistda hakijaan ennen
hakijan ensitunnistamista tai tunnistusvalineen
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myontamisprosessissa on muutoin varmistettava,
etta tunnistusvaline ei ole kaytettavissa ennen
kuin tunnistus- ja luottamuspalvelulain 17 §:n
mukainen ensitunnistaminen on tehty.

Luonnollisen henkilon henkil6tie-
dot tarkistetaan vaestoétietojar-
jestelmasta tunnistusvalinetta
mydnnettdessa ja sadnndllisesti
tunnistusvalineen voimassaolon
aikana.

101. | S, H

TunnL 7 § Vaestotietojarjestelmian tietojen
kdyttaminen

Tunnistusvalineen tarjoajan ja luottamuspalvelua
tarjoavan varmentajan on hankittava ja paivitet-
tava luonnollisen henkilén tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot vaestétietojarjes-
telmdsta. Taman lisdksi tunnistuspalvelun tarjo-
ajan on varmistettava, etta sen tunnistuspalvelun
tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla
vaestotietojarjestelman tietojen kanssa.

[...]

Ks. M72B 12 Luottamusverkostossa valitetta-
vat vahimmaistiedot

LoA liite 2.1.2 Henkildllisyyden todistaminen
ja varmentaminen (luonnollinen henkild)
Korotettu:
1.Henkil6lla on varmennettu olevan hallussaan sen
jasenvaltion hyvaksyma todiste ilmoitetusta henki-
I6llisyydestd, jossa sahkdisen tunnistamisen mene-
telmaa haetaan
ja
todiste on tarkastettu sen varmistamiseksi, etta se
on aito; tai luotettavasta ldhteestd tiedetddn sen
olevan olemassa ja liittyvan todelliseen henkil66n
ja
on ryhdytty toimiin sen riskin minimoimiseksi,
etta henkilon henkiléllisyys ei ole ilmoitettu henki-
I6llisyys, ml. riski siitd, etta todiste on kadonnut
tai varastettu tai sen voimassaolo on keskeytetty,
peruutettu tai paattynyt;

Saanndllisen tarkistamisen
tiheytta ei ole sdddetty.
Hyva vakiintunut kaytantd
on tarkistus viikoittain.

Vrt. (ei viittausta tunnis-
tuslaissa eli muodollisesti
sovelletaan vain, jos mene-
telma notifioidaan)

LoA 2.1.1 Hakemus ja
rekisterointi

3. Kerataan asiaankuuluvat
tunnistetiedot, jotka tarvi-
taan henkildllisyyden todis-
tamista ja varmentamista
varten

102. | S, H Tunnistusvdlineen myontami-

nen, toimittaminen, aktivointi

TunnL 20 § Tunnistusvdlineen myontaminen

Tunnistusvdlineen liikkeelle laskeminen perustuu
tunnistusvalineen hakijan ja tunnistuspalvelun tar-
joajan véliseen sopimukseen. Sopimus on tehtava

Sopimusehdot (mm. TunnL
15 §) kuuluvat toimijan
itse selvitettaviin asioihin,

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3

traficom.fi




TRATICCM

Liikenne- ja viestintavirasto

Ohje 115 (138)

Dnro Traficom/20767/09.02.00/2022

Tunnistusvalineen luovutus- tai

toimitusmenettelyssa varmiste-
taan, ettei tunnistusvaline joudu
oikeudettomasti toisen haltuun.

kirjallisesti. Sopimus voidaan tehdd myo6s sahkdi-
sesti, jos sen sisaltda ei voida yksipuolisesti muut-
taa ja se sailyy osapuolten saatavilla.

[...]

Vrt. (Kohtaan LoA 2.1.1 ei ole viittausta tunnistus-
laissa eli muodollisesti sita sovelletaan vain, jos
menetelma notifioidaan)

LoA 2.1.1 Hakemus ja rekisterointi

1. Varmistetaan, ettd hakija on tietoinen sdhkoisen
tunnistamisen menetelmien kayttéon liittyvista eh-
doista ja edellytyksista.

2. Varmistetaan, etta hakija on tietoinen sahkdisen
tunnistamisen menetelmiin liittyvista suositelluista
varotoimista.

TunnL 21 § Tunnistusvilineen luovuttaminen
hakijalle

Tunnistusvalineen tarjoajan on luovutettava tun-
nistusvdline sen hakijalle siten kuin sopimuksessa
on sovittu. Tunnistuspalvelun tarjoajan on varmis-

tettava, ettei tunnistusvaline joudu oikeudetto-

masti toisen haltuun valinetta luovutettaessa siten,

ettd sahkdisen tunnistamisen varmuustasoasetuk-

sen liitteen kohdassa 2.2.2 védhintadn korotetulle

varmuustasolle sdadetyt vaatimukset tayttyvat.

LoA Liite 2.2.2 Myontaminen, toimittaminen
ja aktivointi

Korotettu:

Sahkoisen tunnistamisen menetelman mydntami-
sen jalkeen se toimitetaan kdayttaen mekanismia,
jonka kautta se voidaan olettaa toimitettavan vain
sen henkilén haltuun, jolle se kuuluu.

eivat kuulu auditoinnin pii-
riin.

TunnL 8 §:n ja LoA 2.2.1
mukainen vaatimus var-
mistaa, ettd ainoastaan
tunnistusvalineen haltija
voi kayttaa valinetta, liit-
tyy myos luovuttamisen
osalta 21 §:ssa erikseen
saadettyyn vaatimukseen,
jonka mukaan tunnistus-
palvelun tarjoajan on var-
mistettava, ettei tunnis-
tusvdline joudu oikeudet-
tomasti toisen haltuun va-
linetta luovutettaessa.
Ks. LoA guidance:
Mahdollisia mekanismeja
ovat esimerkiksi seuraa-
vat:
- henkilékohtainen toimi-
tus
- toimitus kirjattuna kir-
jeena
- sellaisen aktivointime-
nettelyn kaytto, josta
voidaan kohtuudella
olettaa, etta vain henki-
I6lla on menetelman ak-
tivointiin tarvittavat tie-
dot (esimerkiksi oletus-
PIN-koodi, joka toimite-
taan erilldan tunnista-
mismenetelmasta).

Tasolla "korotettu” on kay-
tettava useita todentamis-
tekij6ita. Aktivointikoodeja
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ei valttamatta tarvita. Ta-
son "korotettu” vaatimuk-
set voidaan tayttaa mo-
nenlaisilla myoéntamis-,
toimitus- ja aktivointitapo-
jen yhdistelmilla:

- Sahkoisen tunnistami-
sen menetelma voidaan
toimittaa postitse ja ak-
tivointi tehda lahetta-
malla koodi henkildén
pankkitilille. Hakija an-
taa koodin, jolla séahkdi-
sen tunnistamisen me-
netelma aktivoidaan.
Oletuksena on, etta
pankin todentaminen on
vahintaan tasolla "koro-
tettu”.

Sahkoisen tunnistami-
sen menetelma ja akti-
vointikoodi toimitetaan
erikseen postitse henki-
I6n varmennettuun
osoitteeseen.
Sahkoisen tunnistami-
sen menetelma toimite-
taan postitse hakijan
osoitteeseen.
Sahkoisen tunnistami-
sen menetelma anne-
taan kayttéon, kun ha-
kijan henkildllisyys on
varmennettu.

103.

H Tunnistusvdlineen myontami- | LoA Liite 2.2.2 Myontaminen, toimittaminen
nen, toimittaminen, aktivointi | ja aktivointi

Tunnistusvalineen luovutus- tai
toimitusmenettelyssa varmiste-
taan, ettei tunnistusvaline joudu nistamisen menetelma on toimitettu vain sen hen-
oikeudettomasti toisen haltuun.

Korkea:
Aktivointiprosessi varmistaa, ettd sahkdisen tun-

kilon haltuun, jolle se kuuluu.

Aktivointiprosessi lahto-
kohtaisesti edellyttaa akti-
vointikoodin kayttéa. Eri-
tyisesti tulee huolehtia,
etta aktivointikoodi ei voi
paatya muiden haltuun
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toimittamisprosessissa, ja
etta aktivointikoodi on ker-
takayttoinen, eika sita voi
kayttaa esimerkiksi uudel-
leenaktivointiin tai uuden
pin-koodin luomiseen. Jos
aktivointia ei suoriteta tie-
tyn ajan kuluessa, akti-
vointikoodi vanhenee.

Tarkoituksena on varmis-
taa, ettei kayttamatta jaa-
neelld tai uudelleen kay-
tettavalla aktivointikoodilla
voida mitatéida eli ylikir-
joittaa vain kayttajan tie-
dossa oleva todentamiste-
kija (PIN) tai aktivoida
tunnistusmenetelmaa ta-
man tietamatta. Tunnis-
tuslaissa ei ole viittausta
LoA kohtaan 2.2.3 "Kay-
téssa ovat toimenpiteet,
joilla estetdd@n voimassa-
olon luvaton keskeyttami-
nen, peruuttaminen ja/tai
uudelleenaktivointi." Koo-
din kertakayttoisyys on
kuitenkin hyva kaytanto,
jollei muin tavoin voida
suojata tunnistusvdlineen
luvatonta uudelleenakti-
vointia.

104.

vointi

Tunnistusvadlineen tarjoajalla on
24/7 -sulkupalvelu kayttdjille

S, H Tunnistusvdlineen voimassa- | TunnL 25 § Tunnistusvidlineen peruuttamista
olon keskeyttaminen, peruut- | tai kayton estamista koskeva ilmoitus
taminen ja uudelleen akti-

Tunnistusvalineen haltijan on ilmoitettava tunnis-
tusvdlineen tarjoajalle tai tédman nimeamalle
muulle taholle tunnistusvdlineen katoamisesta,

Vrt. (kohtaan LoA 2.2.3 ei
ole viittausta tunnistus-
laissa eli sita sovelletaan
vain, jos menetelma notifi-
oidaan)

LoA Liite 2.2.3 Voimas-
saolon keskeyttdminen,
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seka sulkulista luottaville osa-
puolille tai mahdollisuus tekni-
sesti estad kayttajan kadon-
neeksi tai varastetuksi ilmoitta-
man tunnistusvalineen kaytto.

joutumisesta oikeudettomasti toisen haltuun tai oi-
keudettomasta kaytdsta ilman aiheetonta viivy-
tysta havaittuaan asian.

Tunnistusvalineen tarjoajan on tarjottava mahdol-
lisuus tehda 1 momentissa tarkoitettu ilmoitus mil-
loin tahansa. Tunnistusvalineen tarjoajan on viipy-
mattd peruutettava tunnistusvaline tai estettava
sen kaytt6é saatuaan asiaa koskevan ilmoituksen.

Tunnistusvalineen tarjoajan on asianmukaisesti ja
viipymattda merkittdva jarjestelmaan tieto peruut-
tamisen tai kaytén estamisen ajankohdasta. Tun-
nistusvdlineen haltijalla on oikeus saada pyynnosta
todistus siita, etta hén on tehnyt 1 momentissa tar-
koitetun ilmoituksen. Todistusta on pyydettava 18
kuukauden kuluessa ilmoituksesta.

Jarjestelman on oltava sellainen, etta tunnistuspal-

velua kayttava palveluntarjoaja voi helposti tarkas-

taa siihen merkityt tiedot ympari vuorokauden.

Velvollisuutta jarjestda tarkastusmahdollisuutta ei

kuitenkaan ole, jos tunnistusvalineen kayttd voi-

daan teknisesti estda tai se voidaan sulkea.

26 8§ Tunnistusvilineen tarjoajan oikeus pe-
ruuttaa tai estda tunnistusvilineen kaytto
Sen lisdksi, mita 25 §:ssa saadetdan, tunnistusva-
lineen tarjoaja voi peruuttaa tunnistusvalineen tai
estdd sen kayton, jos:

1) tunnistusvélineen tarjoajalla on syyta
epailla, etta joku muu kuin se, jolle tun-
nistusvdline on myoénnetty, kayttaa sita;

2) tunnistusvaline sisaltaa ilmeisen virheelli-
syyden;

3) tunnistusvaélineen tarjoajalla on syyta
epailla, etta tunnistusvalineen kayton tur-
vallisuus on vaarantunut;

peruuttaminen ja uudel-
leenaktivointi

1. Sahkoisen tunnistami-
sen menetelman voimassa-
olo on mahdollista keskeyt-
taa ja/tai peruuttaa viivyt-
telematta ja tehokkaasti.
2. Kaytéssa ovat toimenpi-
teet, joilla estetdaan voi-
massaolon luvaton kes-
keyttaminen, peruuttami-
nen ja/tai uudelleenakti-
vointi.

3. Uudelleenaktivoinnin
ehtona on, etta ennen voi-
massaolon keskeyttamista
tai peruuttamista asetetut
varmuusvaatimukset tayt-
tyvat edelleen.
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4) tunnistusvdlineen haltija kdyttaa tunnis-
tusvalinetta olennaisesti sopimusehtojen
vastaisella tavalla;

5) tunnistusvalineen haltija on kuollut.

Tunnistusvalineen tarjoajan tulee ilmoittaa halti-
jalle niin pian kuin mahdollista tunnistusvalineen
peruuttamisesta tai kayton estamisesta ja sen
ajankohdasta seka siihen johtaneista syista.

Tunnistusvalineen tarjoajan on palautettava mah-
dollisuus kdyttaa tunnistusvalinetta tai annettava
haltijalle uusi valine valittémasti 1 momentin 2 ja
3 kohdassa tarkoitetun syyn poistuttua.

LoA liite 2.2.3 Voimassaolon keskeyttami-
nen, peruuttaminen ja uudelleenaktivointi
1. Sahkdisen tunnistamisen menetelman voimas-
saolo on mahdollista keskeyttaa ja/tai peruuttaa
viivyttelemattd ja tehokkaasti.

2. Kaytossa ovat toimenpiteet, joilla estetaan voi-
massaolon luvaton keskeyttaminen, peruuttami-
nen ja/tai uudelleenaktivointi.

3. Uudelleenaktivoinnin ehtona on, ettd ennen
voimassaolon keskeyttdmistd tai peruuttamista
asetetut varmuusvaatimukset tayttyvat edelleen.

105. | S, H Tunnistusvadlineen uusiminen

ja korvaaminen

TunnlL 22 § Tunnistusvadlineen uusiminen
Tunnistusvalineen tarjoaja saa toimittaa tunnistus-
vdlineen haltijalle uuden valineen ilman nimen-
omaista pyyntéa vain, jos aikaisemmin annettu
tunnistusvaline on korvattava uudella. Tunnistus-
vdalineen uusimisessa tulee noudattaa sdhkoisen
tunnistamisen varmuustasoasetuksen liitteen koh-
dassa 2.2.4 vahintaan korotetulle varmuustasolle
saddettyja vaatimuksia.

LoA Liite 2.2.4 Uusiminen ja korvaaminen

Ottaen huomioon riskit henkilén tunnistetiedoissa
tapahtuvista muutoksista uusimisen tai korvaami-
sen on taytettdva samat varmuusvaatimukset kuin

TunnL 8 §:n ja LoA 2.2.1
ja 2.2.2 mukaisen varmis-
tusvaatimuksen, etta aino-
astaan tunnistusvalineen
haltija voi kayttaa vali-
netta, taytyy toteutua
myds kaikissa tilanteissa,
joissa osa tai kaikki toden-
tamistekijat tai uusi akti-
vointikoodi luovutetaan
uusimisen/korvaamisen tai
uudelleenaktivoinnin yh-
teydessa.
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henkiléllisyyden alkuperdisen todistamisen ja var-
mentamisen yhteydessa tai sen on perustuttava
saman tai korkeamman varmuustason voimassa
olevaan sdhkdisen tunnistamisen menetelmaan.

LoA liite 2.2.1 S3dhkodisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Korotettu:

2. Sahkoisen tunnistamisen menetelma on suunni-
teltu siten, etta sita voidaan olettaa kaytettdvan
vain, jos se on sen henkildn hallinnassa tai hal-
lussa, jolle se kuuluu.

LoA Liite 2.2.2 Myontaminen, toimittaminen
ja aktivointi

Korotettu:

Sahkdisen tunnistamisen menetelman myoéntami-
sen jalkeen se toimitetaan kdyttaen mekanismia,
jonka kautta se voidaan olettaa toimitettavan vain
sen henkilén haltuun, jolle se kuuluu.

Ks. Tulkintakannanotto
Dnro: Tra-
ficom/106/09.02.00/2019
(25.3.2019) Liikenne- ja
viestintédviraston tulkinta-
muistio ajokortin kdytta-
misesta henkilbllisyyden
todentamisessa tunnistus-
vélineen lukkiutuessa tai
uusittaessa tunnistusvéline
tai todentamistekijé. Kan-
nanotto 16ytyy viraston
verkkosivuilta
https://www.kyberturvalli-
suuskeskus.fi/fi/sahkoi-
nen-tunnistaminen

106. | H Tunnistusvalineen uusiminen
ja korvaaminen

LoA Liite 2.2.4 Uusiminen ja korvaaminen
Matala/korotettu:

Ottaen huomioon riskit henkildn tunnistetiedoissa
tapahtuvista muutoksista uusimisen tai korvaami-
sen on taytettdvd samat varmuusvaatimukset kuin
henkildllisyyden alkuperaisen todistamisen ja var-
mentamisen yhteydessd tai sen on perustuttava
saman tai korkeamman varmuustason voimassa
olevaan sd@hkdisen tunnistamisen menetelmaan.
Korkea:

Jos uusiminen tai korvaaminen perustuu voimassa
olevaan sahkoisen tunnistamisen menetelmaan,
tunnistetiedot varmennetaan luotettavasta lah-
teesta.

LoA liite 2.2.1 Sahkdisen tunnistamisen me-
netelmien ominaispiirteet ja suunnittelu
Korkea:

TunnL 8 §:n ja LoA 2.2.1
ja 2.2.2 mukaisen varmis-
tusvaatimuksen, etta aino-
astaan tunnistusvalineen
haltija voi kayttaa vali-
nettd, taytyy toteutua
myds kaikissa tilanteissa,
joissa osa tai kaikki toden-
tamistekijat tai uusi akti-
vointikoodi luovutetaan
uusimisen/korvaamisen tai
uudelleenaktivoinnin yh-
teydessa.
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2. Sahkoisen tunnistamisen menetelma on suunni-
teltu niin, ettd henkild, jolle se kuuluu, voi suojata
sen luotettavasti muiden kaytoélta.

LoA Liite 2.2.2 Myontaminen, toimittaminen
ja aktivointi

Korkea:

Aktivointiprosessi varmistaa, etta sahkdisen tun-
nistamisen menetelma on toimitettu vain sen hen-
kilén haltuun, jolle se kuuluu.
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Sahkoisen tunnistuspalvelun arviointiohje

Lilkenne- ja viestintaviraston ohje

211/2023 O Liite C Mobiilikriteeristo
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LIITE C Mobiilitunnistusratkaisun erityiskriteeristoé
Yleista

Mobiilisovelluskriteeristo taydentda yleista kriteeristod, jos tunnistusmenetelmdssa tai -jarjestelmassa on yhtend osana mobii-
lisovellus.

Kriteeristd on laadittu padasadadntoisesti varmuustasolle korotettu. Viittaukset varmuustasoasetukseen (EU) 2015/1502 (LoA)
ovat varmuustasolle korotettu, ellei toisin mainita. Kriteeristda voidaan tulevaisuudessa paivittda ja huomioida myds korkea var-
muustaso, kun soveltamisesta saadaan kokemusta Suomessa ja kun eIDAS-saantelyn vaatimusten tulkinnasta syntyy yhtenaisia
kaytantdja Euroopassa.

Tama asiakirja on luonteeltaan ohje. Arvioijan tehtavana on punnita kuinka hyvin sovellus vastaa ohjeen kriteereitd. Poikkeamien
aiheuttama riski arvioidaan kokonaisuutena. Kayttéjarjestelman ja tunnistussovelluksen versiointia on seurattava ja arvioitava
muutosten kokonaisvaikutusta vaatimustenmukaisuuden toteutumiseen. Tunnistuspalvelun tarjoajan on varmistuttava siita, etta
se saa riittavasti ajantasaista tietoa sovelluksen toimittajalta laitteisto- ja ohjelmistotason muutoksista.

Arkaluonteinen tieto (OWASP:n kriteeristdssa "sensitive") tarkoittaa tassa yhteydessa esimerkiksi henkil6tietoja, salausteknista
aineistoa tai tunnistus- tai rekisterdintitapahtumaan liittyvia luottamuksellisia/salassa pidettavia tietoja.

Ohje on tarkoitettu mobiilitunnistussovellusten tietoturvallisuuden arviointiin. Tallaisilla sovelluksilla on tyypillisesti vahva yhteys
myodntdjan taustajarjestelmaan. Taman ohjeen avulla voidaan myds arvioida lompakkotyyppisia sovelluksia, joiden yhteys tausta-
jarjestelmaan on minimoitu.

App/Wallet -merkinnalla tarkoitetaan tunnistusmenetelmaa, eli padtelaitteessa ajettavaa sovellusta tai sovelluksen osaa, joka
tekee vahvaa sahkoéista tunnistusta.

Kriteeristd pohjautuu OWASP:n englanninkieliseen Mobile AppSec Verification -dokumenttiin (OWASP Mobile Application Security
Verification Standard, MASVS version 1.4.2), jota on laajennettu ja muokattu vastaamaan tunnistuksen kadyttétapausta.

OWASP:n alkuperaista kriteeristéa vastaava testausohje [6ytyy OWASP:n verkkosivuilta. Tasta julkaisusta l16ytyvat yksityiskohtai-
set ja kattavat ohjeet alkuperdisten OWASP kriteerien testaukseen.

Vaihtoehtoiset kriteerit:
- FIDO 3 & 3+ (https://fidoalliance.org/certification/authenticator-certification-levels/)
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C 1 Arkkitehtuuri, suunnittelu ja uhkakuvien mallintaminen

400. Kaikki sovelluksen/lompakon komponentit on tunnis- LoA 2.4.6, kohta 1
tettu, luokiteltu ja ne ovat tarpeellisia. TunnL 8.1 § 4 kohta

401. Turvakontrolleja ei toteuteta vain asiakkaan puolella, LoA 2.4.6, kohta 1
vaan aina molemmissa etdpaatepisteissa. M72B, alakohta 5.3.c

402. Korkean tason arkkitehtuuri on maaritelty itse sovel- LoA 2.4.6, kohta 1
lukselle/lompakolle ja siihen liittyville ulkoisille palve- TunnL 8.1 § 4 kohta
luille, ja tietoturva on arkkitehtuurissa huomioitu.

403. Sovelluksessa/lompakossa kasiteltavat arkaluonteiset LoA 2.4.4, kohta 1
tiedot on selvasti tunnistettu ja luokiteltu, ja niiden LoA 2.4.6, kohta 1 ja 3
suojaustoimenpiteet on dokumentoitu.

404. Kaikki sovelluksen/lompakon komponentit on maari- LoA 2.4.6, kohta 1
telty niiden tarjoamien liiketoiminta- ja/tai turvalli- TunnL 8.1 § 4 kohta
suustoimintojen pohjalta.

405. Sovellukseen/lompakkoon ja sen kayttamiin ulkoisiin LoA 2.3.1, korotettu, kohta 2 | Arvioidaan hyokkayspotentiaalia koh-
palveluihin liittyvat uhkakuvat ja mahdolliset vastatoi- | LoA 2.3.1, korkea tuullinen (korotettu) tai korkea (korkea)
met on tunnistettu.

406. Kaikilla turvakontrolleilla on keskitetty toteutus LoA 2.4.6, kohta 1

407. Paikalliset turvakontrollit on toteutettu alan parhaiden LoA 2.4.6, kohta 1
kaytdntdéjen mukaisesti ja validoitu nailld kriteereilla. M72B, alakohta 6.1.1

408. Salausavainten hallintaan on tarkkaan maaritelty me- LoA 2.4.6, kohta 3
netelmatapa, joka pohjautuu kansainvalisesti hyvak- LoA 2.4.6, korotettu
syttyyn ajantasaiseen standardiin.

409. Sovellus/lompakko ilmoittaa (sovelluksen/lompakon LoA 2.4.6, kohta 1
myontajan) palvelimelle kdytdssa olevan kayttojarjes- | M72B, alakohta 5.3.c
telman, laitteiston ominaisuudet ja sovellusversion nu-
meron.

410. Ratkaisuun sisaltyy mekanismi, jolla varmistetaan, LoA 2.3.1, korotettu
etta sovellus on aito eika sita ole kasitelty asiatto-
masti, kun se esittaa todentamis-/attribuuttitietoja
luottavalle osapuolelle.

411. Sovellus/lompakko ei tue mobiilikayttéjarjestelmien TunnL 8.1 § 4 kohta Sovelluksen/lompakon on lapaistava ris-
versioita, joiden tuki/turvallisuuspaivitykset kayttéjar- | M72B, alakohta 5.4.d kiarviointiprosessi. Jos riskiarvioinnissa
jestelmien tarjoajilta ovat paattyneet, eikd toimi niilla. | LoA 2.4.6, kohta 4 paadytaan siihen tulokseen, ettd vanhat
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kayttojarjestelmat, jotka eivat enaa vas-
taanota tietoturvapaivityksia, ovat sopi-
via, voidaan kayttaa myds tuettomia
kayttdjarjestelmida. Tama selvitys on
liitettava tarkastusraporttiin.
412. Olemassa on mekanismi sovelluksen/lompakon paivi- ITSA section 8.1.4
tyksen pakottamiseen. M72B, subsection 5.4. d
413. Vanhentunut sovellus/lompakko kehottaa kayttajaa (LoA 2.1.1, kohta 2) Suositeltava kaytantd / Best practise
paivittamadn kayttdjarjestelman ja/tai (BP). LoA 2.1.1 ei sisally tunnistuslakiin.
sovelluksen/lompakon, jotta transaktio voidaan suorit-
taa tai kun sovellus/lompakko avataan.
414. Tietoturvallisia kdaytantdja noudatetaan koko ohjelmis- | LoA 2.4.6, kohta 1 ja 4
tokehityksen elinkaaren ajan TunnL 8.1 § 4 kohta

C 2 Tietojen tallennus ja tietosuoja

Arkaluonteinen tieto (OWASP:n kriteeristdssa "sensitive") tarkoittaa tassa yhteydessa esimerkiksi henkildtietoja, salausteknista
aineistoa tai tunnistus- tai rekisterdintitapahtumaan liittyvia luottamuksellisia/salassa pidettavia tietoja.

415. Alustan tarjoamia turvapalveluita ja -ominaisuuksia LoA 2.4.6, kohta 1, kohta 3
hyddynnetdan taysimittaisesti sovelluksen tallentaessa
arkaluonteista tietoa.

416. Kayttajaa informoidaan selkeasti siitd, minka tasoista LoA 2.1.1, kohta 2 Suositeltava kaytanto
tunnistusta ollaan tekemdassa.
417. Mitaan arkaluonteista tietoa ei tallenneta sovellus- LoA 2.4.6, kohta 1

/lompakkoymparistdn tai alustan tarjoaman salaisuuk- | M72B, alakohta 5.4.b
sien tallennusta varten tarkoitetun ominaisuuden ulko-

puolelle.
418. Mitaan arkaluonteista tietoa ei kirjoiteta sovelluksen LoA 2.4.6, kohta 1
lokeihin. M72B, alakohta 5.4.b
419. Mitaan arkaluonteista tietoa ei jaeta ulkoisten tahojen LoA 2.4.6, kohta 1
kanssa, ellei se ole ennalta madritelty arkkitehtuurissa. | M72B, alakohta 5.4.b
420. Valimuistia ei kayteta tekstinsyo6ttdkentissa, jotka LoA 2.4.6, kohta 1
saattavat sisaltaa arkaluonteista tietoa. M72B, alakohta 5.4.b
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421. Arkaluontaista tietoa tai salaisuuksia (salasana, PIN- LoA 2.4.6, kohta 1
koodi) ei missdan vaiheessa paljasteta kayttéliittyman | M72B, alakohta 5.4.b
kautta.

422. Leikepoytda ei kayteta tietoelementtien kohdalla, jotka | LoA 2.4.6, kohta 1
saattavat sisaltaa arkaluonteista tietoa. M72B, alakohta 5.4.b

423. Arkaluonteista tietoa ei jaeta kaytettdessa IPC-meka- LoA 2.4.6, kohta 1
nismeja M72B, alakohta 5.4.

424, Tunnistukseen kaytettyja salaisuuksia ei tallenneta tai LoA 2.4.6, matala, kohta 3
siirreta sovelluksessa kaytetyn tietovaraston ulkopuo- LoA 2.4.6, korotettu
lelle. M72B, alakohta 5.4.b

425. Sovelluksen/lompakon siirtyessa taustalle arkaluontei- | LoA 2.4.6, kohta 1
nen tieto poistetaan kayttdliittymakomponenteista. M72B, alakohta 5.4.b

426. Sovellus/lompakko ei pida arkaluonteista tietoa muis- LoA 2.4.6, kohta 1
tissa tarpeettoman pitkaan, ja kun tietoa ei enaa tar- M72B, alakohta 5.4.b
vita, se poistetaan muistista.

427. Sovellus/lompakko suosittelee loppukayttdjalle minimi- | LoA 2.1.1, kohta 2 Suositeltava kaytanto
tason laiteturvallisuuden kayttédnottoa (puhelimen
PIN-koodisuojaus tai biometrinen avausmekanismi tai
vastaavat).

428. Kayttajalle kerrotaan parhaista kdaytanndista, joita ha- | LoA 2.1.1, kohta 2 Suositeltava kaytanto
nen tulisi noudattaa henkilllisyyden madrittamista
koskevien tietojen kasittelyssa

429. Mitaan arkaluonteista tietoa ei tulisi tallentaa paikalli- LoA 2.4.6, kohta 1
sesti mobiililaitteelle. Tiedot tulee sen sijaan hakea M72B, alakohta 5.4.b
etapdatepisteesta tarvittaessa ja sailyttda vain muis-
tissa.

430. Jos arkaluonteista tietoa on tasta huolimatta tallennet- | LoA 2.4.6, kohta 1 Periaatteena on arkaluonteisen tiedon
tava paikallisesti, se on salattava laitteistoon perustu- M72B, alakohta 5.4.b tallentamisen minimointi. Lompakko-
van tietovaraston avaimella, joka edellyttda todenta- tyyppinen sovellus tallentaa arkaluon-
mistekijan tai -tekijoiden kayttoa. teista tietoa, joten tata kriteeria tulee

soveltaa lompakkotyylisiin sovelluksiin.

431. Sovellus/lompakko on poistettava kaytodsta (todenta- M72B, alakohta 6.1.2 Sovelluksen kaytdn jatkaminen edellyt-
mistekijan) viiden epaonnistuneen todennusyrityksen taa normaalin myéntéamis-/aktivointipro-
jalkeen. sessin noudattamista.

432. Jos uudelleenyritysten maaraa ei voida kommunikoida | LoA 2.3.1, korotettu, kohta 2
palvelimelle, sovelluksen/lompakon paikallisen uudel- M72B, alakohta 5.3.e-f
leenyrityslaskurin on oltava asianmukaisesti suojattu.
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433. Sovellus/lompakko ei luota symmetrisiin salausmene- M72B, alakohta 5.3.g,
telmiin ja kovakoodattuihin avaimiin ainoana salaus- M72B, kohta 7
keinona.
434. Sovellus/lompakko kayttaa hyvaksi havaittuja salaus- M72B, alakohta 5.3.g
primitiivejd, jotka soveltuvat kayttdétapauksiin ja nou-
dattavat saadoksia.
435. Sovellus/lompakko ei kdytd vanhentuneita tai huo- M72B, alakohta 5.3.g
noiksi todettuja salauskaytantéja tai -algoritmeja M72B, kohta 7
436. Salausprimitiivit on konfiguroitu parhaiden kaytantdjen | LoA 2.4.6, kohta 2
ja saadoésten vaatimusten mukaisesti (jos olemassa). M72B, alakohta 7.1
437. Sovellus/lompakko ei kdaytda samoja salausavaimia uu- | LoA 2.4.6, kohta 1
delleen eri tarkoituksiin. TunnL 8.1 § 4 kohta
438. Kaytetty satunnaislukugeneraattori on tarpeeksi tur- LoA 2.4.6, kohta 1
vallinen ja laadukas. TunnL 8.1 § 4 kohta
439, Sovelluksen/lompakon kaytéssa on allekirjoituslaskuri, | LoA 2.3.1, korotettu, kohta 2
eli palvelin pystyy mahdollisesti huomaamaan sovel- LoA 2.3.1, korkea
luksen kloonausyrityksen
440. Sovellus/lompakko ei sisalla eika kaytdssa ole mitaan LoA 2.4.6, kohta 1 Kehitysaikaiset kayttajatunnukset (jos
kovakoodattuja kayttdjatunnuksia tai salasanoja. LoA 2.3.1, kohta 2 olemassa) on puhdistettava tuotantoon
M72B, kohta 6 menevasta versiosta. Ei kovakoodattuja
kayttajatunnuksia/salaisuuksia, jotka
antavat palveluntarjoajalle paasyn sovel-
lukseen.
Mahdolliset aktivointi- ja PUK-koodit
ovat kertakayttoisia ja voimassa ennalta
maaritellyn ajan.
441. Sovelluksen mahdolliset heikommat kehitysaikaiset sa- | LoA 2.4.6, kohta 1 ja 3
lauskaytannot, tunnisteet ja varmenteet on poistettu LoA 2.4.6, korkea
tuotantoon menevasta versiosta. M72B, alakohta 5.3.g
M72B, kohta 7
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C 4 Tunnistaminen, tunnistusmenetelman ominaispiirteet ja istunnonhallinta

Tassa kappaleessa kaytetaan soveltuvin osin OWASP:n standardia ja kappaletta 4. Lisaksi kriteereja on listattu nimenomaan tun-
nistusmenetelman ominaispiirteisiin liittyen.

442. Sovelluksen/lompakon yksiléinnissa rekisterodintivai- LoA 1 (maaritelmat), kohta 2
heen aikana varmistutaan siita, etta sovellus kytketaan | LoA 2.2.1, korotettu, kohta 2
tunnistusvalineen haltijaan.

443, Tunnistuksen toteuttava salaisuus on suojattu vaarin- LoA 2.4.6, kohta 3 Esim. yksityinen avain.
kayttda vastaan, ja salaisuuteen pddsee kasiksi vain LoA 2.4.6, korotettu
ennalta maaritellylla, turvallisella tavalla. M72B, alakohta 6.4.2

444. Salaisuudet / tunnistusavaimet ovat yksildllisia M72B, alakohta 5.3.g

445, Tunnistuksen toteuttavat asymmetriset salaisuudet M72B, alakohta 5.3.g vrt RTS
luodaan paatelaitteessa (avainpari, muu salainen avain | M72B, alakohta 5.4.b
/ salaisuus)

446. Jos tunnistuksen toteuttavat salaisuudet luodaan lait- LoA 2.4.6, kohta 2 vrt. RTS
teen ulkopuolella, ne provisioidaan turvallisesti kaytet- | LoA 2.4.6, korotettu
tdvaan laitteeseen. M72B, alakohta 5.4.b

447, Jos tunnistuksen toteuttavat salaisuudet luodaan lait- LoA 2.3.1, kohta 2
teen ulkopuolella ja provisioidaan turvallisesti kdytet- LoA 2.2.1, korotettu, kohta 2
tavaan laitteeseen, yhteys salaisuuden ja PID:n (hen- M72B, alakohta 6.3
kilén/haltijan) valille luodaan laitteella ja vain rekiste-
rointivaiheessa.

448. Tunnistus ei saa pohjautua pelkastdan jaettuun salai- LoA 2.2.1, korotettu, kohta 2
suuteen.

449, Sovelluksen alustuksessa salaisuudet sidotaan paate- LoA 2.2.1, korotettu, kohta 2
laitteeseen niin, ettd salaisuuksia ei voi kopioimalla M72B, alakohta 6.4.2
kayttaa toisessa laitteessa tai siirtda toiseen laittee-
seen niin, etta salaisuuksia pystyttaisiin siind kaytta-
maan.

450. Sovellus/lompakko toteuttaa laitesidonnan usean lait- LoA 2.3.1, matala, kohta 3, Sovelluksen/lompakon tulee ottaa kayt-
teelle uniikin ominaisuuden pohjalta luodun laitteen korotettu, kohta 2 téon menetelmid/mekanismeja laitteen
sormenjaljen avulla. M72B, alakohta 6.1 sitomiseen tai laitesidontaa vastaava

mekanismi. Tadma saattaa kuitenkin olla
ongelmallista seka iOS- etta Android-
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alustoille kaytettaessa laitteen sormen-
jalkiominaisuuksia.

451. Sovellus/lompakko ei missaan vaiheessa tallenna py- LoA 2.2.1, korotettu, kohta 2
syvasti tunnistetietoja/kayttdajatunnuksia (salasanat, LoA 2.2.1, korkea, kohta 2
PIN-koodit, kayttajatunnukset jne.). LoA 2.3.1, korotettu, kohta 2

LoA 2.3.1, korkea, kohta 2
LoA 2.4.6, kohta 3

452. Sovellus/lompakko mahdollistaa pseudonymisoidun M72B, alakohta 12.3 Koskee lompakkotyyppisia sovelluksia tai
tunnistautumisen. (GDPR 32 artikla) yksityisyyden suojaamista.

453. Jos sovellus/lompakko voi tallentaa kolmannelta osa- LoA 2.4.6, kohta 1-2 Koskee lompakkotyyppisia sovelluksia.
puolelta provisioituja tai kayttajan luomia attribuut- M72B, alakohta 6.1 ja 9.1.1
teja, sovellus/lompakko tallentaa ne turvallisesti.

454, Jos sovellus/lompakko mahdollistaa kolmannen osa- LoA 2.4.6, kohta 1-2 Koskee lompakkotyyppisia sovelluksia.
puolen attribuuttien lisdamisen, ne provisioidaan tur- M72B, alakohta 6.1 ja 9.1.1
vallisella kaytanndlla ja esityksella.

455, Attribuutteja paikallisesti tallentava sovellus/lompakko | LoA 2.4.6, kohta 1-2 Joko itse turvaelementissa tai kaytta-
varmistaa attribuuttien salassapidon ja eheyden turva- malld avainta, jota turvaelementti suo-
elementin avulla. jaa.

456. Jos sovelluksen/lompakon avulla esitetdan attribuut- LoA 2.4.6, kohta 1-2 Koskee lompakkotyyppisia sovelluksia.
teja suoraan luottavalle osapuolelle, sovellus/lompakko | M72B, alakohta 6.1 ja 9.1.1
toteuttaa seka siirron etta esityksen turvallisella kdy-
tannolla, yksityisyyden suojaavalla esitystavalla ja tur-
vallisella formaatilla.

457. Jos sovellus/lompakko sallii kayttajan esittaa attribuut- | [eIDAS2] Koskee lompakkotyyppisia sovelluksia.
teja suoraan luottavalle osapuolelle, sovelluksen/lom- LoA 2.4.6, matala kohta 3
pakon on todennettava luotettavasta |dhteesta, etta
luottavalla osapuolella on oikeus vastaanottaa naita
attribuutteja.

458. Jos sovellus/lompakko havaitsee, ettd luottava osa- [eIDAS2] Koskee lompakkotyyppisia sovelluksia.
puoli pyytaa tietoa, johon silla ei ole oikeutta, sovellus | LoA 2.4.6, matala kohta 3
varoittaa selkedsti loppukdyttajaa luottavan osapuolen
oikeuksien ulkopuolisten attribuuttien jakamisesta.

459. Jos sovellus/lompakko ldhettaa palvelimelle viesteja, LoA 2.4.6, kohta 2
joiden palvelinpddssa tapahtuva validointi johtaa tun- M72B, alakohta 5.3.g
nistukseen, tulee kyseiset viestit lahettda turvallisesti M72B, alakohta 7.1.1, alakoh-
kayttaen ajantasaisia ja hyvaksyttyja salauskaytantdja | dat 1-4
(esim. Mutual / 2-way TLS 1.2 tai uudempi).
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460. Jos sovelluksen/lompakon ja palvelimen vaélilla vaihde- | LoA 2.4.6, kohta 2
taan henkil6tietoa, suojataan nama tiedot mydés sano- LoA 2.4.6, korotettu
matason salauksella. M72B, alakohta 5.3.g

461. Jos sovellus/lompakko perustuu kertakayttdésalasanoi- M72B, alakohta 5.3.g
hin perustuvalle menetelmalle tai sisdltaa sellaisen, tu-
lee kertakayttésalasanan (OTP) luonnissa kdyttaa hy-
vaksi havaittuja ja standardeihin perustuvia ratkaisuja.

462. Tunnistukseen kaytetyn salaisuuden tallennukseen M72B, alakohta 5.3.c Turvaelementti (SE, secure element),
kaytetdan mahdollisuuksien mukaan alustan tarjoamia | M72B, alakohta 5.4.b luotettu ajoymparistd (TEE, trusted exe-
palveluita laitteistopohjaisessa turvallisessa ymparis- cution environment) jne.
tossa.

Sovelluksen/lompakon tulee perustua
riskiarvioon. Jos riskiarvio osoittaa, etta
turvaelementtia ei tarvitse kayttaa, voi-
daan salaisuuden/salaisuuksien tallenta-
miseen kdyttda myos muita ratkaisuja.
Poikkeaman perusteet on toimitettava
arviointiraportin yhteydessa (osana ris-
kiarvioita).

463. Tieto virheellisesta syotteesta ldhetetdan jokaisen ker- | LoA 2.4.6, kohta 1 vrt. RTS ja SCA
ran jalkeen palvelimelle. Palvelin seuraa virheellisten M72B, alakohta 5.3.f
sybtteiden maaraa ja sovellus lukittuu automaattisesti
X virheellisen syé6tteen jdlkeen. Jos verkkoyhteytta ei
ole, eika viesteja saada lahetettya palvelimelle turvalli-
sesti, sovellus/lompakko itse noudattaa samaa logiik-
kaa (PSD2, viiden virheen sdanto).

464. Sovelluksen/lompakon ja palvelimen valilla kdytetaan LoA 2.3.1, korotettu, kohta 2
tekniikoita, joilla pystytaan estamaan replay-hyok- LoA 2.3.1, korkea
kdykset ja nonce:n tapauksessa: Bounded Probability
of a Birthday Collision.

465. Jos kaytdssa on istuntotunnisteet, kaytetaan satunnai- | LoA 2.3.1, korotettu, kohta 2
sia istuntotunnisteita. LoA 2.3.1, korkea

466. (Ohjelmisto/OAuth) Token-pohjaisen teknologian rat- LoA 2.4.6, kohta 2
kaisussa varmistetaan, etta token on allekirjoitettu hy- | M72B, alakohta 7.1.1, ala-
vaksyttavalla ja turvallisella algoritmilla. kohta 2

467. Istunnon tai tokenin voimassaoloaika maaritellaan pal- | LoA 2.4.6, kohta 1 ja 4
velinpddssa.

468. Valtuutuspolitiikat, joiden perusteella mydnnetddn LoA 2.4.6, kohta 1 ja 4
paasy kohdesovellukseen/palveluun, maaritellaan
(tunnistus)palvelinpaassa.
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469. Jos alustan ominaisuuksien takia todentamistekijan to- | LoA 2.2.1, korotettu, kohta 1 Esim. Apple iOS, biometria
teutuksessa ei pystyta erottelemaan paatelaitteeseen Vahvaan tunnistusmenetelmaan ei tar-
rekisterdityneita henkildita, on kaytettdva yhdistelmaa, vita kaikkia kolmea tekijad, vaan kaksi-
jotta kayttaja pystytdan yksildimaan luotettavasti kin riittaa, jos pystytaan todentamaan,
(Esim. paatelaite = hallinta, salaisuuteen liittyva PIN- etta tekijat ovat toisistaan riippumatto-
koodi = tieto ja sormenjalki = ominaisuus). mia ja ne on kytketty tunnistusvalineen
haltijaan.
470. Jos biometrista todentamistekijaa kaytetaan ja alustan | LoA 2.2.1, korotettu, kohta 1 LoA 2.1.1. Ei kuulu tunnistuslain piiriin,
ominaisuuksien takia rekisterdityneita henkildita ei LoA 2.1.1, kohta 2 hyvaksi havaittu kaytanto
pystyta erottelemaan, on kayttdjaa selkedsti ohjeistet- | LoA 1 (maaritelmat), kohta 2
tava poistamaan muiden henkiléiden biometriset tun-
nisteet/salaisuudet, jotka kuuluvat muille laitteen
kayttajille
471. Jos sovelluksessa/lompakossa sallitaan uusien, tdyden- | LoA 1 (maaritelmat), kohta 2 | Todentamistekijoiden riippumattomuus
tavien todentamistekijoiden maarittdminen tai toden- LoA 2.2.1, korotettu, kohta 2 | on varmistettava. Tarkoittaa esim. yh-
tamistekijan vaihtaminen, kommunikoidaan tama tieto | LoA 2.2.4, korotettu den todentamistekijan kategorian vaih-
my06s palvelinpaahan. Vaihtaminen ja lisdaminen vaati- toa, tai uuden lisdamista, jolloin kay-
vat aina tunnistuksen vahintaan samalla tasolla kuin tdssa olisi todentamistekijéita kolmesta
uusi yhdistelma mahdollistaisi. Yhdistelmat tulee doku- kategoriasta.
mentoida ja arvioida omina kokonaisuuksinaan. Tarkoitus on tarjota kayttajalle mahdolli-
suus valita todentamistekijoita, mutta
varmistaa samalla, ettd tunnistuspalvelu
voi koko ajan huolehtia niiden turvalli-
suudesta.
472. Useamman tekijan tunnistuksessa (multi-factor, strong | LoA 1 (maaritelmat), kohta 3
authentication) kaytetaan kayttdjan tietoon (salasana, | LoA 2.2.1, korotettu, kohta 2
PIN-koodi) tai ominaisuuteen (sormenjalki, kasvot, ii- LoA 2.3.1, korotettu, kohta 2
ris) perustuvaa tekijaa avaamaan salaisuus, jolla itse
tunnistuspyyntddn vastataan.
473. Biometrisen todentamistekijan toteutuksessa kayte- LoA 2.4.6, kohta 1 Erityiskdyttotapaus: Passin/henkilékortin
taan ainoastaan alustan tarjoamia rajapintoja. M72B, alakohta 5.3.c sirun lukeminen NFC:n yli. Tassakin ta-
pauksessa tulee kayttaa alustan tarjo-
amia rajapintoja.
474. Biometrista tekijaa hyddynnettdessa itse biometrista LoA 2.2.1, korotettu, kohta 2
tallennetta (sormenjalki, kasvokuva, iirisskannaus LoA 2.3.1, korotettu, kohta 2
jne.) ei siirretd tunnistustapahtumassa sovelluk-
sen/lompakon ulkopuolelle.
475. Rekisterdintivaiheessa kaytettdvaa arkaluonteista tai LoA 2.4.6, kohta 2
henkildllisyyden maarittamista koskevaa tietoa voidaan
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siirtaa palvelinpdahan arvioitavaksi ainoastaan kayt-
tden turvallisia keinoja.

476. Kayttajalla tulee olla mahdollisuus valiaikaisesti sulkea | LoA 2.2.3, korotettu, kohta 1
salaisuus a) yhdesta laitteesta b) useammasta lait-
teesta c) kaikista laitteista kerralla.

477. Véliaikaisesti suljetun salaisuuden avaamiseksi vaadi- LoA 2.2.3, korotettu, kohta 3
taan aina tunnistus vahintaan samalla tasolla kuin so-
velluksen/lompakon kdyttédnotossa.

478. Kayttajalla tulee olla mahdollisuus turvallisesti poistaa LoA 2.2.3, korotettu, kohta 1
kaytosta tunnistussovellus ja salaisuus a) yhdesta lait- | ja 2
teesta b) useammasta laitteesta c) kaikista laitteista.

479. Laitekohtainen salaisuuden véliaikainen sulkeminen ja LoA 2.2.3, korotettu, kohta 1
salaisuuden poistaminen tulee olla myds mahdollista ja 2
palvelinpaassa.

480. Tunnistus sidotaan haluttuun tapahtumaan tai selainis- | LoA 2.3.1, korotettu, kohta 2 Esim. RTS, dynaaminen yhdistédminen.
tuntoon, eli tunnistussovelluksessa ndytetaan selkedsti EU 2018/389.
tieto, mita ollaan tekemassa.

PSD2-sadntelyssa asetetaan yksityiskoh-
taisempia vaatimuksia dynaamiselle yh-
distamiselle. Niitéd vaatimuksia on nou-
datettava, kun tunnistussovellusta halu-
taan kayttaa seka yleiskayttdiseen tun-
nistautumiseen ettd maksamiseen liitty-
vaan tunnistautumiseen.

481. Tunnistussovellus/lompakko toteuttaa myds ns. bin- LoA 2.3.1, korotettu, kohta 2, | Kaytetaan kieltd, joka auttaa kayttajaa
ding messagen, jossa kdyttajdlle muodostuu mahdolli- | M72B, alakohta 6.2.1 ymmadrtamaan, mika istuntoa koskeva
suus ymmarrettavasti yhdistda mobiililaitteessa tapah- viesti on.
tuva tunnistus esim. selainistuntoon.

482. Tunnistussovellus/lompakko nayttaa aina sen palve- M72B, alakohta 6.2.2 Kielen on oltava selkedd, jotta sita ei se-
lun/sovelluksen nimen, johon kayttdja tunnistautuu koiteta istuntoa koskevaan viestiin.
attribuutilla sp_name. Taman tiedon on oltava naky-
villa kayttdjan helposti ymmarrettavassa muodossa.

483. Jos tunnistussovelluksen/lompakon vaste perustuu LoA 2.3.1, korotettu, kohta 2
epasymmetriseen allekirjoitukseen, kaytdssa on
WYSIWYS-periaate, eli kayttdjalle ndytetty tieto on sa-
malla myds allekirjoitettava tieto.

484. Sovellus/lompakko ohjaa kayttajaa valitsemaan vah- LoA 2.1.1, korotettu, kohta 2 LoA 2.1.1 ei kuulu tunnistuslain piiriin,
voja PIN-koodeja. M72B, alakohta 5.3.g hyvaksi havaittu kaytanté

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3

traficom.fi




TRATICCM one

Liikenne- ja viestintavirasto

133 (138)

Dnro Traficom/20767/09.02.00/2022

485.

Sovellus/lompakko ei hyvaksy PIN-koodeja tai muita
kayttdjan muistiin perustuvia salaisuuksia, jotka on
helppo arvata.

LoA 2.3.1, korotettu, kohta 2
LoA 2.4.6, kohta 1

Esim. yleisesti heikoiksi tiedettyja/hel-
posti arvattavia PIN-koodeja ei hyvak-
sytd, kuten 000000, 123456, 999999
jne.

486.

Kayttajan syotteet, esim. PIN-koodit, validoidaan tur-
vallisesti.

LoA 2.3.1, korotettu, kohta 2
M72B, alakohta 5.4.b

487.

Jos sovellus/lompakko kayttaa paatelaitteen laitteisto-
tason turvaominaisuuksia, kuten TEE/SE:ta tai vastaa-
vaa, ilmoittaa sovellus kdytetyn laitteistotason kom-
ponentin ja muut mahdolliset tiedot (tarjoajan) palveli-
melle alustuksen yhteydessa, jotta palvelin pystyy ha-
vaitsemaan laitteistotason haavoittuvuuksia ja vastaa-
maan niihin (myos jatkossa).

LoA 2.4.6, kohta 1 ja 4
M72B, alakohta 5.4.d

CVE-2018-11976 > Annetaan palveli-
melle mahdollisuus reagoida tunnettuihin
laitteistotason komponenttien haavoittu-
vuuksiin.

488.

Jos taustajdrjestelma tai luottava osapuoli havaitsee
epaaidon sovelluksen/lompakon, tunnistuksen etene-
minen pysaytetaan. Eli sovelluksen/lompakon varmen-
nuksen on tapahduttava itse sovelluksessa, ja varmen-
nus on validoitava tarpeen mukaan ennen tunnistus-
pyynnon etenemista.

LoA 2.4.6, kohta 1 ja 3
LoA 2.3.1, korotettu, kohta 1

HUOMAUTUS: lisétty 19.05.2023.

489.

Sovellus/lompakko ja/tai taustajarjestelma varmistaa,
ettd kerralla ei voi olla useampia aktiivisia tunnistus-
pyyntdja, eli edellisten pyyntéjen on oltava hylat-
tyjd/suljettuja ennen uuden pyynnén kdynnistamista.

LoA 2.3.1, korotettu, kohta 2

C 5 Tietoliikenne

(tai vastaavan) asetukset/konfiguraation ja varmistaa,
ettd ne noudattavat hyvaksi havaittuja kaytantoja.

M72B, alakohta 5.3.g, 7.1.3
ja7.2

490. Sovelluksen/lompakon ja palvelimen valinen verkkolii- | LoA 2.4.6, kohta 2 Tunnistusjarjestelman siséisille yhteyk-
kenne on suojattu kansainvalisesti tai kansallisesti M72B, alakohta 5.3.g sille ei ole maaratty salausvaatimuksia,
suositelluilla yhteyskaytannélla ja suojatut kanavat mutta lahtékohtana voidaan pitaa M72B
ovat yhdenmukaisesti kaytdssa sovelluksessa/lompa- 7 kohdan mukaisia toimijoiden valisié
kossa. tietoliikenteen salauskdytantéja.

491. Sovellus/lompakko tarkistaa TLS-salausmenetelman LoA 2.4.6, kohta 2 Tunnistusjarjestelman siséisille yhteyk-

sille ei ole maaratty salausvaatimuksia,
mutta lahtékohtana voidaan pitaa M72B
7 kohdan mukaisia toimijoiden vélisia
tietoliikenteen salauskdytantéja.
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492. Sovellus/lompakko lukitsee paatepisteen sertifikaatin LoA 2.4.6, kohta 2
tai julkisen avaimen, eikd muodosta yhteytta paatepis-
teisiin, joilla on eri sertifikaatti tai avain, vaikka se olisi
luotetun varmentajan (Certificate Authority) allekirjoit-

tama.

493. Kriittisissa toiminnoissa, kuten alustuksessa ja kaytta- | LoA 1 (maaritelmat), kohta 2 Kaytanndssa sovelluksen personoinnin
jan salaisuuden luomisessa, sovellus/lompakko ei luota | LoA 2.2.1, korotettu, kohta 2 | on perustuttava vahvaan sdahkdiseen
turvattomiin kommunikointikanaviin (esim. sahképosti, tunnistukseen.
tekstiviesti).

494, Sovellus/lompakko kayttaa vain ajantasaisia ohjelmis- | LoA 2.4.6, kohta 1 ja 4

tokirjastoja yhteyksien ja tietoturvan toteuttamisessa.

C 6 Alustan ja sovelluksen yhteistyo

495. Sovellus/lompakko pyytda paatelaitteelta vain tarvitse- | LoA 2.4.6, kohta 1
mansa oikeudet. M72B, alakohta 5.3.c
496. Kaikki ulkopuolisista |ahteista tuleva tieto tarkistetaan LoA 2.4.6, kohta 4
ja sanitoidaan. M72B, alakohta 5.3.c
497. Omaa URL-skeemaa tai IPC-mekanismeja kdytettdessa | LoA 2.4.6, kohta 2
ei tietoja vieda sovelluksen/lompakon ulkopuolelle. M72B, alakohta 5.3.c
498. Jos sovelluksessa/lompakossa on tarpeellista nayttaa LoA 2.4.6, kohta 1

selaimen kautta saatavilla olevaa tietoa (esim. tunnis- M72B, alakohta 5.3.c
tuspalvelimen menetelmien valintaikkuna), kaytetaan
tdhan tarkoitukseen ensisijaisesti kayttdjarjestelman
turvallisia ominaisuuksia (katso kayttéjarjestelman tar-
joajan kulloisetkin parhaat kaytannot). WebView:ta
kaytetdan vain, jos muuta turvallisempaa vaihtoehtoa
ei ole. Kaytetyissa komponenteissa kdytetaan vain tar-
peellisia yhteyskaytantéja ja muut suljetaan / varmis-
tetaan, ettd ne eivat ole kdytdssa.

499. JavaScript on oletusarvoisesti deaktivoitu kaytetyissa LoA 2.4.6, kohta 1
selainkomponenteissa M72B, alakohta 5.3.c

500. Jos kaytdssa on selaintoiminnon toteuttavia kom- LoA 2.4.6, kohta 1
ponentteja, niiden konfiguraatio sallii vain https-yhtey- | M72B, alakohta 7.1-2 ja 9.3
den.
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501. Natiivimetodit on estetty, jos alustan ohjelmistoversio LoA 2.4.6, kohta 1 Esim. vanhemman Android-kayttdjarjes-
on todettu haavoittuvaksi. M72B, alakohta 5.3.) ja 5.4.d | telmaversion toteutus JavaScriptin koh-

dalla voi olla turvaton

502. Jos sovelluksen/lompakon natiivimetodit ovat avoimia LoA 2.4.6, kohta 1
selaintoiminnallisuuden toteuttaville komponenteille, M72B, alakohta 5.3.c
varmistetaan, etta ajetaan vain sovelluspakettiin kuu-
luvaa JavaScriptia.

503. Selaintoiminnon toteuttavilta komponenteilta on paasy | LoA 2.4.6, kohta 1
kielletty / estetty paikallisiin resursseihin. M72B, alakohta 5.3.c)

504. Kaytdssa on turvalliset API:t, jos kdytetaan objektien LoA 2.4.6, kohta 1 ja 3
serialisointia. LoA 2.4.6, korotettu

M72B, alakohta 5.3.c

505. Sovellus/lompakko suojaa itsedaan nayton peittokuvaan | LoA 2.4.6, kohta 1 Overlay-tyyppisten hydkkadysten riskien-

perustuvilta hyokkayksilta (overlay attack). hallintakeinot riippuvat kaytetysta alus-
tasta ja sen tarjoamista ominaisuuksista.
Esim. Android API-versio 9 léhtien voi-
daan tata riskia jo osittain hallita. Sovel-
lus/lompakko kayttaa alustan tarjoamia
turvakontrolleja taysimaaraisesti hyvak-
seen.

506. Selainkomponentin valimuisti, tietovarasto ja ladatut LoA 2.4.6, kohta 1 ja 3
resurssit poistetaan ennen selainkomponentin tuhoa- M72B, alakohta 5.4.b
mista.

507. Varmistetaan, etta sovellus/lompakko estaa kolman- LoA 2.4.6, kohta 1-2 Poikkeuksena esim. ne kdyttétapaukset,
nen osapuolen nappadimistdjen kaytdn arkaluonteisten joissa kolmannen osapuolen nappaimis-
tietojen syotéssa. tén kayttdminen on edellytys tunnistus-

sovelluksen kaytolle. Nama tulee erik-
seen tunnistaa ja dokumentoida.

C 7 Ohjelmistokoodin turvallisuus, laatu ja kehitysymparisto

508.

Sovellus/lompakko on allekirjoitettu ja provisioitu voi-
massa olevalla ja luotetulla varmenteella, ja yksityinen
avain on asianmukaisesti suojattu.

LoA 2.4.6, kohta 1
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509. Sovellus/lompakko on luotu release mode -tilassa, eli LoA 2.4.6, kohta 1
esim. tilassa, jossa virheenkorjaus on tehty vaikeam- M72B, alakohta 5.3.c
maksi.

510. Sovelluksen/lompakon kehityksessa kdaytetaan vain LoA 2.4.6, kohta 1 Esimerkiksi kaikki kaytettava Javascript
hyvaksi havaittuja ohjelmistokehityksen/koodauksen M72B, alakohta 5.3.c tulee enkoodata ja sanitoida XSS-hyok-
tietoturvakaytantoja. kaysriskin pienentdmiseksi.

511. Virheenkorjaussymbolit on poistettu binddreista LoA 2.4.6, kohta 1

M72B, alakohta 5.3.c

512. Virheenkorjauskoodi ja -viestit on poistettu. LoA 2.4.6, kohta 1

M72B, alakohta 5.3

513. Testaus- tai kehitysaikaiset asetukset, lokien keraami- | LoA 2.4.6, kohta 1 ja 4
nen (verbose logging) ja konfiguraatiot on poistettu M72B, alakohta 5.3.c ja 5.4.d
julkaisuversiosta.

514. Kaikki sovelluksen/lompakon kayttamat kolmannen LoA 2.4.6, kohta 4
osapuolen komponentit on tunnistettu, ja ne tarkiste- M72B, alakohta 5.4.d
taan saanndllisesti tunnettujen haavoittuvuuksien va-
ralta.

515. Sovellus/lompakko huomaa poikkeukset ja kasittelee LoA 2.4.6, kohta 4
ne asianmukaisesti. M72B, alakohta 5.3.f ja 5.4.d

516. Sovellus/lompakko tai palvelin minimoi virheviestien LoA 2.4.6, kohta 1
sisaltdman tiedon. M72B, alakohta 5.3.c

517. Turvakontrollien virheenkasittely oletusarvoisesti epaa | LoA 2.4.6, kohta 1
paasyn virhetilanteessa. M72B, alakohta 5.3.c

518. Muistia varataan, vapautetaan ja kaytetaan turvalli- LoA 2.4.6, kohta 1
sesti. M72B, alakohta 5.3.c

519. Alustan / kehitysymparistdn tarjoamat tietoturvaomi- LoA 2.4.6, kohta 1
naisuudet ovat kaytdssa. M72B, alakohta 5.3.c

C 8 Turvakontrollit ja suojautuminen (EN: Resilience)

minto, joka pyrkii huomaamaan rootatun tai jailbrea-
katun laitteen.

M72B, alakohta 5.3.f

520. Sovellus/lompakko kayttaa useampaa tdassa kappa- LoA 2.4.6, kohta 1 Ohjelmiston kykya vastustaa hyokkayk-
leessa esitettya puolustusmekanismia. sid on arvioitava kokonaisuutena.
521. Sovelluksessa/lompakossa on useampi kuin yksi toi- LoA 2.4.6, kohta 4

Liikenne- ja viestintdvirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3

traficom.fi




TRATICCM one

137 (138)

Liikenne- ja viestintavirasto Dnro Traficom/20767/09.02.00/2022

tukselle huomatessaan ajoympadristoksi rootatun tai
jailbreakatun laitealustan, tai sovellus itse voi paattaa
mita tehda huomatessaan ymparistdén olevan roo-
tattu/jailbreakattu.

522. Havaintomekanismit saavat aikaan erityyppisia reakti- | LoA 2.4.6, kohta 4
oita, mm. viivastettyja ja piilotettuja reaktioita. M72B, alakohta 5.3.f ja 6.1
523. Sovellus/lompakko lahettda viestin palvelinpdan toteu- | LoA 2.4.6, kohta 4

M72B, alakohta 5.3.f

524. Sovellus/lompakko pyrkii estdmaan virheenkorjauk-
seen pyrkivat yritykset ja reagoi huomatessaan vir-
heenkorjaukseen kdytetyn ratkaisun liittyneen sovel-
lukseen. Taman on katettava kaikki kaytettavissa ole-
vat virheenkorjauskaytannét.

LoA 2.4.6, kohta 1
M72B, alakohta 5.3.c

525. Sovellus/lompakko huomaa ja reagoi, jos sovelluksen
ajoymparistéssa (sandbox) ajonaikaiset tiedostot tai
kriittiset tiedot/tiedostot muuttuvat.

LoA 2.4.6, kohta 4
M72B, alakohta 5.3.f

526. Sovellus/lompakko huomaa ja reagoi yleisesti kaytet-
tyihin tydkaluihin, joilla pyritaan selvittémaan sovel-
luksen Idhdekoodia (reverse engineering).

LoA 2.4.6, kohta 4
M72B, alakohta 5.3.f

soveltuvilta osin salattu tietojarjestelmatasolla. Analy-
soimalla ei saada selville sovellukselle/lompakolle tar-
keita tai olennaisia osioita.

527. Sovellus/lompakko huomaa ja reagoi, jos sita ajetaan LoA 2.4.6, kohta 4
emulaattorissa. M72B, alakohta 5.3.f

528. Sovellus/lompakko tarkkailee muistiavaruuden koodin LoA 2.4.6, kohta 4
ja tiedon manipulointia ja reagoi siihen asianmukai- M72B, alakohta 5.3.f
sesti.

529. Sovellukselle/lompakolle tarkeat tai olennaiset osiot on | LoA 2.4.6, kohta 1 ja 3

LoA 2.4.6, korotettu
M72B, alakohta 5.3.cja 5.4.b

530. Sovelletaan sovellustason hydtykuorman salausta.

LoA 2.4.6, kohta 1-4
M72B, alakohta 5.3.g

Viitteet

Kriteerit, joille tdma ohje perustuu:

TunnlL - Laki vahvasta sahkdisesta tunnistamisesta ja sahkodisista luottamuspalveluista (617/2009)
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LoA - Komission taytantéonpanoasetus (EU) 2015/1502 teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkaoi-
sen tunnistamisen menetelmien varmuustasoja varten sahkoisesta tunnistamisesta ja sahkéisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o0 910/2014 8 artiklan 3 kohdan
mukaisesti

M72B - Mdarays sahkdisistd tunnistus- ja luottamuspalveluista (M72B/2022) https://www.kyberturvallisuuskeskus.fi/fi/toimin-
tamme/saantely-ja-valvonta/sahkoinen-tunnistaminen

OWASP - OWASP Mobile Application Security Verification Standard, MASVS versio 1.4.2
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