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Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Yksinkertainen ohjelmistoriskien

arviointimalli

Tassa vaiheessa siirrytaan uhkien tunnistamisesta
riskien arviointiin. Aiemmin tunnistetut tilan-

teet, joissa jokin voi menna pieleen, arvioidaan
nyt riskin nakdkulmasta. Riski tarkoittaa tassa
yhteydessa sita, kuinka merkittava uhka on, kun
huomioidaan sen vaikutus ja todennakdisyys
ohjelmistolle.

Uhkat on kirjattu 5. Uhkat ja riskit -taulukko va-
lilehdelle 1. Uhkat (tunnistus). Tassa vaiheessa
siirrytaan valilehdelle 2. Riskit (arviointi), jossa
arvioidaan kunkin uhan vaikutus, todennakdisyys
seka maaritellaan tarvittavat toimenpiteet.

Keskeiset kasitteet

Uhka: Uhka tarkoittaa tilannetta tai tapahtumaa,
jossa jokin voi menna pieleen.

Riski: Riski tarkoittaa uhkan toteutumisen vaiku-
tusta ja todennakdisyytta.

Toisin sanoen: kuinka vakavaa olisi, jos uhka to-
teutuu, ja kuinka todennakaoista se on.

Riskianalyysi: Riskianalyysissa arvioidaan tun-
nistetut uhkat: kuinka suuri vaikutus niilla on ja
kuinka todennakdisesti ne toteutuvat.

Riskimatriisi: Riskimatriisi on tydkalu, jolla riskin
suuruus maaritetadn vaikutuksen ja todenna-
koisyyden perusteella. Sen avulla riskit voidaan
luokitella ja asettaa keskindiseen tarkeysjarjestyk-
seen.

Riskienhallinta: Riskienhallinta tarkoittaa toi-
menpiteitd, joilla riskeja pienennetaan, poiste-
taan, siirretaan tai hyvaksytaan.

Miten edetdaan kaytanndssa

1. Avaa dokumentin 5. Uhkat ja riskit -taulukko va-
lilehti 2. Riskit (arviointi)

2. Arvioi jokaiselle uhkalle vaikutus ja todenna-
kdisyys hyddyntaen tdman dokumentin riski-
matriisia ja arviointiohjeita

3. Riskitaso lasketaan automaattisesti

. Lisaa toimenpiteet, vastuuhenkil® ja tila

5. Keskity erityisesti suurimpiin riskeihin

N

Riskin arvioinnin kriteerit

Seuraavaksi arvioidaan, kuinka vakava ja toden-
nakoinen kukin uhka on.




Traficom | Yksinkertainen ohjelmistoriskien arviointimalli

Vaikutus (1-4)

Vaikutus kuvaa, kuinka vakavat seuraukset uhkan
toteutumisella on ohjelmistolle, kayttajille tai liike-
toiminnalle. Arvioi vaikutus sen mukaan, mika on

pahin realistinen seuraus, jos uhka toteutuu.

0 Vahainen

Yleiskuva:
Ei merkittavaa haittaa. Ongelma on rajattu ja hel-
posti korjattavissa.

Kayttajat:

+ Vaikuttaa yksittdiseen kdyttajaan tai pieneen
rajattuun joukkoon

+ Suurin osa kayttdjista ei huomaa ongelmaa

Yhteiskunnallinen vaikutus:
+ Ei kdytanndssa vaikutusta
+ Ei hairiéta palveluiden toimintaan laajemmin

Vaikutus henkeen / terveyteen:
+ Eivaikutusta

Liiketoimintavaikutus:

+ Vahainen haitta

+ Pieni kustannus tai hetkellinen hairio

+ Eivaikutusta maineeseen tai luottamukseen

e Kohtalainen

Yleiskuva:
Rajattu, mutta selvasti hallittava haitta. Tilanne on
hallittavissa ilman merkittavaa kriisia.

Kayttajat:

+ Vaikuttaa useisiin kdyttajiin tai tiettyyn kaytta-
jaryhmaan

+ Osa kayttajista ei pysty kayttamaan palvelua
normaalisti

Yhteiskunnallinen vaikutus:

+ Rajattu vaikutus (esim. yksittdinen organisaa-
tio tai palvelu)

+ Eilaajaa hairiota yhteiskunnassa

Vaikutus henkeen / terveyteen:
+ Epdasuora tai vahainen vaikutus mahdollinen
+ Eivalitdnta vaaraa

Liiketoimintavaikutus:

+ Selkea mutta hallittavissa oleva haitta

+ Lisaa kustannuksia tai manuaalista tyota
+ Mahdollinen lievd mainehaitta

e Merkittava

Yleiskuva:

Vakava haitta, joka vaikuttaa selvasti toimintaan
tai tietoturvaan, ja vaatii merkittavia toimenpitei-
ta.

Kayttajat:

+ Vaikuttaa suureen osaan kayttajista

+ Palvelu ei toimi normaalisti tai on osittain pois-
sa kaytosta

Yhteiskunnallinen vaikutus:

+ Vaikuttaa laajemmin (esim. useaan organisaa-
tioon tai kriittiseen palveluun)

+ Hairio nakyy ulospain

Vaikutus henkeen / terveyteen:

+ Mahdollinen epdsuora vaikutus

+ Voi vaikeuttaa turvallisuuteen liittyvia toimin-
toja

Liiketoimintavaikutus:

+ Merkittava taloudellinen vaikutus
+ Selkea mainehaitta

+ Vaatii johdon reagointia

o Kriittinen riski
Yleiskuva:

Erittain vakava vaikutus. Palvelu voi estya koko-
naan tai aiheuttaa laajaa vahinkoa.

Kayttajat:

+ Vaikuttaa ldhes kaikkiin kayttajiin

+ Palvelu ei ole kaytettavissa tai toimii taysin
virheellisesti

Yhteiskunnallinen vaikutus:
+ Laaja vaikutus yhteiskuntaan tai kriittiseen
infrastruktuuriin
+ Hairid voi ketjuuntua muihin palveluihin

Vaikutus henkeen / terveyteen:
+ Mahdollinen suora tai epasuora vakava vaiku-
tus
+ Voivaarantaa turvallisuuden

Liiketoimintavaikutus:

+ Vakava taloudellinen tappio

+ Merkittava maineen menetys

+ Mahdollisesti toiminnan keskeytyminen
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Todennakoisyys (1-4)

Todennakoisyys kuvaa, kuinka helposti tai usein
uhka voi toteutua kaytanndssa. Arvioi todenna-
koisyys sen mukaan, kuinka helppoa tilanteen
toteutuminen on kdytanndssa, ei sen mukaan,
kuinka vakava se on. Jos olet epdvarma, arvioi
mieluummin hieman suurempi todennakadisyys
kuin liian pieni.

Arvioinnissa kannattaa huomioida:

+ voiko tilanne syntya normaalissa kaytossa

+ kuinka usein vastaava tilanne voisi tapahtua
+ vaatiiko toteutuminen erityisia olosuhteita

“ Epatodennakoéinen

Toteutuminen on hyvin harvinaista. Teoriassa

mahdollinen, ei tiedeta kdytanndssa tapahtuneen

tai tapahtuu erittain harvoin.

a Mahdollinen

Tiedetaan yksittaisia tapauksia (omassa tai muis-
sa organisaatioissa), mutta ei tapahdu saannélli-
sesti.

e Todennikoinen

Toteutuminen on realistista ja tapahtuu aika

ajoin. Tiedetaan tapahtuneen useammin tai saan-

néllisesti jossain.

° Erittain todennakoéinen

Tapahtuu usein tai on jo tapahtunut / I1dhelld
tapahtua omassa toiminnassa.

Riskitason maarittaminen

Vaikutuksen ja todenndkdisyyden perusteella
muodostetaan riskitaso.

Riskitaso
Riskitaso = vaikutus x todennakdisyys

1-3: Vahainen
4-6: Kohtalainen
8-9: Merkittava
12-16: Kriittinen

Todennadkdisyys

N

Vaikutus

. 1-3 = Vahainen riski

Mita tarkoittaa:

* Riski on pieni tai epatodennakdinen

+ Vaikutus on rajattu eika hairitse toimintaa
merkittavasti i

Toimenpiteet:

+ Eivalttamatta vaadi aktiivisia toimenpiteita
+ Kirjataan ylos

+ Seurataan tilannetta

4-6 > Kohtalainen riski

Mita tarkoittaa:
+ Riski on realistinen ja voi toteutua
+ Vaikutus on rajattu mutta selvasti haitallinen

Toimenpiteet:

+ Suunnitellaan toimenpiteet

+ Toteutetaan, jos kustannus-hyodty on jarkeva
« Aikataulutetaan (ei valttamatta kiireellinen)

8-9 - Merkittava riski

Mita tarkoittaa:
« Riski on todennakoinen tai vaikutus suuri
« Vaikuttaa selvasti toimintaan tai tietoturvaan

Toimenpiteet:

+ Vaatii toimenpiteita

+ Priorisoidaan kehitykseen
+ Vastuutetaan selkedsti

' 12-16 - Kriittinen riski

Mita tarkoittaa:
« Erittain todennakdinen tai erittain vakava
vaikutus



+ Vakava uhka liikketoiminnalle tai turvallisuudel- Valmis: Toimenpiteet on tehty ja riski pienennet-

le ty, arvioidaan uudestaan.
Hyvaksytty: Riski on paatetty hyvaksya, ei tehda
Toimenpiteet: lisdtoimenpiteita.

+ Korjattava valittdmasti
+ Vaatii johdon nakyvyyden / paatdksen / hyvak-
synnan

Riskin kasittely

Riskin kasittelyssa sovitaan, mita riskille tehdaan,
kuka siita vastaa ja milla aikataululla.

Toimenpiteet

Kirjaa konkreettiset toimenpiteet, joilla tunnis-
tettua riskia voidaan pienentaa tai hallita. Tavoit-
teena on vahentaa riskia joko estamalla uhkan
toteutuminen tai pienentamalla sen vaikutusta.
Toimenpiteet voivat liittya esimerkiksi kayttéoi-
keuksien rajaamiseen, sydtteiden validointiin, ra-
japintojen suojaamiseen tai tiedon salaamiseen.

Riskin omistaja

Riskin omistaja vastaa siita, etta riskille sovitut
toimenpiteet etenevat ja tulevat toteutetuiksi.
Omistaja ei valttamatta toteuta toimenpiteita itse,
mutta huolehtii, etta asia ei jaa kasittelematta.
Omistajan tulee olla roolissa, jossa hanella on
riittava vastuu ja paatdsvalta, jotta riskille sovitut
toimenpiteet voidaan toteuttaa.

Maaraaika
Paiva, jolloin toimenpide tai osatoimenpide tulee
olla tehtyna tai tehdaan riskin uudelleen arviointi.

Riskin tila

Avoin: Riski on tunnistettu, ei viela paatetty mita
tehdaan.

Kasittelyssa: Toimenpiteet on sovittu ja niita
toteutetaan.
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