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Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Uhkamallinnustyopajan

fasilitointiohje

Taman ohjeen tarkoitus on auttaa sinua suunnit-
telemaan ja valmistelemaan ohjelmiston uhka-
mallinnustydpajan. Ohje kokoaa yhteen keskeiset
asiat, jotka fasilitaattorin kannattaa huomioida
ennen tydpajaa, sen aikana ja tyopajan jalkeen.

Uhkamallinnus on yhteinen keskustelu, jossa
tunnistetaan, mita jarjestelmassa voi menna pie-
leen ja mita asialle voidaan tehda riskin pienen-
tamiseksi. Parhaat tulokset syntyvat eri roolien ja
nakdkulmien yhteistyona.

Varsinaisen ty6pajan lapivientiin kaytetaan tu-
kena Ohjelmiston uhkamallinnus - tyépajan runko
-esitysta, joka sisaltaa tyopajan vaiheet, fasilitoin-
tiohjeet, apukysymykset ja kaytannon vinkit.

Uhkamallinnuksen tueksi on saatavilla my®os eril-
lisia ohjeita, tukimateriaaleja ja taytettavia pohjia.
Niita voi hyddyntaa esimerkiksi ohjelmiston kon-
tekstin kuvaamisessa, uhkien tunnistamisessa,
riskien arvioinnissa seka tulosten kirjaamisessa ja
yllapidossa.

Uhkamallinnus ei ole vaikeaa. Tavoitteena ei ole
taydellinen analyysi, vaan riittavan hyva yhteinen
ymmarrys keskeisista uhkista, riskeista ja tarvitta-
vista toimenpiteista. Kun tama toteutuu, tydpaja
on onnistunut.

Tyopajan suunnittelu ja ennen
tyopajaa

Onnistunut uhkamallinnustydpaja tehdaan kay-
tanndssa ennen kuin tydpaja edes alkaa. Hyva
valmistelu varmistaa, etta tydpajassa voidaan
keskittya olennaiseen eli uhkien tunnistamiseen,
eika aikaa kulu perusasioiden selvittelyyn.

Tybpajalle on hyva varata aikaa noin 2-3 tuntia.
Tata pidemmat sessiot harvoin sailyvat tehokkai-
na, koska osallistujien keskittyminen heikkenee.
Usein parempi ratkaisu on jakaa kokonaisuus
kahteen selkeasti rajattuun tydpajaan yhden liian
laajan sijaan. Kasittele esim. eri kokonaisuuksia
erikseen (1. konteksti ja tietovirrat, 2. uhkamallin-
nus, 3. riskianalyysi ja toimenpiteet)

Kokonaisuus kannattaa my@s jasentaa selkeisiin
osiin ja kasitella ne tarvittaessa erillisissa tyopa-
joissa, esimerkiksi:

1. konteksti ja tietovirrat
2. uhkamallinnus
3. riskianalyysi ja toimenpiteet

Suunnittelun tukena voi hyddyntaa esimerkiksi
7P-mallia, joka auttaa varmistamaan, etta tyopa-
jan tavoitteet, osallistujat ja kdytannon toteutus
on mietitty etukateen. Jokainen tydpaja on hyva
suunnitella erikseen oman tavoitteensa mukai-
sesti. Lisaksi on tarkeaa sopia, mita tydpajojen
valilla tehdaan, kuten tyépajassa syntyneen
materiaalin lapikdynti ja selkeyttdminen ennen
seuraavaa vaihetta.

Nain onnistut kaytannossa

« Al3 aliarvioi valmistelua - se ratkaisee tyépajan
laadun

+ Pida tavoite konkreettisena ja rajattuna

+ Varmista, etta oikeat ihmiset ovat mukana

+ Keraa vahintaan perusmateriaalit etukateen

+ Suunnittele aikataulu realistisesti

Kun nama ovat kunnossa, itse tyopajan vetami-
nen on huomattavasti helpompaa.
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7P malli tyopajan suunnitteluun

Kay nama kohdat lapi ennen tytpajaa. Tavoittee-
na on varmistaa, etta tydpaja pysyy fokusoituna
ja tuottaa konkreettisia tuloksia. Kayta apuna
dokumenttia 7P pohja tyépajan suunnitteluun.

1. Purpose - miksi tyopaja jarjestetaan

Maarittele selkea tavoite:

+ Onko kyse uuden ohjelmiston uhkamallinnuk-
sesta vai olemassa olevan paivityksesta

+ Haetaanko laajaa kuvaa vai keskitytaanko
tiettyyn riskiin

Rajaa mita tehdaan ja mita ei tehda. llman rajaus-
ta keskustelu leviaa helposti.

Hyva tavoite on konkreettinen:

+ “Tunnistetaan ohjelmiston X keskeiset tietotur-
vauhat ja sovitaan toimenpiteet”

+ “Arvioidaan uuden integraation riskit ennen
kayttéonottoa”

Lopputulos: kaikilla yhteinen ymmarrys tavoit-
teesta

2. Product - mita tyopajasta syntyy

Madrittele tydpajan konkreettinen lopputulos:

+ Syntyyk® lista tunnistetuista uhista tai riskeista

+ Arvioidaanko ja priorisoidaanko tunnistetut
riskit

+ Sovitaanko toimenpiteistd, vastuista ja jatkosta

Lopputuloksen tulee vastata suoraan tavoittee-
seen.

Esimerkki:
+ "Kattava lista tunnistetuista uhkista.”
+ "Lista arvioiduista ja priorisoiduista riskeista.”

Maadrittele my6s, mihin ja missé muodossa tuotok-
set kirjataan, jotta ne eivat jaa vain keskusteluksi.

Lopputulos: kaikilla yhteinen ymmarrys siita,
mita tydpajan paattyessa tulee olla valmiina.

3. Participants - ketka osallistuvat
Kutsu mukaan oikeat ihmiset.
Tarvitset yleensa:

+ tekninen ymmarrys (kehittaja / arkkitehti)
+ liiketoiminnan nakdkulma

+ tarvittaessa tietoturva-asiantuntija

Valta liian suurta ryhmaa. 4-6 henkiléa toimii
hyvin.

Hyva kaytanto:

+ varmista ettd joku tuntee jarjestelman oikeasti

+ varmista ettd joku ymmartaa vaikutukset liike-
toimintaan

Lopputulos: ryhma, joka pystyy tunnistamaan
uhkia ja tekemaan paatdksia

4. Process - miten ty6paja etenee

Suunnittele karkea eteneminen ja aikataulutus
etukateen. Voit kayttaa apuna dokumenttia Ohjel-
miston uhkamallinnus - tyépajan runko.

Koko uhkamallinnus yhdessa tyépajassa:

Sopii tilanteisiin, joissa:

+ kohde on rajattu

+ osallistujat tuntevat jarjestelman hyvin
« aikaa on riittavasti (esim. 3-4 h)

Eteneminen:

1. aloitus ja tavoite

2. ohjelmiston rakenne ja toiminta
3. uhkien tunnistus

4. riskien arviointi

5. toimenpiteiden maarittely

6. yhteenveto

Lopputulos:

+ lista tunnistetuista uhista
+ arvioidut riskit

+ sovitut toimenpiteet
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Uhkamallinnus useassa tydpajassa:

Sopii tilanteisiin, joissa:

+ jarjestelma on laaja tai monimutkainen
+ osallistujia on useita rooleja

+ halutaan parempi laatu ilman kiiretta

Tyopajan 1 eteneminen:

. aloitus ja tavoite

. rajaus (scope)

. ohjelmiston konteksti

. tietovirrat

. keskeiset komponentit / rajapinnat
. uhkien tunnistus

. lyhyt yhteenveto

Nouh WN =

Lopputulos:

* Yhteinen ymmarrys ohjelmiston raken-
teesta ja toiminnasta

+ lista tunnistetuista uhista (ilman riskiluo-
kitusta)

Seuraavat tyopajat:

+ tydpaja 2: riskien arviointi

+ tydpaja 3: toimenpiteiden maarittely ja
priorisointi

5. Preparation — mita pitaa valmistella
etukateen

Tama on yksi tarkeimmista vaiheista. Hyva valmis-
telu saastaa aikaa ja helpottaa tydpajan fasilitoin-
tia merkittavasti. Voit kayttda apuna dokumenttia
Ohjelmiston kontekstikuvaus.

Keraa valmiiksi keskeinen taustatieto:

« arkkitehtuurikuva tai karkea hahmotelma
+ keskeiset integraatiot

« kasiteltava data (esim. henkildtiedot)

+ mahdollinen aiempi uhkamalli

Selvita myos:

+ onko erityisia vaatimuksia (sopimus, regulaa-
tio, tietosuoja)

+ onko tiedossa aiempia tietoturvapoikkeamia

Jos tietoa ei ole:
+ varaa tyOpajaan aikaa sen rakentamiseen
+ ala oleta, etta kaikki tiedetaan valmiiksi

Valmistele osallistujat kevyesti:
+ laheta tavoite ja rajaus
+ kerro mita heiltd odotetaan

Esimerkki:

* “Tunnistetaan jarjestelman X keskeiset uhkat.
Varaudu kuvaamaan oman alueesi toiminta ja
riskit.”

Lopputulos: riittdva lahtotieto ja osallistujat val-
miina tyopajaan.

6. Practical concerns - kdytannon jarjes-
telyt

Huolehdi perusasiat kuntoon etukateen. Mieti
tyOtavat sen mukaan, ovatko osallistujat paikan-
paalla vai etana.

Varmista:

* tarvittavat tilat tai etayhteydet

+ kaikilla paasy materiaaleihin

+ tyokalut (sahkdiset tai esim. valkotaulut, tussit)
+ kaytettavat pohjat ovat valmiina

Suunnittele ajankaytto:

+ realistinen kesto

* tarvittaessa tauko

+ aikaa lopun yhteenvedolle

Sovi kirjaamisesta:
+ kuka kirjaa
* minne kirjataan

Hyva kaytanto:
« avaa materiaalit valmiiksi ennen aloitusta
*+ testaa etdyhteys etukateen

Lopputulos: ty0paja etenee sujuvasti ilman tur-
haa saatéa

7. Pitfalls - mita voi menna pieleen

Tunnista yleisimmat ongelmat etukateen.

Yleisid haasteita:
+ keskustelu ldhtee rénsyilemaan
* mennaan liian syvalle teknisiin yksityiskohtiin

Varaudu haasteisiin:
+ palaa tavoitteeseen, jos keskustelu karkaa
* rajaa tarvittaessa: “ei kasitelld tata nyt”

Lopputulos: tydpaja pysyy fokusoituna ja tuottaa
tuloksia.
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Tyopajan vaiheet (tiivistetty)

TyOpaja etenee selkeissa vaiheissa. Tarkoituksena
ei ole tehda taydellista analyysia, vaan tunnistaa
keskeiset uhkat, arvioida niiden merkitys ja sopia
tarvittavista toimenpiteista. Voit kayttaa doku-
menttia Ohjelmiston uhkamallinnus - tyépajan
runko apuna ty6pajan lapijuoksuttamiseen.

1. Aloitus ja rajaus
Maaritellaan mita tarkastellaan ja mika on tyopa-
jan tavoite.

Lopputulos: yhteinen ymmarrys tavoitteesta ja
rajauksesta.

2. Kontekstin lapikaynti
Kaydaan lapi jarjestelman rakenne, keskeiset
komponentit ja tietovirrat.

Lopputulos: yhteinen kuva siitd, miten jarjestel-
ma toimii.

3. Suojattavien asioiden tunnistaminen
Tunnistetaan, mika jarjestelmassa on arvokasta ja
mita pitaa suojata.

Lopputulos: lista keskeisista suojattavista asiois-
ta.

4. Uhkien tunnistaminen
Tunnistetaan, mita jarjestelmdssa voi menna pie-
leen eri nakdkulmista.

Lopputulos: lista tunnistetuista uhkista.

5. Riskien arviointi

Arvioidaan uhkien todennakdisyys ja vaikutus, ja
tunnistetaan tarkeimmat riskit.

Lopputulos: priorisoitu lista riskeista.

6. Toimenpiteiden maarittely

Maadritellaan, miten merkittavimpia riskeja pie-
nennetaan.

Lopputulos: lista konkreettisista toimenpiteista.

7. Yhteenveto ja seuraavat askeleet
Kootaan keskeiset havainnot ja sovitaan jatkosta.

Lopputulos: selked kasitys siita, mita tehdaan
seuraavaksi.

Tyopajan jalkeen

TyOpaja tuottaa arvoa vasta, kun tulokset selkey-
tetdan ja viedaan kaytantdon. Tdma vaihe varmis-
taa, etta tunnistetut riskit johtavat konkreettisiin
toimenpiteisiin.

1. Selkeyta tulokset (1-2 paivén sisalla)

Siisti uhkat, riskit ja toimenpiteet ymmarrettavaan
muotoon. Yhdista paallekkaisyydet ja varmista,
etta kuvaukset ovat selkeitda myds tydpajan ulko-
puolisille.

2. Priorisoi ja nimea vastuut

Valitse tarkeimmat toimenpiteet ja nimea niille
vastuuhenkildt. Sovi karkea aikataulu etenemisel-
le.

3. Vie tekemiseen

Liita toimenpiteet osaksi jokapaivaista kehitys-
tyota, esimerkiksi tydjonoon tai projektiin. Valta
erillisia listoja, jotka jaavat helposti seuraamatta.

4. Sovi seuranta ja paivitys

Tarkista toimenpiteiden eteneminen sovitusti.
Paivitd uhkamallia, kun jarjestelma muuttuu tai
uusia riskeja tunnistetaan.

Lopputulos

+ Selkea dokumentti uhkista, riskeista ja toimen-
piteista

+ Sovitut vastuut ja seuraavat askeleet

+ Toimenpiteet osana normaalia tekemista
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