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Uhkamallinnus ohjelmiston

elinkaaren aikana

Miksi uhkamallinnusta
paivitetaan?

Uhkamallinnus ei ole kertaluontoinen tehtava, vaan
jatkuva osa ohjelmiston kehittamista ja yllapitoa.

Ohjelmisto muuttuu koko elinkaarensa ajan:
siihen lisdatdan uusia ominaisuuksia, integraatioita
ja kayttotilanteita, ja sen arkkitehtuuri kehittyy.
Jokainen muutos voi tuoda mukanaan uusia tie-
toturvauhkia tai muuttaa jo tunnistettujen riskien
todennakdisyytta ja vaikutusta.

Samalla my6s toimintaymparistd muuttuu. Uusia
haavoittuvuuksia I6ydetaan, hydkkaystavat ke-
hittyvat ja uhkatoimijoiden kyvykkyydet kasvavat.
Ratkaisu, joka oli riittavan turvallinen eilen, ei
valttamatta ole sita enaa tanaan.

Taman vuoksi uhkamallinnusta on paivitettava
saanndllisesti. Paivittdminen varmistaa, etta ris-
kienhallinta pysyy ajan tasalla ja vastaa todellista
tilannetta, uudet ja muuttuneet uhat tunnistetaan
ajoissa ja olemassa olevien riskien merkitys arvi-
oidaan uudelleen.

Uhkamallinnusta kannattaa hyédyntaa myos en-
nen merkittavia muutoksia jo suunnitteluvaihees-
sa, jotta eri vaihtoehtoihin liittyvat riskit tunniste-
taan ajoissa ja paatdoksenteko perustuu parempaan
tietoon. Ajantasainen uhkamalli toimii paatoksen-
teon tukena: se auttaa kohdistamaan toimenpiteet
olennaisiin asioihin, valttdmaan turhaa tyota ja
ylisuojaamista seka parantamaan riskienhallinnan
kustannus-hyoétysuhdetta. Samalla voidaan ehkais-
ta kalliita korjauksia my6hemmissa vaiheissa.

Saanndllisesti paivitettava uhkamallinnus auttaa
varmistamaan, etta tietoturva kehittyy ohjelmis-
ton ja sen toimintaymparistéon mukana.

Milloin uhkamallinnus pitaa
paivittaa?

Paivita uhkamallinnus vahintaan kaksi kertaa
vuodessa tai aina, kun:

+ Lisataan uusi merkittava ominaisuus

+ Tehdaan arkkitehtuurimuutos

+ Lisataan uusi integraatio tai rajapinta

+ Vaihdetaan teknologiaa tai alustaa

+ Muutetaan tunnistautumista tai kayttdoikeuk-
sia

+ Siirretaan palvelu uuteen ymparistéon

+ Tapahtuu tietoturvapoikkeama

+ Otetaan kayttdéon uusi toimittaja tai ulkoinen
palvelu

+ Tehdaan merkittavia muutoksia toimittajasopi-
muksiin tai vastuunjakoon

+ Kadynnistetaan uuden ratkaisun tai muutoksen
suunnittelu (ennen toteutuspaatoksia)

+ Kasiteltdvan datan luonne muuttuu (esim.
henkilotiedot, luottamuksellisuus kasvaa)

+ Palvelun kayttotapa tai kayttdjamaara muut-
tuu merkittavasti

+ Tunnistetaan uusia uhkia organisaatiossa tai
toimialalla

Uhkamallinnusta paivittaessa on hyva huomioi-
da, ettd muutokset voivat liittya ohjelmiston eri
elinkaaren vaiheisiin. Ohjelmiston elinkaaren
vaiheiden huomioiminen auttaa varmistamaan,
ettd uhkamallinnus kattaa muutosten vaikutukset
riittavan kattavasti.

+ Suunnitteluvaiheessa muutokset koskevat
usein arkkitehtuuria, tietovirtoja tai uusia
toimittajia.

+ Toteutuksessa voi syntya ratkaisuja, jotka poik-
keavat alkuperaisesta suunnitelmasta.

+ Testaus voi paljastavat uusia haavoittuvuuksia.
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+ Tuotantoon siirryttdessa kayttdymparisto,
paasynhallinta ja valvonta voivat tuoda uusia
riskeja.

+ Tuotantovaiheessa kayttotilanteet, kayttaja-
maarat tai uhkakuva voivat muuttua.

+ Myds kaytosta poistoon liittyy tietoturvariske-
ja, kuten datan turvallinen kasittely ja rajapin-
tojen sulkeminen.

Mita paivittaminen tarkoittaa
kaytannossa?

Paivittaminen ei tarkoita koko uhkamallinnuksen
tekemista alusta. Paivita vain ne kohdat, joihin
muutokset vaikuttavat. Kayta kolmen kysymyksen
mallia:

1. Mita on muuttunut?
Tunnista kaikki muutokset edellisen uhkamallin-
nuksen jalkeen. Pohdi erityisesti:

+ Onko tullut uusia komponentteja, integraatioi-
ta tai rajapintoja?

+ Onko tietovirtoihin tullut muutoksia?

+ Onko kayttéymparistd tai teknologia vaihtunut?

+ Onko kayttajissa tai kayttotavoissa tapahtunut
muutoksia?

+ Onko kasiteltava data muuttunut (esim. arka-
luonteisemmaksi)?

2. Mita uusia uhkia syntyy?

Mieti, miten muutokset vaikuttavat uhkakuvaan
ja mita uusia hyokkaysmahdollisuuksia tai heik-
kouksia ne voivat synnyttaa. Voit kayttaa apuna
esimerkiksi:

+ Voiko joku paasta kasiksi uuteen rajapintaan?

+ Voiko tietoa nyt vuotaa uudessa kohdassa?

+ Voiko joku muuttaa tietoa uudella tavalla?

+ Voiko palvelua kuormittaa tai hairita helpom-
min?

+ Tuleeko mukaan uusia luottamussuhteita
(esim. toimittaja)?

3. Muuttuuko jokin olemassa oleva riski?
Arvioi aiemmin tunnistetut riskit uudelleen. Pohdi
esimerkiksi:

+ Onko riskin todenndkdisyys kasvanut tai pie-
nentynyt?

« Onko riskin vaikutus muuttunut (esim. enem-
man kayttdjia, kriittisempi data)?

+ Onko riskia jo pienennetty tehdyilld toimenpi-
teilla?

+ Onko jokin riski poistunut kokonaan?

Mita paivitetaan?
Paivityksessa kaydaan lapi:

+ Jarjestelman kuvaus (arkkitehtuuri, tietovirrat,
integraatiot)

+ Uhat (uudet ja muuttuneet)

+ Riskit (vaikutus ja todennadkdisyys)

+ Toimenpiteet (toteutus ja riittavyys)

Dokumentointi

Uhkamallinnus ja riskitaulukko ovat elavia doku-
mentteja, joita paivitetdan jatkuvasti ohjelmiston
elinkaaren aikana. Niita ei kasitelld kertaluontei-
sena tuotoksena, vaan tydkaluna ohjelmistotur-

vallisuuden ja riskienhallinnan tukena.

Paivityksissa:

+ paivitetdan olemassa olevaa dokumenttia, ei
luoda uutta versiota erilliseksi tiedostoksi

+ kirjataan tehdyt muutokset dokumentin ver-
siohistoriaan

+ merkitdan, milloin uhka tai riski on viimeksi
kasitelty

+ paivitetaan riskien nykytila (avoin, kasittelyssa,
valmis, hyvaksytty)

Uusien riskien osalta:

« lisataan riski riskirekisteriin

+ maaritetadn vastuuhenkild ja tarvittavat toi-
menpiteet

Tarkeaa:

+ dokumentin tulee kuvata aina ajantasainen
tilanne

* historia sailytetaan versionhallinnan tai muu-

tosmerkintojen kautta, ei erillisind kopioina
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