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Uhkamallinnus lyhyesti: mit3,

milloin ja miksi?

Mita on ohjelmiston
uhkamallinnus?

Ohjelmiston uhkamallinnus on menetelmg, jolla
tunnistetaan yksittaiseen jarjestelmaan, ohjelmis-
toon tai palveluun kohdistuvia tietoturvauhkia ja
arvioidaan niihin liittyvia riskeja.

Kaytanndssa uhkamallinnus tarkoittaa sita, etta
tarkastellaan ohjelmistoa ja sen toimintaa ja
kysytaan:

* mitd tassa jarjestelmassa voisi menna pieleen
* missa kohdassa tietoturva voi pettaa

Uhkamallinnus kohdistuu ohjelmiston:

+ toiminnallisuuksiin

+ kasiteltavaan tietoon

* rajapintoihin ja integraatioihin
+ kayttdjiin ja kayttotilanteisiin

Uhkamallinnus on yhteinen ajatteluharjoitus, jos-
sa hyédynnetaan eri roolien osaamista. Parhaat
havainnot syntyvat, kun ohjelmistoa tarkastellaan
useasta nakokulmasta yhdessa.

Uhkamallinnuksen avulla muodostetaan yhteinen
ymmarrys siitd, missa kohtaa ohjelmistoa voi olla
tietoturvan kannalta heikkoja kohtia.

Miksi uhkamallinnusta tehdaan?
Ohjelmiston uhkamallinnuksen tarkoituksena

on tunnistaa tietoturvaan liittyvat riskit riittdvan
ajoissa, jotta ne voidaan huomioida suunnittelus-

sa ja toteutuksessa.

Ilman uhkamallinnusta monet riskit havaitaan

vasta my6hemmin, esimerkiksi testauksessa tai
tuotannossa, jolloin niiden korjaaminen on ty6-
[ddmpaa ja kalliimpaa.

Uhkamallinnuksen avulla:

+ tehdaan parempia suunnittelu- ja toteutuspaa-
toksia

+ kohdistetaan toimenpiteet olennaisimpiin
riskeihin

+ lisadtaan yhteista ymmarrysta ohjelmiston
tietoturvasta

+ tunnistetaan ohjelmiston heikot kohdat ennen
kuin niitd hyédynnetaan

Uhkamallinnus tukee ohjelmiston kehitysta koko
sen elinkaaren ajan ja auttaa varmistamaan, etta
tietoturva huomioidaan osana normaalia kehitys-
tyota - ei vasta jalkikateen.

Milloin uhkamallinnus tehdaan?

Ohjelmiston uhkamallinnus tulisi tehda ensim-
maisen kerran jo ohjelmiston suunnitteluvaihees-
sa. Talldin tietoturvaan liittyvat riskit voidaan huo-
mioida ennen toteutusta, jolloin niiden hallinta on
helpointa ja kustannustehokkainta.

Uhkamallinnus tehdaan myés aina, kun ohjel-
mistoon tulee muutoksia, jotka voivat vaikuttaa
tietoturvaan.

Tyypillisia tilanteita ovat:

+ uuden ohjelmiston tai palvelun suunnittelu
+ merkittavan uuden ominaisuuden toteutus
* uusi integraatio tai rajapinta

+ arkkitehtuurimuutos tai teknologian vaihto
* ennen tuotantoon vientia
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Uhkamallinnus ei ole kertaluonteinen tehtava,
vaan sita tulee paivittaa ohjelmiston elinkaaren
aikana.

Uhkamallinnus kannattaa paivittda myos, kun:

+ ohjelmiston kaytté muuttuu merkittavasti

+ havaitaan tietoturvapoikkeama tai lahelta piti
-tilanne

+ edellisesta mallinnuksesta on kulunut aikaa
(esimerkiksi puolivuosittain)

Tavoitteena on varmistaa, etta ohjelmiston tieto-
turvariskit tunnistetaan aina sen nykytilannetta
vastaavasti.

Ketka osallistuvat

Ohjelmiston uhkamallinnus tehdaan yhteistydssa.
Mukaan tarvitaan henkildt, jotka tuntevat ohjel-
miston toiminnan, rakenteen ja kayttotarkoituk-
sen.

Tyypillisesti osallistujia ovat:

+ kehittajat

+ arkkitehti

+ tuoteomistaja tai muu palvelusta vastaava
henkild

+ liiketoiminnan edustaja (loppukayttajien tar-
peet tunteva henkil®)

Tarvittaessa mukaan voidaan ottaa my®ds:

+ tietoturva-asiantuntija
+ infra- tai pilviymparistosta vastaava henkild

Uhkamallinnuksen kannalta on tarkeaa, etta
mukana on riittavasti eri nakdkulmia. Yksittdainen
henkil6 ei yleensa pysty tunnistamaan kaikkia
olennaisia uhkia, mutta yhdessa muodostuu kat-
tavampi ymmarrys ohjelmiston riskeista

Osallistujamaara kannattaa pitaa rajattuna (suosi-
tus 5-7 henkil6a), jotta tyoskentely pysyy tehok-
kaana.

Mita uhkamallinnuksesta syntyy?

Ohjelmiston uhkamallinnuksen tuloksena syntyy
yhteinen nakemys ohjelmistoon liittyvista tieto-
turvariskeista ja siita, miten niita hallitaan.

Kaytannossa uhkamallinnuksesta syntyy:

+ lista tunnistetuista uhkista ja heikkouksista

+ arvio uhkien vaikutuksesta ja todennakoisyy-
desta

+ priorisoitu ndakemys merkittavimmista riskeista

+ sovitut toimenpiteet riskien pienentamiseksi

+ vastuuhenkil6t ja aikataulu toimenpiteille

Uhkamallinnuksen tuloksia hyddynnetaan paa-
toksenteon tukena ohjelmiston kehityksessa.
Tunnistetut toimenpiteet viedaan osaksi normaalia
kehitysty6ta, ja niiden avulla voidaan kohdentaa re-
sursseja kohtiin, joissa riskit ovat merkittavimmat.

Tavoitteena ei ole 16ytaa kaikkia mahdollisia ongel-
mia taydellisesti, vaan tunnistaa keskeisimmat ris-
kit riittavan ajoissa, jotta niihin voidaan reagoida.

Hyodynnettavat menetelmat
(esim. STRIDE)

Uhkamallinnuksen tueksi on olemassa valmiita
menetelmid, kuten STRIDE, PASTA seka Attack
Tree. Ne toimivat ajattelun tukena ja auttavat
tunnistamaan uhkia systemaattisesti.

Menetelmien tarkoitus on:

+ auttaa huomioimaan keskeiset tietoturvanako-
kulmat (luottamuksellisuus, eheys, saatavuus)

+ tuoda rakennetta uhkien tunnistamiseen

+ vahentaa riskia, etta olennaisia uhkia jaa huo-
maamatta

Menetelmien kaytto ei ole pakollista, vaan tar-
keinta on yhteinen keskustelu ja olennaisten uh-
kien tunnistaminen. Menetelmat tuovat tekemi-
seen rakennetta ja tukevat uhkien systemaattista
kasittelya, mutta niiden ei tulisi ohjata ajattelua
liian kaavamaisesti. Kevyessa uhkamallinnuksessa
riittad, ettda menetelmia hydédynnetdan tarvittaes-
sa esimerkiksi kysymysten tukena muistilistoina.

Keskeiset kasitteet

Uhkamallinnuksessa kaytetadan muutamia perus-
kasitteitd, jotka on hyva ymmartaa ennen aloitta-
mista.

Uhka
Uhka tarkoittaa tilannetta tai tapahtumaa, jossa
jokin voi menna pieleen.
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Riski

Riski tarkoittaa uhkan toteutumisen vaikutusta ja
todennakdisyytta.

Toisin sanoen: kuinka vakavaa olisi, jos uhka to-
teutuu, ja kuinka todennakoista se on.

Riskianalyysi

Riskianalyysissa arvioidaan tunnistetut uhkat:
kuinka suuri vaikutus niilla on ja kuinka todenna-
koisesti ne toteutuvat.

Riskimatriisi

Riskimatriisi on tydkalu, jolla riskin suuruus
maaritetaan vaikutuksen ja todennakdisyyden
perusteella. Sen avulla riskit voidaan luokitella ja
asettaa keskindiseen tarkeysjarjestykseen.

Riskienhallinta

Riskienhallinta tarkoittaa toimenpiteits, joilla
riskeja pienennetaan, poistetaan, siirretaan tai
hyvaksytaan.
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