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1. Inledning
1.1 Anvisningens syfte

I denna anvisning beskrivs huvudprinciperna for bedémnings- och
godkannandeprocesserna for krypteringsprodukter och andra sakerhetskritiska
produkter samt olika situationer dar Transport- och kommunikationsverket
(Traficom) kan géra bedéomningar. Anvisningen galler produkter avsedda fér skydd
av elektronisk behandling av sdkerhetsklassificerad information.

Anvisningen ar avsedd for myndigheter och féretag som ansvarar for sékerheten i
sina informationssystem och som tillverkar krypterings- och sakerhetskritiska
produkter. Syftet med anvisningen ar att beskriva produkternas
beddmningsprocesser och hurdana utldtanden eller godkdnnanden Traficom kan ge
utifran bedémningen. Syftet med Traficoms bedémning &r att stodja
myndigheternas mojligheter att skaffa tillrackligt sdkra produkter for att skydda
sakerhetsklassificerad information och pa sa sitt stédja myndigheternas
riskhanteringsarbete for att skydda sina informationssystem som behandlar
sakerhetsklassificerad information. Bedémningsarbetet framjar indirekt ocksa
tillverkarnas konkurrenskraft och mdjligheter att i rollen som produktleverantér
delta i till exempel EU:s eller Natos informationssystemprojekt fér skydd av
sakerhetsklassificerad information.

Produktens planerade anvandningsandamal paverkar bedémningen. En central
skillnad &r huruvida det &r frga om en bedémning av skyddet av nationellt
sakerhetsklassificerad information eller en internationell férpliktelse som galler
informationssakerhet. Bedémningen paverkas ocksd av huruvida den gérs som en
sjalvstandig produktbedémning eller som en del av utvarderingen av
informationssystemet.

Nar det galler skydd av nationellt sakerhetsklassificerad information kan den
ansvariga myndigheten for informationssystemet besluta om de produkter som
anvéands i dess informationssystem utifrdn sin riskbeddmning och det &r frivilligt att
utnyttja produktbedémningar. I internationella forpliktelser som galler
informationssakerhet forutsatts daremot vanligtvis att endast sakerhetskritiska
produkter som bedémts och godkants av den behdriga
informationssakerhetsmyndigheten anvands for att skydda sakerhetsklassificerad
information.

Utdver denna anvisning ger Traficom handledning och rdd om detaljerna i
beddmningen fran fall till fall.

1.2 Bestammelser som anvisningen grundar sig pa

Anvisningen grundar sig pa Traficoms bedémningsuppgifter, om vilka féreskrivs i 4
§ i lagen om beddémning av informationssdkerheten i myndigheternas
informationssystem och datakommunikation (1406/2011, bedémningslagen), 9 § 3
mom. i sakerhetsutredningslagen (726/2014) och 4 § i lagen om internationella
forpliktelser som galler informationssakerhet (588/2004, internationella
informationssakerhetslagen).

Enligt 4 § i den internationella informationssakerhetslagen &r Traficom nationell
godkannandemyndighet foér krypteringsprodukter (CAA, Crypto Approval
Authority), om vilken det foreskrivs i artikel 10.6 och bilaga IV i EU-rédets
sakerhetsbestammelser EU/488/2013.

Traficom &r ocksa nationell sakerhetsmyndighet fér kommunikations- och
informationssystem (NCSA, National CIS Security Authority), om vilken féreskrivs i
punkterna 11 och 13 i bilaga F till Natos sakerhetsbestdammelse C-M(2002)49-
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REV1 (se lagen om avtalet mellan parterna i nordatlantiska férdraget om
informationssakerhet samt sakerhetsbestammelserna (907/2023), FordrS
55/2023, FordrS 56/2023).

Traficoms uppgifter faststalls i lagen om Transport- och kommunikationsverket
(23.11.2018/935). Enligt den har Cybersdkerhetscentret vid Transport- och
kommunikationsverket till uppgift att stédja, styra och évervaka
informationssakerheten och tillgodoseendet av integritetsskyddet vid elektronisk
kommunikation. Cybersakerhetscentret ska uppréatthalla en lagesbild éver den
nationella cybersakerheten. Cybersdkerhetscentret ska i sin verksamhet framja och
sdkerstalla informationssakerheten i informationssystem och datakommunikation.

Bestémmelserna behandlas narmare nedan.
1.3 Anvisningens forhadllande till annan produktreglering och bedémning
1.3.1 CRA

Denna anvisning galler inte produktsakerhetsbedémningar enligt EU:s
cyberresiliensférordning (EU) 2024/2847 (s.k. CRA, Cyber Resilience Act). Enligt
artikel 2.7 ska forordningen inte tillampas pa produkter med digitala element som
utvecklats eller andrats uteslutande for &ndamal som ror nationell sakerhet eller
forsvarsandamal eller p@ produkter som utformats specifikt for att behandla
sdkerhetsskyddsklassificerade uppgifter. Férordningen hindrar dock inte att en
produkt som tillhandahdlls p& marknaden bedéms i syfte att skydda
sakerhetsklassificerad myndighetsinformation. CRA gaéller apparater med digitala
element och programvara, vilka direkt eller indirekt kan anslutas till en annan
enhet eller ett nat.

1.3.2 Bedémningsorgan eller andra bedémningsinstanser

Bedomningsuppgifterna i anslutning till internationella forpliktelser som galler
informationssdkerhet féreskrivs i den internationella informationsséakerhetslagen
tillhéra Traficom. Utldggning av uppgifter pd entreprenad genom avtal eller
madjliggérande av kompetens for bedomningsorganet for informationssakerhet
forutsatter att regleringen utvecklas.

Aven fér uppgiften att skydda nationellt sikerhetsklassificerad information i
Traficoms produktbedémningar, som gérs med stéd av bedémningslagen, skulle en
utkontraktering av bedémningen helt eller delvis férutsatta att regleringsgrunden
kompletteras.

I princip ar det majligt att anséka om behdrighet fér bedémning av produkter som
anvands for behandling av nationellt sdkerhetsklassificerad information med
stdd av lagen om bedémningsorgan for informationssakerhet (1405/2011, lagen
om bedémningsorgan). Detta forutsatter bland annat att kriterierna for pavisande
av kompetens utvecklas samt att nédvandig kompetens byggs upp for
beddmningsorgan fér informationssdakerhet. Traficom stéder vid behov
beddmningsorganens beddmningar av krypteringslésningar och andra
sdkerhetskritiska produkter.

Traficom gér bedémningar enligt avtal pa tillverkarens begdran med stéd av
dmbetsverkslagen. I detta sammanhang har Traficom ingatt ett enskilt avtal av
pilotkaraktar med en extern bedémningsinstans. Om parterna avtalar om det fran
fall till fall kan bedémningsinstansen i fraga testa och inspektera en viss
sakerhetskritisk produkttyp under ledning av Traficom och Traficom utnyttjar
resultatet av inspektionen i sitt eget utlatande. Férfarandet forutsatter att
tillverkaren ingdr ett avtal med bedémningsinstansen i fraga. Transport- och
kommunikationsverket ar inte part i avtalet mellan tillverkaren och
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beddmningsinstansen och bedémningsinstansen ar inte heller part i avtalet mellan
tillverkaren och Transport- och kommunikationsverket. Traficom granskar
produktens bedémningsplan. Beddémningsinstansen féljer de kriterier som Traficom
faststéllt, ger Traficom alla uppgifter om bedémningen och féljer Traficoms
anvisningar och riktlinjer i alla skeden av bedémningsprocessen. Traficom bedémer
om det finns férutsattningar for att avge ett utldtande och avger ett utlatande.

1.3.3 Hantering av diffus strélning och kryptografiskt material

I denna anvisning behandlas inte bedémningen av skyddskapaciteten hos
krypteringsprodukter eller sdkerhetskritiska produkter mot hot som orsakas av
diffus stralning (TEMPEST-skyddsatgéarder). De bedéms vid behov enligt egna
bestammelser och anvisningar.

I denna anvisning behandlas inte hantering av krypteringsenheter och annat
kryptografiskt material sdsom krypteringsnycklar (COMSEC-férfaranden).

1.4 Anvisningens ikrafttradande och tillaggsuppgifter
Denna anvisning trader i kraft 7.2.2025. Anvisningen galler tills vidare.

Med denna anvisning kombineras och uppdateras de tidigare anvisningarna
Beddémning och godk@annande av krypteringsprodukter utférda av Transport- och
kommunikationsverket Traficom - Bestdllarens perspektiv (1487/651/2017,
6.3.2020) och Beddémning och godkannande av sakerhetskritiska produkter utférda
av Transport- och kommunikationsverket Traficom — Bestallarens perspektiv
(1487/651/2017, 4.1.2022)

Anvisningen kompletteras och andras vid behov. De dndrade versionerna av
anvisningen finns listade i versionshistoriken pa sida 2.

Mer information kan begéras pd adressen ncsa@traficom.fi.
2. Definitioner

I detta kapitel definieras de termer som anvands i anvisningen. Syftet med
definitionerna ar att underlatta lasningen av anvisningen. I definitionerna har man
stravat efter att beakta terminologin i olika férfattningar, men terminologin i
regleringen ar inte enhetlig. I den nationella regleringen behandlas inte produkter
uttryckligen och det finns skillnader i detaljerna i EU:s och Natos
sakerhetsbestammelser. Vid tolkningen av varje forfattning ska definitionerna i
forfattningen alltid granskas.

En krypteringsprodukt ar en produkt eller 16sning vars primara och huvudsakliga
syfte ar att skydda informationens konfidentialitet, integritet, anvandbarhet, dkthet
och/eller obestridlighet med hjalp av en eller flera krypteringsmetoder.

Med sdkerhetskritisk produkt avses en produkt som i informationssystemet har
en kritisk roll i skyddet av sakerhetsklassificerad information. Den kritiska rollen
bestar vanligtvis av att produkten skyddar sakerhetsklassificerad information mot
externa aktorer, varvid eventuella sékerhetsbrister i produkten vanligtvis inte kan
kompenseras med andra skydd. Typiska exempel d@r gatewaylésningar som
anvands for att separera miljoer i olika sékerhetsklasser.

En internationell forpliktelse som galler informationssakerhet innebar vad
som féreskrivs i lagen om internationella férpliktelser som galler
informationssdakerhet. Skyddet av till exempel EU:s och Natos
sdkerhetsklassificerade information ar férknippat med skyldigheter gdllande
godkannande av krypteringsprodukter och vissa andra produkter samt reglering av
kraven p3 produkterna och tillverkningen av dem.
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Med tillverkare avses ett foretag som utvecklar, planerar, tillverkar, satter ihop
och underhaller en produkt.

Med vdsentlig underleverantdr avses ett féretag som erbjuder en komponent eller
annan del av en produkt som &r vasentlig med tanke pa produktens egenskaper
som ska beddémas.

Med kundmyndighet avses en myndighet som behdver integrera produkten i sitt
informationssystem och som darfér forordar en bedémning av produkten.
Definitionen forutsatter inte att det finns ett upphandlingsavtal.

Krav avser antingen féreskrivna krav eller kriterier som anvands i bedémningen.

Kriterierna avser pa forhand faststéllda regler som allmént anvénds for skydd av
sdkerhetsklassificerad information eller regler som Traficom preciserar och
definierar i sina myndighetsuppgifter och som produkten jamférs med. I
internationella forpliktelser som galler informationssakerhet faststalls kriterierna
enligt de krav som vid respektive tidpunkt foreskrivs i internationella forpliktelser.
For att skydda nationellt sakerhetsklassificerad information anvands inom ramen
for de allmanna kraven i informationshanteringslagen och férordningen om
sdkerhetsklassificering allman teknisk och god praxis som bestams av Traficom och
dar internationell praxis har beaktats.

Med inspektion avses konkret observation och testning av produktens och
tillverkningens tekniska, funktionella och logiska komponenter sdsom en enhet,
algoritmer och programkod med olika metoder

Bedomning innebar att man granskar och analyserar dokumentationen,
utredningen och inspektionsobservationerna om tillverkaren och produkten och
jamfor dem med kriterierna och kraven.

Tillitsniva avser hur kombinationen av bedémningsmetoder som anvands i
beddmningen padverkar hur en tillférlitlig uppfattning om produktens sikerhet kan
skapas. Tillitsnivan innebar sdledes inte en klassificering av produktens sédkerhet
utan i vilken man den har kunnat bedémas. Tillitsnivaklassificeringen har som
sadan ingen direkt motsvarighet i den 6vriga regleringen, men termen anvénds
allméant inom branschen. Syftet med klassificeringen i denna anvisning ar att dka
myndigheternas och tillverkarnas information om sdker dverensstammelse med
kraven som bedémningen ger och att fungera som ett verktyg for att definiera
bedémningen.

Overensstimmelse med kraven innebér att produktens egenskaper och
omstandigheterna i anslutning till skyddet av tillverkningen och underhallet av
produkten motsvarar de kriterier som anvants i bedémningen.
Krypteringsprodukternas och de sakerhetskritiska produkternas éverensstammelse
med kraven faststalls alltid enligt ndgon sékerhetsklass. Overensstammelse med
kraven kan faststallas i forhallande till nationella sdkerhetsklasser (SK I-SK IV)
och/eller internationella klasser (till exempel EU-R eller NR).

Ett utldtande &r Traficoms skriftliga bedomning av om produkten uppfyller kraven
for skydd av information enligt den sékerhetsklass som tillampats i bedémningen.

Godkdnnande innebar ett skriftligt férvaltningsbeslut av Traficom om att den
bedémda produkten uppfyller de krav pd skydd av information i en viss
sakerhetsklass som tillampats i bedémningen och som grundar sig pa en
internationell forpliktelse som galler informationssakerhet.

Med anvdndningspolicy avses Traficoms utldtande eller godkdnnande om de
anvandningssatt som kravs for skydd enligt sakerhetsklass.
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Bestammelser

I féljande kapitel beskrivs de bestdammelser utifran vilka Traficom goér
produktbeddémningar och pa vilka denna anvisning grundar sig.

Produktbedomningar for skydd av nationellt sdkerhetsklassificerad
information

Myndighetsbegdranden

Traficom goér produktbeddémningar som en del av bedémningen av
informationssakerheten i myndigheternas informationssystem eller
datakommunikation med stéd av 4 § i lagen om bedémning av
informationssakerheten i myndigheternas informationssystem och
datakommunikation (1406/2011, bedémningslagen). Lagen mdjliggér endast
myndighetsbegiranden, s& Traficom kan inte med stéd av denna lag gora
beddmningar pa tillverkarnas begéran. Bestammelser om bedémningsgrunderna
finnsi 7 §.

Beddémningslagen 4 § Kommunikationsverkets uppgifter

Kommunikationsverket ska i syfte att framja och sédkerstélla informationssdkerheten i
myndigheternas informationssystem och datakommunikation

1) p8 en myndighets begéran géra en bedémning av éverensstdmmelse med kraven p8
informationssékerhet i frga om informationssystem eller datakommunikation som
myndigheten bestdmmer 6ver eller planerar att skaffa,

[..]

Bedémningslagen 7 § Bedémningsgrunder fér informationssédkerhet

Som bedémningsgrunder for informationssdkerheten i myndigheternas informationssystem
och datakommunikation kan Kommunikationsverket anvédnda

1) i lag eller férordning féreskrivna krav pd informationssékerheten i myndigheternas
verksamhet samt finansministeriets anvisningar om informationssdkerhet,

2) anvisningar om uppfyllande av internationella informationssékerhetsforpliktelser som
meddelats av den nationella sékerhetsmyndighet som avses i lagen om internationella
forpliktelser som géller informationssékerhet,

3) Europeiska unionens eller n8got annat internationellt organs bestédmmelser och
anvisningar om informationssékerhet,

4) publicerade allméant eller regionalt tillampade bestéammelser, foreskrifter eller anvisningar
om informationssdkerhet,

5) informationssékerhetskrav som ing8r i en faststélld standard.

Kommunikationsverket utreder om informationssystemet eller datakommunikationen
uppfyller de krav ang8ende informationssékerheten som utgér bedémningsgrunder.
Bedbémningen kan &dven vara partiell.

Traficom gor ocksd en bedémning av produkterna som en del av en
sakerhetsutredning av féretag nar den pa begéran av skyddspolisen eller
huvudstaben gor en utredning enligt 9 § 3 mom. i sdkerhetsutredningslagen om
. O o . . as .« . . . .
nivan pa informationssakerheten i informationssystem och datakommunikation.

Sakerhetsutredningslagen 9 § Behdriga myndigheter

[..]

Kommunikationsverket gor som ett led i en sékerhetsutredning av féretag en utredning om
niv8n pd informationssékerheten i informationssystem och datakommunikation.

[..]
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3.1.2 Tillverkarnas begaranden

Traficom gor produktbedémningar dven pa tillverkarnas begéran. Aven da ska
nagon myndighet ha behov av produkten. Behandlingen av tillverkarens begéran
om bedémning férutsatter ett avtal med tillverkaren. Traficoms méjlighet att inga
avtal grundar sig pa lagen om Transport- och kommunikationsverket (935/2018,
ambetsverkslagen). Den lagstadgade uppgiften att framja informationssdakerheten
anknyter bland annat till statsradets férordning om sikerhetsklassificering av
handlingar. Om avgifterna for bedémningarna féreskrivs separat.

Ambetsverkslagen 3 § Cybersékerhetscentrets uppgifter

Transport- och kommunikationsverkets cybersdkerhetscenter, nedan Cybersdkerhetscentret,
har till uppgift att stédja, styra och 6vervaka informationssékerheten och tillgodoseendet av
integritetsskyddet vid elektronisk kommunikation. Cybersdkerhetscentret ska upprétthlla
en ldgesbild éver den nationella cybersdkerheten. Cybersdkerhetscentret ska i sin
verksamhet frémja och sékerstélla informationssékerheten i informationssystem och
datakommunikation. Cybersdkerhetscentret &r ansvarig myndighet for den offentligt
reglerade satellittjdnsten och nationellt samordningscentrum enligt artikel 6 i
Europaparlamentets och r8dets férordning (EU) 2021/887 om inrédttande av Europeiska
kompetenscentrumet for cybersédkerhet inom néringsliv, teknik och forskning och av
nétverket av nationella samordningscentrum. Dessutom ska Cybersékerhetscentret sérja for
kommunikationsbranschens beredskap for stérningssituationer under normala férh8llanden
och fér undantagsférh8llanden, frimja och évervaka funktionssdkerheten i den elektroniska
kommunikationen samt inom sitt verksamhetsomr8de stédja samhéllets allménna beredskap
fér stérningssituationer under normala férh8llanden och fér undantagsférh8llanden.
(19.11.2021/1002)

[.]

Transport- och kommunikationsverket kan tillhandah8lla s8dana offentligréttsliga
prestationer eller enligt féretagsekonomiska grunder prissatta prestationer som baserar sig
p8 Cybersékerhetscentrets uppgifter enligt 1 mom., samt ing8 avtal om utférandet av
s8dana prestationer.

3.2 Produktgodkannanden for internationella forpliktelser som galler
informationssikerhet

Internationella forpliktelser som galler informationssakerhet galler skydd av
sakerhetsklassificerad information fran en annan stat eller en internationell
organisation eller ett internationellt organ i Finland. Bestémmelser om skyldigheter
i anslutning till sddant sarskilt kédnsligt informationsmaterial finns i lagen om
internationella forpliktelser som galler informationssékerhet (588/2004,
internationella informationssdkerhetslagen). Skyldigheterna galler alla
organisationer och personer som behandlar sékerhetsklassificerad information.

Internationella forpliktelser som géller informationssakerhet grundar sig pa ett
internationellt avtal som &r bindande for Finland eller n%gon annan forpliktelse som
galler Finland. Finlands internationella informationssakerhetsavtal (GSA, General
Security Agreement) finns pa utrikesministeriets nationella sakerhetsmyndighets
(NSA, National Security Authority) webbplats!. EU:s och Natos skyldigheter att
skydda sakerhetsklassificerad information grundar sig pa EU-radets
sakerhetsbestammelse EU/488/20132 och Natos sékerhetsbestammelse C-
M(2002)49-REV13.

! https://um.fi/finlands-bilaterala-informationssakerhetsavtal

2 https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32013D0488

3 Se lagen om avtalet mellan parterna i nordatlantiska férdraget om informationssakerhet samt sdkerhetsbestammelserna
(907/2023), FordrS 55/2023, FordrS 56/2023. Dokumentet C-M(2002)49-REV1 och dversattningen till svenska finns i RP
4/2023 rd https://www.eduskunta.fi/SV/vaski/HallituksenEsitys/Documents/RP 4+42023.pdf
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Traficoms produktbedémningsuppgift grundar sig i egenskap av utsedd
sakerhetsmyndighet pa 4 § i internationella informationssékerhetslagen i d&renden
som galler informationssadkerheten i informationssystem och datakommunikation. I
EU:s och Natos sékerhetsbestammelser och internationella
informationssakerhetsavtal faststdlls narmare skyldigheterna att bedéma och
godkanna krypteringsprodukter eller andra sékerhetskritiska produkter. I dessa
situationer &r bedémningen och godkannandet alltsd obligatoriskt till skillnad fran
skyddet av nationellt sakerhetsklassificerad information.

Den internationella informationssakerhetslagen 4 § Sdkerhetsmyndigheterna och deras
uppgifter

Utrikesministeriet &r Finlands nationella sdkerhetsmyndighet vid uppfyllandet av
internationella forpliktelser som géller informationssdkerhet. Férsvarsministeriet,
huvudstaben, skyddspolisen och Kommunikationsverket dr s8dana utsedda
sdkerhetsmyndigheter som avses i internationella forpliktelser som géller
informationssékerhet.

Den nationella sékerhetsmyndigheten har till uppgift att i synnerhet styra och évervaka att
det sérskilt kdnsliga informationsmaterial som avses i denna lag skyddas och att det
hanteras pé ett lampligt sétt.

De utsedda sdkerhetsmyndigheterna utfér de uppgifter som féreskrivs fé6r dem i denna lag
och andra uppgifter som féljer av internationella férpliktelser som géller
informationssékerhet. Férsvarsministeriet, huvudstaben och skyddspolisen &r den nationella
sdkerhetsmyndighetens sakkunniga i &renden som géller personalsékerhet, féretagssdkerhet
och lokalsékerhet samt Kommunikationsverket i drenden som géller informationssdkerhet i
fr8ga om informationssystem och datakommunikation. (19.9.2014/731)

Till Traficoms uppgifter enligt 4 § i internationella informationssakerhetslagen hér
att godkanna krypteringsutrustning enligt EU-r@dets sakerhetsbestammelse (CAA,
Crypto Approval Authority)

EU/488/2013 artikel 10 Skydd av sdkerhetsskyddsklassificerade EU-uppgifter i
kommunikations- och informationssystem

6. Om de sékerhetsskyddsklassificerade EU-uppgifterna skyddas med hjélp av
kryptoprodukter, ska s§dana produkter godkénnas pd féljande sétt:

a) Konfidentialiteten fér uppgifter p8 sdkerhetsskyddsklassificeringsnivdn SECRET UE/EU
SECRET och hégre ska skyddas genom kryptoprodukter som har godkénts av rédet i
egenskap av kryptogodkdnnande myndighet p§ rekommendation av sdkerhetskommittén.

b) Konfidentialiteten fér uppgifter p8 sékerhetsskyddsklassificeringsnivBn CONFIDENTIEL
UE/EU CONFIDENTIAL eller RESTREINT UE/EU RESTRICTED ska skyddas genom
kryptoprodukter som har godkénts av r8dets generalsekreterare (nedan kallad
generalsekreteraren) i egenskap av kryptogodkdnnande myndighet p8 rekommendation av
sdkerhetskommittén.

Trots vad som sdgs i led b f8r sdkerhetsskyddsklassificerade EU-uppgifter p§
sékerhetsskyddsklassificeringsnivBn CONFIDENTIEL UE/EU CONFIDENTIAL eller RESTREINT
UE/EU RESTRICTED inom medlemsstaternas nationella system skyddas genom
kryptoprodukter som har godkénts av en medlemsstats kryptogodkdnnande myndighet.

Bilaga IV 25. Kryptoprodukter fér skydd av sdkerhetsskyddsklassificerade EU-uppgifter ska
evalueras och godkdnnas av en medlemsstats nationella kryptogodkdnnande myndighet.

Bilaga IV 46. Den kryptogodkdnnande myndigheten ska ansvara for att kryptoprodukter
Sverensstdmmer med nationell kryptopolicy eller rdets kryptopolicy. Den ska bevilja
godkdnnande av en kryptoprodukt for att skydda sékerhetsskyddsklassificerade EU-uppgifter
i deras driftsmiljé upp till en faststélld sékerhetsskyddsklassificeringsniv8. N&r det géller
medlemsstaterna ska den kryptogodkdnnande myndigheten dessutom ansvara for
utvédrderingen av kryptoprodukter.
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Jfr Bilaga IV 48. Ackrediteringsmyndigheten fér sikerhet; Security Accreditation Authority: g)
stédja urval av godkdnda kryptoprodukter och tempestprodukter som anvénds for sikra ett
kommunikations- och informationssystem.

Till Traficoms uppgifter enligt 4 § i internationella informationssdkerhetslagen hor
att agera som sdakerhetsmyndighet for kommunikations- och informationssystem
enligt Natos sakerhetsbestémmelse (NCSA, National CIS Security Authority, CIS,
Communications and Information Systems)

C-M(2002)49-REV1 Bilaga F 11. KRYPTOGRAFISK SAKERHET

11.1. N&r kryptografiska produkter eller mekanismer krévs fér att tillhandahé8lla
konfidentiellt och icke-konfidentiellt skydd, oavsett om det géller éverféring, behandling eller
lagring av information (data i vila), ska produkterna eller mekanismerna vara sarskilt
godkénda fér dndamélet och sédrskilda kryptografiska krav fér fysiska, férfarandemdssiga

och tekniska 8tgérder ska genomféras fér att nd de sdkerhetsmdl som krévs.

11.3. Under éverféringen ska konfidentialiteten fér information som
sdkerhetsskyddsklassificerats som NATO SECRET eller h6gre skyddas med kryptografiska
produkter eller mekanismer som godkénts av Natos militdrkommitté (NAMILCOM).

11.4. Under éverféringen ska konfidentialiteten fér information som
sdkerhetsskyddsklassificerats som NATO CONFIDENTIAL eller NATO RESTRICTED skyddas
med kryptografiska produkter eller mekanismer som godkénts av antingen Natos
militdrkommitté (NAMILCOM) eller en medlemsstat i Nato.

13.4. Nationell sékerhetsmyndighet f6r kommunikations- och informationssystem

13.4.1. Varje medlemsstat i Nato, och i tillampliga fall stater utanfér Nato, ska faststélla en
nationell sékerhetsmyndighet fér kommunikations- och informationssystem som f8r inréttas
som en byrd inom den nationella sdkerhetsinfrastrukturen. Den nationella
sdkerhetsmyndigheten f6r kommunikations- och informationssystem svarar for att

a) kontrollera kryptografisk teknisk information i anslutning till skyddet av Natoinformation i
staten i fréga,

b) se till att kryptografiska system, produkter och mekanismer som anvénds for att skydda
Natoinformation véljs, anvédnds och underh8lls som sig bér,

c) se till att sdkerhetsprodukter som anvénds for att skydda Natoinformation i
kommunikations- och informationssystem (CIS) véljs, anvdnds och underh8lls som sig bér i
den egna staten,

[.]

I den preciserande regleringen (AC/35-D/2005-REV3) tas ocksa stallning till
forfarandet for beddmning och godkdannande av andra sékerhetskritiska produkter
(SEP, Security Enforcing Products).

9.3.5 The approval of a security enforcing product is a formal statement, by a National CIS
Security Authority (NCSA), supported by an independent review of the conduct and results
of an evaluation and/or a certification, approving the use of a product for a specific purpose
and under specific conditions. The approval of a security enforcing product for a CIS is a
two-step process: while the approval by an NCSA is required to declare the product suitable
for the protection of NATO information, the approval by an SAA is related to its use in the
context of a specific CIS, as part of the security accreditation process.

4. Bedomningsuppgifternas offentlighet

4.1 Handlingarnas offentlighet och sekretess
Traficom bedémer och avgér alltid fran fall till fall om det material och de uppgifter
som erhallits i verkets beddmningsuppgift samt de handlingar som verket

upprattat utifr@n bedémningen &r offentliga eller helt eller delvis sekretessbelagda
eller dven sakerhetsklassificerade.
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4.1.1 Material som Traficom erhallit

Material och uppgifter som lamnats till Traficom i samband med bedémningen ar
myndighetshandlingar som Traficom behandlar i enlighet med lagen om
offentlighet i myndigheternas verksamhet (621/1999, offentlighetslagen),
informationshanteringslagen och férordningen om sakerhetsklassificering.

Traficom beddmer alltid offentligheten for uppgifterna eller grunderna fér
sekretess- eller sakerhetsklassificering pa tjdnstens vagnar och hér vid behov
tillverkaren eller kundmyndigheten. I 24 § i offentlighetslagen féreskrivs om
grunderna for sekretess for myndighetsuppgifter. Enligt bestémmelsen ar
naringsidkares affarshemligheter sekretessbelagda. Sekretessbelagda kan ocksa
vara till exempel uppgifter om skyddsarrangemang i informations- och
kommunikationssystem eller uppgifter om férsvaret.

Traficoms produktbedémningar galler alltid behoven av att skydda
sakerhetsklassificerad information. Det detaljerade materialet i anslutning till
tillverkarens produkter kan innehdlla bade uppgifter som kan skyddas som
affarshemligheter och uppgifter som paverkar skyddsarrangemangen i
informations- och kommunikationssystemen. Till exempel ar produktens kallkod
vanligtvis information som i ljuset av offentlighetslagen ska skyddas bade som
affarshemlighet och som information som paverkar skyddsarrangemangen i
informations- och kommunikationssystemen. P& grund av
affarshemlighetselementet kunde Traficom enligt offentlighetslagen Idmna ut
uppgifter till exempelvis kundmyndigheter endast med tillverkarens samtycke, och
pa grund av skyddsarrangemangselementet ska uppgifterna sakerhetsklassificeras
och skyddas i informationssystemen pa det satt som sakerhetsklassen forutsétter.

4.1.2 Handlingar upprattade av Traficom

Offentligheten eller sekretessen for de handlingar som Traficom upprattat under
bedémningen och de handlingar som Traficom gett som slutresultat av
bedémningen beddms helt eller delvis i enlighet med offentlighetslagen utifran
uppgifterna i handlingen. I offentligheten av slutresultatet av Traficoms bedémning
maste man skilja mellan information om slutresultatet av bedémningen och olika
handlingar i anslutning till &rendet, vilka bland annat kan vara sjélva utldtandet
eller beslutet och anvandningspolicyn i anslutning till utidtandet eller beslutet,
beddmningsrapporten eller det kryptologiska utldtandet.

Informationen om slutresultatet av Traficoms beddmning kan vara offentlig eller
sekretessbelagd. Detta paverkas bland annat av bedémningens tillitsniva.

- Slutresultatet av en bedémning med hdg tillitsnivd (A) kan i regel vara
offentligt. Traficom publicerar d& information pa sin webbplats om att ett
utldtande eller godkdnnande har getts for produkten, om inte ndgot annat
avtalas av grundad anledning som hanfor sig till myndighetens verksamhet.
Hela handlingen publiceras inte pa webbplatsen, men till den del den &r
offentlig har vem som helst enligt offentlighetslagen rétt att fa den pa
begaran.

- Slutresultatet av en bedémning p& medelhdg (B) eller 13g tillitsnivad (C) ar
som standard sekretessbelagt och ges till den myndighet som begart
bedémningen och till produktens tillverkare for kdannedom.

- Den anvandningspolicy eller de anvisningar som Traficom utarbetat i
samband med utlatandet eller godk&nnandet kan vanligtvis vara
sekretessbelagda eller sakerhetsklassificerade. Detsamma galler
bedémningsrapporten och det kryptologiska utldtandet, eftersom de utan
undantag innehaller detaljer som paverkar skyddsarrangemangen.
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Som ovan konstaterats kan Traficom géra en produktbedémning pa tillverkarens
begéran, om tillverkaren och Traficom har haft férutsattningar att inga ett avtal om
produktbedémning. D@ &r de allmanna villkoren i avtalsmodellen i princip
offentliga. Foretagets namn och de produkter som beddéms kan daremot vara
sekretessbelagd information tills beddmningen ar klar. Avtalet och bedémningen av
produkten kan vara sekretessbelagd information aven efter bedémningen, om det
finns ovan beskrivna grunder for sekretess. Enligt avtal gors dock i regel endast
bedémningar med omfattande tillitsniva, varvid det i allmanhet finns
forutsattningar for att slutresultatet ska vara offentligt.

4.2 Utlamnande av sekretessbelagda och sdkerhetsklassificerade handlingar

Traficom kan vid behov i enlighet med offentlighetslagen lamna ut information om
bedémningen av en produkt till en myndighet som ar intresserad av att képa
produkten eller till ndgon annan tredje part. Utldmnande av uppgifter som
innehdller affarshemligheter forutsatter tillverkarens samtycke i enlighet med
offentlighetslagen. P8 vissa andra grunder som féreskrivs i 24 § i offentlighetslagen
kan Traficom utan tillverkarens samtycke fran fall till fall bedéma utlamnandet av
sekretessbelagda uppgifter i enlighet med den klausul om skaderekvisit som
foreskrivs for varje sekretessgrund i paragrafen. I prévningen bedomer Traficom
om utlamnandet av uppgifter kan orsaka skada for det intresse som ska skyddas.
Mottagaren av sekretessbelagda uppgifter omfattas av sekretess- och
tystnadsplikten i offentlighetslagen.

Traficom kan i samband med bedémningen lamna ut sekretessbelagda och
sakerhetsklassificerade handlingar till tillverkaren av krypterings- och
sakerhetskritiska produkter.

Nar handlingarna &r sakerhetsklassificerade och Traficom éverlater handlingarna
vidare, ska Traficom se till att de sdakerhetsklassificerade handlingar och uppgifter
som lamnas ut behandlas i enlighet med kraven.

Foérordningen om sakerhetsklassificering 6 § Forutséttningar fér utldmnande av en
sédkerhetsklassificerad handling

En statsférvaltningsmyndighet ska p8 férhand sékerstilla att en sédkerhetsklassificerad
handling skyddas p8 behérigt sétt om myndigheten ldmnar ut den till n8gon annan &n en
statsforvaltningsmyndighet. Kravet géller inte utldmnande av information om handlingens
inneh8ll p§ grundval av en parts rétt att f§ information.

[..]

Tillverkaren ska forbinda sig att hemlighdlla en handling eller uppgift som den
erhdllit av Traficom och som verket har antecknat eller anmélt som
sekretessbelagd eller som har sakerhetsklassificerats. Tillverkaren kan éverlamna
sekretessbelagda handlingar som hanfor sig till produkten till den myndighet som
behdver dem foér eventuell anskaffning eller anvandning av produkten. Tillverkaren
ska pa forhand informera om sekretessen och en eventuell sdkerhetsklassificering
av handlingen sd att myndigheten kan évervaga hur den ska behandlas.
Utlamnande av handlingar och uppgifter till ett annat foretag ska utredas fran fall
till fall tillsammans med Traficom.

Om det finns ett motiverat behov (need-to-know) for tillverkaren att p& basis av en
internationell forpliktelse som galler informationssakerhet dverlamna sarskilt
kansliga, dvs. sakerhetsklassificerade handlingar, férbinder Traficom tillverkaren
att behandla och skydda uppgifterna i enlighet med kraven och att anvanda
uppgifterna endast fér beddmning och produktutvecklingen i anslutning till den. I
praktiken upprattar Traficom innan uppgifterna lamnas ut en férbindelse fér att
undertecknas av féretaget. I férbindelsen specificeras de krav som faststalls utifran
sakerhetsklassen och introduceras foretaget i kraven pa skydd av information. I
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forbindelsen kravs att tillverkaren skyddar och behandlar den utldamnade
informationen i enlighet med de nationella bestammelserna och den uppdaterade
versionen av den nationella sdkerhetsmyndighetens anvisning om hantering av
internationellt sdkerhetsklassificerat informationsmaterial. Vid behov forutsatts av
tillverkaren ett intyg dver sakerhetsutredning av féretag (FSC, Facility Security
Clearance) i enlighet med de uppgifter som ldmnas ut.

Internationella informationssakerhetslagen 6 § Sekretess och anvédndning av information

Sarskilt kdnsligt informationsmaterial ska sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller informationssdkerhet. (22.10.2010/885)

Sérskilt kdnsligt informationsmaterial f§r anvdndas och ldmnas ut endast for angivet dndamél,
om inte den som bestdmt materialets sdkerhetsklass har samtyckt till n§got annat.

En myndighet som hanterar sérskilt kédnsligt informationsmaterial skall se till att endast
personer som behéver informationen fér skétsel av sina uppgifter har tillgdng till materialet.
Dessa personer skall i de fall som den internationella férpliktelsen som géller
informationssédkerhet férutsétter namnges p8 férhand. Detsamma géller naringsidkare som
avses 1 § 2 mom.

5. Allmanna forutsattningar for bedomningen
5.1 Produktens forutsattningar

En forutsattning for att en produkt ska tas upp till bedémning ar att produkten ar
tekniskt avgransad och lamplig for kryptering av information eller annat skydd i
informations- eller datakommunikationssystem. Vid tolkningen av produkttypens
beddmningsduglighet stéder man sig pa principerna och tillimpningspraxisen enligt
internationella forpliktelser som galler informationssakerhet.

Tillverkningen av krypteringsprodukter och andra sakerhetskritiska produkter ska i
tillampliga delar uppfylla féljande krav som tolkas i forhallande till den
sdkerhetsklass som beddms:

Traficom maste fa information om produktutvecklingen av krypteringsprodukten
och Traficom maste ha méjlighet att ta stallning och paverka produktutvecklingen.
Traficom stravar efter att granska produktutvecklingen av dven andra produkter an
krypteringsprodukter och vid behov producera information om dem som en del av
utldtandet eller beslutet.

- Traficom ska ha tiIIg%ng till produktens alla vasentliga kallkoder i Traficoms
lokaler eller, om s3a avtalas separat, i ett annat utrymme som rimligen kan
ordnas och som uppfyller sakerhetskraven.

- Kraven galler den tekniska helheten inklusive utrustningsplattformen och
Traficom maste fa den tekniska helheten fér granskning samt tillréckliga
uppgifter om plattformen.

- Arbetet med att utveckla produkten, de immateriella rattigheterna och
underhdllet av produkten ska under hela livscykeln vara i tillverkarens eller
den betrodda underleverantérens juridiska, ekonomiska och faktiska
besittning.

- Allmant tillgangliga komponenter med 6ppen kallkod och andra allmant
tillgangliga allmé@nna komponenter kan anvdndas aven om de inte hor till
tillverkarens eller den betrodda underleverantérens egen produktion.

4Anvisning om hantering av sédkerhetsklassificerat informationsmaterial (pa finska) - Utrikesministeriet
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5.2 Tillverkarens forutsattningar och kundmyndighetens krav pa olika tillitsnivaer
5.2.1 Sammanfattning

I detta kapitel beskrivs alla villkor fér bedémningar som ska uppfyllas for att
produktbeddémningen ska kunna inledas.

Tillverkningens och leveranskedjans ursprungslander ar férknippade med krav som
beror pa produktens anvandningsandamal samt sikerhetsklassen for den
information som ska skyddas och den som informationen harrér fran (originator,
till exempel EU eller Nato).

Riskerna i anslutning till tillverkningens ursprung bedéms alltid. Kraven pa
riskhantering beror pd sikerhetsklassen och den som informationen ursprungligen
harrér fran. Hur djupgdende bedémningen av hanteringsmetodernas utfall &r beror
& sin sida pa bedémningens tillitsniva. Vid bedémningar av hég tillitsniva utreder
Traficom detta i behovlig omfattning. Vid bedémningar av lagre tillitsnivaer kan det
fran fall till fall vara kundmyndighetens ansvar att utreda tillverkningens
ursprungsland och bedéma dess betydelse.

Traficoms bedémning forutsatter ocksa alltid information om ndgon
kundmyndighets behov av produkten for att skydda sdkerhetsklassificerad
information och férordande av bedémningen.

Aven kraven pa tillverkningsmiljons sikerhet beror pa sakerhetsklassen, och
tillforlitligheten hos bedémningen av om kraven uppfylls beror pd bedémningens
tillitsniva.

5.2.2 Tillverkarens forutsattningar

I detta kapitel behandlas forutsattningarna fér bedémningar pa hég tillitsniva.
Detta kan forutsattas till exempel i en situation dar malet &r att fa en
krypteringsprodukt till EU:s eller Natos offentliga lista éver godkdanda produkter foér
skydd av sakerhetsklassificerad information.

Det finns inga uttryckliga bestémmelser om bedémningen av krypteringsldésningar
eller andra sdkerhetskritiska produkter for nationellt sdkerhetsklassificerad
information eller om kraven pa tillverkare eller tillverkning. Enligt férordningen om
sakerhetsklassificering ska I6sningarna vara tillrdckligt tillférlitliga. Principen for
Traficoms tillampningspraxis &r att ge offentliga utldtanden endast om produkter
vars tillverkning och livscykelhantering Traficom sjalv kan sdkerstalla i tillracklig
grad.

En forutsattning for beddmning av produkten ar att Traficom kan utreda riskerna
for andra staters paverkan i anslutning till tillverkningen av produkten (FOCI,
Foreign Ownership and Control Influence). Utredningens omfattning paverkas av
produktbeddémningens omfattning och sdakerhetsklassen fér den information som
ska skyddas. Dessutom paverkas utredningen av om det &r frdga om bedémning
av en produkt for skydd av nationellt sdkerhetsklassificerad information eller en
internationell forpliktelse som galler informationssékerhet.

En férutsattning for en hog tillitsniva for skydd av nationellt sékerhetsklassificerad
information ar att produkten tillverkas av ett finlandskt féretag som bedriver
verksamhet i Finland. Forutsattningen ar att tillverkningen och produktutvecklingen
till vasentliga delar sker i Finland. Detta kan pdverkas av tillverkarens
agarunderlag och beslutanderatt och ursprunget av leverantdrer av vasentliga
produktspecifika sdkerhetskomponenter (vasentliga underleverantdrer).
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Omstandigheter som galler tillverkaren och vdsentliga underleverantérer kan vid
behov pavisas till exempel med ett intyg éver sdkerhetsutredning av foretag eller,
om ett sadant inte finns att tillgd, med ndgon annan tillférlitlig utredning som
Traficom enligt sin bedémning kan godk&nna. N&r Traficom ingar ett avtal med ett
foretag om produktbedémning, bedéms utredningen innan avtalet ingds och fogas
till avtalet. Tillverkaren férbinder sig att utan dréjsmal meddela Traficom om
dndringar i utredningens innehall.

Traficom bedémer om utredningen &r tillrécklig fran fall till fall med beaktande av
Finlands sedvanliga fortroendereferensramar till exempel med de nordiska
ldnderna, EU eller Natos medlemsstater. Utredningen beddéms i férhallande till
sakerhetsklassen.

Myndigheten kan ocksa begdra bedémning eller godkdnnande fran fall till fall for en
produkt med utlandskt ursprung. For att skydda nationellt sakerhetsklassificerad
information maste Traficom och kundmyndigheten komma 6verens om hur risken
for utlandsk pdverkan ska bedémas. Riskbeslutet hér till kundmyndighetens
ansvar. Vid bedémningen av uppfyllandet av internationella férpliktelser som galler
informationssakerhet bedémer Traficom arendet och konstaterar det i beslutet om
godkénnande eller som en del av utldtandet om godkénnande av
informationssystemet. Traficom kan ocksd utreda hur man ska beakta ett
eventuellt godkannande som utfardats i en annan stat inom ramen for EU:s eller
Natos sakerhetsbestammelser samt tillgangliga uppgifter om produkten.

En forutsattning for bedémningen av en internationell forpliktelse som galler
informationssakerhet &r att riskerna for andra staters paverkan ska bedémas i
enlighet med EU:s eller Natos sakerhetsbestammelser. Tillverkaren och
kundmyndigheten ska vara medvetna om att om det uppstar ett behov av att fa
Traficoms godkannande for anvandning av en produkt fér skydd av
sakerhetsklassificerad information fran EU eller Nato, kan tillverkningens beroende
av olika stater eller Traficoms kontrollméjligheter pdverka forutsattningarna for
godkannande.

5.2.3 Myndigheters behov av bedémning av produkten

Enligt bedomningslagen och ambetsverkslagen &r det Traficoms uppgift att gora
beddmningar p& myndigheters begéran och framja sdkerheten i
informationssystemen och datakommunikationen.

Beddmning forutsatter saledes att det finns ett myndighetsbehov av bedémning av
produkten. Om den som anséker om / begar bedémningen ar en myndighet,
utreds behovet i begaran/ansdékan. Om den som begar bedémningen ar
tillverkaren, ska en skriftlig utredning om en eller flera myndigheters behov av
produkten vid upphandlingar i anslutning till deras informationssystem lamnas till
Traficom. Syftet &r att utreda att produkten har mojligheter att svara pa
myndigheternas kanda behov, men inget egentligt upphandlingsavtal forutsatts.

Sakerstallandet av myndighetens behov kan ocksa ha ett samband med de avgifter
som Traficom tar ut fér beddmningen. Vid planeringen av beddmningen ar det
viktigt att tydligt pa forhand faststélla om tillverkaren eller myndigheten ansvarar
for avgifterna.

5.2.4 Beddmning av tillverkningsmiljon

Produkttillverkningsmiljén och tillverkningen av képta komponenter paverkar
produktens tillférlitlighet. Tillverkningsmiljéns &ndamalsenlighet kan sakerstallas
genom olika férfaranden, till exempel féljande:
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- Tillverkarens sjalvbeddmning, varvid Traficom i allmanhet férutsatter att
Katakri-kriterierna anvands,

- sakerhetsavtal mellan kundmyndigheten och tillverkaren

- Traficoms syn eller inspektion

intyg over sakerhetsutredning av féretag som omfattar verksamhetsmiljon.
Traficom faststéller &andamalsenliga férfaranden fran fall till fall.

5.2.5 Allmanna rad till myndigheter

Vid valet av krypteringsprodukter eller andra sakerhetskritiska produkter som
behdvs for myndighetens informationssystem och
datakommunikationsarrangemang ska atminstone féljande omsténdigheter
Overvagas:

- Skyddas nationellt sakerhetsklassificerad information med produkten eller
information enligt ndgon internationell forpliktelse som géller
informationssakerhet?

- Ar ndgon produkt som Traficom redan tidigare har bedémt och som finns i
forteckningen pa Traficoms webbplats [&mplig for behovet?5 D3 &r det
noédvandigt att utreda det exakta innehdllet i bedémningen, eventuella
begrénsningar och innehallet i anvandningspolicyn.

- Det ar bra att komma ih3g att informationshanteringsenheten, dvs.
myndigheten, ansvarar for riskbedémningen och beslutet om ibruktagande
av produkten och att Traficoms eventuella utldtande &r avsett som stéd for
informationshanteringsenhetens egen riskbeddémning och eventuella beslut
om ibruktagande.

- Vid elektronisk behandling av sakerhetsklassificerad information inom EU
och Nato forutsatter skyddet av information med en krypteringslésning
Traficoms godkdnnande (approval), dvs. ett godkannandebeslut fér
produkten eller ett systemspecifikt godkannande som en del av
ackrediteringen av informationssystem (accreditation). Aven d& fattas det
egentliga beslutet om anvandningen av produkten i informationssystemet
av den myndighet som ansvarar for systemet.

- Vid ett 6msesidigt behov av att skydda elektronisk datadverféring som
grundar sig pa bilaterala avtal mellan stater kan en produkt som godkants
av ndgondera parten eller en produkt som godkénts gemensamt inom
ramen for EU eller Nato komma i frgga.

- Lampar sig ndgon produkt som finns pd EU:s eller Natos offentliga
produktlista fér behovet?6 Da &r det nédvandigt att utreda innehallet i och
den eventuella avgransningen av féoremalet for godkdnnandet samt om det
finns ndrmare information om godkénnandet. Traficom stéder i man av
mdjlighet erhdllandet av andra ldnders godkdnnandebeslut och
anvandningspolicyer (SecOps) till Finlands myndighets férfogande. Det ar

5 https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa/krypteringslosningar-som-godkanns-av-transport-
och-kommunikationsverket
https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/ncsa/sakerhetskritiska-produkter-godkanda-av-ncsa-
verksamheten-vid-transport-och

6 EU:s LAPC, allmant: https://www.consilium.europa.eu/en/general-secretariat/corporate-policies/classified-
information/information-assurance/ och List of Approved Cryptographic Products
https://www.consilium.europa.eu/media/x0ebv5jn/st09931en24.pdf

Natos NIAPC, Nato Information Assurance Product Catalogue: https://www.ia.nato.int/NIAPC
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bra att observera att EU:s och Natos sdkerhetsklassificerade uppgifter ska
skyddas fran en annan organisation liksom fran andra utomstaende aktérer
och tredje parter, vilket sarskilt paverkar krypteringsldsningarna.

6. Bedomningskrav och kriterier

6.1 Nationella krav pa myndigheter: informationshanteringslagen och
forordningen om sdakerhetsklassificering

Myndigheternas behov av bedémning av produkter grundar sig pa myndigheternas
skyldigheter att skydda elektronisk behandling av sdkerhetsklassificerad
information. Bestémmelser om skyldigheterna finns i 13 § och 14 § i lagen om
informationshantering inom den offentliga férvaltningen (906/2019,
informationshanteringslagen) och i statsradets férordning om
sakerhetsklassificering av handlingar inom statsférvaltningen (1101/2019,
forordningen om sakerhetsklassificering). I dessa férfattningar stalls krav pa skydd
av information och krypteringsprodukter som anvands fér elektroniskt skydd av
information. Beddmningsskyldigheten féreskrivs inte.

Informationshanteringslagen 13 § Informationssédkerhet i fr8ga om informationsmaterial och
informationssystem

En informationshanteringsenhet ska félja upp informationssékerhetens tillstdnd i sin
verksamhetsmiljé och sékerstélla informationsmaterialens och informationssystemens
informationssékerhet under hela deras livscykel. Informationshanteringsenheten ska
identifiera relevanta risker som &r férenade med informationsbehandlingen och
dimensionera informationssédkerhetsdtgérderna utifrén riskbedémningen.

De med tanke p§ skétseln av en myndighets uppgifter relevanta informationssystemens
feltolerans och funktionella anvéndbarhet ska regelbundet sékerstéllas genom tillrdcklig
testning.

Myndigheten ska planera informationssystemen, informationslagrens strukturer och
informationsbehandlingen i samband med dem pé ett s8dant sétt att handlingsoffentligheten
utan sv8righet kan genomféras.

Myndigheten ska vid sina upphandlingar sékerstélla att de aktuella informationssystemen
har Idmpliga sékerhets8tgérder.

Ang8ende bedémning av informationssékerheten i myndigheters informationssystem och
datakommunikation foéreskrivs sarskilt.

Informationshanteringslagen 14 § Informationséverféring i datanat

Om en myndighet 6verfér sekretessbelagd information i det allménna datanéatet ska
informationen 6verféras i ett krypterat eller p§ annat sétt skyddat format. Dessutom ska
éverféringen ordnas s§ att mottagaren verifieras eller identifieras p8 ett tillrdckligt
informationssékert sétt, innan mottagaren kommer 8t att behandla den éverférda
sekretessbelagda informationen.

[.]

Informationshanteringslagen 15 § Tryggande av sdkerheten i frga om informationsmaterial

Férordningen om sakerhetsklassificering 11 § Krav som géller informationssystem och
datakommunikationsarrangemang

Informationssystem och datakommunikationsarrangemang som anvdénds fér behandling av
sdkerhetsklassificerade handlingar ska genomféras s§ att
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1) de med beaktande av sdkerhetsklassen fér de handlingar som behandlas i dem avskiljs
pé ett tillrdckligt tillfériitligt sétt frén informationssystem eller
datakommunikationsarrangemang p8 ldgre sdkerhetsnivd,

[..]

7) de krypteringslésningar som anvéands &r tillrédckligt sékra med beaktande av
sdkerhetsklassen for de handlingar som behandlats i informationssystemen eller
datakommunikationsarrangemangen.

[..]
Férordningen om sikerhetsklassificering 12 § Overféring av en handling via datanéatet

Bestédmmelser om bverféring av sekretessbelagd information i det allmdnna datanétet finns i
14 § i informationshanteringslagen.

Sé&kerhetsklassificerade handlingar f8r éverféras frén en myndighets skyddade
sdkerhetsomrdde i andra datanét dn det allmédnna datanétet eller éverféras via
informationssystem eller datakommunikationsarrangemang som har en ldgre sékerhetsniv§
&n sédkerhetsklassen i frga endast om handlingarna krypterats. Om sékerhetsklassificerade
handlingar éverférs inom ett sékerhetsomrdde i andra datanét dn det allmdnna datanéatet
och uppgifterna kan skyddas tillrdckligt med hjélp av metoder fér fysiskt skydd, f8r
okrypterad éverforing eller kryptering p8 ldgre sékerhetsniv§ anvéndas.

Férordningen om sdkerhetsklassificering 13 § Transport av en handling

Sékerhetsklassificerade handlingar f8r transporteras frén sékerhetsomr8den om de
elektroniska datamedierna skyddas med tillrdcklig kryptering.

[..]
Férordningen om sakerhetsklassificering 15 § Forstéring av en handling

En sékerhetsklassificerad handling som inte ldngre behévs ska férstéras p§ ett s8dant s&tt
att det fér sdkerhetsklassen i fr8ga tillrdckligt tillforlitligt g8r att férhindra att informationen
helt och h8llet eller delvis 8terstélls eller sammanstélls p§ nytt.

[..]
6.2 Kriterier for skydd av nationellt sdakerhetsklassificerad information

I detta kapitel beskrivs hur Traficom definierar de kriterier som anvands vid
beddémningen av en produkt.

Traficom har publicerat en del av de kriterier som tillampas i bedémningen.
Dessutom tilldmpar Traficom sina sekretessbelagda eller sdkerhetsklassificerade
kriterier. Kriterierna hanfor sig till sdkerhetsklasser, typiska risker i behandlings-
eller forvaringsmiljon och i dem féljer man upp vasentliga internationella kriterier
som allmant konstaterats vara goda. Principen i bedémningen ar att ju allvarligare
risker man kan se, desto strangare sakerhetsmekanismer behdvs. Nedan listas de
viktigaste offentliga kriterierna som tilldmpas i bedémningen:

Kryptografiska anvisningar

- Kryptografiska krav p8 konfidentialiteten - nationella skyddsniver
(anvisning 190/651/2015, 9.12.2024, pa finska)’

- Godkénda TLS-cipher suites for sékerhetsklasserna IV-III (promemoria i
diabilder 13.10.2022, pa finska)®

7 Kryptografiset vahvuusvaatimukset - kansalliset turvallisuusluokat 1.pdf
8 TLS cipher suitet suojaustasoille IV-III
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Vid bedomningen av krypteringsanordningar och sdkerhetskritiska produkter
tilldampas i tekniskt tillampliga delar Katakri

- Katakri — verktyg for informationssdkerhetsauditering for myndigheter
(nationella sakerhetsmyndighetens anvisning)?®

For vissa typer av sakerhetskritiska produkter har Traficom publicerat anvisningar
som ocksa tillampas i Traficoms bedémningar

- Témning och &teranvéndning av lagringsutrustning (28.6.2024, pa finska)®

- Guide om planeringsprinciper och I6sningsmodeller fér gatewaylésningar
(2.12.2021, pa finska)!!

Anvisning om saker produktutveckling och bedémning av sdkerhetskritiska
produkter som tillampas pa flera produkter och bedémningar av dem

- S&ker produktutveckling: Motmed sikte p§ godkdnnande (anvisning 2018,
pa finska)!2

Man har stravat efter att definiera kriterierna fér bedémningen av skyddet av
nationellt sidkerhetsklassificerad information sa enhetligt som mojligt med
internationell praxis.

M3let &r att resultaten av bedémningen av en produkt for att skydda nationellt
sakerhetsklassificerad information ska kunna utnyttjas och anvandas som
underlag, om kundmyndigheten eller tillverkaren anséker om godkdnnande av
samma produkt for skydd av EU:s eller Natos sakerhetsklassificerade information. I
praktiken kan bedémningen av skyddet av nationellt sékerhetsklassificerad
information och en internationell férpliktelse som géller informationsséakerhet ocksa
genomforas parallellt.

6.3 Internationella krav pa informationssidkerhet
6.3.1 Bilaterala informationssakerhetsavtal

I staternas bilaterala informationssakerhetsavtal ar huvudregeln
omsesidighetsprincipen, varvid sdkerhetsklassificerad information frdn en annan
stat skyddas pd samma s&tt som nationell information i motsvarande
sakerhetsklass. De behériga myndigheterna i medlemsstaterna, i Finland Traficom,
avtalar sinsemellan om de krypteringslésningar som anvands vid datadverfdéring
mellan stater. Krypteringslésningarna kan vara férknippade med avtals- eller
projektspecifika krav.

Exempel pa avtalsbestammelser

Overenskommelsen mellan Republiken Finland och Konungariket Belgien om émsesidigt
skydd av sakerhetsklassificerad information (FérdrS 8 och 9/2022)13,

Artikel 5 Skydd av sdkerhetsklassificerad information
1. Parterna ska vidta alla relevanta 8tgédrder i enlighet med sina nationella lagar och
bestammelser for att skydda sdkerhetsklassificerad information som avses i denna

° https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
10

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Tallennusv%C3%A4lineiden%20tyhjennys%?20ja%
20uusiok%C3%A4ytt%C3%B6.PDF

1 https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Yhdyskaytavaratkaisuohje.pdf
Rhttps://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen tuotekehitys Suomi JO03 20
18.pdf

13 https://www.finlex.fi/sv/sopimukset/sopsteksti/2022/20220009/20220009 2
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éverenskommelse. De ska skydda denna information p§ samma niv8 som egen information i
motsvarande sédkerhetsklass.

[.]

Artikel 7 Overféring av sédkerhetsklassificerad information

[..]

2. Sdkerhetsklassificerad information ska p8 elektronisk védg férmedlas mellan den
utldmnande och den mottagande parten endast p§ ett s§dant sdkert sétt som de behériga
sdkerhetsmyndigheterna sinsemellan har kommit éverens om.

6.3.2 EU och Nato

I de principer (policy) och riktlinjer (guidelines) som utfardats med stéd av artikel
6 i EU:s sakerhetsbestammelse EU/488/2013 och i de direktiv och anvisningar som
ingdr i Natos sakerhetsbestammelser preciseras kraven pa krypteringslésningar
och andra sédkerhetskritiska produkter och bedémningen av dem pa olika satt.
Handlingarna ar i regel sekretessbelagda eller sakerhetsklassificerade. Utlamnande
av uppgifter om dessa behandlas i kapitel 4.2 i anvisningen.

Utover EU:s eller Natos ovan namnda handlingar kan Traficom vid behov
komplettera de kriterier som faststallts fér skydd av nationell information.

6.4 Sammanstallning av de krav som anvands i bedomningarna

De krav som anvénds i bedémningarna askadliggérs i tabell 1.

Tabell 1. Krav som anvénds i bedémningarna.

Krav pd produkten och dess Exempel
livscykel
Offentliga krav pa produktens tekniska Kryptografisk styrka
egenskaper

Sakerhetsfunktionerna i
gatewayldsningen

Sekretessbelagda krav pa produktens Mer detaljerade tekniska krav

tekniska egenskaper o
Krav som grundar sig pa

produktspecifik hotmodellering

Krav pa tillverkning och utveckling av Skydd av atkomstkontroll och
produkten integritet i produktutvecklingsmiljon

Kontroll av tillverkningen

Hantering av risker i anslutning till Begransningar i behandlingen av
tillverkningen av produkten och uppgifter om vissa sakerhetsklasser
leveranskedjorna under paverkan av och/eller myndigheter som lamnar ut
andra stater (FOCI, Foreign Ownership uppgifter (originator)
and Control Influence)
Kundmyndighetens behov och Myndighetens uttryckta behov av att
forordande anvinda produkten i frdga samt

férordande av produktbedémningen
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7. Bedomningsforfaranden och bedomningens tillitsnivder
7.1 Beddmningarnas innehall

Beddémningens innehall beror pd sakerhetsklassen sa att produkter avsedda for
skydd av uppgifter i hdogre sakerhetsklasser samt produkter for skydd under
informationens hela livscykel omfattas av mer omfattande och strangare krav och
en hdgre hotmiljé. Aven produktens struktur och bedémningen av hotbilden
paverkar testningens innehall.

Sakerhetsklassens inverkan p& bedémningens innehdll i ett fall dar en produkt
beddms med hdog tillitsniva askadliggérs pa hég niva i tabell 2. De detaljerade
bedémningsmetoder som anvénds viljs dock fran fall till fall nar
beddmningsarbetet planeras.

Tabell 2. Sékerhetsklassens inverkan p& minimiinneh8llet i en bedémning av hég tillitsnivs.

Bedomningsforfarande SK II SKIII SKIV
Granskning av allmédn och teknisk dokumentation | X X X
Granskning av installningar och X X X

livscykelhantering

Detaljerad granskning av allman och teknisk X X
dokumentation

Begransad granskning av kallkoden X X X
(krypteringskod)

Granskning av delar som paverkar kallkodens X X

sakerhet

Helhetsgranskning av kallkoden X

Begransad testning av lésningen X X X
Normal testning av I6sningen X X
Omfattande testning av Iésningen X

Kontroll av utvecklingsprocessen av CAA X X

Testningsnivaerna bestdmmer de vanligaste beddmningsmetoderna.
Beddémningens omfattning paverkas ocksd av anvédndningsfallet, hotmiljén och
produktens struktur.

Syftet med den begridnsade testningen é&r att férstd produktens funktion och
installningar fér att kunna beddma eventuella risker och verifiera centrala faktorer i
anslutning till séker anvandning. Malet &r att testa att produkten inte har nagra
uppenbara problem vid normal anvandning.

Vid begrénsad testning bedéms produktens korrekta funktion genom ytlig testning
via anvandargranssnittet och externa granssnitt samt uppféljning av funktionen.
Dessutom sdkerstaller man att det inte finns kdnda och lattillgangliga svagheter i
produktens interna eller externa granssnitt och sékerhetskontroller.
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Syftet med den normala testningen ar att utdver den begransade testningen
sakerstalla sdkerheten i produktens interna genomfdrande. Vid testningen
sakerstélls installningarna och funktionerna pa en noggrannare niva &n vad som
syns till exempel for anordningens administratorer, till exempel hardningarna av
operativsystemet. Produkten genomgar en kartlaggning av riskerna fér avancerade
angrepp och vid testningen kontrolleras ocksd hur produkten reagerar pa
avancerade angrepp. Testningen kan omfatta separat testning av enskilda kritiska
komponenter.

Syftet med den omfattande testningen ar att bedéma produktens tekniska
funktion pa djupet. Enskilda komponenter testas som enskilda delar. I testningen
genomférs en omfattande testning av enskilda komponenter utan komponenternas
skyddsmekanismer. Som testmetoder anvands ocksa sarskilt avancerade angrepp.

Beddmningens tillitsniver

Ju mer omfattande man gor bedémningen av uppfyllandet av kraven, som utvidgas
och skarps enligt sikerhetsklass, desto stdrre sakerhet kan man f& om produktens
funktion och tillférlitlighet. Detta beskrivs med begreppet tillitsniva. Tillitsnivan
uttrycker inte produktens dverensstdammelse med kraven, utan uttryckligen
tilliférlitligheten i bedémningen av huruvida kraven pa produkten uppfylls.

Beddmningens tillitsnivaer 8skadliggors i tabell 3. Produktbedémningens héga
tillitsniva (A) ar utgdngspunkten for bedémningsarbetet. Det &r ocksa en
forutsattning for internationella produktgodkénnanden och offentliga utldtanden
om nationella produkter. Bedémningar pa lagre tillitsniva &r avsedda som stod for
myndighetens riskbedémning och beslutsfattande. De gors utifrdn myndigheternas
behov nar det i anvandningsfallet inte finns eller annars ar maojligt att utnyttja en
produkt som bedémts p& hog niva.

Tabell 3. Bedémningens tillitsniver.

Tillitsniva Bedomningens djup (tillforlitlighet)
Lag (C) Lag
Medelniva (B) Normal
Hog (A) Djupgdende

Bedémningar pa olika tillitsnivaer férutsatter olika uppgifter och material av
produktens tillverkare. Vid bedémningar p& C-nivd bedéms produkten i huvudsak
utifran dokumentationen i anslutning till den. Vid bedémningar pa B-niva ska ett
fungerande exemplar av produkten levereras fér bedémning. Fér bedémningar pa
A-niva ska de mest omfattande uppgifterna och materialet om produkten, inklusive
kallkoden, lamnas in.

Val av bedémningsforfaranden

Traficom faststaller och valjer de forfaranden som ska anvandas vid bedémningen i
enlighet med kraven p& produkten enligt sakerhetsklass, bedémningen av
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hotbilden och den efterstravade tillitsnivan. De férfaranden som anvénds vid
produktbeddmningen avtalas i bedémningens planeringsskede.

7.4 Tillitsnivans inverkan pa utldtandets eller beslutets offentlighet

Utgangspunkten &r att produktbedémningarna gérs pa en hég tillitsniva. D3 ar
utldtandet offentligt, om myndighetens behov inte forutsatter att det halls hemligt.
Utldtanden om bedémningar av lagre tillitsnivaer &r i allmanhet sekretessbelagda.

Traficom beslutar fran fall till fall om utldtandet eller beslutet &r offentligt. Vid
beddmningen av offentligheten beaktas kundmyndighetens och tillverkarens
motiverade behov.

Detta forfarande beror pa att man inte vill att produktanvéndarna ska missta sig
om innehdllet i bedémningen nér de gor val fér sina system. Oberoende av
begransningarna kan Traficoms offentliga bedémning latt misstas som allmangiltig
och konsekvenserna av bedémningens begransningar férbises av en
myndighetsanvandare. Traficom ger alltsd ett offentligt utldtande om att kraven
uppfylls endast i sddana situationer dar Traficom har tillrdckliga uppgifter om
tillverkningen och det tekniska genomférandet av produkten samt méjlighet att fa
tillgang till resurser och information som &ar vésentliga fér granskningen och
bedémningen.

Detta i kombination med behovet av att kontrollera tillverkningen innebar att man i
regel endast kan géra bedémningar av héga tillitsnivaer for utlandska produkter
med sakerhetsklasserna IV/NR/EU-R.

7.5 Tillgodoraknande av andra godkdannanden eller certifikat

Traficom kan efter eget évervdgande som en del av utredningen i anslutning till
bedémningen beakta en bedémning som en myndighet eller
certifieringsorganisation i en annan stat gjort pd produkten. Utnyttjandet av
beddmningen beror pa for vilket &ndamal och pa vilka grunder bedémningen har
gjorts och vilka uppgifter som finns tillgédngliga om dess innehall.

Beddmningarna av produkter for skydd av sakerhetsklassificerad information ar
alltid forknippade med skydd av nationellt sédkerhetsklassificerad information eller
uppfyllande av internationella férpliktelser som galler informationssakerhet. Dessa
skyldigheter ar inte forknippade med féreskrivna skyldigheter om émsesidigt
erkannande eller tillgodoréknande av beddmningar (med undantag av bilaterala
internationella informationssikerhetsavtal), s Traficom 6évervager fran fall till fall
hur andra bedémningar kan utnyttjas i dess egen bedédmning.

8. Bedomningsprocessen

I detta kapitel beskrivs de centrala skedena i bedémningsprocessen.
Beddémningsprocessen askadliggérs i bilaga 1.

8.1 Traficoms, kundmyndighetens och tillverkarens trepartsbedémning

Bedémningen av produkten inleds vid Traficom pa en kundmyndighets eller
tillverkares begéran. Det har beskrivs i féljande kapitel. Oavsett pa vems begéran
beddmningsprocessen formellt inleds ar det i allmanhet viktigt att utreda
bedémningsprocessens mal och huvuddrag mellan alla parter.
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Alla parter ska ha samma uppfattning om pa vilken tillitsniva det &r méjligt att
gbra bedémningen och om det &r meningen eller méjligt att det uppstar offentlig
information om resultatet av bedémningen eller myndighetsspecifik information for
ett visst system. Sjélva tekniska bedémningsprocessen bestar i allménhet i
huvudsak av dialog och atgérder mellan Traficom och tillverkaren, men det &r bra
att identifiera behoven av rapportering och informationsutbyte mellan alla parter.
Det &r ocksa viktigt att skapa en gemensam uppfattning om avgifterna i anslutning
till bedémningen.

8.2 Begdran om bedémning eller godkannande

For att produkten ska kunna bedémas vid Traficom maste en myndighet eller en
tillverkare géra en begaran om bedémning.

Det &r bra att kontakta Traficom redan i produktplaneringsskedet s3 att Traficom
kan ge rad i arendet, beakta olika behov i prioriteringen, planera
resursfordelningen for bedémningarna och vid behov delta i produktutvecklingen
fr&n borjan (se ovan, géller sdkerhetsklasserna II och III).

En bedémning som gérs pa tillverkarens begéran forutsatter ett avtal mellan
Traficom och tillverkaren om produktbeddémning och en utredning av myndighetens
behov.

En myndighet kan med stéd av bedémningslagen begdra bedémning av ett
informationssystem, och bedémningen kan ocksa gélla en del av
informationssystemet. Myndigheten kan begdra en bedémning av en produkt for
skydd av nationellt sakerhetsklassificerad information eller godkannande fér skydd
av EU:s eller Natos sdkerhetsklassificerade information. Begaran kan galla
bedémning av en produkt sd att resultatet av bedémningen kan publiceras som
allmangiltig (med beaktande av villkoren fér tillverkningens ursprung) eller s att
produkten beddms eller godkénns endast fran fall till fall i myndighetens
informationssystem.

Vid behov bedémer Traficom alltsd produkten som en del av myndighetens
systemhelhet. P& myndighetens begaran kan man ocksd bedéma en
krypteringsldésning eller produkt vars anskaffning endast planeras.

Myndigheten kan ocksd begéra bedémning eller godkénnande fran fall till fall for en
produkt med utlandskt ursprung. For att skydda nationellt sakerhetsklassificerad
information maste Traficom och kundmyndigheten komma &éverens om hur risken
for utlandsk pdverkan ska bedémas. Riskbeslutet hér till kundmyndighetens
ansvar. Vid bedéomningen av uppfyllandet av internationella férpliktelser som galler
informationssékerhet bedémer Traficom arendet och konstaterar det i beslutet om
godkénnande eller som en del av utldtandet om godkénnande av
informationssystemet. Traficom kan ocksd utreda hur man ska beakta ett
eventuellt godkdannande som utfardats i en annan stat inom ramen for EU:s eller
Natos sakerhetsbestammelser samt tillgangliga uppgifter om produkten.

Av begaran om beddémning ska framgd hurdan produkt det &r frdga om, i vilket
skede produktens utveckling ar (under planering, beredning, produktion) och
vilken sdkerhetsklass som efterstravas for produkten.

Traficom kan begara komplettering for att utreda forutsattningarna for
bedémningen. Vid behov underrattar Traficom bade tillverkaren och
kundmyndigheten skriftligen om bedémningsprocessens karaktar och huvuddrag
(t.ex. tillitsnivd och om resultatet kan vara offentligt). Traficom meddelar ocksd om
produkten inte kan bedémas och ger motiveringar till detta.
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Den som begdr bedomningen forutsadtts lamna tillrackliga uppgifter for
utarbetandet av bedémningsplanen, utse minst en l[amplig teknisk kontaktperson
for att svara pa de fr&gor som framkommer i bedémningen och férbinda sig till
bedémningsprojektets tidtabell. Bestéllaren forutsatts ocksa for egen del
maojliggdra de resurser som behdvs for bedémningsprojektet, i vilka vanligtvis
ingdr leverans av den produkt som testas och den begarda dokumentationen,
utbildning i anslutning till produkten samt [dmpliga personal- och lokalbokningar.

En begédran om utldtande som inkommit till Traficom fran ett godkant
bedémningsorgan for informationssakerhet inom bedémningsorganets uppdrag
behandlas i anvisningen om bedémningsorgan.

8.3 EU- och Natogodkdnnanden
8.3.1 Godkannande av krypteringsprodukter for skydd av EU-information

Traficom ar behorig att godkanna krypteringsprodukter for behandling av EU:s
sakerhetsklassificerade information i nationella system i sakerhetsklasserna EU-R
och EU-C. I de hogre sakerhetsklasserna forutsatts dessutom alltid att ett s.k.
AQUA-land gér en andra bedémning (SPE, Second Party Evaluation) och radets
godkannande.

For att féra in krypteringsprodukter pd EU:s lista dver godkénda
krypteringsprodukter (LACP'>) kravs alltid AQUA-landets SPE-bedémning med
avseende p3 alla sékerhetsklasser utéver den nationella CAA-myndighetens
bedémning och godkdnnande.

I tabell 5 beskrivs Traficoms (CAA-verksamhetens) behdrighet i EU-
krypteringsproduktgodkénnanden.

Tabell 4. Behérighet vid godkdnnande av EU-krypteringsprodukter.

EU- motsvarande Traficoms CAA-uppgift vid godkannande av
sakerhetsklass nationell krypteringsprodukter

sdkerhetsklass
(FordrS 77/2015 EU/488/2013 EU-radets sakerhetsbestammelse, artikel

artikel 2) (FordrS 77/2015 10.6
bilaga)

TRES SECRET UE / | ERITTAIN SALAINEN o godkdnnandebehérighet hos radet pa

EU TOP SECRET YTTERST HEMLIG rekommendation av sdakerhetskommittén

(TS-UE/EU-TS) (SK'I) e godkannandet grundar sig pa AQUA-landets andra
beddmning (SPE, Second Party Evaluation) och
rekommendation

e nationell CAA gor den férsta bedémningen (FPE,
First Party Evaluation)

SECRET UE / EU SALAINEN « godkinnandebehbrighet hos radet pa
SECRET HEMLIG rekommendation av sakerhetskommittén
(S-UE/EU-S) (SK II) e godkannandet grundar sig pa AQUA-landets andra

bedomning (SPE, Second Party Evaluation) och
rekommendation

e nationell CAA gor den forsta bedémningen (FPE,
First Party Evaluation)

14 AQUA = Approriately Qualified Authority
15 L ACP = List of Approved Cryptographic Products
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CONFIDENTIEL UE | LUOTTAMUKSEL- nationell CAA kan godkdanna
/ EU LINEN krypteringslosningen i det nationella systemet
CONFIDENTIAL KONFIDENTIELL i det nationella systemet kan man ocksa
(C-UE/EU-C) (SK III)

anvanda en krypteringslésning som godkants
av radet

RESTREINT UE /

KAYTTO RAJOITETTU

nationell CAA kan godkdanna

EU RESTRICTED BEGRANSAD krypteringslosningen i det nationella systemet
(R-UE/EU-R) TILLGANG i det nationella systemet kan man ocksa
C anvanda en krypteringslésning som godkants
av radet
8.3.2 Godkannande av krypteringsprodukter for godkdnnande av Natos

sakerhetsklassificerade information

Traficom ar behorig att godkdnna krypteringsprodukter fér behandling av Natos

28 (34)

sakerhetsklassificerade information i sdakerhetsklasserna NR (Nato Restricted) och
NC (Nato Confidential). I de hégre sakerhetsklasserna forutsatts alltid dessutom en
annan bedémning av SECAN-byran (SPE, Second Party Evaluation) och
godkannande av Natos militarkommitté.

Ett foretag kan ansdka om att lagga till sin krypteringsprodukt p& NIAPC!é-listan,
men for att 1agga till uppgifter om godkadnnande av produkten behdvs stdd fran
den nationella NCSA-myndigheten. P& NIAPC:s webbplats finns blanketter for att
anstka om inkludering i listan.

I tabell 6 beskrivs Traficoms (NCSA-verksamhetens) behoérighet i Nato-
krypteringsproduktgodkénnanden.

Tabell 5. Behérighet vid godkdnnande av Nato-krypteringsprodukter.
motsvarande

nationell
sdkerhetsklass

Natos
sdkerhetsklass

Traficoms NCSA-uppgift vid godkdnnande av
krypteringsprodukter

C-M(2002)49-REV1 Bilaga F artikel 11

COSMIC TOP
SECRET
(CTS)

ERITTAIN SALAINEN
YTTERST HEMLIG
(SK 1)

godkdannandebehérighet hos militarkommittén
(NAMILCOM)

godkdnnandet grundar sig p& en andra bedémning
(SPE, Second Party Evaluation) av ett Nato-organ
nationell NCSA gor den forsta bedémningen (FPE,
First Party Evaluation)

NATO SECRET SALAINEN godkdannandebehoérighet hos militarkommittén
(NS) HEMLIG (NAMILCOM)
(SK II) godkannandet grundar sig pa en andra bedémning
(SPE, Second Party Evaluation) av ett Nato-organ
nationell NCSA goér den forsta bedémningen (FPE,
First Party Evaluation)
NATO LUOTTAMUKSEL- nationell NCSA kan godkdnna
CONFIDENTIAL LINEN krypteringslosningen i det nationella systemet
(NC) KONFIDENTIELL i det nationella systemet kan man ocksa anvanda en
(SK III) krypteringslésning som godkants av

militarkommittén (NS eller CTS)

16 NIAPC = Nato Information Assurance Product Catalogue
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NATO KAYTTO RAJOITETTU |« nationell NCSA kan godkinna
RESTRICTED BEGRANSAD krypteringslosningen i det nationella systemet
(NR) TILLGANG e idet nationella systemet kan man ocks3d anvénda en
(SK 1V) krypteringslésning som godkénts av
militarkommittén (NS eller CTS)

8.3.3 Security Enforcing Products i Natos sdkerhetsbestammelser

I flera av Natos sdkerhetsbestdmmelsehandlingar namns sakerhetskritiska
produkter, dvs. Security Enforcing Products (SEP-produkter). I bestammelserna
faststalls vissa kategorier av sakerhetskritiska produkter som alltid kraver NCSA-
godkannande i nationella system. Som en del av systemkontrollen kan man krava
NCSA-godkannande aven foér produkter utanfér dessa definierade
produktkategorier.

Godkannandet kan ses som en tudelad process:

- godkannande av produktens l[amplighet for behandling av Natos
sakerhetsklassificerade information i det nationella systemet (NCSA:s
produktgodkannande)

- godkannande av anvandning av en produkt som en del av ett visst system
(som en del av SAA-verksamhetens godkannandeutldtande).

For en del produkter faststélls sarskilda krav i sakerhetsbestammelserna. I 6vrigt
tildmpas nationella krav som vid behov kompletteras med tillampliga
Natodokument. Utldamnande av uppgifter till tillverkaren behandlas i kapitel 4.2.

SEP-produkter kan ocksa foras pa NIAPC-listan. P& NIAPC:s webbplats finns
blanketter fér att anséka om inkludering i listan. Ett foretag kan anséka om att
ldgga till sin produkt pd NIAPC-listan, men for att ldgga till uppgifter om
godkénnande av produkten behévs stéd fran den nationella NCSA-myndigheten.

8.4 Traficoms prioriteringsprinciper

Vid prioriteringen av begdaran om bedémning av produkter foljer Traficom samma
principer som féreskrivs i bedémningslagen i som vid begaran om beddémning av
informations- och datakommunikationssystem.

Bedomningslagen 4 § Kommunikationsverkets uppgifter

3 mom. Kommunikationsverket utfér de uppgifter som avses i denna lag inom ramen fér de
resurser som star till buds och med beaktande av uppfyllandet av internationella
forpliktelser som géller informationssdkerhet och de begérda 8tgdrdernas betydelse fér en
allmén forbéttring av informationssdkerheten i myndigheternas informationssystem och
datakommunikation.

Vid prioriteringen av bedémnings- och godkdnnandeuppgifterna beaktas alltsa
iakttagandet av internationella forpliktelser som galler informationssakerhet samt
de begérda atgardernas betydelse fér den allménna férbattringen av
informationssakerheten i myndigheternas informationssystem och
datakommunikation, dvs. myndighetens behov av produkten. For att en produkt
ska kunna bedémas av Traficom ska det finnas ett myndighetsbehov av produkten
och potential att svara pa@ myndighetens behov.

En férutsattning for att produkter som sarskilt ar avsedda fér skydd av nationellt
sakerhetsklassificerad information ska kunna bedémas ar att Traficom har
tillrackliga personalresurser fér detta.
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Vid prioriteringen beaktas bedémningens omfattning och sdkerhetsklassen for den
information som skyddas med produkterna. I bedémnings- och
godkannandeuppgifterna prioriteras produkter vars bedémning kan genomféras pa
en hdog tillitsniva. Lagen innehdller inga bestdmmelser om ursprunget for
tillverkningen av produkter, men i praktiken uppfylls férutsattningarna fér
bedémning med en hég tillitsniva framst inom den inhemska tillverkningen, som
omfattas av Finlands jurisdiktion. En begransad bedémning ar avsedd att
genomfdras endast i begrénsade fall, sdsom som en del av bedémningen av ett
informationssystem. Prioriteringen paverkas i regel ocksa av tillgangen till
motsvarande produkter. I begaran om bedémning ska man kontrollera om
motsvarande produkter finns till exempel pa Traficoms lista 6ver godkanda
produkter eller om det finns behov av att bedéma en ny produkt.

I regleringen har man inte beaktat en situation dar tillverkaren sjalv anséker om
EU- eller Natogodkannande fér sin produkt. EU:s och Natos
sakerhetsbestammelser tar inte stallning till nationella férvaltningsprocesser.
Traficom prioriterar i enlighet med bedémningslagen myndigheternas behov i
anslutning till informationssystem och datakommunikation.

8.5 Forhandsmote mellan tillverkaren och Traficom

Férhandsmétet halls mellan tillverkaren och Traficoms bedémare. Vid behov kan
dven kundmyndigheten tas med sa att man kan sakerstélla produktens
anvandningsbehov och s att bedémningsprocessen som helhet kan gas igenom
mellan alla parter. Under férhandsmoétet kommer man éverens om praxis for
bedémningsarbetet.

Under férhandsmétet diskuteras de uppgifter som kunden ldmnat in pa férhand,
vilka i tillampliga delar @r bland annat:

- Funktionell beskrivhing av produkten:

o genomgang av produktléftet, produktens prestanda och
funktionalitet

o genomgang av produktens évergripande arkitektur och de
omgivande elementen samt hotmodellerna.

- Produktens kryptografi:

o genomgang av produktens kryptografiska egenskaper och l&sningar
samt nyckelhantering.

- Beddémningens malniva:

o genomgang av den efterstravade sakerhetsklassen och
bedémningens tillitsniva samt forutsattningarna for dessa i
produktens planerade anvéndningsiandamal.

- Tidigare bedémningar och testningar:
o genomgang av eventuella tidigare bedémningar och testningar.
- Sakerhetsfragor i anslutning till foretagssédkerhet och produktutveckling:

o granskning av tillverkarens informationssdkerhetsarrangemang och
bestallarens/myndighetens eventuella behov av att anséka om en
sakerhetsutredning av foretaget (tillverkaren).
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Under forhandsmétet diskuterar man med tillverkaren och kundmyndigheten om
man vill ge information om produkten eller dess pagaende beddémning till andra
myndigheter.

Den dokumentation som behdvs fér bedéomningen beskrivs i bilaga 2. Innan
beddmningsplanen utarbetas ska den dokumentation som kravs lamnas in till
Traficom till tillrdckliga delar. Det forsta forhandsmotet kan dock ordnas aven om
noggrann dokumentation om alla punkter inte har lamnats in. Om de uppgifter som
kravs for bedémningsplaneringen inte kan lamnas in till forhandsmotet eller inom
rimlig tid efter det, kan Traficom avbryta processen och anvanda de reserverade
resurserna for andra bedémningar.

8.6 Uppskattad arbetsmangd

Traficom gor upp en uppskattning av arbetsmangden fér varje produkt och
produktversion, dar man pa en allméan niva beskriver den tid som gar &t till att
bedéma produkten i frdga inom olika delomraden samt arbetsméngden i sin helhet.

Tillverkaren och kundmyndigheten ges méjlighet att kommentera den uppskattade
arbetsmangden. Uppskattningen uppdateras vid behov under bedémningens gang,
om det sker vasentliga éandringar i den.

Syftet med den uppskattade arbetsmangden ar att hjalpa till att férutse tidtabellen
och den avgift som tas ut fér bedémningen, vilket behandlas i féljande kapitel.

8.7 Traficoms avgifter

Traficom tar ut en avgift for bedémningen enligt sjalvkostnadsvardet i enlighet
med den gallande avgiftsférordningen (Kommunikationsministeriets férordning om
avgifter som tas ut for Transport- och kommunikationsverkets prestationer som
galler elektronisk kommunikation)!’. Avgiften grundar sig pa den arbetsmangd och
tid som anvants fér granskning, bedémning och beredning och meddelande av
utldtande eller godkadnnande.

Avgiften tas enligt férordningen ocksd ut foér vasentliga prestationer som hanfor sig
till behandlingen av &ndringar eller avvikelser. Avgiften tas ocksa ut for den tid
som anvants fér en avbruten bedémning.

Betalningsskyldigheten galler dtgarder som har vidtagits under giltighetstiden av
tillverkarens avtal, dven om avtalet har upphort.

Den som i sista hand ansvarar fér betalningen ar antingen tillverkaren, inom ramen
for vars avtal begdran om bedémning behandlas, eller den myndighet, pa vars
begéran (p& anstkan enligt bedémningslagen) bedémningen har anhdngiggjorts
och tagits upp till Traficoms behandling. Tillverkaren och kundmyndigheten kan
dock sinsemellan komma 6verens om betalningsansvaret och vilka
kontaktuppgifter for faktureringen som lamnas in till Traficom.

8.8 Bedomning

Syftet med produktbeddmningen ar att underséka om produkten uppfyller de
informationssakerhetskrav som stélls pa den och om produkten fungerar pa det
satt som beskrivs.

Nar bedomningen framskrider rapporteras centrala observationer till tillverkaren
och vid behov till kundmyndigheten. Utifran dessa kan tillverkaren géra &ndringar i
produkten. Efter eventuella andringar genomfoérs de test som behdvs igen, och
testningen av produkten fortsatter enligt planen. Andringar och reparationer av

17 https://finlex.fi/sv/laki/ajantasa/2018/20180935
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produkter under bedémningen kan paverka bade bedémningens tidtabell och
kostnader.

Beddmningen kan inledas nar kunden har lamnat in tillrécklig information om den
produkt som ska bedémas under utvecklingsfasen.

8.9 Utldtande eller beslut om godkdnnande och andra handlingar

N&r bedémningen har slutférts ger Traficom ett utldtande eller ett beslut om
godkannande

- Utldtande om att kraven uppfylls vid skydd av uppgifter i sdkerhetsklassen
[SK IV-SK II]

- Utldtande om partiellt uppfyllande av kraven [SK IV-SK II] vid skydd av
uppgifter

- (Utldtande om att kraven inte uppfylls eller enbart en bedémningsrapport
av vilken detta framgar)

- Beslut om godkannande av en produkt for skydd av uppgifter [i EU:s eller
Natos specificerade sdkerhetsklass]

- Beslut om godkédnnande av en produkt (fran fall till fall) for skydd av
uppgifter [i EU:s eller Natos specificerade sakerhetsklass] [i myndighetens
informationssystem X]

- (Vid behov beslut om att kraven inte uppfylls)

Traficoms utldtande eller beslut om godkénnande kan omfatta bland annat féljande
bilagor

- Bed®mningsrapport
- Kryptologiskt utlatande
- Anvandningspolicy (SecOps)
8.10 Produktens livscykelhantering
8.10.1 Tidsbegrénsning av utldatanden och godk&dnnanden samt bedémning av &ndringar

Traficoms utldtande eller godkdnnandebeslut fér en produkt som uppfyller kravet
ar alltid tidsbundet och géller i regel i hogst 3 &r. Darefter kan bedémningens
giltighetstid férldangas om produktens sakerhet fortfarande motsvarar de krav som
stalls p& den. Tidsfristen kan ocksa vara kortare.

Tillverkaren ska aktivt upprétthalla produktens sédkerhet. Kritiska
programsarbarheter ska korrigeras s& snabbt som méjligt och Traficom ska
kontaktas i drendet utan dréjsmal.

Utldtandet eller godkdnnandet géller i allménhet endast en viss produktversion.
Nya program- eller produktversioner kan saledes krava bedémning. Om man vill ha
ett utldtande eller godkénnande for den &ndrade produkten ska man kontakta
Traficom. Under bedémningsprocessen kan man dock komma dverens med
tillverkaren om vilka andringar som kan goras i en produkt som godkants utan
separat kontakt.

Det ovan beskrivna uppratthdllandet av andringar galler situationer dar det for
produkten har utarbetats ett utldtande om uppfyllandet av kraven fér skydd av
nationellt sdkerhetsklassificerad information och informationen om utldtandet har
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publicerats. Uppréatthallandet galler ocksa situationer dar Traficom har godkant
anvandningen av produkten for att skydda internationell sakerhetsklassificerad
information och informationen har publicerats.

I situationer dar Traficom har gett ett utldtande till myndigheten om skydd av
nationellt sakerhetsklassificerad information eller ett godkannande enligt en
internationell forpliktelse som galler informationssakerhet for systemspecifik
anvandning av en produkt som en del av ett informationssystem, ansvarar den
ansvariga myndigheten for informationssystemet foér uppféljningen av andringar i
produktens informationssdkerhet och t.ex. fér installationen av uppdateringar.

Anmalan om tekniska andringar kan i regel klassificeras pa foljande satt:

1) Innan en planerad andring genomfoérs ska den alltid anmalas till Traficom for
bedémning och godkannande, om andringen kan paverka produktens
krypteringsegenskaper, anvandningssakerhet, programvaruarkitektur eller
andra faktorer som &r centrala med tanke p& produktens sikerhet.

Beroende pa dndringens omfattning underséker och verifierar Traficom
produktens sdkerhetsegenskaper helt eller delvis.

2) Den planerade andringen och dess detaljer ska anmalas till Traficom minst fyra
veckor fére den planerade tidpunkten fér genomférandet av andringen, nar
avsikten ar att genomféra mindre andringar i en godkand produkt, till exempel
konfigurationsandringar som inte har ndgra sikerhetseffekter.

Traficom bedémer andringens karaktar och informerar produktens tillverkare
om huruvida andringen kan genomfdras och distribueras utan separat
beddmning eller om andringen foérutsatter en inspektion av Traficom innan den
kan genomféras och distribueras.

Efter andringen ska produkten fortfarande till sina krypteringsegenskaper och
centrala informationssakerhetsegenskaper motsvara godkannandet och kunna
anvandas i enlighet med anvandningspolicyn. Om programvarans faktiska
funktionalitet inte férdndras till foljd av &ndringen &r det frdga om en liten
andring och den kan géras utan Traficoms bedédmning.

3) Traficom ska utan dréjsmal underrattas s& noggrant som méjligt om att
dndringen distribueras till produkten och om innehallet i &ndringen nar det goérs
informationssakerhetsuppdateringar i produkten.

Beroende pa informationssidkerhetsuppdateringens omfattning och innehall
bedémer Traficom andringen antingen fore eller efter uppdateringen.

Informationssdkerhetsuppdateringar av produkten ska géras och distribueras
till kunderna utan dréjsmal.

4) Traficom ska utan dréjsmal underréttas om att &ndringen distribueras till
produkten och om innehallet i &ndringen nar det gérs ytliga &ndringar i
anslutning till varumarket eller motsvarande andringar i produkten som inte
hanfor sig till eller paverkar krypteringsegenskaperna.

S&dana &ndringar kan géras och distribueras utan Traficoms bedémning.

Efter andringen ska produkten fortfarande till sina krypteringsegenskaper och
centrala informationssdkerhetsegenskaper motsvara det ursprungliga
utldtandet och kunna anvandas i enlighet med anvéndningspolicyn.
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Bilagor
1. Beskrivning av beddémningsprocessen

2. Dokumentation som behévs vid bedomningen (Materials required for
evaluation). (Denna bilaga &r indelad i tva delar, en offentlig och en
sakerhetsklassificerad bilaga. Den sakerhetsklassificerade delen éverlats
separat till dem som behdver den.)

3. Blankett fér begaran om bedémning av en krypteringsprodukt

4. Blankett for begaran om bedémning av en sakerhetskritisk produkt

kyberturvallisuuskeskus.fi/sv



