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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i maj 2023

Dataintrang och datalackor

» Antalet anmalningar om dataintrang i
konton fér sociala medier 6kade med
nastan 300 procent jamfért med
genomsnittet i bérjan av aret.

» Aven anmaélningar om M365-
dataintrang fortsatte att 6ka i bérjan
av manaden. I slutet av maj
observerades dock en liten forbattring.

Automation och IoT

» Vi publicerade en Informationssakerhet
Nu!-artikel med rubriken “Dataintrang
mot en systemleverantér inom
industrin férutsatter snabba atgarder
aven av dess kunder”.
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Bluff och natfiske

» Entragna bedragare skickar
textmeddelanden och ringer efter.

» Allt flera telefonbedragerier rings med
falska telefonnummer. Traficoms
foreskrift 28 forpliktar teleoperatérerna
att férhindra forfalskning av
uppringarens nummer fran och med
den 2 oktober.

Natens funktion

» I maj féorekom det fyra betydande
storningar i allmanna
kommunikationstjanster.

» Hamnoperatérer blev utsatta for
Overbelastningsangrepp.

» Speciellt angrepp pa applikationsniva
har p& sistone paverkat till exempel
webbsidornas funktion.

Skadeprogram och

sarbarheter

» En nolldagarssarbarhet observerades i
filoverforingsprogrammet MovelT. Man
har observerat att sarbarheten ha
utnyttjas i Finland och i andra lander.

» En nolldagarssdrbarhet identifierades i
Barracuda ESG-enheter.

» Sarbarheter i Zyxels brandvéaggar och
VPN-produkter. Man har observerat att
sarbarheten har utnyttjas i Finland och
i andra lander.

Spionage

» Myndigheter i USA publicerade en
rapport om det skadliga programmet
Snake som hotaktéren Turla anvant.

» Rapporten ger anvisningar om hur man
kan observera skadliga program i
infekterade system.

» Dessutom tog myndigheterna bort det
skadliga programmet i en del av de
infekterade systemen.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

©

Nya krav for stark autentisering som trader i kraft sommaren 2023 gér anvandningen av
elektroniska tjanster allt tryggare. Syftet med de nya kraven ar att anvandare enklare
&n tidigare kan kontrollera vilken tjénst de haller pa att logga in.

Vi publicerade en artikel dar vi paminner organisationer om att de dven ska vara beredda fér
informationssakerhetsincidenter mot leverantorer. Darfor uppmanar vi speciellt att alla agare
av industriella miljoer bereder sig for den mojligheten att en leverantor som ar kritisk for din
egen produktion blir utsatt for ett dataintrdng eller dataldckage.

En ny version av Cybermataren samt nytt stédmaterial finns tillgangliga pa vara webbsidor.
Uppdateringarna i den nya versionen omfattar egenskaper som gér det enklare att anvanda
verktyget, att rapportera observationer som stod for beslutsfattandet samt att upprepa

bedémningen. Anmal dig till varens och héstens presentations- och utbildningsevenemang!
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Allman oversikt over cybersakerheten i maj

» I maj 6kade antalet anmélningar om dataintrang i konton for sociala medier avsevart.

» Vid slutet av férra manaden observerades dven dubbelbedrédgerier dar en person kontaktas
flera ganger via textmeddelande eller telefon.

» Bedragarna forsdker dvertyga foremalet om att deras konto &r utsatt for risk och uppmanar
dem att dverfora pengarna till ett sakerhetskonto.

» Anmalningar om M365-natfiske 6kade i maj men en liten forbattring observerades mot
slutet av manaden.

» Enligt Cybersakerhetscentrets uppgifter har atminstone ett M365-e-postkonto hackats i cirka 60 organisationer
efter april.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Septem Novemb Decemb
Juni Juli Augusti ber Oktober Januari Februari Mars April Maj

Dataintrang och
datalackor

Bluff och
natfiske

Skadeprogram
och sarbarheter

Automation
& IoT

Natens funktion

Spionage
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