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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i april 2023

Dataintrang och dataléackor

» April var som mars i fraga om
dataintrang och dataldckor.

» De storsta fenomenen i Finland ar
fortfarande dataintrang i foéretagens e-
postkonton (M365) och konton for
sociala medier.

Automation och IoT

» Ibland far vi anmalningar om digitala
tjanster och enheter som
marknadsfors medarbetare i
organisationer. Dessa produkter ar
ofta molnbaserade och kunde val tas i
bruk utan stéd fran organisa-tionens
egen IT-avdelning.

» Idrifttagningen av digitala tjanster och
apparater ska dock alltid vara
kontrollerad.
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Bluff och natfiske

» Bedragerisamtal som anvander
forfalskade nummer har orsakat
mycket besvar fér de verkliga
innehavarna av numren. I
bedrédgerierna har man anvént bade
foretags och privatpersoners
telefonnummer.

» I april har man igen sett nya
aggressiva natfiskekampanjer for att
fa bankkoder och betalkortsuppgifter.
Temana gallde skatteaterbaringar och
meddelanden som skickats i bankers
och OmaPosti-tjanstens namn.

Natens funktion

» I april férekom det sju betydande
stérningar i allmanna
kommunikationstjanster.

» Tre av dem var orsakade av problem
med elférsdérjning.

» Finland blev medlem i NATO den 4
april 2023. Den dagen férekom det
ocksa dverbelastningsangrepp, det
totala antalet var 7.

Skadeprogram och

sarbarheter

» Vi har igen pamint manniskor om hur
viktiga uppdateringar ar och
uppmanat anvandarna att installera
uppdateringar mot kritiska sarbarheter
i Apples enheter.

» I april var antalet rapporterade
skadliga program och sarbarheter
lagre an i mars.

Spionage
» Polska myndigheter publicerade en
rapport om en omfattande

spionagekampanj som ar lankad till
cyberhotsaktéren APT29.

» Enligt rapporten ar syftet med
kampanjen att samla in uppgifter
bland annat fran NATOs och EU:s
diplomatiska enheter med hjalp av
riktat natfiske.
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Cybersakerhetscentrets
atgarder och tips for férberedelser
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Cybersakerhetscentret undersoker laget fér programsdkerheten i Finland. Utéver
undersdkningen av nulaget énskar vi kunna samla in information om smartpunkter och bra
praxis som kunde hjélpa oss att stoda féretag och andra organisationer. Svara pa enkéaten!

Cybersakerhetscentret, Centralkriminalpolisen och Elisa hdll en gemensam presentation
om samarbetet mellan Traficom och finlandska teleoperatérer for att forebygga
forfalskning av telefonnummer i informationssakerhetsevenemanget RSA Conference i
USA i slutet av april.

Enligt ett examensarbete som gjordes for Cybersakerhetscentret anvands en praxis som
underlattar anmalan av sarbarheter &nnu inte pa ett omfattande satt i Finland. Praxisen
baserar sig pa RFC 9116 som rekommenderar att organisationerna alltid publicerar sina
kontaktuppgifter fér sarbarheter pa en och samma plats.
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Allman oversikt over cybersakerheten i april

» Natfiske mot foretagens e-postkonton och dataintrang i konton verkar ha olika teman varje
vecka. Under den senaste manaden har vi atminstone observerat natfiske mot saker e-post
och meddelanden som verkar komma fran Adobe och Microsoft OneDrive. I nastan alla fall
som rapporterats till oss skulle flerfaktorsautentisering ha skyddat kontona.

» I april hade Traficom och Skyddspolisen en gemensam aktuell dversikt éver hotnivan mot
cybersdkerheten som har forblivit férhdjd. Finldandska organisationer ar nu standigt foremal
for ett kontinuerligt 6kande intresse. Speciellt antalet riktade angrepp har okat.

» Nar sommaren och semesterperioden narmar sig blir aven olika fakturabedragerier
vanligare. Cybersdkerhetscentret har under de senaste tiderna fatt en hel del anmalningar
om forsok till fakturabedragerier fran féretag fran olika hall i Finland. Alla organisationer
bor utbilda sin personal — aven sasong- och sommararbetare — om organisationens
faktureringsféorfaranden for att férebygga VD- och faktureringsbedragerier.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Septem Novemb Decemb
Juni Juli Augusti ber Oktober Januari Februari Mars April

Dataintrang och
datalackor
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Bluff och
natfiske

Skadeprogram
och sarbarheter

Automation
& IoT

Natens funktion

Spionage
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Top 5- cyberhot I den narmaste framtiden
(6 manader- 2 ar)

1. ®

Hotnivdn mot Finlands
cybermiljo har blivit forhojd.

Antalet riktade angrepp har okat.
Betydelsen av organisationernas
beredskap 6kar pa grund av den
forhdjda hotnivan.

2. ®
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De ekonomiska och politiska Organisationer bor vara forberedda for
fenomenen reflekteras dveni | AI-relaterade utmaningar.
cybersadkerheten.
Fenomenen kan ses snabbt i den | Organisationer bor forsoka identifiera de
digitala miljon och de kan
medfdra svarforutsebara
handelser i cybersakerheten. genom att utbilda sin personal.

utmaningar som artificiell intelligens medfor
och vara forberedda for dem till exempel

O

@ Uppdaterad

Symboler

4. ®

Informationssakerheten och
kontinuiteten i leverans- och

servicekedjor ar allt mer kritiska.

Att férsta underleveranskedjor &r
centralt for organisationernas egen
cybersakerhet. Majoriteten av
organisationerna ar mer eller mindre

beroende av utlagda digitala tjanster.
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Cybersakerheten ar beroende av experter
och cybersakerhetskunskaper ar viktiga for
alla!

Behovet av cybersakerhetsexperter blir allt mer
diversifierad.

Ny reglering och cybersakerhetens
sammansmaltning med foretagens dagliga
verksamhet 6kar behovet av experter annu mer.
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