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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i ju

Dataintrang och datalackor

» I juli sjonk antalet anmalningar till
. O . T (¢}
samma niva som i bérjan av aret.

» Nedgdngen var jamn bade for
inbrott i konton pa sociala medier
och inbrott i e-postkonton hos
foretag.

Automation och IoT

» USA bdrjar anvanda ett nytt
frivilligt program “U.S. Cyber
Trust Mark” for
cybersakerhetscertifiering och
cybersdkerhetsmarkning av smarta
enheter 2024.

» Behovet av att uppdatera enheter
ska ocksa foljas upp under
semestrarna genom att anvanda
riskbaserad hantering av
sarbarheter.
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Bluff och natfiske

» Bluffmeddelanden tar sig forbi e-
postfiltren genom att ddlja
lankarna till natfiskesidorna bakom
en QR-kod.

» Under sommaren fiskades
bankkoder genom att skramma
offren med bankers eller
myndighetstjansten Suomi.fi:s
namn.

Natens funktion

» I juli hade de allmanna
kommunikationstjansterna sex
betydande funktionsstérningar.

» President Bidens besdk orsakade
inga funktionsstérningar pa
webbplatser.

Skadeprogram och
sarbarheter

» Under juli har flera kritiska
sarbarheter offentliggjorts.

» I juli har Cybersakerhetscentret
gjort kartlaggningar av kritiska
programsarbarheter. Ingen
organisation i Finland har hittills
anmalt bekraftade utnyttjanden.

Spionage

» Aktéren Storm-0558, som ar
kopplad till Kina, trangde sig in i e-
postkonton hos statliga
organisationer i vastlanderna efter
att ha fatt tillgang till en
krypteringsnyckel med vilken
aktdéren kunde skapa falska
inloggningsuppgifter for Microsoft-
konton. I angreppet utnyttjades
dessutom den brist som fanns i
bekraftelsen av dessa uppgifter.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Vi har publicerat en ny anvisning dar vi ger rad for att anvanda telefonen pa ett
informationssakert satt.

G Vi delade vara tips for en informationssdker sommar.

I var artikel Informationssdkerhet nu! gav vi anvisningar om hur du kan undvika och
upptacka eSIM-bedragerier.
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Allman overskit over cybersakerheten i juli

» Under juli publicerades flera uppdateringar av kritiska produkter som ocksa
anvands i stor utstrackning i Finland. Cybersakerhetscentret kartlade
situationen i Finland genast nar sarbarheten avsldjades och kontaktade dver
hundra organisationer i anknytning till sarbarheterna.

» Hittills har ingen organisation i Finland anmalt utnyttjande av dessa sarbarheter.

» Vi rekommenderar att du tar hand om uppdateringar av enheter och system
aven under semestern.
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(6 manader- 2 ar)
1. 2.

- cyberhot I den narmaste framtiden
a

3.@

De politiska och ekonomiska Det ar bra att forbereda sig for de

Hotnivdn mot cybermiljon i fenomenen aterspeglas ocksd | utmaningar som artificiell intelligens
Finland har forblivit forhojd. i cybersakerheten. medfor i organisationer.

Antalet riktade angrepp har okat. Fenomenen kan synas snabbt i Det skulle vara bra for organisationer att

P& grund av den férhéjda hotnivan | den digitala verksamhetsmiljén identifiera de utmaningar som artificiell
betonas betydelsen av och orsaka svarfoérutsidgbara intelligens medfér och forbereda sig pa dem
organisationernas beredskap. handelser inom cybersakerheten. | till exempel genom att utbilda sin personal.

Nytt 4 .

@ Uppdaterat Informationssakerheten och
kontinuiteten i leverans- och
Symboler servicekedjorna blir allt mer
kritiska.
Foérstaelsen av underleverantdrskedjan
ar central for organisationens egen
cybersakerhet. De flesta organisationer
ar mer eller mindre beroende av
utkontrakterade digitala tjanster.
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Cybersakerheten ar beroende av experter
och cybersadkerhetsfardigheter omfattar alla!
Ny reglering och det faktum att cybersakerhet
smalter samman med féretagens dagliga
funktioner 6kar allt mer behovet av olika experter.
Aven med tanke pa riskhanteringen och
kontinuiteten ar det viktigt for organisationerna
att sakerstalla tillracklig kompetens under alla
arstider.
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