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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:

v, \4
®:

A A dddd
>y < ad
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Cybervadret juli 2022

Dataintrang och datalackor

» Sarbara eller ouppdaterade
webbservrar hackas standigt.

» Finska Notisbyran STT och Wartsila
drabbades av ett dataintrdng och
ett utpressningsprogram till foljd av
dataintranget.

Automation och IoT

» Cyberbrottslingar férsdker hitta nya
och kreativa satt att komma at
isolerade automationssystem.

» Ett hackprogram for att knacka
|6senord kan innehalla en trojan!

Bluff och natfiske

» Namnen pa och logotyperna for
polisen har anvants i
bedragerimeddelanden i vilka man
hotar med rattshandlingar och kraver
l6sensumma.

» Natfiske efter bankkoder sker med
manga olika slags
bedrdgerimeddelanden bade via
textmeddelanden och via e-post.
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Natens funktion ’
» Ett fel i klass A (stérning som
paverkar éver 300 000 anvandare) pa
kanalen Yle TV1 under en
vardagskvall.

» Bara tva betydande stérningar i
kommunikationsnaten.

» For 6verbelastningsangrepp var laget
lugnt i Finland.

Skadeprogram och sarbarheter

» I juli gjorde man inte manga
anmalningar om infektioner av
skadliga program.

» Sambas allvarliga och Vmwares
kritiska sarbarhet kréver en snabb
uppdatering.
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Spionage “
» En aktor associerad med den iranska
férvaltningen forstorde
informationssystem for den albanska
statsforvaltningen.

» Angripare associerade med den
nordkoreanska forvaltningen ar
aktiva.

» En aktdr associerad med Rysslands
underrattelsetjanster fortsatter sina
intrangsforsok.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period
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De ekonomiska och politiska Bristfalligt informationsutbyte | puPRIRCTETE SIORIRESr fppnar en
fenomenen reflekteras &dven i forsvagar den heltackande krimineies
cybersikerheten. lagesbilden av
o p . _ N cybersakerheten. De kriminella utnyttjar sarbarheterna
Digitaliseringen ar en 6vergripande fraga i snabbt. Man lamnar enheter 6ppna mot
hela organisationen och andringarna i det Cyberhotet som en organisation internet utan att ha beaktat deras
internationella sékerhetslaget paverkar méter kan foljande dag drabba informationssakerhet och &ven
avsevart organisationens kontinuitet och SR GRS e skyddsatgarderna och underhall &r
riskhantering. g : bristfalliga.
Symboler 4 5
Ny Cybersikerhet idr beroende av experter Atkomstrittigheter dr nycklar till en
och cybersdkerhetskunskaperna hor till organisation.
Uppdaterad M\ alla! o
\A Kontroll av atkomstrattigheter ar mycket
Det finns ett allt stérre behov av allt viktigt i en organisation. Koder kan stjalas
mangsidigare cybersakerhetsexperter och den med hjalp av olika angrepp, och detta kan
nya regleringen och cybersakerhetens ha en betydande inverkan p3
inkludering som en del av fortagens dagliga organisationens verksamhet om koderna
rutiner 6kar behovet ytterligare. hamnar i oratta hander.
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