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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret augusti 2022

Dataintrang och datalackor

» Vi har fatt flera anmalningar om
inloggningsforsok i finska
organisationers informationssystem.

» Sma féretags doménnamn och
anvandarkonton pa sociala medier
har kapats.

Automation och IoT

» Seminariet om cybersakerhetsmarket
den 29 september kommer att
behandla framtida obligatoriska
informationssakerhetskrav for IoT-
produkter inom EU.

» Forskarna hittade sarbarheter i
nastan alla undersdkta IoT-granssnitt
i 4G- och 5G-nat.

Bluff och natfiske

» Natfiske efter natbankskoder har
huvudsakligen gallt textmeddelanden
medan abonnemangsfallor har bytts
ut fran textmeddelanden till e-post.

» Traficoms foreskrift 28 om att
forhindra férfalskning av upp-
ringarens nummer har medfort att
antalet forfalskade samtal fran
tekniskt stdd har minskat.

N&atens funktion

» Tre betydande funktionsstérningar i
masskommunikationstjanster.

» Overbelastningsangrepp ¢kade i
augusti.

» Antalet 6verbelastningsangrepp som
rapporterats till
Cybersakerhetscentret fordubblades
jamfért med sommarmanader.

Skadeprogram och sdrbarheter

» Observationer av
utpressningsprogram har rapporterats
av finska organisationer eller
organisationer med verksamhet i
Finland.

» Det ar fortfarande viktigt att installera
uppdateringar. Sarbarheter utnyttjas
snabbt efter att de lackt ut.

Spionage
» Skadliga program som fdérstér data

har upptéckts i atminstone 25 lander
under det férsta halvaret.

» APT-aktérer ar fortfarande mycket
intresserade av organisationers
molntjanster och
inloggningsuppgifter.

30.9.2022



Top 5 cyberhot i den ndrmaste framtiden (6 manader - 2 ar)

1

De ekonomiska och politiska
fenomenen reflekteras aven i
cybersakerheten.

Digitaliseringen ar en évergripande fraga
i hela organisationen och andringarna i

d(gt internationella sakerhetslaget
paverkar avsevart organisationens
kontinuitet och riskhantering.
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Det anses att nivan for
cyberhot har dkat i Finland.

P& grund av 6kad skadlig trafik och
forhojd hotniva blir
organisationernas beredskap allt
viktigare.
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Brister i vanliga avvarjningsatgarder
orsakar fortfarande majoriteten av
informationssakerhetsincidenterna.

Till exempel hantering av atkomstrattigheter,
uppratthallande av programvara och god
informationssakerhetskultur utgér
grundvalen for cybersakerheten.
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Ny Bristfalligt informationsutbyte forsvagar
N\ den heltackande lagesbilden av

Uppdaterad | _4 cybersdkerheten. Cyberhotet som en

organisation moéter kan féljande dag drabba
andra organisationen. Effektivt
informationsutbyte forbattrar
cybersakerheten for alla.
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Cybersdkerhet ar beroende av experter
och cybersakerhetskunskaperna hor till
EEL

Det finns ett allt storre behov av allt
mangsidigare cybersdkerhetsexperter och den
nya regleringen och cybersakerhetens
inkludering som en del av fortagens dagliga
rutiner dkar behovet ytterligare.
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