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#cybervader berattar om betydande sakerhetsincidenter
och -fenomen under manaden. Denna produkt ar i férsta
hand avsedd f6r personer som svarar for
informationssédkerheten. Lasaren far en snabb helhetsbild
av vad som hant pa cybersakerhetsfiltet under perioden i

fraga. Laget kan vara:
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Dataintrang och dataldckor
» Norska stortinget utsatt for
dataintrang.

» Data fran over 900 hackade Pulse
Secure VPN-servrar har lackt ut till
internet.

Antalet Office 365-dataintrang dkar
till foljd av lyckat natfiske.

Automation

> Informationsséikerhetsforskag,re
hittade flega hundra tusen sarbara
skrivare pa natet.

Den forsta officiella standarden om
IoT-sakerhet i konsumentapparater
publicerades.

Bluff och natfiske

» Bedragarnas hansynslés vet inga
granser: "Tjansten att returnera
pengar som férlorats genom
bedrageri” bluffar redan drabbade
offer igen.

Natfiske ar ett verktyg som
professionella brottslingar anvander
aktivt.

Natens funktion

» Endast fyra betydande storningar i
allmd@nna kommunikationstjanster.

» Stdrning i CenturyLink den 30 augusti
hade globala effekter.

Internet censurerat i Vitryssland.

Lugnt med tanke pa
Overbelastningsangrepp i Finland men
hot om angrepp 6kar.
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Skadeprogram och sarbarheter

» EMOTET sprider sig i Finland och i
andra lander, och vi publicerade en
gul varning om det.

» Flera kritiska sarbarheter, snabb
uppdatering rekommenderas.

Spionage

» Riktade angrepp som gérs pa
uppdrag kan i synnerhet hota
information som ar kritisk fér
affarsverksamheten, men bestallda
angrepp ar mdjliga dven mot
statsférvaltningen och diplomatkarer.

For ett statligt cyberangrepp kan
motivet ocks3 vara att tjana pengar.




Top 5 cyberhot - betydliga fenomen 6ver en langre period
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Omfattande Nitfiske Sarbarheter utnyttjas snabbt,

utpressningsangrepp hotar ar mycket vanligt, och det kan vilket forutsatter snabba
affarsverksamhetens vara svart for mottagare av ett uppdateringar. Man lamnar enheter
kontinuitet. Skadorna for natfiskemeddelande att O6ppna mot internet utan att ha
enskilda fall har gatt upp till observera bedrégeri. Detta beaktat deras informationssakerhet
tiotals miljoner euro. utnyttjas dven for riktade och aven skyddsatgérderna och
angrepp och spionage. underhall &r bristfalliga.
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okat Svag hantering av cyberrisker och Bristféllig logginformation utgér en risk |
: oklar ansvarsfordelning for manga organisationer. Pa grund av

Qs hantering av tjanster Det ar svart bristfallig insamling, uppfoljning och

att forutspa konsekvenserna for forvaring av logginformation kan man inte
cyberhot, och oklarheter vid observera eller utreda it-incidenter.
ansvarsfordelningen fér hantering av
tjanster forsamrar
informationssakerheten.




