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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt




Cybervadret i1 januari 2021

Dataintrang och dataléackor

» Arbetsférmedlingsbolaget Eilakaisla
har drabbats av ett dataintrang och
utpressningsprogram

» Vastaamos patientinformation har
delats ut igen pa flera stéllen i januari

Automation och IoT

» NAT Slipstreaming v2.0: Det nya
angreppssattet kan utsatta all
utrustning i inomhusnatet for internet

Cybersakerhetscentret uppmuntrar i
sitt blogginlagg att man bdrjar anvanda
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Bluff och natfiske

» Natfiske efter bankuppgifter sker med
hjalp av falska s6kmotorresultat.

Finsksprakig
porrutpressningskampanj blev aktiv
igen. Utpressningsmeddelanden
skickas fortfarande ocksa pa
engelska.

Natens funktion

» Sex betydande stdrningar i allmanna
kommunikationstjanster

Varldsomfattande stérning i Slack
som ar ett verktyg for tjanster och
grupparbeten

Overbelastningsangrepp har haft
konsekvenser i Finland aven i januari.
Vi tackar alla som anmalt till oss!
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Skadeprogram och sarbarheter

» Botnatet Emotet har lagts ned
genom internationellt
myndighetssamarbete

Kampanjen som spridit skadliga
program via sms i mobiler med
OmaPosti som tema har varit
mycket aktiv

Spionage
» Statliga aktorer ar intresserade av

informationssakerhets- och
sarberhetsforskare

Uppgifter som stulits vid
dataintrdnget i Europeiska
lakemedelsmyndigheten har lackts ut
i forandrad form.

» Tyskland varnar om att APT31-
gruppen undersdker sina mdjligheter
att gora intrang i vasterldndska
politiska organisationer.




Top 5 cyberhot - betydliga fenomen over en langre
period
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Sarbarheter utnyttjas snabbt,
vilket forutsatter snabba
uppdateringar. Man l[dmnar enheter
Oppna mot internet utan att ha
beaktat deras informationssakerhet
och aven skyddsatgarderna och
underhall &r bristfalliga.

Natfiske Det blir allt vanligare att

ar mycket vanligt, och det kan anvanda olika

vara svart for mottagare av ett cyberangreppsmetoder for
natfiskemeddelande att observera utpressning och de hotar
bedrageri. Detta utnyttjas dven for | affarsverksamhetens kontinuitet.
riktade angrepp och spionage. Skadorna for enskilda fall har gatt
upp till tiotals miljoner euro.
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Okat Svag hantering av cyberrisker Bristfallig logginformation utgor
: och oklar ansvarsfordelning for en risk i manga organisationer. P3

g hantering av tjanster Det ar grund av bristfallig insamling,
» oférindrat svart att forutspa konsekvenserna uppféljning och férvaring av

for cyberhot, och oklarheter vid logginformation kan man inte

ansvarsfordelningen for hantering observera eller utreda it-incidenter.
av tjanster férsamrar
informationssdakerheten.
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