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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lisaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfiltet under
perioden i fraga. Laget kan vara:

& &
\/ \4
®:

A A dddd
>y < ad

lugnt oroande allvarligt
16.9.2021



Cybervadret september 2021

Dataintrang och datalackor

» Det finlandska bérsbolaget Adapteo
beridttade om dataintrédng i bérjan
av september.

» Koder for underhall av brandvaggar
till finlandska organisationer fanns
till salu pa ett hackarforum.

IoT och automation

» Cybersakerhetscentret vid Traficom och
cybersdkerhetsmyndigheten i Singapore
publicerade sitt samarbete om
Omsesidigt godkéannande av IoT-
cybersdkerhetsmarken.

Det hittades nya IoT-sarbarheter, och
dven sarbarheter i industriautomation.
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Bluff och natfiske

» Natfiske efter bankkoder och
betalningsuppgifter ar aktivt i alla
bankers namn bade per e-post och
per sms.

» Sokresultat till natbanker och till Mina
Kanta har forfalskats i sokmotorer for
att visa till natfiskesidor.

Natens funktion
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Det forekom tva betydande
stérningar i natens funktion i Finland.

Problem pa Facebook pdverkade
ocksd anvandningen av Instagram
och WhatsApp under flera timmar.

Overbelastningsangrepp paverkade
tillgangen till tjansterna i viss man i
september.
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Skadeprogram och sarbarheter

» Vi publicerade en ny sida med mer
information om Autoreporters
observationer av de vanligaste
skadliga programmen.

» Microsofts autodiscover-funktion hade
en sarbarhet som utnyttjades.

Spionage
» ProxyShell-angreppet hotar lokalt

administrerade Microsoft Exchange-
servrar.

» Tyskland och EU anklagar Ryssland
for den sa kallade Ghostwriter-
verksamheten.

» Enligt Skyddspolisen forekommer det
kontinuerliga forsdk till cyberspionage
mot Finland.
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Top 5 cyberhot - betydliga fenomen over en langre period

Ouppdaterade sarbarheter oppnar Det blir allt vanligare att anvianda | Molntjdnster dr nya for manga
en rutt till organisationen for de olika cyberangreppsmetoder for organisationer, och angripare ar ofta
kriminella. De kriminella utnyttjar utpressning och de hotar basta experter pa
sarbarheterna snabbt. Man |&mnar affarsverksamhetens kontinuitet. informationssdkerhet i molnet.
enheter 6ppna mot internet utan att ha I Finland kommer man att se allt fler Organisationer har snabbt overgatt till
beaktat deras informationssakerhet och | natangrepp dar tiotusentals euro ar molntjanster men de forstar ofta inte sin
dven skyddsatgarderna och underhall smapengar. egen miljd och dess formagor tillrackligt
ar bristfalliga. bra.
Symboler . . . - A To—
Informationssakerheten i Distansarbete ar har for att stanna -
Nytt leverans- och servicekedjor blir och sda dr ocksa riskerna.
allt mer kritisk. For att garantera Distanstjanster fér enheter som ar 6ppna
Uppdaterat ) cybersakerhet ska organisationerna mot internet utsatter organisationer for ﬁ
\A forsta sina egna leveranskedjor. dataintrang. Administratérer bér se till att
distansarbetarnas utrustning ar skyddad Z’
och brandvaggsinstallningar man.

dndamalsenliga.
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