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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersakerhetsfaltet under
perioden i fraga. Laget kan vara:

- P )
A/ \4
@
A4 sade

a2 ad ;

lugnt oroande allvarligt

17.10.2022



Cybervadret september 2022

Dataintrdang och dataldackor

» I september upptacktes ett
omfattande M365-natfiskekampanj
med saker e-post som tema som
startade med ett par M365-intrang.

» Uttommande attacker for att
forbiga flerfaktorsautentisering har
observerats aven i Finland.

Automation och IoT

» EU offentliggjorde den 15 september
2022 ett utkast till rattsakten om
cyberresiliens (Cyber Resilience Act)
som galler informationssakerhet i
smarta produkter. Rattsakten staller
krav pa tillverkare, dterférséaljare och
importérer.

Bluff och natfiske

» I september forekom det flera tusen
utpressningsprogram med polistema.

» Finlandska konsumenter har igen fatt
bedrégerisamtal fran utlandska
nummer.

Natens funktion

» Fyra betydande stérningar i natens
funktion.

» Stérningarna var i allmanhet korta
och paverkade lokalt pa tillgangen till
allmanna kommunikationstjanster.

» Antalet dverbelastningsangrepp har
okat efter sommaren och har aven
medfort vissa konsekvenser.
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Skadeprogram och sarbarheter

» Spridning av skadliga program via e-
post under september.

» I Microsoft Exchange har det hittats
en sarbarhet som méjliggér
exekvering av kod. Exekvering kraver
identifiering.

Spionage

» Ryssland forvantas Oka sitt cyber-
spionage under kommande vinter.

» Spionage kan aven galla information
som hanfoér sig till produktutveckling
for att tacka den teknologiska bristen
pd grund sanktionerna.

» En grupp som associerats med den
iranska regeringen har igen gjort ett
angrepp mot Albanien.
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Top 5 cyberhot i den ndrmaste framtiden (6 manader - 2 ar)

1C

De ekonomiska och politiska
fenomenen reflekteras aven i
cybersakerheten.

Digitaliseringen &r en dvergripande fraga
i hela organisationen och andringarna i
det internationella sékerhetslaget
p%verkar avsevart organisationens
kontinuitet och riskhantering.
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Det anses att nivan for
cyberhot har okat i Finland.

forhojd hotniva blir

viktigare.

P& grund av 6kad skadlig trafik och

organisationernas beredskap allt

39

Brister i vanliga avvarjningsatgarder
orsakar fortfarande majoriteten av
informationssadkerhetsincidenterna.

Till exempel hantering av atkomstréttigheter,
uppratthallande av programvara och god
informationssakerhetskultur utgor
grundvalen for cybersakerheten.
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Bristfalligt informationsutbyte féorsvagar
den heltickande lagesbilden av
cybersakerheten.

Cyberhotet som en organisation méter kan
foljande dag drabba andra organisationen.
Effektivt informationsutbyte forbattrar
cybersakerheten for alla.
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Cybersakerhet ar beroende av experter
och cybersadakerhetskunskaperna hor till
EEL

Det finns ett allt stérre behov av allt
mangsidigare cybersidkerhetsexperter och den
nya regleringen och cybersakerhetens
inkludering som en del av fértagens dagliga
rutiner 6kar behovet ytterligare.
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