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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret november 2021

Dataintrdng och datalackor

» DVV har publicerat en elektronisk
guide pd webbtjansten Suomi.fi for
organisationer som drabbats av
dataintrang eller datalackage.

» Ett danskt féretag som tillverkar och
opererar vindturbiner drabbades av
ett dataintrang.

IoT och automation

» Strategier och anvisningar for
cybersakerheten i IoT och automation
blir allt vanligare och berattar om
Okande medvetenhet om
dmnesomradets viktighet.
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Bluff och natfiske

» Antalet textmeddelandebedragerier
har 6kat explosionsartat.

» FOrutom bankkoder ar natfiskarna
intresserade av anvandarkoder och
e-post vid universitet.

Natens funktion

» 6 betydande funktionsstérningar med
betoning pa d&ndringsarbeten och
programfel.

» Hackade servrar anvandes for
Overbelastningsangrepp.

» HUS berattade att det hade drabbats
av ett dverbelastningsangrepp.

Skadeprogram och sdrbarheter 4
» Sarbarheten i den aktivt utnyttjade

Log4j-komponenten kraver omedelbara
atgarder av administratérerna.

Det skadliga programmet FluBot sprids
flitigt i Finland. I spridningsmeddelanden
har man anvant postpaket och
rostmeddelanden som tema.

Spionage
» Iranska aktorer ar allt mer intresserade

av aktdrerna pa IT-branschen och om
leverantdrer av internettjanster.

En nordkoreansk grupp forsdker
spionera pa
informationssakerhetsforskare igen.
Olika natverksutrustningar ar ett

kontinuerligt mal fér cyberspionage eller
i valet av dess medel.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period

1GC

Ouppdaterade sdrbarheter 6ppnar
en rutt till organisationen for de
kr|m|neIIa De kriminella utnyttjar
sarbarheterna snabbt. Man lamnar
enheter 6ppna mot internet utan att ha
beaktat deras informationssakerhet_och
dven skyddsatgérderna och underhall
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Anvandarkoder ar vardefull
information i organisationer
Kontroll 6ver anvandarkoder ar viktigt
i alla organisationer. Koder kan stjalas
med hjalp av olika angrepp, och detta
kan ha en betydande inverkan pa
organisationens verksamhet.
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Det blir allt vanligare att anvanda
olika cyberangreppsmetoder for
utpressning och de hotar
affarsverksamhetens kontinuitet.
I Finland kommer man att se allt fler
natangrepp dar tiotusentals euro ar
smapengar.

ar bristfalliga.

Symboler

Nytt

Uppdaterat

¥,

bra.

Molntjanster ar nya for manga
organisationer, och angripare ar ofta
basta experter pa
informationssadkerhet i molnet
Organisationer har snabbt overgatt till
molntjanster men de forstar ofta inte sin
egen miljé och dess formagor tillrackligt
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Informationssakerheten i
leverans- och servicekedjor blir
allt mer kritisk. For att garantera
cybersakerhet ska organisationerna
forsta sina egna leveranskedjor.
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