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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt
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Dataintrang och datalackor

» Exchange-situationen har stabiliserat
och lugnat sig efter bérjan av mars.

» Uppgifter som stals fran Facebook ar
2019 har offentliggjorts, bland dem
finns @ven uppgifter om finlandska
anvandare.

Automation och IoT

» Ett stort dataintrdng har gjorts mot
bakgrundssystemen till
natverksprodukter fran tillverkaren
Ubiquiti.
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Bluff och natfiske

>

Bluffmeddelanden med OmaPosti som
tema ar fortsattningsvis en daglig
fortret.

Bedragerisamtal fran falsk teknisk
support plagar &nnu finldndarna -
mest pa engelska, men ibland &ven
pa dalig finska.

Natens funktion

>
>

>

Fem stora funktionsstérningar.

Upprepade funktionsstorningar i
identifieringen av anvandare av
riksomfattande digitala halsotjanster.

Att stéra miljéer for
distansundervisning med
Overlastningsangrepp ar inte ett
oskyldigt ndje, utan leder till
brottsutredning.

4

Skadeprogram och
sarbarheter

>

Det skadliga programmet
BazarLoader sprids via e-post.
Kampanjen ar aven kand under
namnet BazarStrike.

SMS med OmaPosti som tema leder
i vissa fall ocksa till skadeprogram.

Spionage

>

Enligt Skyddspolisen 18g en APT31-
operation bakom dataintranget mot
riksdagen.

Flera APT-grupper med koppling till
Kina har under den senaste tiden
varit aktiva pa olika hall i varlden.




Top 5 cyberhot - betydliga fenomen over en langre period

- 4

Sarbarheter som inte atgardas Anvandningen av olika typer av
oppnar vagen for brottslingar till cyberangrepp for utpressning blir Natfiske

organisationen. Sarbarheter allt vanligare och hotar ar mycket vanligt, och det kan
utnyttjas snabbt. Man lamnar enheter affarsverksamheternas vara svart for mottagare av ett
och tjanster 6ppna pa natet, utan att kontinuitet. I Finland kommer det natfiskemeddelande att

ha beaktat deras informationssiakerhet att ske allt fler webbattacker dar observera bedrageri. Detta
eller sett till att skyddsatgarderna och tiotusentals euro &r smapengar. utnyttjas aven for riktade

underh3llet ar tillrackliga. angrepp och spionage.

Svag hantering av cyberrisker och Bristfallig logginformation utgér en risk
oklar ansvarsfordelning for i manga organisationer. Pa grund av
hantering av tjanster Det ar svart bristfallig insamling, uppféljning och
» oférandrat att férutspa konsekvenserna for forvaring av logginformation kan man inte

Gult* = nytt/ cyberhot, och oklarheter vid observera eller utreda it-incidenter.
yU,Dpdaterat ansvarsfordelningen fér hantering av

tjanster forsamrar
informationssakerheten.
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