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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfiltet under
perioden i fraga. Laget kan vara:
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Dataintrang och datalackor

» Ett stort antal konton i webbutiken
Zalando blev hackade. Man har
majligtvis anvant samma listor éver
anvandarnamn och lésenord som
lackt ut tidigare.

» Dataintrang och intrangsférsék har
speciellt gallt energi-, industri-,
medie- och utbildningssektorerna.

Automation och IoT

» Hantering av sarbarheter i
medicintekniska produkter maste
fortfarande férbattras.

Bluff och natfiske

» Utpressning med polistema har
fortsatt i allt stérre omfattning. I
hogtidliga forfalskningar forséker man
lura pengar av offren bade i Finland
och i andra europeiska lander.

Natens funktion

» Tva betydande stérningar i funktionen
hos allmanna
kommunikationstjanster.

» Antalet 6verbelastningsangrepp dkar.

» I oktober anmaldes 25 % av
dverbelastningsgreppen for hela aret
2022.

Skadeprogram och sarbarheter

» Globala observationer av det skadliga
programmet Emotet.

» N&gra anmalningar om observationer
av utpressningsprogram. I september
berattade vi om att antalet
utpressningsprogram o6kar i Finland.
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Spionage
» Statliga aktdrer utnyttjar bade
okanda men ocksa redan kanda
sarbarheter.

» Sarbarheten i Microsoft Exchange
ProxyNotShell har enligt Microsoft
utnyttjats fran och med augusti i en
statlig aktdrs operation.
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Top 5 cyberhot i den ndrmaste framtiden (6 manader - 2 ar)

1 Ve 2O 3 O

De ekonomiska och politiska

fenomenen reflekteras dven i Det anses att nivan for Brister i vanliga avvarjningsatgarder
cybersikerheten. cyberhot har okat i Finland. orsakar fortfarande majoriteten av

. informationssadkerhetsincidenterna.
Digitaliseringen &r en 6vergripande fréga | Pa grund av okad skadlig trafik och _ _ ° "
i hela organisationen och andringarna i férhdjd hotniva blir Till exempel hantering av atkomstrattigheter,
det internationella sdkerhetslaget organisationernas beredskap allt uppratthallande av programvara och god
p3verkar avsevart organisationens viktigare. informationssakerhetskultur utgor
kontinuitet och riskhantering. grundvalen for cybersakerheten.
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s agmrrs o - p .. Cybersdkerhet ar beroende av experter
v g::ﬁ::;‘ggd::%ren}-aa-gg:bsitl'dtgzt:vf orsvasss och cybersakerhetskunskaperna hor till
Uppdaterad O cybersékerheten. allat

Det finns ett allt storre behov av allt
mangsidigare cybersidkerhetsexperter och den
nya regleringen och cybersakerhetens
inkludering som en del av fortagens dagliga
rutiner 6kar behovet ytterligare.

Cyberhotet som en organisation moéter kan
foljande dag drabba andra organisationen.
Effektivt informationsutbyte férbattrar
cybersakerheten for alla.
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